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Risikomonitoring: zentrales Element der
vorausschauenden Finanzmarktaufsicht

Die Eidgendssische Finanzmarktaufsicht FINMA ist
eine unabhangige staatliche Aufsichtsbehérde und
hat den gesetzlichen Auftrag, sich fur den Schutz der
Glaubiger, Anleger und Versicherten sowie fur den
Schutz der Funktionsfahigkeit der Finanzmarkte ein-
zusetzen. Sie tragt damit zur Starkung des Ansehens
sowie der Wettbewerbs- und Zukunftsfahigkeit des
Finanzplatzes Schweiz bei.

Im Zentrum der Arbeit der FINMA steht die Aufsicht
Uber den Finanzsektor. Diese soll sicherstellen, dass
die beaufsichtigten Finanzinstitute mit Blick auf mog-
liche Risiken auch kiinftig stabil und erfolgreich sind.
Ein wichtiges Element der Aufsichtstatigkeit der
FINMA ist deshalb die Einschatzung der Risikolage
der Beaufsichtigten. Darauf richtet sie ihren Auf-
sichtsfokus fur die Zukunft aus.

Die FINMA veroffentlicht zum zweiten Mal einen
Risikomonitor. Damit schafft sie gegentiber den Be-
aufsichtigten und der Offentlichkeit zuséatzliche
Transparenz Uber die Art und Weise der Erflllung
ihrer gesetzlichen Aufgaben.

Der Risikomonitor gibt einen Uberblick tber die aus
Sicht der FINMA aktuell bedeutendsten Risiken fir
die Beaufsichtigten mit einem Zeithorizont von bis zu
drei Jahren. Die Entwicklung dieser Risiken im Ver-
gleich zum letzten Risikomonitor wird durch Trend-
pfeile angezeigt und dargelegt. Weiter beschreibt der
Risikomonitor anhand der Risiken den Fokus der
Aufsichtstatigkeit der FINMA. Ausserdem beleuchtet
der Risikomonitor jeweils einen ausgewahlten Trend,
der den Schweizer Finanzmarkt langfristig und nach-
haltig beeinflussen kann. Als Teil der bedeutendsten
langerfristigen Risiken, welche die FINMA identifi-
ziert hat, werden im vorliegenden Bericht die Risiken
im Zusammenhang mit Big Data und kinstlicher In-
telligenz im Versicherungsbereich behandelt. Der
diesjahrige Risikomonitor beleuchtet zusatzlich die
Corona-Pandemie und enthalt eine Aktualisierung
der Klimarisiken.

Die Corona-Pandemie als Risikotreiber

Im Fruhjahr 2020 hat die Corona-Pandemie die Wirt-
schaft weltweit in eine Krise gesturzt. Dadurch wur-
de auch das Finanzsystem erheblichen Spannungen
ausgesetzt. Wichtige Markte zur Finanzierung, insbe-
sondere die US-Dollar-Geldmaérkte, erlebten einen
akuten Stresszustand. Die extreme und plétzliche
Nachfrage nach sicheren Vermdgenswerten beein-
trachtigte die Marktaktivitaten und die Preisfindung
sogar auf einigen Markten, die normalerweise sehr
liquide sind. Uber Verwerfungen an den Kapitalmark-
ten, Engpasse an den Geldmarkten und Ausfalle bei
Unternehmenskrediten und sonstigen Finanzierungen
trifft die Krise auch Banken und Versicherungen.
Dank den Uber die vergangenen Jahre aufgebauten
Liquiditats- und Kapitalpolstern und der operationel-
len Bereitschaft konnten die Schweizer Finanzinstitute
die ersten Auswirkungen der Krise gut abfedern. Die
Auswirkungen der Corona-Pandemie werden die
Finanzmarkte aber noch tUber Monate, wenn nicht
Jahre beeinflussen.

Im Frihjahr konnten die Turbulenzen in den Geld-
markten (nur) durch beispiellose Interventionen ins-
besondere vom Federal Reserve beruhigt werden. Die
extreme Geschwindigkeit der Entwicklungen in diesen
Markten hat aber Schwachpunkte im Liquiditdtsma-
nagement von Banken und Nichtbanken, zum Beispiel
Geldmarktfonds, offenbart. Diese Entwicklungen ha-
ben auch bei Schweizer Finanzinstituten Spuren hin-
terlassen. Eine Wiederkehr solcher Marktturbulenzen
und ein damit ausgel6ster Liquiditatsriickgang stellen
somit kurzfristig ein bedeutendes Risiko fur die
Schweizer und andere Finanzinstitute dar.

Die FINMA analysiert im Rahmen ihres regelmassi-
gen Risikoassessments, wie sich die Wahrscheinlich-
keit und die Folgen verschiedener Risiken verandert
haben. In der diesjahrigen Analyse stellt die FINMA
fest, dass die Auswirkungen der Corona-Pandemie
die Risikolandkarte der Finanzinstitute in der Schweiz
etwas verdandert haben. Die Corona-Pandemie oder



Pandemien generell werden im Risikoassessment
nicht als eigene Hauptrisiken dargestellt, sondern als
kurzfristig wesentliche Treiber der Finanzrisiken, die
im direkten Zusammenhang mit den Beaufsichtigten
stehen. Die bereits im letztjahrigen Risikomonitor
benannten sechs Hauptrisiken bleiben bestehen: das
anhaltende Niedrigzinsumfeld, eine mégliche Kor-
rektur am Immobilien- und Hypothekarmarkt, ein
ungeordneter Wegfall der LIBOR-Referenzzinssatze,
Cyberangriffe, die Geldwaschereibekampfung und
ein erschwerter grenzUberschreitender Markt-
zugang. Die aktuelle Pandemie verscharft jedoch
gewisse dieser Risiken zusatzlich. Unternehmenskre-
ditrisiken, insbesondere im Ausland, werden auf-
grund der Entwicklungen der vergangenen Monate
zunehmen. Zu den Hauptrisiken fir Schweizer
Finanzinstitute zahlt die FINMA daher neu auch Aus-
falle oder Korrekturen bei Unternehmenskrediten
oder -anleihen im Ausland.

Klimarisiken (Aktualisierung)

Die FINMA sieht Klimarisiken unverandert als langer-
fristiges Risiko fur den Schweizer Finanzplatz. Sie
geht das Thema systematisch an und analysiert der-
zeit, wo es allenfalls erhhte klimabezogene Risiken
bei Schweizer Beaufsichtigten gibt. Auf Basis einer
Risikoeinschatzung thematisiert die FINMA die rele-
vanten Risiken mit den gréssten Banken und Versi-
cherungen. Zusammen mit der Schweizerischen
Nationalbank und der Wissenschaft analysiert die
FINMA zudem als Pilot die Risiken der beiden Gross-
banken. Weiter beabsichtigt die FINMA, die Wahr-
nehmung dieser Risiken mit einer erweiterten Offen-

legungspflicht zu erhohen. Eine vollstandigere und
einheitlichere Offenlegung dieser Finanzrisiken for-
dert die Transparenz am Markt, das Risikobewusst-
sein bei Finanzinstituten sowie die Rechtssicherheit.

Klimabezogene Finanzrisiken sind von den Instituten,
soweit sie sich in den bekannten Risikokategorien
niederschlagen (Kredit-, Markt-, Liquiditats- und ope-
rationellen Risiken und im Versicherungsbereich zu-
satzlich beim Versicherungsrisiko), bereits heute zu
berticksichtigen und, sofern sie wesentlich sind, auch
offenzulegen. Mit einer Konkretisierung der An-
forderungen an die Offenlegung klimabezogener
Finanzrisiken wird einerseits das Bewusstsein fur
die Notwendigkeit der Erfassung dieser Risiken
gescharft. Andererseits wird den beaufsichtigten
Finanzinstituten ein konkreter und rechtssicherer
Rahmen fiir eine solche Offenlegung zur Verfligung
gestellt und die Transparenz fur alle Marktteilnehmer
gestarkt. Die erganzenden Vorgaben zur Offen-
legung in den Bereichen Governance, Strategie,
Risikomanagement und Metriken fligen sich in den
geltenden Rahmen der jeweiligen Rundschreiben zur
Offenlegung bei Banken und Versicherungen ein und
orientieren sich inhaltlich am Rahmenwerk der Task
Force on Climate-related Financial Disclosures (TCFD).
Die neuen Offenlegungspflichten werden fur die
Aufsichtskategorien 1 und 2 gelten (dusserst bedeu-
tende, komplexe und sehr bedeutende, komplexe
Institute).

Hinweis

Bei den genannten Risiken und Aufsichtsschwerpunkten handelt es sich um eine nicht abschliessende
Auswahl. Andere nicht erwahnte Risiken kénnten auch sehr wichtig sein oder werden. Der Bericht ist
ausdricklich nicht als Grundlage fir Anlageentscheide gedacht.




Hauptrisiken

Die FINMA verfolgt in ihrer Aufsichtstatigkeit einen
risikoorientierten Ansatz. Einerseits richtet sich die
Intensitat der Uberwachung nach dem Risiko, das
vom jeweiligen Finanzmarktteilnehmer ausgeht, an-
dererseits aber auch nach den primaren Risiken, die
sich aus dem aktuellen Umfeld ergeben. Nachfolgend
sind aus Sicht der FINMA sieben Hauptrisiken fir die
Beaufsichtigten und den Schweizer Finanzplatz mit
einem Zeithorizont von bis zu drei Jahren beschrie-
ben. Die grosste Verdnderung der Risiken steht im
Zusammenhang mit der Corona-Krise, die sowohl die
Wahrscheinlichkeit als auch die Auswirkungen ver-
schiedener Risiken erhéht hat. Die Pfeile in den Uber-
schriften zeigen Veranderungen im Vergleich zum
vorjdhrigen FINMA-Risikomonitor: Das Hauptrisiko
verstarkte sich (1), blieb gleich (—) oder nahm ab ({).
Neu hinzugekommene Hauptrisiken sind mit (neu)
gekennzeichnet.

Zinskurve flir Staatsanleihen

Niedrigzinsumfeld ()

Die anhaltend tiefen Zinsen in der Schweiz und in
der Européischen Union (EU) beeinflussen die Profi-
tabilitdt der Beaufsichtigten negativ. Diese Situation
erhéht auch das Risiko von Preisblasen sowie von
deren plétzlicher Korrektur und stellt mittelfristig
bestimmte Geschéaftsmodelle grundsétzlich infrage.
Die Reaktion auf die Corona-Pandemie verstarkt die-
sen Sachverhalt weiter. Die FINMA schenkt deshalb
den damit verbundenen Risiken unverdndert grosse
Aufmerksamkeit.

Im schweizerischen Geldmarkt gibt es seit 2011
negative Zinsen. Seit Ende Juli 2019 werden in der
Regel negative Zinsen auf allen Laufzeiten bis zu
finfzig Jahren berechnet. Die Corona-Pandemie be-
wog die Zentralbanken dazu, nochmals expansivere
geldpolitische Massnahmen wie Leitzinssenkungen
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' So ist beispielsweise AXA
2019 aus dem BVG-Voll-
versicherungsgeschéaft
ausgestiegen.

und Wertpapierkaufprogramme zur Unterstlitzung
der Wirtschaft zu ergreifen. Diese driickten die Zins-
kurven weiter nach unten. Hinzu kommt, dass Zen-
tralbanken 6ffentlich bekré&ftigen, ihre Leitzinsen
wohl Uber mehrere Jahre tief zu belassen, und teil-
weise Risiken von erhohter Inflation in ihren Zielset-
zungen etwas tiefer gewichten. Damit verzogert sich
eine mogliche Normalisierung der Zinsen weiter.

Die auf S. 5 aufgefiihrte Grafik zeigt, wie die Zinskur-
ven bedeutender Wahrungen nach unten gedrickt
wurden. Die starkste Abwartsbewegung machten die
US-Zinsen. In der Schweiz sind die Zinsen fur alle Lauf-
zeiten negativ und vergleichsweise am tiefsten.

Die potenziellen Folgen des Niedrigzinsumfelds be-

treffen insbesondere zwei Bereiche:

1. Profitabilitat und Geschaftsmodelle: Ein anhalten-
des Niedrigzinsumfeld und eine flache Zinskurve
kénnen aufgrund schwindender Zinsmargen zu
einer nachlassenden Profitabilitdt von Banken im
Zinsdifferenzgeschaft fuhren. Ebenfalls betrof-
fen sind Lebensversicherungen. Einerseits, weil
die in der Vergangenheit abgeschlossenen Ver-
trdge betrachtliche Zinsgarantien enthalten, die
zunehmend schwieriger zu erwirtschaften sind.
Andererseits wird der Abschluss profitabler Neu-
geschafte zunehmend erschwert. Die Verschie-
bung der Zinskurven nach unten und die hohe
Marktvolatilitat in der Krisenphase zu Beginn des
Jahres hatten Auswirkungen auf die Solvenz von
Versicherungen, was einen verstarkten Aufbau
von Reserven erforderte. Eine langfristige Stag-
nation der Zinsen auf dem aktuell tiefen Niveau
stellt auch unverdndert ein Risiko fir bestimmte
Geschéaftsmodelle dar. Im Lebensversicherungs-
bereich waren denn auch wesentliche Marktaus-
tritte zu beobachten.” Im Bereich der Einzellebens-
versicherung kann ein Trend weg von klassischen
Produkten mit Zinsgarantie hin zu fondsgebunde-
nen Losungen beobachtet werden. Finanzinstitu-
te werden zunehmend zur Reduktion von Kosten

oder zum Suchen von Skaleneffekten, entweder
selbststandig oder mittels Konsolidierung, ge-
zwungen, mit entsprechenden Auswirkungen auf
die Arbeitsplatze. Es besteht zudem das Risiko,
dass solche Massnahmen nicht ausreichend sind
oder strategische Grundsatzentscheide teilweise
zu spat getroffen werden.

2. Kundenverhalten: Die Wahrscheinlichkeit besteht
nach wie vor, dass das Tiefzinsumfeld die Banken
dazu bewegen koénnte, negative Zinsen auf brei-
tere Kundenkategorien anzuwenden. Das daraus
folgende Kundenverhalten bleibt schwierig abzu-
schatzen.

Immobilien- und Hypothekarmarktkorrektur (1)
Die Leerstande bei Wohnrenditeobjekten, die infolge
der Corona-Pandemie noch gestiegen sind, verschar-
fen die Risiken im Schweizer Immobilien- und Hypo-
thekarmarkt. Ertragsausfalle in der Geschéfts- und
Burofldchenvermietung und eine sich abschwéchen-
de Nachfrage nach Biro- und Verkaufsfldchen erhé-
hen den Preisdruck im kommerziellen Immobilien-
bereich weiter. Hinzu kommt, dass das Hypotheken-
wachstum sich in diesem Jahr bis anhin als robuster
als erwartet erwies.

Nach wie vor bergen negative Zinsen die Gefahr einer
Blasenbildung in verschiedenen Anlageklassen, ins-
besondere im Immobilienmarkt. Wegen des anhal-
tenden Niedrigzinsumfelds suchen Investoren weiter-
hin nach Anlagen mit héheren Renditen. Daher
investieren sie trotz zunehmenden Leerstanden und
sinkenden Mieten verstarkt in Immobilien. Die Inves-
toren nehmen dabei immer tiefere Anfangsrenditen
in Kauf. Diese Trends setzten sich 2020 Uberraschend
fort.

Die Corona-Pandemie setzt den Immobilienmarkt,
namentlich den Teilmarkt der Renditeliegenschaften
(vorab Blro- und Gewerbegebaude), zusatzlich unter
Druck, indem sie das Ungleichgewicht von Angebot
und Nachfrage verstarkt. So wurde insbesondere der



Aufschwung im Buroflachenmarkt vorlaufig ge-
stoppt: Die Mieten sinken, und eine Ausweitung der
Buroflachennutzung ist wegen verstarkter Tatigkeit
im Homeoffice eher nicht zu erwarten, was einen
Preisdruck verursacht. Zudem kommen die Preise und
Mieten von Verkaufsflachen wegen des durch die
Corona-Pandemie ausgeldsten Booms im Onlinehan-
del zusatzlich unter Druck.

Hinzu kommt, dass die Nettozuwanderung im ersten
Halbjahr 2020 gesunken ist. Die Leerwohnungsziffer
betragt aktuell 1,72 Prozent aller Wohnungen
(Eigenheime sowie Mietwohnungen) oder rund
78800 Wohneinheiten. Die zeitliche Entwicklung ist
in der nachfolgenden Grafik dargestellt.

Leer stehende Wohnungen

Bei den Eigenheimen hingegen sind die Preise seit
Ausbruch der Corona-Pandemie weiterhin gestie-
gen. Die Leerstande sind hier in den vergangenen
Jahren relativ konstant geblieben. Die Problematik
eines Uberangebots ist in diesem Segment weniger
ausgepragt.

Die Folgen einer Immobilienkrise und starker Preis-

korrekturen kénnten signifikant sein, wobei Banken,

Versicherungsunternehmen und Immobilienfonds

gleichermassen betroffen waren.

— Versicherer und Banken: Die FINMA fuhrte bei
Versicherungsunternehmen und Banken Stress-
tests mit Szenarien einer moglichen Immobilien-
krise durch. Die Resultate zeigten, dass neben
Banken auch Lebensversicherungen Immobilien-
preiskorrekturen besonders stark ausgesetzt sind.

Leer stehende Wohnungen zu vermieten und zu verkaufen sowie Leerwohnungsziffer bis 2. Quartal 2020
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— Europa
(iTraxx Main)

— Nordamerika
(CDX.NA.IG)
Europa
Finanzinstitute
(iTraxx SenFin)
Asien ohne Japan
(iTraxx Asia-Ex)

— Immobilienfonds: Bewertungsverluste und daraus
resultierende Mittelabflisse kénnen zu Liquidi-
tatsproblemen bei Immobilienfonds fihren. So
kam es bei auslandischen Immobilienfonds wah-
rend der Corona-Pandemie wegen starker Mittel-
abflisse zu einem «Gating». Damit wollen die
Fondsmanagements vermeiden, aufgrund einer
plotzlichen Zunahme von Mittelabfltssen zahl-
reiche Positionen in Fonds zwangsveraussern zu
mussen. Im Gegensatz zum Ausland wurde in der
Schweiz wahrend der Pandemie mit einer tem-
poraren Ausnahme kein «Gating» angewendet.

Ausfalle oder Korrekturen bei Unterneh-
menskrediten und -anleihen im Ausland (neu)
Infolge der Corona-Pandemie sind die Risikoaufschla-
ge fir Unternehmensanleihen im ersten Quartal
2020 markant gestiegen. Seither haben sie sich je-
doch wieder stark eingeengt. Risikoaufschldge fir
Investment-Grade-Schuldner notieren in etwa auf
dem durchschnittlichen Niveau der letzten Jahre.
Risikoaufschlage fur High-Yield-Schuldner sind im-
mer noch leicht erhéht im Vergleich zum Vorkrisen-

niveau. Die Kreditqualitit leidet insbesondere im
Energiesektor und bei jenen Unternehmen, die we-
gen des Lockdowns und Reiserestriktionen ihren
Betrieb stark einschrdnken mussten, wie Fluggesell-
schaften und Unternehmen im Tourismussektor.

Die weltweite Rezession und gesundheitspolitische
Massnahmen fuhren zu teilweise massiven Umsatz-
und Gewinneinbrlchen bei vielen Unternehmen. Es
ist unklar, wie rasch eine wirtschaftliche Erholung
stattfinden wird. Das erhoht die Wahrscheinlichkeit,
dass Unternehmen Konkurs gehen. Dieses Risiko ist
besonders in Landern erhoht, die einen starkeren
Einbruch der Wirtschaftsaktivitaten erleben. Bis an-
hin ist der Einbruch in der Schweiz im Verhaltnis zu
anderen Landern weniger stark ausgepragt, ins-
besondere dank der staatlichen Unterstitzung der
Realwirtschaft. Deshalb stehen besonders auslandi-
sche Unternehmenskredite und -anleihen im Fokus.

Potenzielle Ausfélle oder Korrekturen am Markt ftr
Unternehmenskredite und -anleihen treffen Banken
und Versicherungsunternehmen gleichermassen.

Benchmark Credit Default Swap (CDS) Indices Investment Grade

Basispunkte pro Jahr
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1. Banken: Es ist davon auszugehen, dass es im in-
ternationalen Firmenkreditgeschaft zu hoéheren
Ausfallen als bisher kommt. Global tatige Schwei-
zer Banken, insbesondere die beiden Grossban-
ken, vergeben Kredite an Unternehmenskunden
ausserhalb der Schweiz, die nicht oder nur zum
Teil an Investoren weiterverkauft werden. Dau-
erhafte oder temporare Wertanpassungen bei
diesen Krediten infolge der Pandemie k&énnen
die Ertragslage der Banken deshalb belasten.
Die international operierenden Schweizer Ban-
ken sind auch im Bereich Leveraged Finance aktiv
(primar Vergabe von Unternehmenskrediten fir
eine kreditfinanzierte Unternehmenstibernahme)
und biindeln und syndizieren diese Kredite zum
Verkauf an Investoren. Dabei besteht aus Ban-
kensicht das Risiko, dass die vergebenen Kredite
nicht rechtzeitig weiterverkauft werden kénnen.
Daneben handeln international tdtige Schwei-
zer Banken Wertpapiere und Kredite sowie
die dazugehorenden Derivate. Hier sind fur die
Schweizer Institute die Markt- und Kreditrisi-
ken insgesamt als eher moderat einzuschatzen.

Die Auswirkungen der Corona-Pandemie auf den
internationalen Rohstoffhandel waren bei denje-
nigen Schweizer Banken stark zu spuren, die in
der Finanzierung des Rohstoffhandels tatig sind.
Trotz nur moderater Tatigkeit in diesem Segment
mussten sie bis Ende September 2020 Wertbe-
richtigungen von insgesamt rund 500 Millionen
Franken vornehmen.

. Versicherungen: Eine erneute Verscharfung der

Kreditrisiken wirde zu materiellen Preiskorrektu-
ren von Unternehmensanleihen bis hin zu subs-
tanziellen Ausfallen fihren. Dies kann wiederum
zu Reduktionen der gebundenen Vermdégen von
Versicherungen fuhren, die der Sicherung der
Ansprliche aus Versicherungsvertrdgen dienen.
Aktuell sind im Marktdurchschnitt rund 19 Pro-
zent der Kapitalanlagen in Unternehmensanlei-
hen (inklusive Finanzbranche) investiert. Dabei
weisen fast 45 Prozent der Unternehmensan-
leihen ein Rating von BBB+ oder schlechter auf.
Deshalb kénnen substanzielle Preiskorrekturen in
den Unternehmensanleihen auch zu merklichen
Reduktionen des risikotragenden Kapitals und

Benchmark Credit Default Swap (CDS) Indices High Yield
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der SST-Ratios vieler Versicherer fuhren. Aktuell
sind im Marktdurchschnitt weniger als 1 Prozent
der Kapitalanlagen in Subinvestment-Grade-Un-
ternehmensanleihen (tiefer als BBB-) investiert.

Wegfall des LIBOR ({)

Das Datum des voraussichtlichen Wegfalls des LIBOR
rickt ndher. Die Verwendung von LIBOR-Referenz-
zinssatzen ist bei Finanzinstrumenten jedoch nach
wie vor weit verbreitet. Bei den Bemihungen zur
Sicherstellung eines geordneten Ubergangs vom
LIBOR zu alternativen Zinssatzen konnten Fortschrit-
te erzielt werden. Das Risiko ist insbesondere dank
Ruckfallklauseln zu alternativen Zinssétzen im Deri-
vatebereich insgesamt abnehmend. Eine Erhebung
im Juni 2020 zeigte jedoch, dass in der Schweiz im-
mer noch ein Gesamtvolumen von mindestens 14 Bil-
lionen Franken an Finanzinstrumenten, die iber 2021
hinauslaufen, an den LIBOR gebunden ist. Davon sind
Uber 2 Billionen Franken spezifisch an den LIBOR in
Schweizer Franken gebunden. Der Wegfall des LIBOR
per Ende 2021 kann also den Markt wesentlich be-

einflussen. Eine ungentgende Vorbereitung auf die
Ablbsung der LIBOR-Zinssdtze, einschliesslich des
LIBOR in Schweizer Franken, stellt deshalb immer
noch ein signifikantes Risiko dar.

Es gilt, die Abldsung des LIBOR zlgig zu vollziehen,
da sich in der Corona-Pandemie die Probleme noch-
mals deutlich gezeigt haben. So basiert der LIBOR
insbesondere nicht auf effektiv getatigten Transakti-
onen und bildet im Vergleich zu den von Zentralban-
ken gesteuerten Zinssatzen verzerrte Zinsen ab. Die
punktliche Ablésung des LIBOR wird daher auch in-
ternational prioritdr behandelt. Die International
Swaps and Derivatives Association (ISDA) hat denn
auch ein «IBOR Fallbacks Protocol» erarbeitet. Das
Protokoll wird eine standardisierte Moglichkeit schaf-
fen, Ruckfallklauseln fir die meisten Derivatekontrak-
te einzuftihren und die LIBOR-Zinssatze mit Alternati-
ven zu ersetzen, sobald die Ruckfallklauseln ausgeldst
werden. Wo noch keine robusten Vertragsklauseln
vorhanden sind, die den Wegfall des LIBOR regeln,
muss dies unverziglich nachgeholt werden. So sind
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Vertrage dahin gehend zu revidieren, dass diese auf
alternativen Zinssatzen basieren kdnnen. Ferner mis-
sen die Beaufsichtigten Klarheit Gber diejenigen Ver-
trage schaffen, die fir sie Restrisiken darstellen. Das
sind diejenigen Vertrage, die voraussichtlich nicht bis
Ende 2021 zufriedenstellend angepasst werden kon-
nen und damit Rechts- und Bewertungsrisiken verur-
sachen. Schliesslich muss auch die operationelle Be-
reitschaft sichergestellt werden, indem beispielsweise
die internen Betriebssysteme der Finanzinstitute auf
neue Referenzzinsen umgestellt werden.

In der Schweiz steht seit Sommer 2019 der SARON
(Swiss Average Rate Overnight) zur Verfigung, der
als Geldmarktsatz an Bedeutung gewinnt. Damit ist
eine Alternative zum CHF-LIBOR vorhanden. Die Um-
stellung von Hypotheken auf Basis des LIBOR zuguns-
ten des SARON hat bereits begonnen.

Die FINMA verlangt bei 26 risikoorientiert ausge-
wahlten Banken vierteljahrliche Selbstbeurteilungen
Uber den Fortschritt. Aus diesen wird ersichtlich,
welche moéglichen Hindernisse fur eine reibungslose
Auflésung der bestehenden LIBOR-Positionen zurzeit
bestehen: unkoordiniertes Vorgehen in den verschie-
denen Jurisdiktionen, mangelnde operationelle Be-
reitschaft, Widerstand oder Desinteresse von Gegen-
parteien, fir notwendige Vertragsanpassungen
Hand zu bieten, sowie eine tiefe Marktliquiditat in
Produkten, die auf alternativen Zinssatzen basieren.

Die Selbstbeurteilungen deuten zudem darauf hin,
dass im ersten Halbjahr 2020 die an den LIBOR ge-
bundenen Vertragsvolumen noch nicht wesentlich
reduziert, sondern sogar noch erhéht wurden. Dem-
entsprechend besteht Handlungsbedarf. Das Datum
des Wedgfalls rtckt in unmittelbare Nahe — die
Zeit des Abwartens ist definitiv vorbei. Gestiegene
LIBOR-basierte Volumen mégen auf die Corona-Pan-
demie zurlckzuflhren sein, in der insbesondere
schnelle Kreditvergaben notwendig waren. Die Krise
ist jedoch kein Grund, die Ablésung aufzuschieben.

Cyberrisiken (1)

Die starke und zunehmende Abhéngigkeit und Ver-
netzung von Informations- und Kommunikationstech-
nologien fihrt auch bei Schweizer Finanzinstituten
zu ausgepragten Verwundbarkeiten. Beispielsweise
kénnen Ausfélle und Stérungen von [T-Systemen,
insbesondere aufgrund von Cyberangriffen, die Ver-
fugbarkeit, Vertraulichkeit und Integritdt von kriti-
schen Dienstleistungen und Funktionen beeintréch-
tigen. Dies kann je nach Art der Cyberangriffe nicht
nur Auswirkungen auf einzelne Finanzinstitute ha-
ben, sondern auf die Funktionsfdhigkeit des gesam-
ten Schweizer Finanzplatzes. Die Corona-Pandemie
verstarkte diese Verwundbarkeiten zusatzlich, da
viele Mitarbeitende von Finanzinstituten ausserhalb
der Birordumlichkeiten arbeiten und so neue poten-
zielle Schwachstellen fir Angreifer eréffnen.

Insbesondere wahrend des Lockdowns konnten
deutlich mehr und intensivere Cyberattacken beob-
achtet werden. So wird beispielsweise vermehrt
Schadsoftware verteilt und ist eine erhdhte Anzahl
Phishingmails zu beobachten. Seit August 2020 mel-
deten zudem zahlreiche beaufsichtigte Institute der
FINMA sogenannte DDoS-Angriffe (Verweigerung
des Dienstes [Distributed Denial of Service]) gegen
ihre Infrastruktur. Bei solchen Attacken wird mit einer
Vielzahl von gezielten Anfragen versucht, eine Nicht-
verflgbarkeit eines Internetdienstes zu erzwingen.
Die Angriffe wurden stets von einem Erpresserschrei-
ben begleitet, in dem unter Androhung eines Folge-
angriffs die Zahlung von Bitcoins gefordert wurde.
Diese Erpresserwelle richtete sich nicht ausschliesslich
an Unternehmen der Finanzbranche und konnte
weltweit beobachtet werden.

Aber auch generell steigt die Cyberkriminalitat. Po-
tenzielle Auswiichse solcher Aktivitaten kénnen bis
zu Cybersabotage von kritischen Infrastrukturen und
Bekanntgabe von gestohlenen Informationen fihren.
Es zeigt auch, dass die Angreifer immer professionel-
ler und zunehmend organisierter vorgehen. Dies

1"
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macht eine effektive Pravention und Bekampfung
umso wichtiger, jedoch auch zunehmend herausfor-
dernder.

Ein erfolgreicher Cyberangriff kann gravierende Fol-
gen fur die Funktionsféhigkeit des Finanzplatzes
Schweiz haben. Beispielsweise kdnnten dadurch Fi-
nanzdienstleistungen unter Umstanden nicht oder
nur verzodgert erbracht werden. Fir die Funktions-
fahigkeit der Finanzmarkte sind Institute mit Ver-
bundleistungen besonders wichtig, beispielsweise
Finanzmarktinfrastrukturen, kritische Dienstleister
von wesentlichen Informationstechnologiesystemen
fur den Finanzplatz oder systemrelevante Finanzins-
titute. Ein erfolgreicher Angriff auf ein solches Insti-
tut kdnnte sowohl andere Finanzinstitute als auch die
Schweizer Volkswirtschaft beeintrachtigen. Der Re-
putationsschaden ware betrachtlich, und das Ver-
trauen in den Finanzplatz wirde geschadigt.

Geldwascherei (—)

Der Finanzplatz Schweiz ist ein weltweit flhren-
der grenziiberschreitender Vermégensverwaltungs-
standort fir Privatkunden. Dadurch ist er gegeniber
Geldwéschereirisiken besonders exponiert. Verlet-
zungen von Aufsichtsrecht kénnen fir Finanzinsti-
tute sowohl im Ausland als auch in der Schweiz
erhebliche Sanktionen und Reputationsschdaden zur
Folge haben. Das Geldwéschereirisiko ist im laufen-
den Jahr unverdndert hoch geblieben.

Insbesondere aufgrund sinkender Margen kénnten
Finanzinstitute den Geschéaftsentscheid treffen, ren-
table Neukunden aus Schwellenldndern mit hoher
Korruptionsgefahr aufzunehmen. Das Risiko kdnnte
wahrend der Corona-Pandemie sogar noch steigen,
da aufgrund des erschwerten Kundenkontakts die
Geldwaschereidispositive moglicherweise weniger
effektiv sind. Die jingeren globalen Korruptions- und



Geldwaschereiskandale und die zahlreichen Verlet-
zungen von Geldwaschereivorschriften durch Finanz-
institute zeigen, dass die Risiken flr Finanzinstitute
im grenziberschreitenden Vermdgensverwaltungs-
geschéft hoch bleiben. Erfahrungsgemaéss sind neben
vermogenden Privatkunden, die oft als politisch ex-
ponierte Personen qualifizieret werden, auch staat-
liche oder staatsnahe Betriebe sowie Staatsfonds in
die mit Korruption und Veruntreuung verbundenen
FinanzflUsse involviert. Risikoerhéhend sind komple-
xe Strukturen, die zu Intransparenz bei der wirt-
schaftlichen Berechtigung an den Vermdgenswerten
fuhren kénnen. Dazu gehoéren etwa die Verwendung
von Sitzgesellschaften, Treuhandverhaltnisse und
Insurance Wrapper.

Die im letzten Jahr von der FINMA behandelten En-
forcementfalle haben Folgendes klar gezeigt: Der
Compliancerahmen einer Bank muss mit dem Risiko-
appetit Schritt halten. Die Institute mussen abklaren,
woher hohe Verm&gen stammen und ob es sich bei
der Kundin oder dem Kunden tatsachlich um die
wirtschaftlich berechtigte Person handelt. Zudem
mussen sie verdachtige Beziehungen und Transak-
tionen der Meldestelle fur Geldwascherei (MROS)
melden.

Zu den herkdmmlichen Geldwaschereirisiken vor allem
in Verbindung mit der grenziberschreitenden Vermo-
gensverwaltung kommen neue Risiken im Bereich der
Blockchaintechnologie? und der digitalen Vermogens-
werte hinzu. Einerseits erméglichen die neuen Tech-
nologien Effizienzsteigerungen im Finanzbereich,
andererseits kann sich die Geldwascherei- und Terro-
rismusfinanzierungsgefahr aufgrund der potenziell
grosseren Anonymitat sowie aufgrund der Geschwin-
digkeit und grenziberschreitenden Natur der Trans-
aktionen akzentuieren. Missstande bei im Fintechbe-
reich tatigen Finanzinstituten kdnnten die Reputation
des Finanzplatzes stark beeintrachtigen und die Ent-
wicklungen im Zuge der Digitalisierung bremsen.

Marktzugang (—)

Anderungen und Einschrénkungen des Markt-
zugangs zu bedeutenden auslandischen Zielmdrkten
der Schweizer Finanzinstitute kbnnen Auswirkungen
auf die Ertragssituation des Finanzplatzes Schweiz
haben. Das Risiko einer Einschrdnkung des Markt-
zugangs ist 2020 hoch geblieben und hat sich im
laufenden Jahr wenig verdndert.

Die Tendenz zu Verscharfungen in den Marktzu-
gangsregimes flr auslandische Anbieter in verschie-
denen Rechtsrdumen hat sich fortgesetzt. Die Ver-
scharfungen stehen weiterhin im Kontext von
erschwerten Bedingungen bei internationalen Han-
delsbeziehungen und von Brexit-bezogenen Un-
sicherheiten. Infolge des Brexit strebt die Schweiz mit
dem Vereinigten Konigreich eine engere Zusammen-
arbeit im Bereich Finanzdienstleistungen an. In die-
sem Zusammenhang unterzeichneten die beiden
Finanzminister im Juni 2020 eine gemeinsame Erkla-
rung zur vertieften bilateralen Zusammenarbeit zwi-
schen den beiden Staaten.

Der Wegfall der Bérsendquivalenz mit der EU im Jahr
2019 ist eine beispielhafte Verdnderung im Marktzu-
gang der Schweiz auf europdischer Ebene. Es muss
weiterhin damit gerechnet werden, dass die EU ihre
Regeln fir die Erbringung von grenziberschreiten-
den Finanzdienstleistungen an EU-Kunden verschar-
fen wird. Auch sind Aquivalenzverfahren aufgrund
der laufenden Verhandlungen zwischen der Schweiz
und der EU insgesamt noch immer erschwert.

Diese Entwicklungen sind mit Rechtsunsicherheit,
Rechts- sowie Reputationsrisiken sowie allenfalls mit
zusatzlichen Kosten fur Schweizer Finanzinstitute
verbunden. Als Folge der Einschrankung von grenz-
Uberschreitenden Finanzdienstleistungen werden die
Geschaftsmdglichkeiten fur Finanzinstitute in der
Schweiz potenziell reduziert, und es konnte eine Ver-
lagerung von Arbeitspldtzen ins Ausland stattfinden.

2 Bericht der interdeparte-
oordinations-
kampfung
der G ischerei und

der Terrorismusfinanzie-
rung (KGGT), Oktober
2018.
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Aufsichtsfokus der FINMA

Anhand der zuvor beschriebenen Risiken legt die
FINMA ihren Aufsichtsfokus fest. Insbesondere die
folgenden Stossrichtungen verfolgt sie dabei weiter.

Die Zinssituation bleibt Gegenstand des Aufsichtsdi-
alogs zwischen der FINMA und den beaufsichtigten
Instituten. Die FINMA wird weiterhin regelmassig
besonders exponierte Banken identifizieren und mit
diesen einen intensiven Austausch tiber den Umgang
mit den Zinsrisiken und ihren Strategien zur Sicherung
einer nachhaltigen Profitabilitat fihren. Die niedrigen
Zinsen haben nach wie vor einen Einfluss auf die ver-
schiedenen Versicherungssektoren. So wird die
FINMA fortfahren, insbesondere bei Lebensversiche-
rungsanbietern die Angemessenheit der Reserven
und die moéglichen Auswirkungen von weiteren po-
tenziellen Zinssenkungen intensiv zu analysieren.

Auch der Immobilien- und Hypothekarmarkt ist seit
Jahren Thema in der Aufsichtstatigkeit. Wie bisher
stehen primar der Markt und die Kreditportfolien fir
Renditeobjekte im Fokus. Die FINMA halt die Inten-
sitat ihrer Aufsicht vor allem bei Finanzinstituten mit
einem besonders hohen Wachstum im Hypothekar-
geschaft hoch. Aufgrund der Corona-Pandemie wer-
den Wertberichtigungen, Abschreibungen und ge-
fahrdete Forderungen intensiv beobachtet. Bei
Banken wird zudem ein besonderes Augenmerk auf
die Entwicklungen im Teilbereich «Buy to let» gelegt,
also auf den Immobilienerwerb durch Private zur
Vermietung. Dieser ist nicht der Anfang Jahr ver-
scharften Selbstregulierung von Banken unterstellt.
Im Asset Management wird die FINMA das Risiko-
management von Immobilienfonds weiter analysie-
ren. Dabei hat die FINMA die Immobilienfonds-
leitungen angehalten, angemessene quantitative
Informationen zu den Risiken im Zusammenhang mit
der Corona-Pandemie offenzulegen. Im Versiche-
rungsbereich wird die FINMA erneut Stresstests
durchfiihren, um Erkenntnisse tUber den Einfluss der
im Anlageportfolio gehaltenen Immobilien auf die
Solvenz der Versicherungsunternehmen zu erhalten.

Die FINMA wird periodisch mégliche Ausfélle oder
Korrekturen von Unternehmensanleihen mit den be-
aufsichtigten Banken erértern. Bei stark exponierten
Banken untersucht die FINMA die Bereiche Leveraged
Finance, Trade Finance und Finanzierungen im Roh-
stoffhandel naher. Dabei wird die FINMA auch die
Risikosituation, die Kreditvergabestandards sowie die
maoglichen Verluste aus den entsprechenden Finan-
zierungen fokussieren. Besteht eine materielle Expo-
sition gegenlber Landern mit finanziellen Schwierig-
keiten, wird die FINMA zusatzlich den Risikoappetit
gegeniber solchen Staaten kritisch hinterfragen. Die
FINMA berUcksichtigt bei der Berechnung der Kapi-
talanforderungen der Versicherungsunternehmen
die aufgrund der Corona-Pandemie erh6hten Kredit-
risiken bei Unternehmensanleihen. Sie wird dies bei
Bedarf mit besonders betroffenen Gesellschaften
thematisieren.

Die FINMA wird weiterhin darauf hinarbeiten, dass
die beaufsichtigten Finanzinstitute gut auf den Weg-
fall der LIBOR-Referenzzinssétze vorbereitet sind,
indem sie auf besonders betroffene Beaufsichtigte
zugeht und die Angemessenheit der Erfassung, Be-
grenzung und Uberwachung von Risiken kontrolliert,
die mit einem moglichen Wegfall des LIBOR verbun-
densind. Ein besonderes Augenmerk wird die FINMA
auf die zeitige und robuste Migration und Anpassung
der Uber 2021 hinauslaufenden bestehenden
LIBOR-Vertrage und die Erweiterung des auf alterna-
tiven Zinssatzen basierenden Produktangebots rich-
ten. Im Kontext der vielen betroffenen Derivatever-
trdge und des hohen Gesamtvertragsvolumens sieht
die FINMA die frihzeitige breite Anwendung des
neuen ISDA «IBOR Fallbacks Protocol» sowie des
Schweizer Rahmenvertrages fur «Over the Counter
(OTC)»-Derivate der Schweizerischen Bankiervereini-
gung als essenziell an. Fir allfallige nicht migrierbare
oder nicht anpassbare Derivatevertrage (sogenannte
«tough legacy») soll eine Risikoeinschatzung pro Ver-
trag oder Vertragstyp vorliegen und sollen spezifi-
sche Vorkehrungen zur Risikominimierung getroffen



werden, insbesondere in Bezug auf die Rechts- und
Bewertungsrisiken.

Zum Umgang mit Cyberrisiken hat die FINMA ihr
eigenes Know-how zu Cyberthemen weiter ausge-
baut und den Beaufsichtigten ihre Erwartungen im
Umgang mit solchen Risiken kommuniziert. Die
FINMA fokussiert weiterhin eine Verbesserung der
Krisenmanagementdispositive der beaufsichtigten
Finanzinstitute und der unterschiedlichen An-
spruchsgruppen. Sie wird auch laufend die allgemei-
ne Bedrohungslage analysieren, um friih tber kriti-
sche Cybervorfélle informiert zu sein. Zudem hat sie
eine Aufsichtsmitteilung zur entsprechenden Mel-
depflicht der Beaufsichtigten veroffentlicht. So mis-
sen wesentliche Angriffe auf die Verfugbarkeit,
Vertraulichkeit und Integritat von kritischen Funkti-
onen von Beaufsichtigten der FINMA3® gemeldet
werden. Die FINMA begleitet Vorfalle von massgeb-
lichen Cyberattacken nach wie vor eng, um nach
Maoglichkeit allgemeingdltige Erkenntnisse zu gewin-
nen. Sie wird sich fortlaufend auch im Rahmen der
behordentbergreifenden Koordinationsplattform*
zur Bekampfung von Cyberattacken aktiv einbringen.

In der Aufsicht Uber die Geldwdéschereibekdmpfung
gibt die FINMA ein Prifprogramm vor, das unter-
schiedliche Geschaftsmodelle berucksichtigt. Um-
fang und Inhalt der Prifung hangen vom Geld-
waschereirisiko des zu prifenden Finanzinstituts ab.
Die FINMA wird sich weiterhin auf das Risikomanage-
ment bei Finanzinstituten fokussieren, die politisch
exponierte Kunden oder staatsnahe Kunden betreu-
en. Das Thema «Staatsnahe Kunden» wird insbeson-
dere im Rahmen von Vor-Ort-Kontrollen im Geld-
waschereibereich thematisiert und beaufsichtigt. Um
rasch und effizient auf relevante Sachverhalte und
Umstande reagieren zu kénnen, wird die FINMA oft
und gezielt ausserhalb von Prifungen und Vor-Ort-
Kontrollen Informationen von exponierten Instituten
einholen. Bei den unabhangigen Vermdgensverwal-
tern und Trustees wird allfllig bedeutenden Geld-

waschereirisiken im Rahmen des Bewilligungsverfah-
rens Rechnung getragen. Wo nétig, fuhrt die FINMA
Enforcementverfahren.

Die FINMA wird die Rechts- und Reputationsrisiken
im Zusammenhang mit dem Zugang zu auslandi-
schen Markten weiterhin eng verfolgen und betrof-
fene Institute im Aufsichtsdialog fur die Problematik
sensibilisieren. Sie untersttzt die politischen Instan-
zen in der Schweiz in ihren Aquivalenzbestrebungen
auf technischer Ebene, neu insbesondere in den Ver-
handlungen mit dem Vereinigten Kénigreich.

3 Aufsichtsmitteilung
05/2020.

4 Siehe Informationen auf

Vebsite des Eidge-

nassischen Finan

tements (EFD) zur Natio-

nalen Strate
Schutz de
Cyberrisiken (NCS) 2018
2022.
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Langerfristige Trends und Risiken

Die FINMA hat auch Risiken identifiziert, die den Finanz-
platz Schweiz auf langere Frist nachhaltig beeinflussen
kénnten. Nachfolgend werden Risiken im Zusammen-
hang mit der Verwendung von weitreichenden Daten-
sammlungen (Big Data) im Versicherungsbereich
beleuchtet, die zu sogenannt glasernen Versicherungs-
kunden ftihren kénnen. Zu den weiteren langfristigen
Risiken gehoren die Uberalterung der Gesellschaft, Ri-
siken fur die Vermdgensverwaltung in einem Markt mit
sinkenden Bewertungen von Finanzinstrumenten sowie
Risiken in Bezug auf den Klimawandel. Letztere hat die
FINMA in ihrem Risikomonitor 2019 ausfuhrlicher dar-
gelegt. Im diesjahrigen Risikomonitor wird deshalb eine
Aktualisierung gezeigt.

Der glaserne Versicherungsnehmer

Beim Ausgestalten des Risikoausgleichs im Kollektiv
sind Versicherungsunternehmen schon lange ge-
wohnt, mit grossen Datenmengen umzugehen. In den
letzten Jahren haben aber Entwicklungen eingesetzt,
welche die Mdglichkeiten im Umgang mit Daten auf
ganz neue Grundlagen stellen und neue Felder und
Methoden der Datenverarbeitung erschliessen.

Erstens hat eine rein mengenmassige Explosion der
produzierten und verfligbaren Daten stattgefunden.
Zweitens befinden sich in der anwachsenden Flut an
Informationen auch Daten, die von ihrer Natur her
neuartig sind und bisher nicht verfiigbar waren. Und
drittens stehen diese Daten zunehmend in Echtzeit
zur Verflgung.

Die Analyseinstrumente der Versicherungsindustrie
verbessern sich dank dem technologischen Fort-
schritt, dem leichteren Zugang zu grossen Daten-
mengen und kunstlicher Intelligenz laufend. Dies
ermdglicht den Versicherungsunternehmen, schnel-
lere und prazisere Aussagen Uber die zu versichern-
den Risiken zu machen.

Damit sind einerseits grosse Chancen und Hoffnun-
gen verbunden. Neue Versicherungslésungen wer-

den entwickelt, und Risiken, fiir die es bisher keinen
wirtschaftlich sinnvollen Versicherungsschutz gab,
kénnen versicherbar gemacht werden. Zudem kén-
nen die Versicherungsunternehmen aufgrund der
technologischen Analysemadglichkeiten risikogerech-
tere Tarife oder besser auf die Kundenbedurfnisse
zugeschnittene Produkte entwickeln. So ist es wahr-
scheinlich, dass beispielsweise Personen mit Vorer-
krankungen Kostenfolgen dieser Erkrankungen ver-
sichern kénnen, fur die es heutzutage zu einem
Deckungsausschluss kommen wirde.

Andererseits fihrt der Zugang zu grossen Datenmen-
gen auch zu Risiken. Insbesondere werden dadurch
die Versicherungskunden zunehmend gldsern. So
kénnen aus Fitness-Apps Datensatze gewonnen wer-
den, die fur die Kranken- und Lebensversicherung
relevant sind. Ebenso lassen sich Geschwindigkeits-
und Beschleunigungsdaten von Autofahrern tber
GPS-Nachverfolgung sammeln. Diese Daten helfen,
die spezifischen Risiken von Autofahrern besser ein-
zuschatzen. Zusatzlich kénnen Satellitenanwendun-
gen zeitnahe Risikoparameter fur Immobilien erfas-
sen.

Aufgrund dieser umfangreichen Daten und ihrer
Analysemdglichkeiten kénnen die Versicherungsun-
ternehmen leicht gute von schlechten Risiken tren-
nen. Die dabei eingesetzten Analysemethoden (etwa
maschinelles Lernen) leiten ihre Ergebnisse durch
Algorithmen her. Die Ergebnisse sind zwar prazise
und korrekt, jedoch nicht mehr einfach nachvollzieh-
bar. Damit wird es schwierig, Bereiche vorab zu fin-
den, bei denen unerwartete und diskriminierende
Ergebnisse auftreten kdnnen. Dadurch besteht das
Risiko, dass bestimmte Gruppen unbeabsichtigt
vernachlassigt oder sogar diskriminiert werden. Es
resultiert eine Ungleichbehandlung und im schlimms-
ten Fall eine Diskriminierung aufgrund von Algo-
rithmen, beispielsweise eine mdgliche versteckte
Preisdiskriminierung ethnischer Gruppen.



Diese Entwicklungen bergen vier Hauptrisiken fur

den Versicherungsbereich:

1. Diskriminierung: Es entsteht eine Diskriminierung
bestimmter Gruppen von Versicherungsnehmen-
den mit hoheren Risiken, die sich nur zu erhéhten
Kosten versichern kénnen. Im Extremfall kénnen
diese Gruppen sogar gar kein Versicherungsan-
gebot mehr erhalten. Die Erlaubnis, im Versiche-
rungsbereich zu diskriminieren, ist letztlich eine
politische Frage. Die Erlaubnis, unbeabsichtigt
oder intransparent zu diskriminieren, ist jedoch
eine Frage der Aufsicht. Die Wahrscheinlich-
keit, dass Diskriminierung geschieht, wird in den
nachsten Jahren zunehmen.

2. Entsolidarisierung: Die gréssere Datenmenge und
deren Auswertung fuhren zu ausdifferenzierte-
ren, homogeneren und kleineren Versicherungs-
kollektiven. So kénnen Versicherungsnehmende
mit hoheren Risiken aufgrund prohibitiver Kosten
de facto von einer Versicherung ausgeschlossen
werden. Dies trifft im Ergebnis genau diejenigen
Personen, die eine entsprechende Absicherung
umso dringender benétigen wirden. Es findet
potenziell also eine Entsolidarisierung statt. Das
Solidaritatsprinzip ist jedoch der Kern der Ver-
sicherungsindustrie.

3. Missbrauch gegeniiber Kunden: Auf Big-Data-
Technologien beruhende Versicherungstarife kon-
nen so intransparent werden, dass die Produkte
und deren Preise nicht mehr nachvollziehbar sind.
Dadurch kann es zu einem Missbrauch gegentber
der Kundschaft kommen, der nur schwer aufge-
deckt werden kann.

4. Konkurrenz:  Durch den Markteintritt neuer
Dienstleister mit besseren digitalen Fahigkeiten
kann traditionellen Versicherern Konkurrenz er-
wachsen. Mit der Tendenz der digitalisierten Wirt-
schaft zu einer «Winner takes it all»-Funktions-
weise kdnnen Verlierer entstehen.

Die Kehrseite von zunehmend flexiblen, personali-
sierten Versicherungen ist eine abnehmende Markt-

transparenz und Vergleichbarkeit im Versicherungs-
markt. Werden diese neuen Methoden und
Méglichkeiten Ubertrieben oder missbraucht, kénn-
ten sich die aufgefuhrten Risiken fur den Versiche-
rungsmarkt materialisieren. Bei der Anwendung von
neuen Technologien im Versicherungsbereich sollte
der Fokus deshalb auf der Verhinderung von unan-
gemessener Diskriminierung, missbrauchlicher Un-
gleichbehandlung, Datenschutz und potenziellen
Marktverschiebungen liegen. Die FINMA spricht die-
se Risiken aktiv an.
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Abkurzungsverzeichnis

AT1 Zusatzliches Kernkapital (Additional Tier 1)

BVG Bundesgesetz Uber die berufliche Alters-, Hinterlasse-
nen- und Invalidenvorsorge vom 25. Juni 1982 (SR 831.40)
CDS Credit Default Swap

CHF Schweizer Franken

DDoS Verweigerung des Dienstes (Distributed Denial of
Service)

EFD Eidgendssisches Finanzdepartement

EU Europaéische Union

FINMA Eidgendssische Finanzmarktaufsicht

IBOR Interbank Offered Rate

inkl. inklusive

ISDA Handelsorganisation der Marktteilnehmer ftr OTC-
Derivate (International Swaps and Derivatives Association)
KGGT Koordinationsgruppe zur Bekampfung der Geld-
wascherei und der Terrorismusfinanzierung

LIBOR London Interbank Offered Rate

Mio. Millionen

MROS Meldestelle fir Geldwascherei (Money Laundering
Report Office Switzerland)

NCS Nationale Strategie zum Schutz der Schweiz vor
Cyberrisiken

NCSC Nationales Zentrum fiir Cybersicherheit

OTC Over The Counter (ausserborslich)

S. Seite

SARON Swiss Average Rate Overnight

SST Schweizer Solvenztest fir Versicherungsunternehmen
TCFD Task Force on Climate-related Financial Disclosures

T2 Erganzungskapital (Tier 2)
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