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Kernpunkte

Hintergrund Teilrevision

1.

Am 18. Méarz 2016 wurde das Rundschreiben 2016/7 ,Video- und On-
line-ldentifizierung" in Kraft gesetzt. Die ex-post Evaluation zeigt, dass
einige Vorgaben noch nicht oder nicht mehr optimal auf den Finanz-
markt und die Finanzintermediare abgestimmt sind. Durch die Teilrevi-
sion des Rundschreibens ,Video- und Online-ldentifizierung” wird den
Praxiserfahrungen und dem technologischen Wandel Rechnung getra-
gen. Erkannte Hirden und ineffiziente Prozesse beim Einsatz der Vi-
deo- und Online-ldentifizierung werden reduziert. Gleichzeitig werden
Missbrauchsrisiken adressiert, um maglichst sichere Prozesse zu ge-
wahrleisten.

Anhérungsergebnisse

2.

Die Lockerungen der Vorgaben (bspw. Abschaffung TAN, Identifizie-
rungsprozess darf bei Hinweisen auf erhdhte Risiken fortgesetzt wer-
den, unter bestimmten Voraussetzungen ist eine Uberweisung von ei-
ner Bank in einem FATF Land erlaubt) wurden von den Anhérungsteil-
nehmern mehrheitlich begrisst und als sinnvoll erachtet.

Kritisch beurteilt wurde insbesondere die neue Vorgabe bei der Video-
und Online-ldentifizierung, dass drei Sicherheitsmerkmale gepruft wer-
den mussen (vorher ein optisch-variables Merkmal, bzw. keine Prifung
bei der Online-Identifizierung) und dass ein Abgleich des Identifizie-
rungsdokuments mit einer Referenzdatenbank erfolgen muss.

Einzelne Anhoérungsteilnehmer haben sich fir strengere Vorgaben aus-
gesprochen und bspw. eine Videoaufzeichnung und konkrete Vorschrif-

ten zum Verschliisselungsstandard gefordert.

Zudem wurde die Ubergangsfrist von sechs Monaten fiir die Anpassun-
gen der Prozesse als zu kurz erachtet.
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Anderungen gegeniber Anhérungsentwurf

6. Festlegung der zu prifenden Sicherheitsmerkmale auf zwei bei der Vi-
deoidentifizierung (davon ein optisch-variables) und zwei bei der On-
line-ldentifizierung.

7. Der Abgleich der Identifizierungsdokumente mit einer Referenzdaten-
bank soll nicht bei jeder Identifizierung vorgenommen werden missen,
sondern nur dann, wenn der Finanzintermediar mit den vorgelegten
Dokumenten nicht vertraut ist. Dies meint selten vorgelegte Ausweise
von auslandischen Staaten.

8. Die Ubergangsfrist fiir die Prozessanpassungen der Finanzintermedi-
are wird bis am 1. Januar 2020 verlangert. Bis dahin haben die Finanz-
intermediére die Wahl, ob sie sich an die bisherige Fassung oder an
das teilrevidierte Rundschreiben halten.
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Abkirzungsverzeichnis

FATF

GwG

GwV-FINMA

MRZ

PRADO

TAN

VSB

ZertES

Financial Action Task Force on Money Laundering

Bundesgesetz vom 10. Oktober 1997 Uber die Bekdmp-
fung der Geldwascherei und der Terrorismusfinanzierung
(SR 955.0)

Verordnung vom 3. Juni 2015 der Eidgenéssischen Fi-
nanzmarktaufsicht tiber die Bekdmpfung von Geldwéasche-
rei und Terrorismusfinanzierung im Finanzsektor

(SR 955.033.0)

Machine Readable Zone. Sichtbarer Teil eines Ausweisdo-
kumentes, der speziell dafiir ausgelegt wurde, durch opti-
sche Texterkennung gelesen zu werden

Public Register of Authentic Identity and Travel Docu-
ments Online. Offentliches Online-Register echter Identi-
tats- und Reisedokumente

Transaktionsnummer, die der Finanzintermediar als Ein-
malpasswort zustellt

Vereinbarung Uber die Standesregeln zur Sorgfaltspflicht
der Banken

Bundesgesetz vom 18. Marz 2016 Uber Zertifizierungs-

dienste im Bereich der elektronischen Signatur und ande-
rer Asnwendungen digitaler Zertifikate (SR 943.03)
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1 Einleitung

Vom 13. Februar 2018 bis 28. Marz 2018 fuhrte die FINMA eine 6ffentliche
Anhoérung zum Entwurf des teilrevidierten Rundschreibens 2016/7 ,Video-
und Online-ldentifizierung“ durch.

Zielsetzung der Teilrevision ist es, das Rundschreiben an die technologi-
schen Neuerungen und an die Erfahrungen zur Anwendung des Rundschrei-
bens seit seiner Inkraftsetzung im Marz 2016 anzupassen.

Der vorliegende Bericht geht in allgemeiner und zusammengefasster Form
auf die eingegangenen Stellungnahmen der Anhérungsteilnehmer zum An-
hérungsentwurf ein und erlautert, wo angebracht, einzelne Bestimmungen.

2 Eingegangene Stellungnahmen

Folgende Personen und Institutionen haben an der Anhdrung teilgenommen
und sich nicht gegen eine Publikation ihrer Stellungnahme ausgesprochen
(in alphabetischer Reihenfolge):

e Bitlncubator & Venture SA / Eidoo Sagl

e Bity SA

e DecentAge AG

e Dukascopy Bank SA

e EXPERTsuisse

e IDnow GmbH / Intrum AG

e Loyens & Loeff Schweiz GmbH

e Moving Media GmbH

e Schweizerische Bankiervereinigung

e Simplewealth AG

e SRO-SLV

e SRO-SVV

e Swisscom Blockchain AG

e Swisscom (Schweiz) AG

e Swiss Payment Association

e Swissquote Bank SA

e Verband Schweizerischer Kantonalbanken
e Verband Schweizerischer Vermoégensverwalter VSV
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3 Ergebnisse der Anhdrung und Beurteilung durch die
FINMA

3.1 Allgemeine Punkte
Stellungnahmen

Die Eingaben zur Anhdrung spiegeln einen Querschnitt tiber die vom Rund-
schreiben betroffenen Marktteilnehmer. Es haben sich Banken und weitere
Finanzintermediare, im Bereich der Kryptowahrungen tétige Unternehmen,
Beratungsunternehmen fir Fintech, Verbénde, Selbstregulierungsorganisati-
onen wie auch Anbieter, welche direkt Identifizierungsprozesse umsetzen,
gemeldet.

Dabei stehen die meisten Anhorungsteilnehmer den geplanten Anderungen
des Rundschreibens positiv gegentiber und begriissen die zeithahe Anpas-
sung an technologische Entwicklungen.

Teilweise wurde seitens der Teilnehmer darauf hingewiesen, dass bei der
Identifizierung mittels personlicher Vorsprache oder auf dem Korrespon-
denzweg keine Vorgaben zur Uberprifung der Identifizierungsdokumente
gelten. Dies stehe im Gegensatz zum vorliegenden Rundschreiben, welches
strengere Vorgaben flir das digitale Umfeld aufstelle.

Zudem haben einige Stellungnahmen in Bezug auf einzelne Bestimmungen
eine Lockerung der entsprechenden Regelungen beantragt, wahrenddem
sich andere Anhoérungsteilnehmer fir Préazisierungen und mehr Details, oder
fur eine strengere Umsetzung, ausgesprochen haben.

Wirdigung

Technologieneutralitdt im Rahmen der Regulierung bedeutet, Regeln gegen-
Uber technologischen Entwicklungen und Geschéaftsmodellen neutral zu defi-
nieren. Allerdings heisst dies nicht zwingend, dass die digitale Erbringung
unter denselben Anforderungen erfolgen kann wie die analoge. Im Fokus
steht vielmehr, dass der mit der Regelung verfolgte Zweck und das Ergeb-
nis, unabhangig von der Wahl des jeweiligen Kanals, gewdahrleistet werden
kénnen. Insbesondere im Kontext der Risikoliberwachung und -begrenzung
fuhrt dies unter Umstanden dazu, dass die entsprechenden Anforderungen,
je nach Risikoprofil, im digitalen Umfeld anders als im analogen auszuge-
stalten sind.

Dies hat zur Folge, dass unter Technologieneutralitéat im Zusammenhang mit

Finanzmarktregulierung nicht zwingend dieselben Regeln auf die digitale
und die analoge Erbringung Anwendung finden. Bereits beim Inkrafttreten

7/18



des Rundschreibens im 2016 wurde darauf hingewiesen, dass die Auf-
nahme einer Geschéaftsbeziehung und namentlich die Identifizierung der
Vertragspartei Uber digitale Kanale hohere Risiken beherbergt als dies bei
einer personlichen Vorsprache der Fall ist. Die Betrugs- und Félschungsrisi-
ken im Internet sind wesentlich grosser, weil digitale Bilddateien von Auswei-
sen einfacher und Gberzeugender geféalscht werden kénnen als physische
Ausweise. Dem steht gleichzeitig eine schwierigere Erkennbarkeit von Fal-
schungen durch den Finanzintermediar gegenuber, weil er vom Ausweis nur
ein zweidimensionales Abbild zu sehen bekommt, wahrendem bei der per-
sonlichen Vorsprache wie auch bei der Echtheitsbestatigung ein dreidimen-
sionaler, physischer Ausweis vorgelegt wird, dessen mdgliche Veranderun-
gen durch Laminierung oder aufgeklebte Bilder einfacher zu erkennen sind.
Um diesen anders gelagerten Risiken zu begegnen, sind Uber digitale Ka-
nale im Vergleich zur persénlichen Vorsprache zusatzliche und andere An-
forderungen erforderlich, um eine vergleichbare Verlasslichkeit bei der Iden-
tifizierung der Vertragspartei zu bewirken.

Fazit

Die moglichst prinzipienbasierte Regulierung soll unter Berticksichtigung der
Technologieneutralitat beibehalten werden.

Das Rundschreiben wird auch zukiinftig an neue technologische Entwicklun-
gen angepasst werden.

3.2 Geltungsbereich (Rz 2-4)
Stellungnahmen

Insbesondere Banken, die neben anderen Finanzintermediaren vom Anwen-
dungsbereich des Rundschreibens erfasst werden, haben ausgefiihrt, dass
die kurze Ubergangsfrist zur Prozessanpassung zu knapp bemessen und
eine zeitliche Annéherung an die kommende VSB-Revision gewlinscht sei.

Wirdigung

Die Ubergangsfrist von 6 Monaten ab Publikation wird verlangert. Das teilre-
vidierte Rundschreiben wird per sofort in Kraft treten, den Finanzintermedia-
ren wird jedoch eine Ubergangsfrist zur Anpassung der Prozesse bis am

1. Januar 2020 gewahrt. Bis dahin kdnnen Finanzintermediare entweder alle
Erfordernisse des bisherigen oder alle Erfordernisse des teilrevidierten
Rundschreibens anwenden.

Fazit

Die Ubergangsfrist fur die Finanzintermediare wird bis am 1. Januar 2020
verlangert.
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3.3 Videoidentifizierung

3.3.1 Der personlichen Vorsprache gleichgestellte Videoidentifizie-
rung einer natirlichen Person (Rz 5-22)

3.3.1.1 Technisches und Organisatorisches (Rz 6-9)

Stellungnahmen zu Rz 6 der Anhdrungsversion

Ein Anhorungsteilnehmer hat angeregt, die Vorgaben zur ,sicheren Ubertra-
gung” im Rundschreiben genauer zu spezifizieren und insbesondere die An-
forderungen an die Verschlisselung aufzufiihren.

Wirdigung

Eine sichere und vertrauliche Datenubertragung ist eine Grundvorausset-
zung fur die Identifizierung Uber digitale Kanale. Im Hinblick auf die rasanten
technischen Entwicklungen und die prinzipienbasierte Regulierung wird auf
die Spezifikation der Verschlusselung verzichtet.

Fazit

Es wird keine Vorgabe zum Verschlisselungsstandard eingefihrt.

Stellungnahmen zu Rz 8 der Anhérungsversion

Eine Stellungnahme hat sich darauf bezogen, dass aus Nachvollziehbar-
keitsgriinden eine audiovisuelle Archivierung des Videogesprachs erfolgen
sollte.

Wirdigung

Eine Audioaufzeichnung des Videogespréachs reicht aus, um den Identifizie-
rungsprozess nachvollziehen zu kénnen und die Dokumentationspflicht zu
erfullen. Um den Prozess der Videoidentifizierung moéglichst schlank zu hal-
ten und eine kosteneffiziente Umsetzung zu begiinstigen, beschrénkt sich
das Archivierungserfordernis bewusst auf die Audiodatei.

Fazit

Bei der Videoidentifizierung muss das Gesprach weiterhin mittels Audioauf-
zeichnung, und nicht mittels Videoaufzeichnung, festgehalten werden.
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3.3.1.2 Identitatsprifung (Rz 10-17)
Stellungnahmen zu Rz 14 der Anhdrungsversion

Beziglich der MRZ hat eine Bank ausgefihrt, dass nicht alle L&ander ihre
Identifizierungsdokumente mit einer MRZ versehen und solche Dokumente
nicht vom Prozess der Videoidentifizierung ausgeschlossen werden sollten.
Es wird vorgeschlagen, dass die MRZ nur als mégliche, jedoch nicht als
zwingende Vorgabe zur Identifizierung gelten sollte. Ein weiterer Anhdrungs-
teilnehmer hat angeregt, dass die Anforderung des maschinellen Auslesens
der MRZ gestrichen werden sollte.

Zur Prifung von drei optischen Sicherheitsmerkmalen haben etliche Anho-
rungsteilnehmer Bedenken geéussert und ausgefuhrt, dass nur wenige Lan-
der Uber Identifizierungsdokumente mit drei oder mehr optisch-variablen Si-
cherheitsmerkmalen verfiigen. Auch die Schweizer Identitatskarte habe
keine drei optisch-variablen Sicherheitsmerkmale.

Kommentiert wurde zudem die neue Vorgabe, die Identifizierungsdokumente
mit Referenzen aus einer Ausweisdatenbank abzugleichen. Der Abgleich
wurde als aufwandig, zeit- und kostenintensiv sowie als manuell gepragt be-
urteilt. Einige Anhorungsteilnehmer haben vorgeschlagen, einen Datenbank-
abgleich nur dann vornehmen zu missen, wenn Zweifel zur Echtheit der Do-
kumente bestehen sollten.

Wirdigung

Aufgrund grosserer Betrugs- und Falschungsrisiken im Internet besteht bei
der Geschéaftsaufnahme Uber digitale Kanale, wie eingangs festgehalten, ein
hoheres Risiko als bei der Identifizierung via personlicher Vorsprache oder
bei der bisherigen Korrespondenzeréffnung mit Echtheitsbestétigung. Dabei
kommt der maschinenlesbaren Zone eine besondere Bedeutung zu, da die
darin festgehaltenen Informationen einerseits auf Widerspriiche in sich ge-
prift werden kdnnen und somit Hinweise auf Félschungen liefern kénnen,
und weil sie andererseits einen Abgleich mit den Angaben zulassen, welche
die Vertragspartei Gber sich im Eréffnungsprozess gemacht hat. Da es sich
dabei um maschinenlesbare Informationen handelt, macht ein visuelles Aus-
lesen wenig Sinn und durfte das Auslesen mit geeigneten Hilfsmitteln an
Aufwand, Kosten und Risiken schnell Gbersteigen. Die Verwendung einer
automatischen Texterkennung erfillt das Kriterium des maschinellen Ausle-
sens.

Reisedokumente enthalten eine maschinenlesbare Zone. Das Auslesen und
Abgleichen der Informationen in der maschinenlesbaren Zone mit den restli-
chen Angaben auf dem Ausweis dienen einerseits dazu, die Echtheit des
Identifizierungsdokuments zu plausibilisieren, und andererseits, die Uberein-
stimmung der Vertragspartei mit der Person auf dem vorgelegten Ausweis
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sicherzustellen. Die maschinenlesbare Zone ist ein zusétzliches Sicherheit-
selement, das den erhéhten Falschungsrisiken bei der Identifizierung auf
dem digitalen Weg Rechnung tragt.

Bisher war im Rundschreiben die Prifung eines optisch-variablen Sicher-
heitsmerkmals gefordert. Diesem Kriterium entsprechen bspw. die beu-
gungsoptischen Merkmale wie Kinegram und Movigram. Neu wurde in der
Teilrevision vorgeschlagen, drei optische Merkmale zu prifen. Das Wort op-
tisch hat sich dabei auf die optische Erkennbarkeit bezogen und nicht nur
die beugungsoptischen, sondern insbesondere auch die weiteren Sicher-
heitsmerkmale wie Mikroschrift, Guillochen etc. umfasst. Die zahlreichen
Ruckmeldungen hierzu haben jedoch gezeigt, dass die Anhdrungsteilneh-
mer die zu prifenden optischen Sicherheitsmerkmale anders aufgefasst ha-
ben und unter dem Ausdruck der optischen Merkmale weiterhin optisch-vari-
able Merkmale subsumierten.

Zur Klarstellung wird im Vergleich zur Anhérung die Anzahl und Art der zu
prufenden Sicherheitsmerkmale préazisiert. Neu soll ein optisch-variables
(entspricht der urspringlichen Anforderung) plus ein weiteres zufallig ausge-
wahltes Sicherheitsmerkmal Uberprift werden. Beispiele fur weitere Sicher-
heitsmerkmale sind (nicht optisch-variable, nicht abschliessende Aufzéh-
lung):

Beispiele CH Identitatskarte

e Farbiges Linienmuster (Guillochen)

e Optisch erkennbare Erhebungen (ID-Nummer, Geburtsdatum, Grésse)
e Mikroschrift

e Farbverlauf

e Gravierte Nummer tUiber dem Bild des Gesichts

Beispiele CH Pass
¢ Allgemein:
e Geometrische farbige Muster auf den Seiten
e Durchstich der Seiten
e Einbandinnenseite vorne:
e Verschiedenfarbige Kreuze
e Farbiges Linienmuster (Guillochen)
e Einbandinnenseite hinten:
e Farbiges Linienmuster (Guillochen)
e Personaldatenseite:
e  Mikroschrift
e Optisch erkennbare Erhebungen (Passnummer und Grosse)
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e Innenseiten:

e Nummerierung mit zugehérigen Kantonswappen oder verschieden-
farbigen Vierecken mit unterschiedlichen geometrischen Formen

e Wasserzeichen Bundespalast
e Seiten 02 und 03: Text in 26 europaischen Sprachen

Zusatzlich wird die Formulierung zum Abgleich der Identifizierungsdoku-
mente mit einer Datenbank (z.B. éffentliches Online-Register PRADO oder
private Datenbanken mit gleichwertigem Inhalt) angepasst. Es wird klarge-
stellt, dass nur dann ein Datenbankvergleich zwingend gefordert ist, wenn
der Finanzintermedidr mit dem vorgelegten Identifizierungsdokument nicht
vertraut ist. Dies ist insbesondere dann der Fall, wenn gewisse Dokumente
nur selten bzw. unregelmassig zur ldentifizierung vorgelegt werden und be-
trifft insbesondere Ausweise auslandischer Staaten.

Fazit

Rz 14 wird dahingehend angepasst, dass die Anzahl der zu Uiberpriifenden
Sicherheitsmerkmale von drei auf zwei reduziert wird (ein optisch-variables
und ein weiteres zuféllig ausgewahltes Sicherheitsmerkmal).

Zusatzlich wird im Rundschreiben klargestellt, dass ein Abgleich mit einer
Datenbank nur dann zwingend nétig ist, wenn der Finanzintermediar mit den
vorgelegten Identifizierungsdokumenten nicht vertraut ist.

3.3.1.3 Abbruch des Identifizierungsvorgangs per Video (Rz 18-22)
Stellungnahmen zu Rz 21 der Anhdrungsversion

Generell wird seitens der Anhérungsteilnehmer begriisst, dass beim Hinweis
auf erhohte Risiken der Identifizierungsvorgang fortgefiihrt werden darf und
eine Geschéftsbeziehung, unter Voraussetzung der Zustimmung einer vor-
gesetzten Person, ertffnet werden kann.

Einzelne Stellungnahmen haben zusétzlich angeregt, dass die Mdglichkeit
bestehen sollte, den Identifizierungsvorgang auch dann fortzufihren, wenn
Zweifel zur Echtheit der Identifizierungsdokumente bestehen. Zudem haben
einige Anhérungsteilnehmer den Begriff der erhdhten Risiken als unklar be-
zeichnet.
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Wiirdigung

Der gesamte Prozess der Videoidentifizierung hat zum Ziel, die Identitat ei-
ner Person zu erfassen. Insbesondere soll wahrend des Videogesprachs
bestatigt werden, dass die Person und die vorgelegten Identifizierungsdoku-
mente Ubereinstimmen und letztere guiltig und echt sind. Verbleiben trotz der
Prufungsvorgange wahrend des Gesprachs Zweifel an der Echtheit der
Identifizierungsdokumente, darf die Kundenbeziehung nicht ertffnet werden.
Erganzend steht es dem Finanzintermediar jederzeit zu, den Kunden auf die
Identifizierung via herkdmmliche Kanéle (persodnliche Vorsprache, Korres-
pondenzweg) zu verweisen.

Der Begriff ,erhéhte Risiken“ bezieht sich wie bisher auf Art. 13 GwV-
FINMA.

Fazit
Rz 21 der Anhérungsversion bleibt unverandert. Bei Zweifeln an der Echtheit

des Identifizierungsdokuments darf der Identifizierungsvorgang nicht zur Er-
offnung einer Geschaftsbeziehung verwendet werden.

3.4 Online-Identifizierung

3.4.1 Online-ldentifizierung mittels elektronischer Ausweiskopie
(Rz 31-44)

Stellungnahmen zu Rz 31.1 der Anhdrungsversion

Die meisten Stellungnahmen kritisieren die Vorgabe, dass die Online-ldenti-
fizierung durch geschulte Mitarbeitende des Finanzintermediars erfolgen
muss und haben ausgefuhrt, dass durch diese Formulierung sowohl eine
Automatisierung wie auch eine Delegation an einen spezialisierten Anbieter
von Identifizierungsprozessen ausgeschlossen wird.

Wirdigung

Bei geeigneten technologischen Hilfsmitteln soll eine Automatisierung mog-

lich sein. Zudem soll die Formulierung eine Delegation nicht ausschliessen.
Der letzte Satz zu Rz 31.1 wird zur Klarstellung gestrichen.

Fazit

Der Begriff ,geschulte Mitarbeitende des Finanzintermediars" wird gestri-
chen, um eine Delegation und Automatisierung nicht auszuschliessen.
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Stellungnahmen zu Rz 31.3 der Anhdrungsversion

Die Vorgaben zu den fiir das Online-ldentifizierungsverfahren zugelassenen
Ausweisen sind fir einige Anhdrungsteilnehmer zu streng formuliert. Insbe-
sondere die Forderung von optischen Sicherheitsmerkmalen bringe keinen
Mehrwert und sei zu streichen.

Wirdigung

Um ldentifizierungsdokumente sicherer zu machen und Falschungsversuche
zu erschweren, definieren die jeweiligen Ausstellerlander von Identifizie-
rungsdokumenten diverse Sicherheitsmerkmale, welche die Echtheit der Do-
kumente bescheinigen sollen. Zudem erleichtert der maschinenlesbare Be-
reich die Prufung der Daten auf den Dokumenten. Auch auf diesem Gebiet
entwickeln sich die technologischen Mdéglichkeiten weiter, weswegen Identi-
fizierungsdokumente neueren Datums immer mehr unterschiedliche Sicher-
heitselemente verschiedener Kategorien aufweisen. Wie bereits ausgefihrt,
ist eine Identifizierung mit digitalen Hilfsmitteln anfélliger fir Betrugs- und
Falschungsversuche. Die Uberpriifung von Sicherheitselementen nimmt so-
mit einen hohen Stellenwert ein. Auch wenn bei der Online-ldentifizierung
optisch-variable Merkmale nicht bestimmungsgemass gepriift werden kon-
nen, stellt die Anforderung des Vorhandenseins solcher Sicherheitsmerk-
male (und auch der maschinenlesbaren Zone) ein gewisses Sicherheitsni-
veau dar, da falschungsanfallige, altere Identifizierungsdokumente beim digi-
talen Prozess ausgeschlossen werden.

Fazit

Die Anforderungen an die zugelassenen Identifizierungsdokumente bleiben
unverandert.

3.4.1.1 Elektronische Ausweiskopie mit Echtheitsprifung durch den Fi-
nanzintermediar (Rz 32-37)

Stellungnahmen zu Rz 32 der Anhdrungsversion

Zahlreiche Anhérungsteilnehmer haben sich zu den zu Uberprifenden drei
optischen Sicherheitsmerkmalen und dem Datenbankabgleich gedussert
und verweisen auf die Stellungnahmen zu Rz 14 des Rundschreibens be-
treffend Videoidentifizierung. Von einzelnen Teilnehmern wird bei der On-
line-ldentifizierung zusatzlich kritisiert, dass die Vorgabe ,soweit sich diese
auf einem Standbild Uberprifen lassen” nicht klar verstandlich sei und zu
Rechtsunsicherheit fihre.

Einige Stellungnahmen fihren aus, dass eine Lebenderkennung nur risiko-
basiert zum Einsatz gelangen sollte, und vereinzelt wird ein kompletter Ver-
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zicht auf eine Lebenderkennung gefordert. Andere Anhérungsteilnehmer be-
grissen die Einfihrung einer Lebenderkennung. Verschiedentlich wurde da-
rauf hingewiesen, dass die erklarenden Ausfihrungen im Erlauterungsbe-
richt zur Lebenderkennung eine Diskrepanz zum Rundschreiben aufweisen.
Im Rundschreiben sei eine Lebenderkennung als Beispiel aufgefiihrt (,Selfie
mit Lebenderkennung®), wohingegen im Erlauterungsbericht eine Lebender-
kennung per se vorausgesetzt werde.

Wirdigung

Beziglich den Sicherheitsmerkmalen und dem Datenbankabgleich wird auf
die Ausfuihrungen zu Rz 14 beziiglich der Videoidentifizierung verwiesen.
Auch bei der Online-ldentifizierung sollen zwei Sicherheitsmerkmale Uber-
pruft werden. Diese brauchen nicht optisch-variabel zu sein, missen jedoch
beide zufallig ausgewahlt werden. Die meisten Identifizierungsdokumente
verfigen Uber eine geniigende Anzahl von auf einem Standbild prufbaren
Sicherheitselementen. Nebst den formalen Merkmalen (Layout, Orthogra-
phie und Schriftart) sind auch weitere Sicherheitsmerkmale erkennbar. Bei
einer guten Kameraauflésung, wie sie mittlerweile alle gangigen Smartpho-
nes aufweisen, kann auf dem Lichtbild bspw. die Mikroschrift erkennbar sein
(im Gegensatz zu einer reinen Kopie, wo sie nur als Strich erscheint und
keine Buchstaben erkennbar sind). Beispiele zu den Sicherheitsmerkmalen
sind unter Rz 14 aufgefiihrt. Auch ein Kinegram oder Movigram kann als Si-
cherheitsmerkmal zur Priifung herangezogen werden. Der Kipp- bzw. Bewe-
gungseffekt kann auf dem Standbild zwar nicht Gberprift werden, allerdings
sind Position, Grosse, Layout und Farbe kontrollierbar.

Bei der Online-ldentifizierung zwingend ist die Sicherstellung, dass das
Lichtbild der Vertragspartei im Rahmen des Identifizierungsprozesses er-
stellt wurde bzw. dass die Vertragspartei wirklich anwesend ist. Ziel dieser
Vorgabe ist es, zum Zeitpunkt der Identifizierung bereits bestehende, veral-
tete oder von Drittpersonen stammende Lichtbilder zuverlassig auszu-
schliessen. Der Ausdruck Lebenderkennung bedeutet, dass durch geeignete
Technologie oder anderweitige Verfahren tGberprift wird, ob die Vertragspar-
tei anwesend ist. Das Wort Lebenderkennung stellt dabei keine Definition
eines bestimmten Verfahrens dar. Im Sinne der Technologieneutralitat und
prinzipienbasierten Regulierung ist es dem Finanzintermediar Uiberlassen
wie die Lebenderkennung umgesetzt werden soll. Damit Missverstandnisse
zur Definition von ,Lebenderkennung” vermieden werden, wird der Begriff
~Selfie mit Lebenderkennung” aus dem Rundschreiben gestrichen.

Fazit
Rz 32 wird dahingehend angepasst, dass die Anzahl der zu Uberprifenden
Sicherheitsmerkmale von drei auf zwei reduziert wird. Zudem ist ein Ab-

gleich mit einer Datenbank nur dann zwingend nétig, wenn der Finanzinter-
mediar mit den vorgelegten Identifizierungsdokumenten nicht vertraut ist.
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Das Beispiel betreffend , Selfie mit Lebenderkennung® wird aus dem Rund-
schreiben gestrichen. Die Anforderung, eine Lebenderkennung vorzuneh-
men, bleibt jedoch bestehen. Diese kann technologieneutral umgesetzt wer-
den und es wird kein bestimmtes Verfahren vorgeschrieben.

Stellungnahmen zu Rz 33 der Anhdrungsversion

Die meisten Anhorungsteilnehmer begrissen die Ausweitung der Vorgabe
zur erlaubten Bankuberweisung fir die Identifizierung, falls gewisse Voraus-
setzungen erfillt sind, auf die Mitgliedslander der FATF.

Insbesondere die Banken und Selbstregulierungsorganisationen wirden ge-
maéss Stellungnahmen jedoch eine noch weitergehende Offnung begriissen
und fordern teilweise eine komplette Streichung der Vorgabe einer Bank-
Uberweisung bei der Online-ldentifizierung. Ebenfalls monieren sie, dass das
FATF-Kriterium zu kompliziert zur Umsetzung sei. Weitere Empfehlungen
zielen darauf ab, die Formulierung méglichst offen zu lassen und auf eine
angemessene prudentielle Aufsicht zu verweisen. Vereinzelt wird auch vor-
geschlagen, den Kreis der Institute fiir eine Uberweisung zur ldentifizie-
rungsbestatigung auf nicht-Banken auszuweiten und bspw. auch eine Uber-
weisung von einem Digital Payment Service Provider oder einer Kreditkarte
zuzulassen.

Drei Stellungnahmen formulieren spezifische Anliegen fiir ICOs. Die Vor-
schlage zielen darauf ab, flr Token-Zeichnungen unter einem bestimmten
Schwellenwert Erleichterungen vorzusehen und alternativ zur Bankiberwei-
sung auch eine Wallet-Priifung zu zulassen.

Wirdigung

Der Identifizierungsprozess Uber digitale Kanale birgt ein nicht zu unter-
schéatzendes Betrugs- und Falschungsrisiko. Eine Identifizierung, bei wel-
cher gar kein unmittelbarer personlicher Kontakt und auch kein Videoge-
sprach stattfindet, ist durch zusétzliche Abklarungen sicherzustellen. Bei
Banken in der Schweiz, Liechtenstein oder einem FATF Staat, welcher die
Vorgaben gemass Rz 33 erflllt, ist sichergestellt, dass bereits eine Identifi-
zierung nach ausreichenden Normen vorgenommen wurde. Insofern ist eine
Bankiberweisung ein geeignetes Hilfsmittel zur Erhéhung der Sicherheit bei
der Online-ldentifizierung. Die Ergebnisse der FATF-Landerprtfungen sind
auf der FATF-Internetseite verfligbar?.

Sollte ein Kunde uber kein Bankkonto in einem der FATF-Lander, welche die
Voraussetzungen erfillen, verfiigen, kann die Videoidentifizierung oder eine
traditionelle Form der Identifizierung gewahlt werden.

1 http://www.fatf-gafi.org/publications/mutualevaluations/documents/assessment-ratings.html.

16/18


http://www.fatf-gafi.org/publications/mutualevaluations/documents/assessment-ratings.html

Betreffend ICOs ist darauf hinzuweisen, dass keine Sonderregelungen von-
ndten sind. Da ICOs von Zahlungstoken als Herausgabe von Zahlungsmit-
teln dem GwG unterliegen, gilt geméass Praxis der FINMA analog Art. 12
Abs. 2 Bst. d GwV-FINMA bis zum Schwellenwert von Fr. 3'000, anstelle der
generellen Identifizierungspflicht ab Fr. 0.-, eine erleichterte Identifizierungs-
pflicht mittels einfacher Kopie des Ausweises.

Fazit
Das Erfordernis einer Bankuberweisung aus der Schweiz, Liechtenstein

oder einem FATF Staat, welcher die Vorgaben geméass Rz 33 erfilllt, wird
beibehalten.

Stellungnahmen zu Rz 34-37 der Anhérungsversion

Bei der Uberpriifung der Wohnsitzadresse hat ein Anhérungsteilnehmer an-
geregt, auch weitere Dokumente von offiziellen Stellen zur Bestéatigung zu-

zulassen. Bspw. sollen auch Steuer- und Gebuhrenrechnungen zur Identifi-
zierung herangezogen werden kénnen.

Wiirdigung

Den gleichen Zweck wie eine Utility-Bill kbnnen auch Steuer- und anderwei-
tige behordliche Rechnungen erfillen.

Fazit

Rz 35 wird um ,Steuer- und anderweitige behoérdliche Rechnungen” erganzt.

3.4.1.2 Elektronische Ausweiskopie mit qualifizierter elektronischer Signa-
tur (Rz 38-39)

Stellungnahmen zu Rz 39 der Anhdrungsversion

Einige Stellungnahmen fihren aus, dass beim Vorhandensein einer qualifi-
zierten elektronischen Signatur bereits einmal eine gesetzeskonforme ldenti-
fizierung stattgefunden habe. Die Erfordernisse einer Bankiberweisung und
einer Wohnsitzbestéatigung seien tberflussig.

Wirdigung

Eine qualifizierte elektronische Signatur geméss dem Bundesgesetz tiber
die elektronische Signatur (ZertES, SR 943.03) bzw. eine qualifizierte elekt-
ronische Signatur, welche von der Schweizerischen Anerkennungsstelle an-
erkannt wurde, sichert einen hohen Identifizierungsstandard. Somit ist die
Vorgabe einer Bankiiberweisung und einer Wohnsitzbestatigung obsolet.
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Fazit

Die Vorgabe einer Bankiiberweisung und einer Wohnsitzbestatigung wird
bei Rz 39 gestrichen.

4 Weiteres Vorgehen

Die Anderungen des FINMA-RS 16/7 ,Video- und Online-ldentifizierung* tre-
ten per sofort in Kraft. Den betroffenen Finanzintermediaren wird eine Uber-
gangsfrist bis am 1. Januar 2020 fir die Prozessanpassungen gewahrt.

Die FINMA wird die technologischen Entwicklungen beziiglich Video- und

Online-ldentifizierung weiterverfolgen und bei Bedarf das Rundschreiben
erneut anpassen.
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