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Kernpunkte

Vom 6. Dezember 2016 bis zum 31. Januar 2017 fuhrte die FINMA eine
Anhérung zum Entwurf des FINMA-Rundschreibens 2018/3 ,,Outsourcing
— Banken und Versicherer” durch. Mit der Revision wurden die aufsichts-
rechtlichen Anforderungen an Outsourcing-Vorhaben aktualisiert und fur
Banken/Effektenhandler wie Versicherungsunternehmen gemeinsam in
einem Rundschreiben konkretisiert.

Die Revision des bisherigen FINMA-Rundschreibens 2008/7 ,,Outsour-
cing — Banken” steht unter dem Leitgedanken einer verstarkt prinzipien-
basierten Regulierung. Die Institute sollen die Umsetzung der einzelnen
Anforderungen an Auslagerungen so ausgestalten kénnen, dass den un-
terschiedlichen Geschéaftsmodellen und hiermit verbundenen Risiken
Rechnung getragen wird. Im Vergleich zur Anhérungsversion wurde die-
ser prinzipienbasierte Ansatz noch einmal deutlich verstarkt und der As-
pekt der individuellen Verantwortung der Institute hervorgehoben. Auf
Konkretisierungen in FAQ oder anderen Auslegungshilfen wird deshalb
verzichtet.

Neben Banken/Effektenhandler und Versicherungen ausserten sich im
Rahmen der Anhérung insbesondere auch zahlreiche durch das Rund-
schreiben mittelbar Betroffene. Die Notwendigkeit angemessener auf-
sichtsrechtlicher Anforderungen an Outsourcings und zu einem sachge-
massen Risikomanagement wird im Grundsatz von den Anhérungsteil-
nehmern anerkannt. Auch der Bedarf nach Aktualisierung der bestehen-
den Regelungen infolge der (technologischen) Entwicklungen der letzten
Jahre ist weitgehend unbestritten. Kritik der Anhérungsteilnehmer wurde
wie folgt gedussert:

e Ein gemeinsames Rundschreiben fir Banken und Versicherungsun-
ternehmen sei aufgrund der unterschiedlichen Geschéaftsmodelle
und Rechtsgrundlagen nicht angemessen;

e der Begriff der ,Wesentlichkeit” solle umformuliert werden. Von der
Streichung des Anhangs mit Beispielen von wesentlichen Dienstleis-
tungen sei weiter abzusehen (Rechtssicherheit); Schliesslich sei na-
mentlich das Zahlungsmittelgeschaft (nicht nur das Kreditkartenge-
schaft) vom Rundschreiben auszunehmen;

e die Gleichbehandlung von gruppeninternem und —externem Out-
sourcing sei unverhaltnismassig;

e die Anforderungen an Auslagerungen ins Ausland seien zu streng,
insbesondere die vorgéngige Information der FINMA, der ausdriickli-
che Nachweis der Prufrechte sowie der jederzeitige Zugang zu Da-
ten in der Schweiz;
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e die Einschrankungen bei der Auslagerung von Risikomanagement
und Compliance gingen zu weit; zumindest gruppenintern sollen um-
fassende Auslagerungen mdoglich sein;

e die Anforderungen punkto Prifrechte generell seien tiberschiessend
und nicht technologieneutral (z.B. vor dem Hintergrund von Cloud-
Outsourcing);

e die Anforderungen hinsichtlich Vertrag, Auswabhl, Instruktion und
Kontrolle seien zu wenig prinzipienbasiert;

e die Anwendbarkeit des revidierten Rundschreibens auf bestehende
Outsourcingverhaltnisse von Banken stelle eine unzuléassige Rick-
wirkung und eine Ungleichbehandlung gegentiber Versicherungsun-
ternehmen dar. Generell sei zudem eine langere Ubergangsfrist als
2 Jahre fur die Umsetzung der neuen Anforderungen vorzusehen;

e die Ausnahmeregelung von Rz 46 der Anhérungsversion sei gemass
Ruckmeldungen vom Versicherungsbereich zu streichen;

e Auslagerungen an Finanzmarktinfrastrukturen seien generell vom
Rundschreiben auszunehmen, da diese bereits streng reguliert
seien; es genuge eine vorgangige Informationspflicht zuhanden
FINMA,;

o fir die Spezialbestimmungen fur systemrelevante Banken fehle es

an einer gesetzlichen Grundlage und die Bestimmungen stiinden im
Widerspruch mit internationalen Standards.

In der endgultigen Fassung des Rundschreibens hat die FINMA viele
dieser Kritikpunkte adressiert. Namentlich:

e wurden die Ausfiihrungen fir die systemrelevanten Banken ganz
aus dem Rundschreiben gestrichen;

e wurde die Ubergangsfrist auf 5 Jahre verlangert;
e wurde die Definition der Wesentlichkeit prinzipienorientierter gestal-
tet und um das Element einer eigenverantwortlichen Selbsteinschét-

zung erganzt;

e wurden die Vorgaben bei der Auslagerung von Risikomanagement
und Compliance prazisiert;

e wurde prinzipienorientiert erganzt, dass der Gruppen- und Konzern-
kontext bei internem Outsourcing berticksichtigt werden kann;
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o entfallt der Nachweis des Prufrechts im Ausland sowie die Anforde-
rung, dass die Delegation der Prufhandlungen an ein nach schwei-
zerischem Recht organisierten Dienstleister erfolgen muss. Die Be-
aufsichtigten tragen jedoch die Verantwortung, dass die Prufrechte
auch bei Auslagerungen im Ausland gewahrleistet bleiben;

e wurde die Meldeplicht von Banken bei der Auslagerung von Massen-
CID gestrichen.

5. Das Rundschreiben wird per 1. April 2018 in Kraft gesetzt.
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Abkirzungsverzeichnis

AVO

BankG

BankV

CID

DSG

VDSG

EBK
FSB

VAG

Solvency I

Verordnung vom 9. November 2005 Uber die Be-
aufsichtigung von privaten Versicherungsunterneh-
men (SR 961.011)

Bundesgesetz vom 8. November 1934 Uber die
Banken und Sparkassen (SR 952.0)

Verordnung vom 30. April 2014 (ber die Banken
und Sparkassen (SR 952.02)

Client Identifying Data (Kundenidentifika-
tionsdaten)

Bundesgesetz vom 19. Juni 1992 Uber den Daten-
schutz (SR 235.1)

Verordnung vom 14. Juni 1993 zum Bundesgesetz
Uber den Datenschutz (SR 235.11)

Eidgendssiche Bankenkommission
Financial Stability Board

Bundesgesetz vom 17. Dezember 2004 betreffend
die Aufsicht Uber Versicherungsunternehmen
(SR 961.01)

Richtlinie 2009/138/EG des Europdaischen Parla-
ments und des Rates vom 25. November 2009 be-
treffend die Aufnahme und Ausiibung der Versi-
cherungs- und der Rickversicherungstatigkeit
(Solvabilitat I1), ABI. L 335 vom 17.12.2009, S. 1
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1 Einleitung

Vom 6. Dezember 2016 bis zum 31. Januar 2017 fuhrte die FINMA eine An-
hérung zum FINMA-RS 2018/3 ,,Outsourcing — Banken und Versicherer”
durch. Die Information tber die Anhdrung erfolgte tber die Website der
FINMA. Neben Banken und Versicherungen als Adressaten des Rundschrei-
bens haben sich insbesondere auch vom Rundschreiben mittelbar (insb. als
Outsourcing-Partner von Banken oder Versicherungen) Betroffene zum An-
hérungsentwurf gedussert. Der vorliegende Bericht geht in allgemeiner und
zusammengefasster Form auf die eingegangenen Stellungnahmen der An-
hdrungsteilnehmenden ein, wobei die Stellungnahmen von Banken/Effekten-
handler, Versicherungen und Dritten je separat gruppiert werden.

2 Eingegangene Stellungnahmen

Folgende Personen und Institutionen haben an der Anhdrung teilgenommen
und sich nicht gegen eine Publikation ihrer Stellungnahme ausgesprochen
(in alphabetischer Reihenfolge):

e ARIZON Sourcing AG (Arizon)

e Assura SA (ASS)

e Credit Suisse (CS)

e economiesuisse

e EXPERTSsuisse (ES)

e Homburger (HOM)

e HSBC Private Bank (Suisse) SA (HSBC)

e KARTAC IG der Zahlungsindustrie (KAR)

e Laux Lawyers AG (LAUX)

e Leonteq Securities AG (LEO)

e MS Amlin AG (Amlin)

e Oberson Abels SA

o Raiffeisen Schweiz (RAI)

e Santésuisse (SAN)

e Schweiz. Verband der Internen Revision (SVIR)

e Schweiz. Verband der Telekommunikation (asut)

e Schweizerische Bankiervereinigung (SBVQ)

e Schweiz. Gesellschaft flir Haftpflicht- und Versicherungsrecht (SGHVR)
e SIX Group AG (SIX)

e Schweizer Verband Unabhéngiger Effektenhandler (SVUE)
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e Schweizerischer Versicherungsverband (SVV)

e Swico

e Swiss Payment Association (SPA)

e Swiss Re (SR2)

e Swisscom (Schweiz) AG (SCOM)

e swissICT (SICT)

e UBS AG (UBS)

e Verband der Auslandbanken in der Schweiz (AFBS)
e Visana Services AG (VIS)

e VSKB Verband Schweizerischer Kantonalbanken (VSKB)
e Zurich Insurance Company AG (ZIC)

3 Ergebnisse der Anhérung und Beurteilung durch die
FINMA

3.1 Grundsatzliche Punkte
Stellungnahmen Banken / Effektenhéandler

Grundsatzlich spricht sich die Mehrzahl der Anhdrungsteilnehmenden fur die
Beibehaltung des Ansatzes der prinzipienbasierten Regulierung aus. Gleich-
zeitig werden jedoch zahlreiche Detailregelungen und eine Beibehaltung
bzw. eine Ausweitung des Ausnahmekatalogs gefordert. Ferner monieren
mehrere Anhorungsteilnehmende, dass das Rundschreiben in verschiede-
nen Bereichen Verscharfungen vorsehe, insbesondere bzgl. die grundsatzli-
che Gleichbehandlung von externen und internen Auslagerungen, die zu-
séatzlichen Anforderungen an systemrelevante Banken sowie Auslagerungen
ins Ausland. Dies wird vor dem Hintergrund der grossen Bedeutung von
Outsourcings kritisiert.

Der VSKB bemaéngelt, dass das Proportionalitatsprinzip im Entwurf nicht
konsequent umgesetzt sei und dass Ausnahmen und Erleichterungen bei
einem konservativen, wenig komplexen und risikoarmen Geschéaftsmodell
auch grésseren Banken (insb. Kategorie 3) gewahrt werden mussten.

Schliesslich monieren einige Anhorungsteilnehmende, dass grundsétzlich
analoge Vorgaben fir Banken und Versicherer teilweise unterschiedlich ge-
regelt wirden (bspw. die Ruckwirkung, siehe auch Abschnitt 3.8). Ihrer Ein-
schéatzung nach werden die Versicherungsunternehmen partiell sanfter regu-
liert, was zu Wettbewerbsverzerrungen und zusatzlichem Regulierungsauf-
wand bei Banken fihre.
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Stellungnahmen Versicherer

Der SVV erachtet die von der FINMA vorgeschlagene gemeinsame Rege-
lung fir Banken und Versicherer als weder sachlich noch rechtssystema-
tisch gerechtfertigt. Fir das Outsourcing einzelner Funktionen eines Versi-
cherungsunternehmens gebe es — im Gegensatz zu den Banken — spezifi-
sche gesetzliche Grundlagen: Art. 4 Abs. 2 Bst. j VAG i.V. Art. 5 Abs. 2 VAG
mit der Bewilligungspflicht der Geschéftsplane und Art. 47 VAG mit der Aus-
kunfts- und Meldepflicht. Demgegeniber missten Banken Outsourcings
grundsétzlich nicht vorgangig der FINMA zur Genehmigung vorlegen. Auf-
grund der unterschiedlichen gesetzlichen Rahmenbedingungen und Aus-
gangslage ist der SVV der Ansicht, dass die Vorgaben fur den Sektor Versi-
cherungen in einem separaten Rundschreiben ,Outsourcing — Versicherer”
reguliert werden mussten.

Der SVV, die SGHVR, die ZIC und die SRZ bemangeln, das Rundschreiben
bringe in vielerlei Hinsicht eine Verschéarfung der Anforderungen bzw. eine
Erhéhung des administrativen Aufwands und der Kosten mit sich, welcher
nur teilweise durch die mit einer Auslagerung verbundenen Risiken gerecht-
fertigt sei. Diese Verscharfung erfolge ohne ersichtliche gute Griinde. Ent-
sprechend sollten die Anforderungen an eine Auslagerung an eine andere
Gruppengesellschaft grundsatzlich flexibler gehandhabt werden. Gleiches
gelte grundsatzlich im Verhéltnis Hauptsitz — Zweigniederlassung. Der prin-
zipienbasierte Ansatz sollte konsequent umgesetzt werden.

Stellungnahmen Dritte

Die meisten Anhoérungsteilnehmenden begriissen generell die Konkretisie-
rung der aufsichtsrechtlichen Vorgaben an Outsourcing-Vorhaben sowie die
Beibehaltung der prinzipienbasierten Aufsichtspraxis. Namentlich HOM be-
grusst weiter explizit die Liberalisierung der Auslagerungsmaglichkeiten fur
Versicherungsunternehmen. Zudem wird mehrheitlich der Wegfall der Anfor-
derungen hinsichtlich Datenschutz und damit einhergehend Kundenorientie-
rung zur Vermeidung von Doppelspurigkeiten mit dem Datenschutzrecht be-
grusst. Z.B. SCOM begrisst im Sinne der Rechtssicherheit diese ihrer An-
sicht nach notwendige Klarung des Verhaltnisses von Aufsichts-, Zivil- und
Strafrecht.

Verschiedene Anhérungsteilnehmende heben hervor, dass die neuen Out-
sourcing-Anforderungen eine héhere Flexibilitat aufweisen missen, um in-
novative Lésungen (z.B. Cloud-L&ésungen) nicht zu verunmdglichen. Ge-
mass SPA miissten inshesondere kleinere Banken die Mdglichkeit haben,
ihre Wertschépfungsketten selbstéandig und z.B. unter Einbezug von Fin-
techs zusammenzusetzen.

Die SIX fordert, dass Dienstleistungen, die zentral fir den Finanzplatz z.B.
von einer Finanzmarktinfrastruktur in der Schweiz angeboten werden, vom
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Anwendungsbereich des Rundschreibens auszunehmen seien. Insheson-
dere die im Entwurf vorgesehenen weitgehenden Instruktions-, Weisungs-
und Kontrollbefugnisse verunmdglichten faktisch die Entwicklung und Erbrin-
gung von rationalisierten, standardisierten Dienstleistungen durch einen An-
bieter.

Beziiglich der Harmonisierung der Anforderungen fiir Banken und Versiche-
rungen in einem Rundschreiben werden divergierende Ansichten vertreten.

Wirdigung

Mit dem revidierten Rundschreiben werden die aufsichtsrechtlichen Anforde-
rungen an Outsourcing-Vorhaben von Banken und Versicherungsunterneh-
men konkretisiert und wo maglich harmonisiert. Den Unterschieden zwi-
schen dem Bank- und dem Versicherungsgeschéft sowie der erheblichen
Diversitat zwischen Instituten derselben Branche wird mit einer verstéarkt
prinzipienbasierten Herangehensweise Rechnung getragen. Gleichzeitig
wird der Aspekt der individuellen Verantwortung der Institute bei Outsour-
cings weiter hervorgehoben.

Der Forderung nach einer generellen Ausnahmeregelung bzw. Befreiung
von Anforderungen fiir Finanzmarktinfrastrukturen als Outsourcing-Dienst-
leister bzw. Dienstleister die zentral fur den ganzen Finanzplatz Dienstleis-
tungen anbieten, wird nicht entsprochen. Dies fuhrte zu einer Ungleichbe-
handlung in Bezug auf andere Dienstleister. Zudem wird mit dem verstarkten
Fokus auf die institutsspezifischen Verhéltnisse auch zentralen Organisatio-
nen besser Rechnung getragen.

Fazit

Die Prinzipienorientierung und der Aspekt der individuellen Verantwortung
der Institute werden nochmals verstarkt.

3.2 Zusatzliche Anforderungen an systemrelevante Banken
Stellungnahmen Banken / Effektenhéandler

Die zusatzlichen Anforderungen an Outsourcings von systemrelevanten
Banken (Anhoérungsentwurf Rz 3, 6, 15-16, 43-45 und 48) wurden in der
Anhérung namentlich von UBS, CS, SBVg, Raiffeisen und dem VSKB teils
heftig kritisiert.

In formeller Sicht macht die SBV(g stellvertretend fur die betroffenen Institute
geltend, die Abwicklungsféahigkeit systemrelevanter Banken solle nicht Ge-
genstand des Outsourcing-Rundschreibens sein, sondern in der Notfallpla-
nung der betroffenen Finanzinstitute festgelegt werden.
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Wiirdigung

Die Vorgaben fir systemrelevante Banken fir die Weiterfihrung von sys-
temrelevanten Funktionen im Fall drohender Insolvenz finden sich in den
Art. 9 Abs. 2 Bst. d BankG i.V.m. Art. 60 ff. BankV. Systemrelevante Banken
oder Bankgruppen haben nicht nur die Aufrechterhaltung der systemrelevan-
ten Funktionen sicherzustellen, sondern auch daftir zu sorgen, dass die da-
fur notwendigen Dienstleistungen fortgefihrt werden kénnen.

Systemrelevante Banken oder Bankengruppen beziehen relevante Dienst-
leistungen auf unterschiedliche Weise: von gruppeninternen Gesellschaften
oder Dritten, von bankinternen Geschaftsbereichen oder mittels einer Kom-
bination davon. Angesichts der Vielfalt der Dienstleistungsmodelle, welcher
sich die systemrelevanten Banken bedienen, ist es zweckmassiger, die Rah-
menbedingungen pro systemrelevante Bank oder Bankgruppe spezifisch
festzulegen, statt sie generell-abstrakt im Rundschreiben Outsourcing zu
regeln. Die im Entwurf des Rundschreibens festgehaltenen Bestimmungen
fur systemrelevante Banken werden dementsprechend gestrichen. Unge-
achtet dessen haben systemrelevante Banken in ihnrem Notfallplan zu be-
schreiben, wie die Auslagerung von Dienstleistungen mit dem Zweck des
Notfallplans (Aufrechterhaltung der systemrelevanten Funktionen) zu verein-
baren ist und haben darzulegen, dass diese die Restrukturierung oder die
geordnete Abwicklung im Insolvenzfall nicht erschweren. Dabei haben sys-
temrelevante Banken nicht nur das Rundschreiben Outsourcing, sondern
auch die wesentlichen ausléandischen Gesetze und Aufsichtsanforderungen
(Art. 61 Abs. 1 lit. g BankV) sowie internationale Vorgaben zu diesen The-
men zu beachten.

Die FINMA verzichtet dementsprechend darauf, ihre Praxis zu spezifischen
Anforderungen an Outsourcings systemrelevanter Banken abstrakt auf Stufe
Rundschreiben festzuhalten. Dies insbesondere auch mit Blick auf die ge-
ringe Zahl betroffener Institute und die Tatsache, dass die entsprechenden
Fragen Fall fur Fall im Rahmen der Genehmigung der Notfallplane zu beant-
worten sind.

Fazit

Die im Anhorungsentwurf (Rz 3, 6, 15-16, 43-45 und 48) festgehaltenen
zusatzlichen Bestimmungen fiir systemrelevante Banken werden ersatzlos
gestrichen.

Anforderungen an die Auslagerung von Dienstleistungen bei systemrelevan-
ten Banken werden unter Beriicksichtigung der spezifischen Ausgestaltung
der Dienstleistungserbringung im Einzelfall durch die FINMA im Rahmen der
Notfallplanung geregelt.
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3.3 Aufbau und Begriffe (Rz 1-7)
Stellungnahmen Banken / Effektenhandler

Die SBVg und UBS regen an, klarzustellen, dass das Rundschreiben nicht
die Regelung der Abwicklungsfahigkeit als solche bezweckt. Diese sei be-
reits in Art. 9 Abs. 2 lit. d BankG geregelt und fiir weitergehende Anforderun-
gen fehlten die gesetzlichen Grundlagen.

Einige Anhdérungsteilnehmende nehmen Bezug auf die Definition von Out-
sourcing und verlangen, dass einzig die Wesentlichkeit einer Dienstleistung
ausschlaggebend sein soll und daher der Zusatz 'ganz oder teilweise' gestri-
chen werden kénne sowie ergéanzt werden musse, dass nur Auslagerungen
im Sinne des Rundschreibens erfasst seien. Weiter monieren mehrere Teil-
nehmende, dass der Begriff der Geschéaftstatigkeit fur sich alleine zu weit
gefasst sei und nur diejenigen Dienstleistungen erfasst sein sollten, welche
einen (unmittelbaren) Zusammenhang mit einer bewilligungspflichtigen bzw.
wesenseigenen Tatigkeit einer Bank aufweisen.

Der SVUE moniert, dass der Erlauterungsbericht nur den Begriff der Selb-
standigkeit erklart, nicht aber denjenigen der Dauerhaftigkeit. Der VSKB halt
hingegen auch eine weitergehende klarende Begriffserlauterung bei der
Selbstandigkeit fur wiinschenswert.

Der VSKB schlagt weiter vor, dass im Sinne eines Negativkatalogs ergan-
zend Konstellationen explizit aufgefiihrt werden, welche aufgrund ihrer spe-
zifischen Rahmenbedingungen kein Outsourcing im Sinne des Rundschrei-
bens darstellen (z.B. aufgrund von zwingendem Recht oder bei Ausnahme-
und Storfallen).

Bei der Definition der Wesentlichkeit von Auslagerungen stéren sich die
meisten Anhoérungsteilnehmenden an dem ihrer Ansicht nach zu generellen
Hinweis auf die unterschiedlichen Risikoarten, welcher zudem keine Aus-
sage zur Materialitat (z.B. hinsichtlich Risiko- bzw. Schadenshéhe (SVUE
bzw. LEO) und Negativauswirkung bei fehlerhafter Ausfihrung (UBS)) um-
fassten. Dadurch wirde sich der Anwendungsbereich des Rundschreibens
ausdehnen, da praktisch alle Dienstleistungen als wesentlich eingestuft wer-
den missten. RAI fuhrt diesbeziglich auch die Revisionsgesellschaften auf,
welche wahrscheinlich in der Tendenz mehr Sachverhalte als wesentlich
einstufen wirden.

Gemass namentlich der SBVg und des VSKB ist weiter die vorgeschlagene
Aufzahlung wesentlicher Dienstleistungen geméss Rz 5 zu allgemein und
unsystematisch gefasst und deckt mit den gewahlten pauschalen Formulie-
rungen de facto sdmtliche Tatigkeiten einer Bank ab. Konkret wird hier —
auch von weiteren Teilnehmenden wie der CS — auf die Formulierungen ,IT”
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sowie ,Datenaufbewahrung” verwiesen. Schliesslich verweisen mehrere An-
hérungsteilnehmende auf mdgliche Inkonsistenzen bzw. Widerspriiche im
Erlauterungsbericht und Rundschreiben bezuglich Definition von CID. Zahl-
reiche Anhdrungsteilnehmende sprechen sich statt der Aufzéhlung direkt im
RS fur die Beibehaltung des bisherigen Anhangs mit Beispielen aus.

Fur den VSKB ist schliesslich nicht einsehbar, warum bei Banken und Versi-
cherungen die Umschreibung der Wesentlichkeit differieren soll.

Stellungnahmen Versicherer

Der SVV empfiehlt in terminologischer Hinsicht von ausgegliederten ,Funkti-
onen” (wie auch in Art. 4 VAG verwendet) statt von ,Dienstleistungen” zu
sprechen. Folgerichtig sei der Begriff ,Dienstleister” ebenfalls konsequent
durch ,Anbieter” zu ersetzen.

Die SGHVR schlagt vor, bei der Beurteilung der Wesentlichkeit sowohl Na-
tur, Grésse und Umfang der Dienstleistung insgesamt als auch in Bezug auf
die Grosse der gesamten Funktion zu berlcksichtigen.

Die SAN und analog die ASS gehen von der Annahme aus, dass diejenigen
Dienstleistungen, welche im Rundschreiben nicht ausdricklich aufgeftihrt
sind, nicht vom Geltungsbereich des Rundschreibens erfasst werden. Weiter
halten die beiden Anhoérungsteilnehmer fest, es bestehe ein uneinheitliches
Verstandnis in der Terminologie: In der franzdsischen Version des Rund-
schreibens figuriere der Begriff ,fonction essentielle”, wahrend in Art. 4 Abs.
2 lit. j VAG der Begriff ,fonction importante" aufgefuhrt sei. Beide Anhérungs-
teilnehmer weisen sodann auf einen Passus auf S. 8 des Erlauterungsbe-
richts hin, worin festgehalten sei, dass wenn der Dienstleister im Rahmen
einer Auslagerung Zugang zu CID erhalte, dies als wesentliches Outsour-
cing gelte. Es sei nicht klar, ob diese erweiterte Begriffsdefinition auch fur
Versicherer gelten soll.

Der SVV schlagt in Bezug auf die Wesentlichkeit folgende Begriffsdefinition
vor: ,Wesentlich sind bei Versicherungsunternehmen jene Funktionen, die
wesentliche Auswirkung auf Risiken im Zusammenhang mit dem Betrieb ei-
nes Versicherungsunternehmens haben.” Der SVV listet sodann eine Reihe
wesentlicher Funktionen auf und rechnet auch Internal Audit dazu. Hingegen
werde der pauschale Einbezug der IT in die Gruppe wesentlicher Dienstleis-
tungen dem breiten Spektrum sowie der Vielfalt der IT Funktionen nicht ge-
recht. Der SVV mdchte im Ubrigen die wesentlichen Funktionen im Sinne
der Rechtssicherheit abschliessend aufgelistet haben. In dhnlichem Sinne
aussert sich die SRZ.
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Stellungnahmen Dritte

Beziiglich Zweckartikel schlagt ES vor, dass erganzt werden soll, dass dem
Daten- und Geheimnisschutz Rechnung zu tragen ist. Fir SPA und KAR
sollte insbesondere in diesem Artikel eher ausgefiihrt werden, dass im RS
die aufsichtsrechtlichen Anforderungen an Auslagerungen erlautert und kon-
kretisiert wirden.

Verschiedene Anhoérungsteilnehmende fihren aus, die Definition von Out-
sourcing sei durch die Prazisierung ,im Sinne des Rundschreibens" auf auf-
sichtsrechtlich relevante Outsourcings einzugrenzen. HOM schlagt vor zu
prézisieren, dass nur Auslagerungen an eine andere juristische Person,
nicht aber an Zweigniederlassungen (oder héchstens an auslandische
Zweigniederlassungen) erfasst seien. Ansonsten wirde der Geltungsbereich
des Rundschreibens stark ausgeweitet.

Bezogen auf die Wesentlichkeit schlagt namentlich die SVIR vor, dass auf
eine Verknipfung von Auslagerung und Wesentlichkeit verzichtet wird und
alternativ auch die Natur, Grésse und Umfang der Dienstleistung in Bezug
auf die Gesamtfunktion berucksichtigt werden. Weiter regen einige Teilneh-
mende an, den Begriff ,teilweise” zu prazisieren in dem Sinne, dass Teilaus-
lagerungen nur unter das Rundschreiben fallen, wenn wesentliche Punkte
bzw. Inhalte betroffen sind.

Zudem argumentieren namentlich SCOM und asut, dass klargestellt werden
sollte, dass Leistungen, die selbst ,theoretisch” nicht vom Institut erbracht
werden kdnnen (z.B. Telekommunikation, Post, usw.), explizit vom RS aus-
genommen sind. Ferner verlangen mehrere Teilnehmende eine Klarstellung
beziiglich der Kriterien, nach welchen bei Auslagerung von CID die Wesent-
lichkeit bestimmt wird. Zwischen Rundschreiben und Erlauterungsbericht
bestiinden hier Ungleichheiten.

Einige Teilnehmende argumentieren schliesslich, dass bei der Aufzéhlung
der Beispiele von wesentlichen Dienstleistungen insbesondere die Funktio-
nen ,IT” und "Datenaufbewahrung” zu allgemein definiert sind und zwingend
weiterer Erklarungen bedirfen, da man sonst alle Dienstleistungen mit ei-
nem IT-Bezug als unter das Rundschreiben fallend betrachten misste. Wei-
ter wiinschen sich auch viele den bisherigen Anhang mit Beispielen zuriick
bzw. lehnen dessen Streichung ab, vor allem vor dem Hintergrund der
Rechtssicherheit. Insbesondere sei dabei z.B. geméss SIX der Negativkata-
log unbedingt beizubehalten.

ES verlangt final eine Uberfiilhrung der Aussagen zur selbstandigen Aufga-
benerfullung vom Erlauterungsbericht ins RS, inkl. Vermutung der Selbstéan-
digkeit bei wesentlichen Aufgaben.
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Wiirdigung

Die Gewahrleistung der Abwicklungsfahigkeit wird aus dem Zweckartikel des
Rundschreibens gestrichen, da die Sanier- und Abwicklungsféhigkeit unab-
hangig von einer Auslagerung gewahrleistet sein muss. Dies bedeutet aber
auch, dass die Sanier- und Abwicklungsfahigkeit durch ein Outsourcing nicht
gefahrdet oder verunmdoglicht werden darf. Dieser Punkt hat besondere Be-
deutung bei Auslagerungen ins Ausland.

Weiter wurde die Definition von Outsourcings auf solche im Sinne des Rund-
schreibens eingeschrankt. Terminologisch wird das Rundschreiben zudem
S0 angepasst, dass von der Auslagerung von Funktionen (anstatt von
Dienstleistungen) die Rede ist. Dies bedeutet keine materielle Anderung.
Beziglich der in der Anhérung aufgebrachten Forderung nach einer Prazi-
sierung oder Streichung der Formulierung ,,(...) eine Dienstleistung teilweise
zu erfillen (...)” kann festgehalten werden, dass eine teilweise Auslagerung
einer Funktion nur dann wesentlich sein kann, wenn auch ein wesentlicher
Teil ausgelagert wird.

Im Erlauterungsbericht wird das Element der ,Dauer” nicht naher ausgefihrt.
Ein Outsourcing ist begriffsnotwendig von einer gewissen zeitlichen Erheb-
lichkeit. Nicht dauerhaft sind nur kurzfristige oder voriibergehende Ubertra-
gungen. Dies entspricht der bisherigen Praxis, auf welche fiir dieses Be-
griffsmerkmal verwiesen werden kann.

Die Definition der Wesentlichkeit wurde vor dem Hintergrund der zahlreichen
Anhdrungseingaben grundlegend Uberarbeitet und gestrafft. Das Rund-
schreiben wird in diesem Punkt prinzipienorientierter gestaltet und die Ver-
antwortung der Bestimmung der Wesentlichkeit von ausgelagerten Dienst-
leistungen wird weitergehend den Instituten Ubertragen. Diese missen sich
dabei insbesondere an den Zielen und Vorschriften der Finanzmarktauf-
sichtsgesetze orientieren.

Bei Banken wird die bisherige Praxis grundsatzlich weitergeftihrt, wobei auf
eine beispielhafte Aufzéhlung von wesentlichen Funktionen in Anbetracht
des grundlegend neuen Ansatzes bewusst verzichtet wird. Gegentiber dem
Erlauterungsbericht zu préazisieren ist die Vermutung der Wesentlichkeit im
Zusammenhang mit Massen-CID?: Falls ein Dienstleister im Rahmen eines
Outsourcings Zugang zu Massen-CID (und nicht bloss einzelnen CID) erhalt,
gilt das Outsourcing grundséatzlich als wesentlich.

Bei den Versicherungen wird der Begriff der Massen-CID auf Grund des un-
terschiedlichen Geschaftsmodells nicht gleich verwendet und hat auch nicht
die gleiche Bedeutung. Fir die Beurteilung der Wesentlichkeit spielt es im

1 Der Begriff ,Massen-CID” wird in Rz 53 des Anhangs des FINMA-RS 08/21 ,Operationelle Risiken —
Banken" definiert als Menge von CID, welche im Vergleich zur Gesamtzahl der Konten/Gesamt-
grosse des Privatkundenportfolios bedeutend sind.
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Versicherungsbereich mit Bezug auf die Daten von Versicherten eine Rolle,
wie stark das Interesse der Versicherten betroffen ist.

Bei den Versicherungen bedeutet dies eine Beibehaltung der bisherigen
Praxis, wobei vor dem Hintergrund von Art. 96 Abs. 4 AVO neu auch das
Risikomanagement und die Compliance als wesentliche Funktionen angese-
hen werden: Als wesentlich nach Art. 4 Abs. 2 Bst. j VAG werden grundsétz-
lich weiterhin jene Dienstleistungen erachtet, die untrennbar mit dem Betrieb
eines Versicherungsunternehmens verbunden sind, wie die Produktion (Pro-
duktentwicklung, Vertrieb, Risikozeichnung), die Bestandesverwaltung (Poli-
cenverwaltung), die Schadenregulierung (Leistungsbearbeitung), das Rech-
nungswesen (Finanzbuchhaltung und -controlling), die Vermdgensanlage
und -verwaltung sowie die IT (Informations- und Datenverarbeitung).

Fazit

Die Wesentlichkeit wird im Rundschreiben prinzipienorientierter gestaltet.
Die Konkretisierung der Wesentlichkeit ist institutsspezifisch und sollte des-
halb auch vom Institut selbst vorgenommen werden. Die Institute tragen so-
mit stérker die Verantwortung bei der Beurteilung der Wesentlichkeit. Die
weitere Préazisierung ergibt sich aus der Praxis in der Banken- und Versiche-
rungsaufsicht.

Neu wird weiter der Begriff (Auslagerung von) ,Funktionen” (statt ,Dienstleis-
tungen”) verwendet. Dies bedeutet keine materielle Anderung.

3.4 Geltungsbereich (Rz 8-10)
Stellungnahmen Banken / Effektenhéandler

Beziglich Geltungsbereich brachten mehrere Anhdrungsteilnehmer Forde-
rung nach einer Klarstellung auf, dass auslandische Zweigniederlassungen
von Banken und Effektenh&andlern mit Sitz in der Schweiz nicht vom Rund-
schreiben erfasst sind. Namentlich die UBS verweist darauf, dass diese
Zweigniederlassungen den Anforderungen des jeweiligen lokalen Rechts
unterstinden.

Die SBVg demgegenuber wiinscht weitere klarende Ausfiihrungen bezuglich
Geltungsbereich generell und insb. hinsichtlich Anwendbarkeit fir konsoli-
dierungspflichtige Gruppengesellschaften? sowie schweizerische Zweignie-
derlassungen von auslandischen Instituten. Falls letztere eine Auslagerung
vorndhmen, sei das Rundschreiben nur dann anwendbar, wenn eine andere
Rechtseinheit zur Dienstleistungserbringung beigezogen werde, nicht aber
bei der Leistungserbringung innerhalb derselben rechtlichen Einheit.

2 Die SBVg schlagt diesbeziiglich deshalb auch eine Anpassung der Adressatentabelle vor.
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Die Mehrzahl der Anhérungsteilnehmenden kritisieren den Verzicht auf Er-
leichterungen bei gruppeninternem Outsourcing bzw. die Streichung der
Konzernprivilegien im Anhérungsentwurf. Namentlich die SBVg und der
VSKB filhren aus, diese Regelung verkenne die Realitat des Konzerns, in
dem typischerweise gewisse Dienstleistungen von bestimmten Konzernein-
heiten fir den ganzen Konzern erbracht wiirden. Zudem seien voriiberge-
hende Kontrollrechte in Zusammenhang mit der Etablierung von Gemein-
schaftsunternehmen? als Outsourcing-Dienstleister ausdriicklich zuzulassen
(analog FINMA-RS 08/7, Rz 9). Ansonsten wiirden auch als Outsourcing-
Dienstleister geeignete Gemeinschaftsunternehmen wie z.B. SIX-SIS we-
sentlicher Geschaftsfelder beraubt und in ihrer Existenz gefahrdet.

Die CS erwéhnt ebenso die Unverhaltnismassigkeit der Streichung, da so
die konkreten Umstande der jeweiligen gruppeninternen Situation nicht be-
riicksichtigt wiirden. Sie ersucht, dass konkret folgende Erleichterungen vor-
zusehen waren: Risikoanalyse vor Vertragsschluss (Rz 23), Prifung der pro-
fessionellen Fahigkeiten sowie der Ressourcen (Rz 24), Berlcksichtigung
der Transitions- und Wechselkosten (Rz 25), Erfordernis der vorgangigen
Genehmigung bei Beizug von Subunternehmern (Rz 40).

Stellungnahmen Versicherer

SAN und VIS wiinschen, dass kleine und mittlere Versicherungsunterneh-
men der Aufsichtskategorien 5, 4 und 3 sowie Unternehmen, welche die ge-
samte Durchfihrung des Versicherungsgeschéfts an eine gruppeninterne
Dienstleistungsgesellschaft ausgelagert haben, vom Geltungsbereich des
Rundschreibens ausgenommen werden sollen. Ebenso dirfe das Rund-
schreiben keine Anwendung finden auf Krankenzusatzversicherer in Abgren-
zung zu anderen Versicherungszweigen im Bereich der Privatversicherun-
gen (Haftpflicht- und Sachversicherung). Weiter seien die Vermittler vom
Geltungsbereich des Rundschreibens auszunehmen, weil sie nicht vom Ver-
sicherer direkt beauftragt werden, sondern in einem Vertragsverhéltnis zum
potentiellen Versicherungsnehmer stiinden.

Die SGHVR wiinscht sinngemass eine stark reduzierte Anwendung des
Rundschreibens bei Auslagerungen von einer schweizerischen Zweignieder-
lassung auf den auslandischen Hauptsitz und umgekehrt. Im Ubrigen seien
solche Auslagerungen nicht als Outsourcing zu qualifizieren. Bei Auslage-
rungen an eine 100 %-Tochtergesellschaft des Versicherungsunternehmens
sollen zudem Vereinfachungen maglich sein. Die SRZ méchte in Analogie
zum geltenden FINMA-RS 08/7 prazisiert haben, dass Auslagerungen durch
auslandische Zweigniederlassungen eines Versicherungsunternehmens mit
Sitz in der Schweiz den Bestimmungen des lokalen Rechts unterstehen sol-
len.

3 Da eine Gruppe nur ein Konzern im Sinne von BankG Art. 3c darstellt.

17/43



Amlin stellt den Antrag, wonach die Anforderungen dieses Rundschreibens
fiir gruppeninterne Outsourcings innerhalb der Schweiz und der EU fir
(Ruck-)Versicherer nicht gelten sollen.

Stellungnahmen Dritte

Gemass SIX sollte — mit der Streichung der Konzernprivilegien — der be-
wahrte Einsatz von zentralen Gruppengesellschaften als Dienstleistungser-
bringer (z.B. Risk, IT, usw.) nicht ohne Not weiter erschwert werden, zumal
gerade im Falle der SIX diese auch der konsolidierten Aufsicht der FINMA
unterstehen wurden.

Unter dem Aspekt Geltungsbereich bringen einige Teilnehmende Kritik an
bzw. beantragen einen Verzicht der Anwendung samtlicher Regeln von ex-
ternem Outsourcing auf interne Auslagerungen. Zumindest gewisse Erleich-
terungen mussten bestehen bleiben.

Wiirdigung

Gruppen und Konglomerate werden aus dem Anwendungsbereich des
Rundschreibens gestrichen. Diese sind als wirtschaftliche Einheit nicht Par-
tei eines Auslagerungskontrakts. Es wird jedoch grundséatzlich erwartet, dass
die Risiken im Zusammenhang mit Outsourcing aus einer konsolidierten
Sicht gruppenweit berticksichtigt werden; es kann diesbeztiglich auf die ge-
setzlichen Anforderungen an die Gruppen- und Konglomeratsaufsicht ver-
wiesen werden (vgl. Art. 64 ff. und Art. 72 ff. VAG und Art. 191 AVO bzw.
Art. 3f Abs. 2 BankG).

Die Kritik, Auslagerungen von schweizerischen Zweigniederlassungen stelle
juristisch kein Outsourcing dar, kann nicht berlcksichtigt werden. Hier ist der
aufsichtsrechtlichen Betrachtungsweise gegeniiber der obligationenrechtli-
chen den Vorrang zu geben: Diese Zweigniederlassungen stehen unter der
Aufsicht der FINMA und diese muss priifen kdnnen, ob die Dienstleistungs-
erbringung aufsichtsrechtlich einwandfrei erfolgt. In den Anwendungsbereich
des Rundschreibens fallen auch Auslagerungen von einem Schweizer Un-
ternehmen an seine auslandische Tochtergesellschaft oder Zweigniederlas-
sung. Wird eine wesentliche Funktion via auslandische Tochtergesellschaft
oder Zweigniederlassung weiter ausgelagert, ist dies unter dem Aspekt der
Unterakkordanz bedeutsam.

Lagert dagegen eine auslandische Tochtergesellschaft oder Zweigniederlas-
sung eines Instituts mit Sitz in der Schweiz wesentliche Funktionen (originar)
aus, ist dies vom Geltungsbereich dieses Rundschreibens nicht erfasst.
Grund dafir ist, dass die Kontrolle dieser Auslagerung durch die zustandige
auslandische Aufsichtsbehérde erfolgt.
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Der Kritik vieler Anhérungsteilnehmer an der Streichung der Konzernprivile-
gien in der Anhérungsversion wird insofern entsprochen, als dass eine neue
prinzipienorientierte Rz eingefihrt wird, nach welcher der Konzern- und
Gruppenkontext beriicksichtigt werden kann (siehe Ziff. 3.6.2). Diese Rz
kann ebenso im Kontext von zentralen Organisationen und Gemeinschafts-
unternehmen gemass Rz 9 des FINMA-RS 08/7 angewendet werden.

Eine Ausnahme ganzer Kategorien von Versicherungsunternehmen wie z.B.
der Krankenzusatzversicherer nach VAG vom Anwendungsbereich des
Rundschreibens kann aus Risikosicht nicht gutgeheissen werden. Zudem
sieht die gesetzliche Grundlage in Art. 4 Abs. 2 Bst. j VAG die Geltung die-
ser Bestimmung fir alle Versicherungsunternehmen vor, was einer Ausnah-
meregelung ebenfalls entgegensteht. Konsequenterweise mussen diese
Grundlagen auch dann zur Anwendung gelangen, wenn ein Versicherungs-
unternehmen wesentliche Funktionen an Vermittler auslagert.

Den von verschiedenen Anhérungsteilnehmern postulierten Erleichterungen,
die bei Auslagerungen im gruppeninternen Verhaltnis bzw. zwischen Zweig-
niederlassung und Hauptsitz Anwendung finden sollen, wird im Rahmen der
neu formulierten Rz 22 Rechnung getragen. Weitere Erleichterungen sind
nicht angezeigt. Im Bereich der Versicherungsaufsicht entspricht dies im Ub-
rigen einer unveranderten Praxis.

Fazit

Finanzgruppen und -Konglomerate werden aus dem Anwendungsbereich
des Rundschreibens gestrichen. Die Anforderungen an eine gruppenweite
Sicht der Risiken inkl. solche aus Outsourcings ergibt sich aus den beste-
henden Vorschriften zur Gruppen- und Konglomeratsaufsicht. Auslagerun-
gen von schweizerischen Zweigniederlassungen bleiben entsprechend der
bisherigen Praxis im Anwendungsbereich dieses Rundschreibens.

Auslandische Zweigniederlassungen und Tochtergesellschaften von Institu-

ten mit Sitz in der Schweiz unterstehen diesem Rundschreiben nicht, son-
dern dem jeweiligen lokalen Recht.

3.5 Zulassigkeit (Rz 11-20)

3.5.1 Gemeinsame Bestimmungen (Rz 11-14)

Stellungnahmen Banken / Effektenhéandler

Mehrere Anhorungsteilnehmende kritisieren die Formulierung (in Rz 12 der
Anhorungsversion), wonach Funktionen, die das Féllen von strategischen

Entscheidungen umfassen, nicht ausgelagert werden dirfen. So erachtet
RAI die Formulierung als unklar. Fir die CS ist das Fallen von strategischen
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Entscheiden zudem schon im Begriff der Oberleitung miterfasst. Weiter sei
nach der SBVg und UBS die nicht auslagerbare Entscheidungsfindung tber
die Aufnahme und den Abbruch von Geschéftsbeziehungen zu tGberdenken,
da sie im Falle einer Automatisierung* hinderlich sein kénne.

Zahlreiche Anhdorungsteilnehmer beanstanden die Anforderungen hinsicht-
lich Auslagerung von Risikomanagement und Compliance. Namentlich die
CS und die UBS fordern, dass operative Aufgaben vollumféanglich und fir
Banken aller Aufsichtskategorien auslagerbar sein missten. Ferner wird
eine Prazisierung des Begriffs ,rein operative Aufgaben” gefordert. RAI,
SBVg und HSBC lehnen Einschrankungen bei einer gruppeninternen Ausla-
gerung prinzipiell ab. Der VSKB fordert weiter eine Ausdehnung von Rz 14
der Anhérungsversion auf Institute der Aufsichtskategorie 3.

Stellungnahmen Versicherer

Der SVV und ASS begrussen die neu geschaffene Mdglichkeit zur Auslage-
rung aller wesentlichen Funktionen, der eine Liberalisierung der bestehen-
den Praxis im Versicherungsbereich darstellt, wonach maximal 2 von 3
Kernfunktionen auslagerbar waren. Allerdings seien die Einschrankungen
aus Sicht des SVV noch immer deutlich zu eng.

Mehrere Anhérungsteilnehmer beantragen die ganzliche Streichung der

Rz 13 und teilweise auch der Rz 14. Sie verweisen darauf, dass die interne
Revision geméass FINMA-Rundschreiben 2017/02 ,Corporate Governance —
Versicherer” ausgelagert werden kdénne. Die drei Kontrollfunktionen interne
Revision, Risikomanagement und Compliance muissten gleich behandelt
werden. Es misse auch moglich sein, Risikomanagement und Compliance
vollstandig auf eine andere Einheit innerhalb derselben Versicherungs-
gruppe zu Ubertragen. Auch unter Solvency Il wiirden die Anforderungen an
eine Auslagerung an eine andere Gruppengesellschaft grundsatzlich flexib-
ler gehandhabt als Vollauslagerungen an Dritte, insbesondere aufgrund ge-
sellschaftlicher Mittel zur Durchsetzung von Prif- und Kontrollrechten, was
geringere Risiken berge. SRZ regt an, analog der Regelung unter Solvency
Il zu prifen, ob pro Kontrollfunktion je ein ,Funktionsinhaber” fir das Unter-
nehmen zu ernennen ware, was eine angemessene Beurteilung und Hand-
habung der relevanten Risiken aus Sicht des Unternehmens sicherstelle.

VIS wirft die Fragen auf, welche Flhrungsaufgaben der Geschéaftsleitung als
.Zzentral" erachtet wirden und was unter den Funktionen, die das Fallen von
strategischen Entscheiden umfassen, zu verstehen sei. SAN regt an, den
Begriff der ,Geschéftsbeziehungen” zu prazisieren und der SVV sowie ana-
log die ASS mdchten den entsprechenden Passus gestrichen haben.

4 Es wird hier das Beispiel einer eingesetzten Software eines Drittanbieters genannt, welche automa-
tisch uber die Aufnahme einer Kundenbeziehung entscheidet.
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Stellungnahmen Dritte

SVIR fordert mit Verweis auf Solvency Il, dass Funktionen grundséatzlich ge-
samtheitlich auslagerbar sein sollen. Auch Auslagerungen an Gruppenge-
sellschaften sollen weiterhin umfassend méglich sein. SPA und KARTAC
fordern, dass eine umfassende Auslagerung von operativen Compliance-
Aufgaben Unternehmen aller Aufsichtskategorien erlaubt sein sollte.

Wirdigung

Die Kritik der Mehrzahl der Anhérungsteilnehmenden hinsichtlich Auslage-
rung von Risikomanagement und Compliance wird aufgenommen. Die neu
formulierte Vorgabe in Rz 9 ist prinzipienorientierter ausgestaltet und be-
rucksichtigt gleichzeitig das Proportionalitatsprinzip: Bei Unternehmen der
Aufsichtskategorien 1 bis 3 sind die Risikokontrolle und die Compliance-
Funktion als unabhéngige Kontrollinstanzen nicht auslagerbar. Die entspre-
chenden Funktionen missen im Unternehmen verbleiben und so ausgestat-
tet sein, dass sie in der Lage ist, den ausgelagerten Bereich zu steuern und
zu Uberwachen, wobei sich die konkreten Anforderungen bei Versicherun-
gen aus Art. 96 Abs. 4 AVO und bei Banken aus dem FINMA-RS 2017 ,Cor-
porate Governance — Banken” ergeben. Bei Unternehmen der Aufsichtskate-
gorien 4 und 5 genigt es weiter, wenn eine verantwortliche Person in der
Geschaftsleitung bestimmt ist, welche bezliglich den ausgelagerten Funktio-
nen fir eine angemessene Beurteilung und Handhabung der relevanten Ri-
siken aus Sicht des Unternehmens sorgt. Operative Aufgaben des Risiko-
managements und der Compliance sind fir Institute aller Aufsichtskatego-
rien auslagerbar.

Besteht ein Risikomanagement oder Compliance auf Gruppenstufe, so kén-
nen Synergien auf Stufe der Rechtseinheiten genutzt werden. Verwaltungs-
rat und Geschéftsleitung der jeweiligen Rechtseinheit bleiben aber auch hier
verantwortlich, dass eine angemessene Risikokontrolle auf Stufe Rechtsein-
heit stattfindet und dass die Risiken des Rechtstrdgers im Rahmen des loka-
len Risikomanagements und der lokalen Compliance berticksichtigt werden.

Fazit
Die Vorgaben zur Auslagerung von Risikomanagement und Compliance
bzw. den dazugehdrigen Kontrollinstanzen Risikokontrolle und Compliance-

Funktion werden prinzipienorientierter ausgestaltet.

Die Rz 14 der Anhérungsversion wird gestrichen.

3.5.2 Banken (Rz 15-16)

Die Zusatzanforderungen fir systemrelevante Banken wurden gestrichen,
vgl. dazu oben Zziff. 3.2.
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3.5.3 Versicherungen (Rz 17-20)
Stellungnahmen Banken / Effektenhéandler

Fur den VSKB ist nicht einzusehen, weshalb fir Banken und Versicherun-
gen unterschiedliche Regelungen getroffen werden. Beispielsweise regle

Rz 12 fur Banken eine zentrale Grundanforderung eines funktionierenden
Gesellschafts- und Aufsichtsrechts ebenso wie einer internationalen Stan-
dards entsprechenden Corporate Governance. Es sei kein Grund ersichtlich,
weshalb diese Regel nicht auch auf Versicherungen anwendbar sein soll.

Stellungnahmen Versicherer

SVV und SRZ schlagen eine Anderung der Rz 17 der Anhorungsversion da-
hingehend vor, dass eine Auslagerung von Kontrollfunktionen nicht nur in
beschranktem Umfang méglich sein soll.

Der SVV wiinscht, dass Rz 19 mit dem Nebensatz ,unabhangig davon, wel-
che Versicherungszweige fur die Captive bewilligt wurden” ergénzt wird.

Stellungnahmen Dritte

Gemass LAUX ware die teilweise Auslagerung von Dienstleistungen (z.B.
Teilaspekte der ,IT”) bei Versicherungen genehmigungspflichtig, was ge-
mass ihrer Ansicht eine Praxisdnderung darstellte und im Widerspruch zu
Art. 4 Abs. 2 Bst. J VAG stiinde, wo nur Auslagerungen der IT als Gesamt-
funktion (i.S. einer ,Ausgliederung”) der Genehmigungspflicht unterstehen.

Wirdigung

Der Kritik des VSKB beziglich Gleichbehandlung ist entgegenzuhalten, dass
die Bestimmungen in Rz 12 der Anhdrungsversion sowohl fur Banken als
auch Versicherungen gelten. Die weitergehenden Bestimmungen von neu
Rz 10-13 betreffen nur versicherungsspezifische Fragestellungen.

Zum Vorschlag des SVV und von SRZ (Auslagerung von Kontrollfunktionen
sollen nicht nur in beschréanktem Umfang méglich sein), vgl. Ziff. 3.5.1.

In Bezug auf den Ergénzungsvorschlag des SVV zu Rz 19 der Anhérungs-
version ist festzuhalten, dass Direktversicherungscaptives als solche unter
diese Bestimmung fallen, was sich auch ohne die vorgeschlagene Ergan-
zung bereits aus dem Text der Bestimmung ergibt, welcher die Direktversi-
cherungscaptives ausdrticklich erwéahnt.

Fazit

An den Vorgaben beziglich Zulassigkeit von Auslagerungen bei Versiche-
rungsunternehmen wird festgehalten.

22/43



3.6 Anforderungen an auslagernde Unternehmen (Rz 21-45)

3.6.1 Inventarisierung der ausgelagerten Dienstleistungen (Rz 21-22)
Stellungnahmen Banken / Effektenhandler

Fur RAI und VSKB gehen die Anforderungen bezuglich Inventarisierung ge-
nerell zu weit. Das Inventar solle sich auf die grundlegenden Aspekte (Leis-
tungserbringer und Vertrag) sowie die wesentlichen Dienstleistungen be-
schrénken bzw. die Institute sollen einzig eine geeignete Dokumentation
Uber die ausgelagerten Dienstleistungen sicherstellen. Namentlich die SBVg
und der AFBS verlangen zudem eine Angleichung des Geschéftsplanformu-
lars J bei Versicherungen, so dass fir Banken und Versicherungen die glei-
chen Anforderungen gelten.

Mehrere Anhdrungsteilnehmende weisen darauf hin, dass der Begriff der
Hilfsperson ungeeignet und unverhéltnismassig ist, da dieser beispielsweise
auch Mitarbeiter des Dienstleisters umfasse. Stattdessen sei der Begriff ,Un-
terakkordant” oder ,Subunternehmen” zu verwenden.

Ferner verlangt die CS eine Vereinheitlichung oder aber Prazisierung der
Begriffe ,Dienstleister” und ,Erbringer” sowie generell eine Anpassung an
den Wortlaut des Art. 61 Abs. 1 lit. f. BankV. Namentlich die HSBC und
VSKB fordern eine Prazisierung des Begriffs ,unternehmensintern verant-
wortliche Stelle”. Daraus koénnte abgeleitet werden, dass es sich stets um
dieselbe oder eine zentrale Stelle handeln misse, was nicht sinnvoll ware.

Stellungnahmen Versicherer

Mehrere Anhdrungsteilnehmer wiinschen eine Beschrankung des Inventars
auf die wesentlichen ausgelagerten Dienstleistungen, da eine Erfassung al-
ler Dienstleistungen unverhaltnismassig ware. Ferner wird die Verwendung
des Begriffs ,Hilfsperson” kritisiert.

SVV und ASS wiinschen lberdies eine Streichung der Rz 22 der Anho-
rungsversion, da sie es als unverhaltnismassig erachten, wenn jede kleine
Anderung des Inventars als Geschéftsplananderung qualifiziert werde.

Stellungnahmen Diritte

Betreffend Inventarisierung sollen gemass SVIR die Anforderungen auch fir
unwesentliche Auslagerungen gelten. Nur so sei eine Steuerung durch die
GL und eine Uberwachung durch den VR gewéhrleistet. Indes sei die The-
matik schon uber Rz 27 abgedeckt. Demgegenuber fordern ES und Arizon,
dass das Inventar sich auf wesentliche Dienstleistungen beschranken sollte.
SPA sowie KARTAC beantragen zusatzlich eine offenere Formulierung, um
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auch andere gleichwertige Instrumente zu ermdglichen (z.B. Vertragsdaten-
bank).

Die Verwendung des Begriffs ,Hilfsperson” wird mehrheitlich kritisiert. Ferner
wird vorgeschlagen, dass nur Dritte ins Inventar aufzunehmen seien, an die
auch eine wesentliche (Teil-)Dienstleistung weiter ausgelagert wird, nicht
aber solche, die austauschbare® oder unwesentliche Leistungen erbringen
(LAUX). SICT und Arizon® bringen vor, dass im Zusammenhang mit Unter-
akkordanten das Kriterium der Selbstandigkeit” bzw. die EinrAumung eines
bedeutenden Handlungsspielraum entscheidend sei.

Wirdigung

Der Kritik zum Begriff ,Hilfsperson” wird entsprochen und stattdessen konse-
quent der Begriff ,Unterakkordant” verwendet. Entscheidend fiir die Frage,
ob Unterakkordanten ins Inventar aufzunehmen sind ist, ob ihr Beitrag als
wesentlich im Sinne des Rundschreibens zu qualifizieren ist. Da auch repeti-
tive oder austauschbare Tétigkeiten wesentlich sein kénnen, kommt diesen
Kriterien vorliegend keine selbstdndige Bedeutung zu.

Bezuglich Inventar beschranken sich die Anforderungen an die Umschrei-
bung der ausgelagerten Funktion, den Erbringer (inkl. Unterakkordanten)
und Empféanger sowie die unternehmensintern verantwortliche Stelle. Diese
Anforderungen erscheinen gentigend prinzipienorientiert und bieten ausrei-
chend Spielraum bei der Umsetzung. Bei den Versicherungen wird das Ge-
schaftsplanformular J gemass diesen Vorgaben angepasst werden.

Das Inventar muss die gemass diesem Rundschreiben als wesentlich einge-
stuften Auslagerungen umfassen. Es wird auf Grund allgemeiner Prinzipien
zur Dokumentation jedoch erwartet, dass die Beaufsichtigten auch die laut
Rundschreiben nicht wesentlichen Auslagerungen bei sich dokumentieren.

In Bezug auf Rz 22 der Anhérungsversion gilt es festzuhalten, dass das In-
ventar Gegenstand des Geschéftsplanformulars J ist und daselbst als farb-
lich nicht hinterlegte Beilage qualifiziert wird. Diese Darstellung des Ge-
schaftsplanformulars J stellt klar, dass das Inventar und seine Anderungen
per se nicht Gegenstand einer Melde- und Genehmigungspflicht sind. Ge-
nehmigungspflichtig sind vielmehr die im Geschéftsplanformular J ausdriick-
lich als solche bezeichneten Elemente (dunkelblaue Hinterlegung).

5 Bspw. commodity provider (standardisierte und automatisierte Dienstleistungen).

6 Fur Arizon steht die Nennung des Begriffs der Hilfsperson teilweise auch in Widerspruch zur Rz 4
(Selbstandigkeit) der Anhérungsversion.

7 Als nicht selbstandige Auslagerung fiithrt SICT z.B. Logistik- oder Softwarewartungsleistungen auf.
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Fazit

Das Inventar Uber die ausgelagerten Funktionen umfasst die nach diesem
Rundschreiben wesentlichen Auslagerungen. Unterakkordanten, die wesent-
liche Funktionen erbringen, sind ebenfalls zu inventarisieren.

Im Ubrigen wird an der Anhérungsversion des Rundschreibens festgehalten.

3.6.2 Auswabhl, Instruktion und Kontrolle des Dienstleisters (Rz 23—
28)

Stellungnahmen Banken / Effektenhandler

Die CS, SBVg und UBS dréngen auf eine Anpassung bzw. Erlauterung hin-
sichtlich der genauen Anforderungen an die Leistungserbringung vor Ver-
tragsabschluss. Es misse klargestellt werden, dass nur ein verhaltnismassi-
ger Dokumentationsaufwand erforderlich sei und mit der zum FINMA-RS
08/7 erganzten Formulierung kein neuer Standard bzw. keine wesentlich
dariiberhinausgehenden Anforderungen impliziert sind. Okonomische Uber-
legungen seien zudem aufsichtsrechtlich nicht relevant.

Die Formulierung betreffend die Auswahl des Dienstleisters sehen die meis-
ten Anhoérungsteilnehmenden ebenso kritisch im Hinblick auf die Dokumen-
tationspflichten. Z.B. geméass SVUE waére ein kiirzerer und allgemeinerer
Hinweis zur professionellen Auswahl zielfihrender.

Insbesondere monieren viele Anhdrungsteilnehmer auch die Ausfiihrungen
zu den Konzentrationsrisiken. Gemass Arizon etwa seien Dienstleistungen
aus einer Hand sicherer und robuster, da entsprechende Prozesse oft in Ab-
héangigkeit zu einander stehen. Laut SBV(g sind Konzentrationsrisiken auch
nicht per se nachteilig, da sie u.a. kostenverringernd und komplexitatssen-
kend sein kénnen. Weiter wird mehrfach ausgefuhrt, dass die Handhabung
von gruppeninternen Konzentrationsrisiken bereits in Art. 2bis Abs. 1 lit. b
BankG und in den Notfallplanen adressiert werde und die Anforderungen
deshalb — wenn Uberhaupt — nur fur externe Auslagerungen gelten dirfe.
Laut UBS muss es weiterhin méglich sein, Skaleneffekte durch eine Konsoli-
dierung von Dienstleistern zu realisieren. Gemass VSKB darf schliesslich die
Anforderung nicht dazu fihren, dass Auslagerungen von systemrelevanten
Banken an denselben Provider (z.B. ServCo) ein unzuldssiges Konzentrati-
onsrisiko darstellen.

Die meisten Anhdrungsteilnehmenden kritisieren weiter auch den Fokus auf
die Transitions- und Wechselkosten. So schreiben namentlich die SBVg und
UBS, dass es sich hierbei um 6konomische Gesichtspunkte bzw. Kriterien
handle, die aufsichtsrechtlich nicht relevant sind und kein 6ffentliches Regu-
lierungsinteresse darstellten.
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Gemass CS, VSKB und RAI kann ferner ein Dienstleister keine Gewahr im
Sinne des BankG fiir eine dauerhafte Leistungserbringung bieten. Insofern
ist der Begriff zu streichen oder anzupassen. Weiter sei zu préazisieren, in-
wieweit die Anforderungen uber die allg. Risikoanalyse hinausgehen.
Schliesslich sei nach unter anderem SBVg und VSKB auch der Wortlaut ,,ge-
ordnete Rickfiihrung muss sichergestellt sein” nicht praktikabel.

Das Erfordernis der Weisungsrechte ist fiir SBVg und UBS nicht praktikabel.
Sinnvoller ware, wenn Dienstleister zu Vertragsanpassungen, welche fir die
Einhaltung regulatorischer Vorschriften nétig sind, Hand bieten missten.

Stellungnahmen Versicherer

Der SVV, die SGHVR und SRZ wiinschen eine Préazisierung der Rz 23 da-
hingehend, dass lediglich eine der Bedeutung der Auslagerung angemes-
sene Evaluation vorzunehmen sei, welche uberdies nur die wesentlichen
okonomischen und operativen Uberlegungen und die damit verbundenen
Risiken und Chancen einschliesse. SAN und ASS verlangen demgegeniber
eine weitgehende Streichung dieser Randziffer.

Die SRZ fordert, dass Rz 24 der Anhdrungsversion fir gruppeninterne Aus-
lagerungen nicht zur Anwendung gelangt. Im Konzern sei es unter Bertick-
sichtigung der erforderlichen Expertise und der Kosten sinnvoll, gewisse
Aufgaben oder Funktionen zentral zur Nutzung durch alle Gruppengesell-
schaften bereit zu stellen (z.B. IT, Information Security). SRZ weist auch auf
Solvency Il hin, welche anerkenne, dass die Anforderungen an die Auswahl
eines gruppeninternen Dienstleisters in aller Regel weniger hoch seien.

Beziiglich Rz 25 schlagt der SVV mehrere Anderungen vor. Es seien beim
Entscheid Uber das Outsourcing und bei der Auswahl des Dienstleisters
Lsamtliche Kosten von der Transition bis zu einer moéglichen Rickflihrung”
zu bericksichtigen. Die Vorschrift, wonach der Dienstleister Gewahr fiir eine
dauerhafte Leistungserbringung zu bieten habe, sei zu streichen. Bei der
Vorschrift, wonach die geordnete Rickfihrung der ausgelagerten Dienstleis-
tung sichergestellt sein misse, sei Uberdies der Passus zu erganzen ,bzw.
die Ubertragung an einen Dritten”. Analoge Erganzungen wiinscht auch die
SGHVR.

SVV, SGHVR und SRZ schlagen vor, Rz 27 insgesamt risikoorientierter aus-
zugestalten mit dem Formulierungsvorschlag ,entsprechend den mit der
Auslagerung verbundenen Risiken”. SAN und VIS halten diese Vorschrift fur
nicht erforderlich, solange der gruppeninterne Dienstleister unter der glei-
chen Oberaufsicht und der gleichen operativen Fihrung wie das Versiche-
rungsunternehmen selber stehe. ASS macht darauf aufmerksam, es gehe
um die mit dem Outsourcing verbundenen Risiken, die Gegenstand der
Uberwachung sein miissen und nicht um die Dienstleistungen.
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Einige Anhoérungsteilnehmer schlagen die Streichung der Rz 28 bzw. deren
Integration in Rz 26 vor.

Stellungnahmen Dritte

SVIR postuliert beziiglich Dokumentation generell und Risikoanalyse spezi-
ell einen risikobasierten Ansatz, welcher das Risiko der spezifischen Ausla-
gerung berticksichtigt. Flr gruppeninterne Outsourcing (gemass Solvency 1)
bzw. interne Auslagerungen in der Schweiz sollten Erleichterungen vorgese-
hen werden.

Gemass SIX ist die Formulierung bezogen auf die Risikoanalyse anzupas-
sen; 6konomische und operative Uberlegungen hitten hingegen nicht in auf-
sichtsrechtliche Anforderungen einzufliessen.

Das Erfordernis, bei der Auswahl des Dienstleisters Konzentrationsrisiken
Rechnung zu tragen, wird in mehreren Stellungnahmen kritisiert. Generell
sei der Begriff klarungsbedurftig und zu prézisieren. Eine Auslagerung ins-
besondere von Teilprozessen oder IT-Systemen an mehrere Dienstleister
(fir eine vermeintliche Erfullung der Anforderungen) kénne zu Fragmentie-
rung fuhren, die Schnittstellenrisiken sowie generell die operationellen Risi-
ken erhéhen.

Betreffend die Anforderung einer geordneten Ruckflihrung einer ausgelager-
ten Dienstleistung fordern SVIR und Arizon, dass auch die Méglichkeit der
Auslagerung an einen anderen Anbieter als Option ausreichen musse. Ei-
nige Teilnehmende beanstanden in diesem Zusammenhang die Berlcksich-
tigung von Transitions- und Wechselkosten mit dem Argument, dass diese
rein 6konomischen Gesichtspunkte aus aufsichtsrechtlicher Sicht nicht rele-
vant seien.

SCOM fordert hinsichtlich der Integration der ausgelagerten Dienstleistung
in das interne Kontrollsystem, dass neben den Leistungen auch jeweils die
finanzielle Lage des Providers fortlaufend zu Glberwachen und beurteilen sei.
SVIR schlagt vor, dass die mit der Auslagerung verbundenen wesentlichen
Risiken entlang aller Risikokategorien bzw. Risikoklassifizierungen (geméass
Rahmenkonzept Risikomanagement) identifiziert werden sollten. SPA und
KARTAC beurteilen hingegen die Anforderungen an die Uberwachung und
Risikokontrolle als sehr hoch, wodurch Vorteile von Outsourcing zunichte
gemacht werden kénnten.

Wiirdigung
Der Kritik der Anhdrungsteilnehmer wird insofern Rechnung getragen, als in
einer neuen Randziffer 22 fur interne Auslagerungen Raum fir die Berick-

sichtigung des Gruppenkontexts geschaffen wird. Bei den Anforderungen
gemass neu den Rz 16-21 (sowie Rz 32-35, siehe Abschnitt 3.6.8) kann die
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Verbundenheit im Konzern/in der Gruppe beriicksichtigt werden, sofern die
mit der Auslagerung typischerweise vorhandenen Risiken im Rahmen des
Gruppenkontexts nachweislich nicht bestehen oder gewisse Anforderungen
nicht relevant oder anders geregelt sind.

Damit kann z.B. im Gruppenkontext beriicksichtigt werden, dass das Aus-
wahlverfahren eines internen Dienstleisters nicht gleich umfangreich sein
muss wie bei einem externen Dienstleister, insbesondere wenn die Dienst-
leistungsqualitat des internen Dienstleisters bekannt ist. Ausserdem kann
bei einer beherrschenden Beteiligung der Einfluss auf den Dienstleister in
der Regel faktisch starker ausgetibt werden als bei einem Externen.

Rz 16 (Rz 23 der Anhdrungsversion) wird insofern prazisiert, als dass die
wesentlichen 6konomischen und operativen Uberlegungen in der Risikoana-
lyse bericksichtigt werden mussen.

An der Anforderung, dass die Konzentrationsrisiken bei der Auswahl eines
Dienstleisters bericksichtigt werden mussen, wird festgehalten. Hiermit sind
keine Beschrankungen bei der Auswahl des Dienstleisters an sich impliziert,
jedoch sind allfallige Risiken in die Evaluation miteinzubeziehen.

Rz 18 (Rz 25 der Anhérungsversion) wird dementsprechend prazisiert, als
dass der Fokus auf die Mdglichkeiten und Folgen eines Wechsels des
Dienstleisters gelegt wird und nicht wie in der Anhérungsversion auf die da-
mit verbundenen Kosten. In Rz 20 (Rz 27 der Anhdrungsversion) wird der
Begriff ,sofort” mit ,zeithah” ersetzt. Damit kann die Reaktionszeit je nach
Risiko angemessen definiert werden.

In der Vernehmlassung wurde vorgebracht, die Verwendung des Begriffes
~.Gewahr” sei im Zusammenhang mit Auslagerungen nicht angezeigt. Dazu
ist zu bemerken, dass der Dienstleister wie das beaufsichtigte Unternehmen
gleichermassen Gewahr fir eine einwandfreie Dienstleistungserbringung
bieten missen. Im Versicherungsbereich ist dies im Ubrigen bereits durch
Art. 14 Abs. 3 VAG vorgegeben.

Fazit

Bei den Anforderungen gemass Rz 16—-21 sowie 32—35 kann die Verbun-
denheit im Konzern/in der Gruppe bericksichtigt werden, sofern die mit der
Auslagerung typischerweise vorhandenen Risiken nachweislich nicht beste-
hen oder gewisse Anforderungen nicht relevant oder anders geregelt sind.

Aufgrund der Riickmeldungen der Anhérungsteilnehmer wurden weiter in Rz

16-21 gewisse Formulierungen geringfligig angepasst bzw. risikoorientierter
gestaltet.
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3.6.3 Verantwortung (Rz 29)
Stellungnahmen Banken / Effektenhéandler

Fur den VSKB bringt der zweite Satz in Rz 29 der Anhdrungsversion keinen
Mehrwert und ist deshalb zu streichen.

Stellungnahmen Versicherer

Der SVV wiinscht die Streichung des letzten Satzes von Rz 29.
Stellungnahmen Dritte

Gemass SVIR sollte sich die Vorgabe bezuglich Verantwortung auf die sorg-
faltige Auswabhl, Instruktion und Uberwachung der Dienstleistung beschran-
ken.

Wirdigung

Die Auslagerung entbindet die Unternehmen nicht von ihrer eigenen Verant-

wortung betreffend die Geschaftsfihrung des ausgelagerten Bereichs, wes-
halb Rz 23 (Rz 29 der Anhdrungsversion) beibehalten wird.

Fazit

Der zweite Satz von Rz 23 wird beibehalten.

3.6.4 Sicherheit (Rz 30-31)
Stellungnahmen Banken / Effektenhéandler

Bezogen auf die in Rz 30 erwéhnten sicherheitsrelevanten Auslagerungen
verlangt der VSKB eine Préazisierung betreffend Qualitat, welche die Sicher-
heitsanforderungen aufweisen miussen. Auch HSBC verlangt diesbeztiglich
erlauternde Definitionen.

Fur einige Anhdrungsteilnehmende gehen die Ausfiihrungen betreffend Si-
cherheitsdispositiv zu weit. Insbesondere wird moniert, dass es unmdglich
sei, sdmtliche vorhersehbaren Notfélle abzudecken. Fur die SBVg und UBS
suggeriert die Formulierung zudem eine Nahe zum Notfallplan bei systemre-
levanten Banken nach Art. 9 Abs. 2 lit. d BankG.

LEO verlangt schliesslich eine Umstellung der Rz 30 und 31 der Anhérungs-

version. Erstere Rz sei nur fir sicherheitsrelevante Dienstleistungen an-
wendbar und letztere sinngemass fiir alle Banken und Effektenhandler.
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Stellungnahmen Versicherer

Der SVV wiinscht eine Erganzung von Rz 30 dahingehend, als dass sich die
Sicherheitsanforderungen nach anerkannten Standards richten kdnnen. Die
Einhaltung der Sicherheitsanforderungen sei vom Unternehmen zu tberpri-
fen. Die SGHVR regt jedoch an, dass eine zentralisierte Prifung z.B. durch
eine gruppenweite Funktion ausreichen sollte, also nicht zwingend durch
das Versicherungsunternehmen selbst erfolgen misse.

Beziglich Rz 31 schlagt der SVV eine Formulierung vor, wonach das Versi-
cherungsunternehmen und der Dienstleister bezugnehmend auf kundenwirk-
same Auslagerungen Mindeststandards zur Business Continuity definieren.

Stellungnahmen Dritte

Fur SVIR sollten im Konzern Prifungen durch eine zentrale Stelle erméglicht
werden (bezogen auf Rz 30). Fir ES ist weiter nicht klar, was genau unter
den aufgefuhrten sicherheitsrelevanten Auslagerungen verstanden wird.

Verschiedene Anhérungsteilnehmende fordern einen starkeren Bezug bei
den Anforderungen zum Sicherheitsdispositiv zum Business Continuity Ma-
nagement (BCM) sowie Service Level Management. Namentlich KARTAC
und SPA geht das gemeinsame Sicherheitsdispositiv zwischen Outsourcer
und Dienstleister zu weit, weil es unter anderem eine héhere Sorgfaltspflicht
erfordere als ohne Outsourcing.

Wirdigung

Die konkrete Umsetzung der Sicherheitsanforderungen bei sicherheitsrele-
vanten Auslagerungen hat institutsspezifisch und in Abhangigkeit der ausge-
lagerten Tatigkeit, der konkreten Risiken sowie der verwendeten Systeme
bzw. Technologien zu erfolgen. Sie missen angemessen (d.h. state of the
art) sein, was eine Beurteilung im Einzelfall erfordert. Vor diesem Hinter-
grund und dem Prinzip der Technologieneutralitat sieht die FINMA bewusst
davon ab, spezifische Standards vorzugeben.

Die Anforderungen an das Sicherheitsdispositiv (neu Rz 25) werden insoweit
angepasst, als dieses die Weiterfiihrung der ausgelagerten Funktion in Not-
fallen erlauben (und nicht wie in der Anhérungsversion in samtlichen vorher-
sehbaren Notféllen gewéhrleisten) muss. Umfang und Abdeckung des Si-
cherheitsdispositivs legen die Institute im Rahmen ihrer Risikoanalyse eigen-
verantwortlich fest. In diesem Zusammenhang sind auch die Mindestanfor-
derungen bezlglich BCM gemaéss der Selbstregulierung des SVV bzw. der
SBV(g zu berticksichtigens®.

8 vgl. die im FINMA-Rundschreiben 2008/10 ,Selbstregulierung als Mindeststandard* als Mindeststan-
dard anerkannten Ziffern der SVV und SBVg-Empfehlungen fir das BCM.
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Fazit

Bei den Sicherheitsanforderungen werden bewusst keine spezifischen Stan-
dards vorgeben. Deren Definition und Umsetzung hat institutsspezifisch so-
wie vor dem Hintergrund der mit der Auslagerung verbundenen Risiken zu
erfolgen.

Die Anforderungen an das Sicherheitsdispositiv werden leicht umformuliert.

3.6.5 Geschafts- und Bankgeheimnis, Datenschutz
Stellungnahmen Banken / Effektenhéandler

Eine Mehrheit der Anhérungsteilnehmenden begrisst die Abgrenzung der
aufsichtsrechtlichen Anforderungen der FINMA zu datenschutzrechtlichen
Vorgaben oder kann diese zumindest nachvollziehen. Namentlich die SBVg
sowie der VSKB geben zu bedenken, dass diese Abgrenzung zur Folge hat,
dass dem eidgenéssischen Datenschutzbeauftragten (EDOB) beziiglich da-
tenschutzrechtlichen Aspekten bei Auslagerungen eine zentralere Rolle zu-
komme. Wichtig sei deshalb die Statuierung einer Koordination zwischen
FINMA und EDOB, um unterschiedliche Standards insbesondere von Bank-
kundengeheimnis und Datenschutz® zu verhindern. Die geltenden Bestim-
mungen zum Bankkundengeheimnis im FINMA-RS 08/7 (Rz 37—39) waren
deshalb vor allem vor dem Hintergrund der Rechtssicherheit auch ins revi-
dierte Rundschreiben zu ubernehmen. Schliesslich sei auch der Grundsatz
5: ,Geschéfts- und Bankgeheimnis, Datenschutz” ganz ins neue Rundschrei-
ben zu Gbernehmen, da dieser die Erwartungen der FINMA auf klare Art und
Weise wiedergegeben hat. Die aktuelle Revision des DSG rechtfertige eine
Streichung des erwdhnten Grundsatzes nicht.

Die HSBC bspw. schlagt ebenfalls vor, die Rz 37-39 aus dem FINMA-

RS 08/7 zu ibernehmen. Dies wirde der FINMA erlauben, die technischen
Anforderungen fir die Datensicherheit bei den Banken zu definieren.
Stellungnahmen Versicherer

Keine.

Wiirdigung

An der Streichung der Bestimmungen zum Datenschutz bzw. zum Bankge-

heimnis wird festgehalten. Sie ergibt sich aus der Abgrenzung der Anforde-
rungen des Finanzmarktrechts zu jenen des Ubrigen 6ffentlichen Rechts und

9 Geméss VSKB sind vor allem die gesetzlichen Geheimhaltungspflichten der Banken gemass Bank-
kundengeheimnis (Art. 47 BankG) wesentlich strenger sind als die Regeln geméass DSG.
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des Privatrechts (insb. DSG) sowie mit Bezug zu Art. 47 BankG zum Straf-
recht (vgl. Art. 6 Abs. 1 und Art. 7 Abs. 1 Bst. b FINMAG).

Fur den Umgang von Banken mit elektronischen Kundendaten bleibt nach
wie vor Anhang 3 des FINMA-Rundschreibens 2008/21 ,Operationelle Risi-
ken — Banken” einschlagig.

Fazit

An der Streichung der bisherigen Ausfihrungen im FINMA-RS 08/7 mit Be-
zug zum Datenschutz (vgl. dessen Rz 31-33, Rz 36 und Rz 37-39) wird
festgehalten.

3.6.6 Prifung und Aufsicht (Rz 32-35)
Stellungnahmen Banken / Effektenhandler

Das Erfordernis eines jederzeitigen, vollumfanglichen und uneingeschrank-
ten Einsichts- und Priifrechts wird von einigen Anhérungsteilnehmenden wie
namentlich der SBVg und VSKB dahingehend kritisiert, als dieses mit allfalli-
gen entgegenstehenden zwingenden Rechtsregeln vor Ort oder besonderen
Umsténden, welche sich aus dem konkreten Sachverhalt ergeben, kollidie-
ren kdnne. Manche Outsourcing-Partner seien aus Effizienzgriinden nicht in
der Lage oder willens, jedem einzelnen Unternehmen ein umfassendes Ein-
sichts-und Prifrecht zuzugestehen. Das direkte Einsichtsrecht musse dem-
nach vertraglich ausschliessbar sein und z.B. durch eine Einsicht und Pri-
fung durch die fiir den Dienstleister zustandige Prufgesellschaft ersetzbar
sein. Die UBS moniert, ein ,jederzeitiges” Einsichts- und Prifrecht sei unver-
haltnismassig sei, da der Priifling sich vorbereiten kénnen miisse.

Als Beispiel dafiir werden Cloud-Infrastrukturen aufgefiihrt. Bei diesen han-
delt es sich haufig um geographisch verteilte, grosse Rechenzentren, die
hochgradig automatisiert betrieben und von vielen Kunden gleichzeitig ge-
nutzt warden. Unter diesen Bedingungen sei das Erfordernis einer vor Ort-
Inspektion durch das auslagernde Unternehmen, dessen Priifgesellschaft
und die FINMA weder zielfihrend noch praktikabel, sowohl aufgrund der
technischen Gegebenheiten als auch aus Sicherheitsiiberlegungen.

Rz 33 greift geméass RAI und SBVg in die Prifstrategie des aufsichtsrechtli-
chen Prifers ein und verlange Uber das FINMA-Rundschreiben 13/3 ,Prif-
wesen” hinausgehende Prufungshandlungen. Die ausschliessliche Moglich-
keit, auf die Prufstelle des Dienstleisters abzustitzen, schréanke die Prifvari-
anten der aufsichtsrechtlichen Prifgesellschaft ein. Schliesslich schlagt RAI
vor, dass bei gruppeninternen Outsourcings die Prifungshandlungen auch
durch die interne Konzernrevision wahrgenommen werden kénnen.
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Laut SBVq ist ferner nicht ersichtlich, warum bei einer Delegation der Prifta-
tigkeiten, diese durch eine nach schweizerischem Recht organisierte Revisi-
onsstelle erfolgen miisse.

Schliesslich verlangen CS, SBVg und VSKB eine Klarstellung, dass bei ei-
ner Auslagerung ins Ausland nur keine unverhaltnisméassige Erschwerung
der Aufsicht durch die FINMA erfolgen darf. Jedes derartige Outsourcing sei
mit einer gewissen Erschwerung der Aufsicht verbunden. Fir den VSKB
kommt die jetzige Formulierung sogar einem faktischen Verbot gleich.

Stellungnahmen Versicherer

In Rz 32 und 33 schlagt der SVV die Streichung des Erfordernisses einer
»hach schweizerischem Recht organisierten” Revisionsstelle vor. Weiter
schlagt der Verband die Ergadnzung vor: ,Unter der Voraussetzung, dass der
Anbieter Uber eine Kontrollberichterstattung nach ISAE 3402 Typ Il oder ei-
nem ahnlichen Standard verfugt, kann sich das Unternehmen zusétzlich auf
diese abstiitzen.”

Die SGHVR und sinngemass auch die SRZ halten in Bezug auf Rz 32 Er-
leichterungen beziglich des jederzeitigen, vollumfanglichen Einsichts- und
Prufrechts inshesondere bezlglich Cloud-Anbietern fir winschenswert, an-
sonsten der Zugang zu solchen Cloud-Ldsungen erheblich erschwert wiirde
bzw. solche Einsichtsrechte in diesem Zusammenhang kaum sinnvoll um-
setzbar waren.

Die SAN beantragt, das in Rz 32 vorgesehene Einrdumen eines umfassen-
den (vertraglichen) Einsichts- und Prifungsrechts bei Dritten zugunsten der
FINMA zu streichen.

SVV, SRZ und SGHVR wiinschen in Bezug auf Rz 34 eine Erganzung da-
hingehend, wonach eine Auslagerung die Aufsicht der FINMA nicht "wesent-
lich" erschweren dirfe. Sie machen geltend, eine Auslagerung ins Ausland
sei faktisch aufgrund der territorialen Zusténdigkeiten immer mit einer Er-
schwernis verbunden.

Der SVV schliesslich regt eine Ergdnzung in Rz 35 an, wonach ein der Auf-
sicht der FINMA nicht unterstehender Dienstleister sich gegentiber dem Un-
ternehmen vertraglich zu verpflichten habe, ,zuhanden” der FINMA samtli-
che Ausklnfte und Unterlagen bezogen auf den ausgelagerten Geschafts-
bereich zur Verfliigung zu stellen. Der Erganzungsvorschlag soll dem Um-
stand Rechnung tragen, dass ausléndisches Recht unter Umsténden die di-
rekte Lieferung von solchen Informationen an die FINMA verbietet.
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Stellungnahmen Dritte

Fur LAUX, SICT sowie SPA und KARTAC sind die Anforderungen an die
Prufrechte zu hoch und umfassend. Der Begriff ,jederzeitig” sei zudem ins-
besondere bezogen auf Cloud-Ldsungen nicht technologieneutral. Bei Multi-
Tenant-Infrastrukturen kénne ein zu umfassend verstandenes Einsichts- und
Prufrecht geméss SICT und LAUX unter anderem zu Sicherheitsproblemen
fihren bzw. die Sicherheit und Drittgeheimnisse anderer Nutzer derselben
Infrastruktur geféahrden. Die Anforderungen seien deshalb unter Berucksich-
tigung dieses (Sicherheits-)Aspekts abzuschwéachen bzw. zu erganzen?0.

Generell halt namentlich SICT die Ausfuhrungen zu Cloud-L&sungen fur an-
gemessen, da gemass ihrer Einschatzung viele aktuelle Cloud-Anwendun-
gen aufgrund einer mangelnden Selbsténdigkeit sowieso nicht vom RS er-
fasst sind.

SVIR weist darauf hin, dass gemass ihrer Ansicht die interne Revision expli-
zit als Prifrechtsinhaber aufgefihrt werden sollte. Weiter sei zu préazisieren,
welche Berichte geméss Rz 35 genau gemeint seien.

Wirdigung

Am Erfordernis, wonach die Mdglichkeit fur die Prifung des ausgelagerten
Bereichs jederzeit, vollumfanglich und ungehindert sowohl im Inland als
auch im Ausland gegeben sein muss, wird festgehalten. Ausgangspunkt die-
ses Erfordernisses und seiner Auslegung ist das Prinzip der Technologie-
neutralitat bzw. der Gleichbehandlung bei den Anforderungen an die Einhal-
tung des Rundscheibens: Die Regulierung soll ceteris paribus keine Len-
kungsentscheide tber die Mittel und insb. die Technologien treffen, welche
die Institute in ihrer Geschéftstatigkeit verwenden. Im Umkehrschluss und
auf Outsourcings bezogen durfen flr Institute, welche Aufgaben (z.B. in eine
Cloud-Infrastruktur) auslagern, nicht weniger strenge Anforderungen gelten
als fur Institute, bei welchen dieselbe Aufgabe inhouse erbracht wird. Insbe-
sondere durfen eine wirksame Aufsicht der FINMA und die dafur erforderli-
chen Prifhandlungen nicht durch Outsourcings faktisch erschwert oder gar
vereitelt werden (vgl. Rz 28); vielmehr muss die ausgelagerte Funktion den
gleichwertigen aufsichts- und prufrechtlichen Status wie selbst erbrachte
Funktionen haben.

Die Begriffe ,jederzeitig”, ,vollumfanglich” und ,,ungehindert” sind jedoch

nach dem Grundsatz der Verhaltnismassigkeit auszulegen. Mit Bezug auf
JJjederzeitig” ist es zulassig, wenn Prifhandlungen unter Gewahrung einer
angemessenen Vorlaufzeit moglich sind. Der Begriff ,vollumfanglich” ver-

0., wobei sachlich gerechtfertigte Vorbehalte zum Schutz berechtigter Interessen (namentlich zur
Aufrechterhaltung der Sicherheit, Vertraulichkeitspflichten gegeniiber Dritten sowie gegen unzumut-
bare Beeintrachtigungen des operativen Geschéfts) zuléssig sind.”
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steht sich eingegrenzt auf aufsichtsrechtlich relevante Sachverhalte. Der Be-
griff ,ungehindert” ist schliesslich eingeschrankt auf die vom Institut ausgela-
gerte Tatigkeit bzw. Funktion und unter Wahrung der Geschaftsgeheimnisse
Dritter zu verstehen. Dies wird im Rundschreiben neu mit dem einschran-
kenden Zusatz unterstrichen, dass die Prifrechte in Bezug auf die ausgela-
gerte Dienstleistung einzurdumen sind. Besonders im IT-Bereich wird ferner
die Prasenz vor Ort (z.B. in einem Rechenzentrum) nicht in jedem Fall zwin-
gend erforderlich sein. So ist denkbar, dass das Einsichtsrecht auch tber
Distanz ausgeubt wird.

Der Forderung vieler Anhdrungsteilnehmenden nach Streichung der Anfor-
derung, wonach die Delegation von Priftatigkeiten nur an eine nach schwei-
zerischem Recht organisierte Revisionsstelle erfolgen kann, wird entspro-
chen. Dabei muss es sich nicht um die fiir die Rechnungspriifung manda-
tierte Revisionsstelle handeln; entscheidend ist vielmehr, dass die fachliche
Qualifikation fur die entsprechende Priifung vorliegt. Die aufsichtsrechtliche
Prufgesellschaft tragt jedoch auch bei der Delegation von Prifhandlungen
die Schlussverantwortung fir die Bestatigung der Einhaltung des Rund-
schreibens.

Dem Vorschlag, dass bei gruppeninternen Outsourcings die Prifungshand-
lungen auch durch die interne Konzernrevision wahrgenommen werden kén-
nen, kann aus Unabhangigkeitsiiberlegungen nicht entsprochen werden.

Fazit

Die ausgelagerte Funktion muss prinzipiell den gleichwertigen aufsichts- und
prufrechtlichen Status wie selbst erbrachte Funktionen haben.

Am Erfordernis der jederzeitig, vollumfanglich und ungehindert zu gewahren-
den Prifrechten wird grundsatzlich festgehalten, die Begriffe sind jedoch im
Sinne der vorstehenden Ausflhrungen verhaltnismassig auszulegen.

Die Delegation von Prifhandlungen muss neu nicht mehr zwingend an eine
nach schweizerischem Recht organisierte Revisionsstelle erfolgen. Ferner

muss es sich nicht um die fiir die Rechnungsprifung mandatierte Revisions-
stelle des Dienstleisters handeln.

3.6.7 Auslagerungen ins Ausland (Rz 36-38)
Stellungnahmen Banken / Effektenhandler

Die CS fordert zu Rz 36 eine Klarstellung, wonach keine vorgangige Bewiilli-
gung der FINMA hinsichtlich Nachweis der Prufrechte erforderlich sei.
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CS, UBS, SBVg und VSKB aussern generelle Vorbehalte zum Nachweis
von Prifrechten im Ausland mittels Rechtsgutachten, da ein solcher Nach-
weis in der Praxis kaum zu erbringen sei. Vielmehr solle die FINMA eine
Liste mit Landern fuihren, bei denen der Nachweis als erbracht gilt't. Der
VSKB sieht in dem Erfordernis ein faktisches Verbot fir Auslagerungen ins
Ausland. Weitere Anforderungen als jene geméass Rz 136.2 ff. des FINMA-
RS 08/21 ,Operationelle Risiken — Banken” diirften nicht gestellt werden.

Die vorgéangige Informationspflicht bei Auslagerungen von CID ins Ausland
wird grossmehrheitlich abgelehnt. Mehrere Anhérungsteilnehmende spre-
chen von einem unnétigen zusétzlichen administrativen Aufwand. Zudem ist
namentlich fur AFSB nicht klar, welche Informationen zu liefern seien und
die Auslagerung unter einem Genehmigungsvorbehalt der FINMA stehe.

Schliesslich monieren mehrere Teilnehmende, dass der Begriff Massen-CID
wenig spezifisch definiert sei. Weiter bestiinden Unklarheiten hinsichtlich der
Wesentlichkeit von CID.

CS und RAI kritisieren beziiglich Rz 38, dass nicht klar sei, welche Arten des
Zugriffs zulassig seien (Remote-Access, Datenspiegelung, usw.). Ein allfalli-
ges Erfordernis der Datenspiegelung ware mit enormen Kosten verbunden.

Zudem beanstanden einige Teilnehmer, dass die FINMA mit den Begriffen
der Sanier- und Abwickelbarkeit Begriffe aus der Grossbankenregulierung
auf alle Banken ausdehne.

Stellungnahmen Versicherer

Der SVV und SRZ beantragen eine Streichung von Rz 36. Der Nachweis,
dass die Prifrechte ausreichend gewahrt und durchsetzbar seien, sei bereits
mit der vertraglichen Verpflichtung geméass Rz 32 erbracht. Nachweisen lies-
sen sich nur Sachverhalte in der Vergangenheit oder der Gegenwart. Ein
zukiinftiges Ereignis kdnne nicht nachgewiesen, sondern héchstens wahr-
scheinlich oder glaubhaft gemacht werden. Ein solcher Nachweis sei im Ub-
rigen auch unter Solvency Il nicht erforderlich.

Der SVV beantragt eine Einschréankung des Geltungsbereichs der Rz 37 der
Anhdrungsversion auf die Banken.

Der SVV und SRZ kritisieren weiter die Formulierung von Rz 38. Relevant
fur die Sanierbarkeit bzw. Abwickelbarkeit des Unternehmens in der
Schweiz sei nicht der Speicherort der betreffenden Daten, sondern die Zu-
griffsmoéglichkeit (aus der Schweiz heraus); es gebe keinerlei sachliche
Grinde dafur, dass eine Speicherung in der Schweiz erforderlich wéare. Ent-
sprechende Vorgaben seien unverhaltnismassig. Die Formulierung des Ent-

11 Basis gemass VSKB analog z.B. DSG Art. 7.
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wurfs setze eine Datenspiegelung in der Schweiz voraus, die, wenn (ber-
haupt erreichbar, viel zu teuer sei. Die Benutzung von Cloud-Computing sei
mit dieser Vorschrift praktisch ausgeschlossen.

Die ASS verlangt ganz grundsétzlich eine Lockerung der aus ihrer Sicht for-
malistischen Vorschriften in den Rz 32—-38 der Anhdrungsversion.

Stellungnahmen Dritte

SVIR und HOM fordern eine Streichung der Anforderung hinsichtlich Nach-
weis der Prufrechte, da Versicherer hierzu bereits direkt iberwacht wirden
(Genehmigung von Geschéftsplandnderungen). Ferner gehe die Anforde-
rung Uber Solvency Il hinaus. Fir KARTAC und SPA geht der vorgéngige
Nachweis der Prifrechte zu weit. Er flhre zu einem de facto Verbot von
Auslagerungen ins Ausland.

Die vorgangige Informationspflicht bei Auslagerungen von Massen-CID ins
Ausland wird grossmehrheitlich abgelehnt. Fir SVIR und ES sind, falls die
Anforderung bestehen bleibt, zumindest Prazisierungen hinsichtlich nament-
lich Verschlisselung/Bankgeheimnis, Auslegung CID, usw. notwendig.
Schliesslich fragt die ES, ob nach Erfullung der Informationspflicht die Insti-
tute auslagern dirfen oder auf eine Art Bestatigung der FINMA warten
mussten.

Mehrere Anhdrungsteilnehmende fordern, dass der Zugriff auf Daten in der
Schweiz nicht bedeuten dirfe, dass die Daten (redundant) auch in der
Schweiz gespeichert sein missten; dies wirde Vorteile von Outsourcing un-
tergraben.

Wirdigung

Das Erfordernis eines vorgangig zu erbringenden Nachweises des Prif-
rechts im Ausland wird gestrichen. Dies entbindet die Institute jedoch nicht
davor, die Prifrechte bei einer Auslagerung ins Ausland angemessen abzu-
klaren. Das auslagernde Institut trégt somit — wie bisher — die Verantwortung
dafur, dass die Prifrechte auch bei Auslagerungen ins Ausland gewahrleis-
tet bleiben. Das formelle Erfordernis eines vorgéngigen Nachweises entfallt
hingegen.

Auch auf das Erfordernis einer vorgangigen Information bei der Auslagerung
von Massen-CID ins Ausland wird im Sinne der Anhérungsteilnehmenden
verzichtet. Aus der Umschreibung der ausgelagerten Dienstleistung bzw.
dem Erbringer (gemass neu Rz 14) im laufend zu aktualisierenden Inventar
muss ersichtlich sein, ob Massen-CID ins Ausland ausgelagert werden. Die
FINMA kann im Rahmen ihrer Aufsichtstétigkeit bei Bedarf dieses Inventar
bei den Banken einfordern.
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Beim grenziberschreitenden Outsourcing ist fiir Banken und Versicherungs-
unternehmen inshesondere zentral, dass — trotz Auslagerung — der Zugriff,
die Lesbarkeit und die operative Verwendung aller fiir die Aufsicht relevan-
ten Daten jederzeit in der Schweiz mdglich bleibt. Der gegentiber der Anho-
rungsversion neu verwendete Begriff ,Informationen” enthalt insbesondere
die Merkmale der Lesbarkeit und operativen Verwendbarkeit. Diese Anforde-
rungen sind technologieneutral und prinzipienorientiert ausgestaltet.

Zugriff auf Informationen i.S.v. Rz 31 bei Versicherungsunternehmen

In der Praxis der Versicherungsaufsicht konnen diese Anforderungen zum
Beispiel so umgesetzt werden, indem eine angemessene Struktur vorgehal-
ten wird, welche im Falle der Sanierung- und Abwicklung sicherstellt, dass
die dafur notwendigen Informationen vorhanden sind und die Leistungsan-
spriiche der Anspruchsteller festgestellt und ausbezahlt werden kdnnen. Im
Bereich des Cloud-Outsourcings sind fur diese Informationen z.B. ,Private
Cloud-L6sungen” denkbar.

Besonders wichtig sind im Interesse der Aufsicht und des Versichertenschut-
zes alle Daten, welche die Versicherten betreffen, sodann Daten, welche fur
das gebundene Vermdgen und fir die gesamte Berichterstattung an die
FINMA relevant sind. Die Uberschuldung wird auf Grund der statutarischen
Rechnung festgestellt. Namentlich muss eine Sanierung und Abwicklung in
der Schweiz moglich bleiben. Dies ist aufsichtsrechtlich nicht nur Ausfluss
eines guten Risikomanagements (Art. 22 VAG) bzw. Business Continuity
Managements, sondern ergibt sich vielmehr auch implizit aus verschiedenen
weiteren Normen des Versicherungsaufsichtsrechts (Art. 53 As. 1 VAG und
Art. 54a Abs. 1 VAG, wonach Forderungen der Versicherungsnehmer die
sich aus den Biichern feststellen lassen von Gesetzes wegen im Konkurs
als angemeldet gelten.) Diese Bestimmung setzt voraus, dass die FINMA im
Konkursverfahren effektiv Zugriff auf die Daten hat und diese lesen und ver-
arbeiten kann (Informationsverarbeitung).

Der Generalbevoliméachtigte bewahrt die Unterlagen des schweizerischen
Versicherungsbestandes an der Geschéftsstelle flir das gesamte schweizeri-
sche Geschaft auf und fuhrt die entsprechenden Bicher und Register. Auf
begriindetes Begehren kann die FINMA die Aufbewahrung bestimmter Ak-
ten an einem anderen Ort gestatten (vgl. Art. 19 AVO). Art. 19 AVO ist so
auszulegen, dass diese Anforderung erst recht fir Versicherungsunterneh-
men mit Sitz in der Schweiz gilt.

Zugriff auf Informationen i.S.v. Rz 31 bei Banken / Effektenhéndler
Im Lichte weniger ausgepragter aufsichtsrechtlicher Grundlagen im Banken-
aufsichtsbereich wird auf eine detaillierte Beschreibung der Umsetzung der

Anforderungen bei Banken verzichtet. Es gilt, dass der Zugriff auf die fir die
Sanierbarkeit bzw. Abwickelbarkeit erforderlichen Informationen von der
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Schweiz aus gewahrleistet sein muss, d.h., die Daten mussen auch im Kon-
kursfall von der Schweiz aus uneingeschrankt zur Verfiigung stehen und les-
bar gemacht werden kénnen. Es liegt in der Verantwortung der beaufsichtig-
ten Institute, die Erfullung dieses Prinzips durch geeignete Massnahmen si-

cherzustellen.

Fazit

Auf das Erfordernis eines vorgangigen Nachweises der Prifrechte bei Aus-
lagerungen ins Ausland wird verzichtet. Dessen ungeachtet bleiben ausla-
gernden Institute aufsichtsrechtlich verantwortlich dafiir, dass die Prifrechte
(sowie die faktische Moglichkeit einer Prifung) gewahrt bleiben.

Die im Anhorungsentwurf vorgesehene Informationspflicht fir Banken bei
der Auslagerung von Massen-CID ins Ausland wird gestrichen.

Am Grundsatz, dass der Zugriff auf die fir die Sanierung- und Abwicklung
notwendigen Informationen in der Schweiz jederzeit moéglich sein muss, wird
festgehalten.

Was die Anforderungen an die ,Fuhrung der Bucher” in der Schweiz anbe-
langt, so bestehen in der Versicherungsaufsicht dazu spezifische Regelun-
gen (vgl. Art. 19 AVO).

3.6.8 Vertrag (Rz 39-45)
Stellungnahmen Banken / Effektenh&ndler

CS und VSKB fordern geringere Dokumentationserfordernisse flr gruppen-
interne Auslagerungen (z.B. SLA).

Auf breite Kritik stosst wiederum (wie zu Rz 21 des Anhdérungsentwurfs, vgl.
zu den vorgebrachten Argumenten Ziff. 3.6.1) die Verwendung des Begriffs
LHilfsperson”. Verschiedene Anhdrungsteilnehmende monieren, dass die
vorgangige Genehmigung der Unterakkordanten nicht praktikabel sei und
deshalb gestrichen bzw. eingegrenzt werden soll auf Félle, in denen der Un-
terakkordant wesentliche Dienstleistungen erbringt.

Stellungnahmen Versicherer

Der SVV, die SRZ, die SGHVR, die SAN und sinngeméass auch die ASS for-
dern, das Erfordernis der Genehmigung fur den Beizug von Unterakkordan-
ten in Rz 40 zu streichen. Bei der Uberbindung von Pflichten und Zusiche-
rungen des Dienstleisters an Unterakkordanten soll eine risikoorientiertere
und die Verhaltnismassigkeit besser beriicksichtigende Formulierung zur
Anwendung kommen. Die Formulierung des Entwurfs gehe weit Uber ein
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notwendiges und sinnvolles Risikomanagement und auch tber die Anforde-
rungen von Solvency Il hinaus. Sie sei, zumal im IT-Bereich/Cloud Compu-
ting nicht praktikabel bzw. flhre faktisch zum Ausschluss der Versicherer
von innovativen Lésungen.

Beziglich Rz 41 wiinscht der SVV eine redaktionelle Prazisierung, welche
ausschliesslich auf die dort genannten Randziffern fokussiert und nicht auf
das ganze Rundschreiben. Nicht sdmtliche Pflichten aus dem Rundschrei-
ben kdénnten auf Unterakkordanten tiberbunden werden. Rz 42 sollte ge-
mass SVV gestrichen werden, da die Bestimmung unnétig formalistisch sei.

Stellungnahmen Dritte

Praktisch einstimmig wird gefordert, statt den Begriff ,Hilfsperson” den Be-
griff ,Unterakkordant” zu verwenden. Ebenso filhren mehrere Anhérungsteil-
nehmende auf, dass die vorgangige Genehmigung bzw. die Zustimmungs-
pflicht bei Beizug von Unterakkordanten nicht praktikabel sei. Es miisse na-
mentlich auch maoglich sein, dies generell vertraglich fur den Beizug aller
kunftigen Unterakkordanten zu regeln oder z.B. eine nachtragliche Melde-
pflicht zu vereinbaren. Zumindest sei aber diese Anforderung abzumildern
bspw. auf vertragswesentliche Tatigkeiten. Weiter macht aus Sicht von asut
und SCOM die Genehmigungs- und Uberbindungspflicht nur in Konstellatio-
nen Sinn, in denen entweder der Dritte Zugang zu Massen-CID erhalt!? oder
der Beizug des Dritten durch den Leistungserbringer seinerseits ein wesent-
liches Outsourcing im Sinne des Rundschreibens begriinde.

Wirdigung

Auf den Begriff ,Hilfsperson” wird im gesamten Rundschreiben verzichtet.
Weiter wird Rz 33 (Rz 40 der Anhdrungsversion) im Sinne der Anhérungs-
teilnehmenden insofern ergénzt, als die vorgangige Genehmigungspflicht
nur besteht, wenn der Dienstleister wesentliche Teile an einen Unterak-
kordanten (weiter) auslagert.

Bei den Anforderungen gemass Rz 32-35 kann die Verbundenheit im Kon-
zern/in der Gruppe berucksichtigt werden, sofern die mit der Auslagerung
typischerweise vorhandenen Risiken nachweislich nicht bestehen oder ge-
wisse Anforderungen nicht relevant oder anders geregelt sind. Damit kénnen
z.B. im Konzernverhaltnis geringere Dokumentationserfordernisse erforder-
lich sein, wenn die Inhalte — anders als tblicherweise vor Vertragsabschluss
mit einem externen Dienstleister — kein Gegenstand férmlicher Vertragsver-
handlungen waren.

12Der Erlauterungsbericht zeigt gemass asut auf, dass die FINMA einen Fokus auf die Massen-CID
legt und eine Auslagerung dieser per se als wesentlich taxiert.
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Fazit

Auf den Begriff der Hilfsperson wird konsequent verzichtet. Das Erfordernis
des Genehmigungsvorbehalts fiir den Beizug von Unterakkordanten wird auf
Falle beschrankt, in denen diese einen wesentlichen Teil der Funktion (im
Sinne des Rundschreibens) erbringen.

Bei den Randziffern 32—35 kann weiter der Gruppenkontext bertcksichtigt
werden (z.B. hinsichtlich Dokumentationserfordernis der vertraglichen Ver-
einbarung).

3.7 Auflagen und Ausnahmen
Stellungnahmen Banken / Effektenh&andler

Die SBVg begrisst die Auflagen- und Ausnahmenregelung. Sie wiinscht
sich aber auch Einschatzungen der FINMA bei Anfragen, ob spezifische
Dienstleistungen als wesentlich eingestuft werden oder nicht.

Stellungnahmen Versicherer

Der SVV kritisiert Rz 46 als viel zu offen. Dieser Randziffer sollten sachliche
Kriterien zu Grunde gelegt werden und die Bestimmung sollte mit Fallbei-
spielen erganzt werden. SAN begrisst zwar die Ausnahmeregelung an sich,
schliesst sich allerdings der genannten Kritik beztiglich der zu offenen For-
mulierung an. SAN und auch VIS sehen hier die Méglichkeit, Versicherungs-
unternehmen und Dienstleister, die unter der gleichen Oberleitung und der
gleichen operativen Fiihrung stehen, auf dem Wege dieser Randziffer von
der Anwendung des Rundschreibens ganz oder teilweise zu befreien, sofern
diese Konstellation nicht generell vom Anwendungsbereich des Rundschrei-
bens ausgenommen werde.

Stellungnahmen Dritte

Keine.

Wirdigung

Ausnahmeregelungen oder die Auferlegung anderer Auflagen werden — wie

bereits im bestehenden FINMA-RS 08/7 vorgesehen — im Einzelfall gemacht
werden kénnen. Mit dem neuen Ansatz bei der Definition der Wesentlichkeit
wird den Instituten mehr Eigenverantwortung zukommen bei der Einstufung

der Wesentlichkeit von Auslagerungen.

Im Versicherungsbereich ist die Méglichkeit, Ausnahmen zu gewéhren, auf
Grund von Art. 4 Abs. 2 Bst. | VAG sehr eingeschrankt.
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Fazit

An der Méglichkeit fir Ausnahmen wird grundsatzlich festgehalten.

3.8 Ubergangsbestimmungen
Stellungnahmen Banken / Effektenhandler

Die Anwendbarkeit des revidierten Rundschreibens auf bestehende Out-
sourcing-Verhaltnisse wird von einigen Anhoérungsteilnehmenden als unzu-
lassige Ruckwirkung kritisiert. Es bestehe das Risiko, dass sich Provider auf
die angepassten Vertrage nicht mehr einlassen wirden und im schlimmsten
Fall die Auslagerung auflésen wiirden. Auch die Ubergangsfrist von 2 Jah-
ren zur Anpassung bestehender Auslagerungsverhaltnisse wird als zu kurz
kritisiert. Insbesondere falls keine Streichung der Riickwirkung erfolge,
misse die Frist signifikant verlangert werden bzw. eventuell auch die Inkraft-
setzung terminlich nach hinten geschoben werden.

Stellungnahmen Versicherer

Der SVV mdchte namentlich Rz 49 dahingehend prazisiert haben, dass das
Rundschreiben nicht anwendbar sein soll auf vor dessen Inkrafttreten er-
folgte Auslagerungen. Weiter soll ausdricklich festgehalten werden, dass
vorliegend die Geschéftsplandnderungen nach Art. 4 Abs. 2 Bst. j VAG
adressiert sind. Zahlreiche weitere Anhdrungsteilnehmer verlangen inhaltlich
weitestgehend dieselben Anpassungen.

Stellungnahmen Dritte

Einige Anhorungsteilnehmende kritisieren einerseits die kurze Ubergangs-
frist von 2 Jahren als auch generell die Ruckwirkungsbestimmungen fur
Banken als unverhaltnismassig.

Wirdigung

Die FINMA erachtet eine Anpassung an die nheuen Anforderungen von be-
reits bestehenden Outsourcing-Verhaltnissen innerhalb einer angemesse-
nen Frist als verhaltnismassig. Aus Aufsichtsperspektive sowie unter dem
Gesichtspunkt der Gleichbehandlung ware zudem schwer zu rechtfertigen,
wenn flr bereits bestehende Outsourcings noch wahrend Jahren andere
Vorgaben gelten wirden als fir Auslagerungen nach Inkrafttreten des revi-
dierten Rundschreibens.

Die Anhérungsteilnehmer rAumen jedoch berechtigterweise ein, dass die

Umsetzung materieller neuer Anforderungen gentigend Zeit und Ressourcen
bendtigt. Darauf wird Rucksicht genommen. Das Rundschreiben wird per
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1. April 2018 in Kraft gesetzt, wobei fir bestehende Outsourcings von Ban-
ken eine Ubergangsfrist von fiinf Jahren gilt.

Bei den Versicherungen ist keine Ubergangsfrist erforderlich, da bisher kein
Outsourcing-Rundschreiben bestand und mit dem Rundschreiben zu weiten
Teilen die bereits etablierte Praxis kodifiziert wird. Es rechtfertigt sich daher,
jeweils bei Geschéftsplananderungen die Anpassung an das neue Rund-
schreiben vorzunehmen. Dadurch erfolgt die Anpassung uber die Zeit.

Fazit

Das Rundschreiben wird auf den 1. April 2018 in Kraft gesetzt. Es ist fur
Banken auch auf bereits bestehenden Outsourcingverhaltnisse anwendbar,
bei welchen aber eine auf funf Jahre erhéhte Ubergangsfrist ab Inkrafttreten

eingeraumt wird.

Fur die Versicherungen ist das Rundschreiben auf Neubewilligungen sowie
Geschaftsplandnderungen ab Inkrafttreten des Rundschreibens anwendbar.

4 Weiteres Vorgehen

Das FINMA-RS 18/3 ,Outsourcing — Banken und Versicherer” tritt am 1. April
2018 in Kraft.
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