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Kernpunkte

Die FINMA unterwirft das FINMA-RS 08/24 ,Uberwachung und interne Kontrollen Banken* einer Total-
revision. Das Rundschreiben wurde 2006 von der EBK erlassen und seither nur geringfligig ange-
passt. Nicht widerspiegelt werden im Rundschreiben grundsétzliche Entwicklungen im Bereich der
Corporate Governance und wichtige Erkenntnisse fiir das Risikomanagement aus der Finanzmarktkri-
se. Internationale Standardsetter, unter anderem der Basler Ausschuss fir Bankenaufsicht, haben in
der Zwischenzeit ihre Richtlinien fir eine zeitgemasse Corporate Governance und ein effektives Risi-
komanagement angepasst. Die FINMA nimmt die Uberarbeiteten internationalen Standards zum An-
lass, das FINMA-RS 08/24 umfassend zu revidieren. Damit wird auch entsprechenden Empfehlungen
des Internationalen Wahrungsfonds Rechnung getragen, die im Rahmen des Financial Sector Asses-
sment Programm 2014 abgegeben wurden.

Konkret sind folgende wesentliche Neuerungen und Anpassungen vorgesehen:

1. Neben den Kontrollaspekten werden fiir das Oberleitungsorgan und die Geschéftsleitung auch
Grundsatze und Strukturen zur Steuerung der Bank eingefiihrt (,checks and balances®). In Bezug
auf das Oberleitungsorgan erfolgt eine weitgehende Integration der heutigen FAQ ins Rundschrei-
ben.

2. Banken der Aufsichtskategorien 1 — 3 werden neu je einen separaten Priif- und Risikoausschuss
einzurichten haben.

3. Samtliche Institute haben Uber ein durch die Geschéftsleitung ausgearbeitetes und durch das
Oberleitungsorgan verabschiedetes Rahmenkonzept fiir das Risikomanagement zu verfligen.

4. Alle Banken der Aufsichtskategorien 1 bis 3 haben eine Risikokontrolle zu unterhalten, die durch
den CRO gefiihrt wird. Bei Banken der Aufsichtskategorien 1 und 2 muss der CRO in der Ge-
schaéftsleitung vertreten sein.

5. Fur alle Banken werden minimale Vorgaben zur Offenlegung im Bereich Corporate Governance
festgehalten. Banken der Aufsichtskategorien 1 bis 3 unterstehen einer erweiterten Publikations-
pflicht entlang den Corporate Governance Offenlegungsrichtlinien der SIX.

Im Kontext der Totalrevision des FINMA-RS 08/24 werden die FINMA-RS 08/21 ,Operationelle Risi-
ken Banken“ und das FINMA-RS 10/1 ,Vergutungssysteme* teilrevidiert.

Das FINMA-RS 08/21 wird im Kapitel der qualitativen Anforderungen zum Risikomanagement um jene
Teile entschlackt, die neu als ,ibergeordnete“ Anforderungen ins FINMA-RS ,Corporate Governance
— Banken® integriert werden. Zusatzlich wird der Risikomanagementgrundsatz zur Technologinfra-
struktur um die Aspekte IT- und Cyber-Risiken erganzt und ein neuer Grundsatz zu Risiken aus dem
grenziberschreitenden Dienstleistungsgeschaft eingefuhrt. Zudem wird der Grundsatz zur Kontinuitét
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bei Geschéaftsunterbrechung um Vorgaben zur Erhaltung von kritischen Dienstleistungen bei der Ab-
wicklung und Sanierung von systemrelevanten Banken ergénzt.

Die zwingende Anwendung des FINMA-RS 10/1 soll auf Banken mit Mindesteigenmittel grosser CHF
10 Mia. beschrénkt werden. Das Rundschreiben erfahrt zudem kleinere Anderungen bei den Anforde-
rungen zur Ausgestaltung der Vergitungssysteme.
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1 Ausgangslage

Auf den 1. Januar 2007 setzte die Eidgendssische Bankenkommission das heutige FINMA-RS 08/24
Uberwachung und interne Kontrolle Banken in Kraft. Das Rundschreiben definiert die Anforderungen
zum internen Kontrollsystem und zur Corporate Governance bei Banken, insbesondere beziiglich des
Oberleitungs- und Geschaftsfihrungsorgans, der internen Revision, der Compliance-Funktion und der
Risikokontrolle.

Zum Zeitpunkt des Erlasses reflektierte das FINMA-RS 08/24 das aktuelle Wissen und die zeitgemas-
se Praxis beziiglich Uberwachung und internen Kontrollen bei Banken. Das Rundschreiben wurde
seither nur punktuell angepasst. Erkenntnisse aus der Finanzmarktkrise und jungere Entwicklungen im
Bereich der Corporate Governance werden im Rundschreiben nicht reflektiert.

Schwachen im Risikomanagement und in der Corporate Governance von Banken haben in der Fi-
nanzmarktkrise wesentlich zur Verscharfung der Krisensituation beigetragen. Defizite wurden auf ver-
schiedenen Ebenen des Risikomanagements erkannt, so bei der Risikoerfassung, der Risikomessung
und der Risikokommunikation. In den Fuhrungsgremien von Banken sind sodann mangelnde Fach-
kenntnisse im Zusammenhang mit dem Umgang und mit der Beherrschung von Risiken offenkundig
geworden. Zudem wurden Fehlentwicklungen durch Vergitungssysteme, die falsche Anreize setzen,
zusatzlich beschleunigt.

Weltweit verstarkten in den vergangenen Jahren verschiedene Standardsetter ihre Erwartungen an
die Corporate Governance von Unternehmen. Fur die Finanzbranche massgebend sind insbesondere
die G20/OECD Principles of Corporate Governance (November 2015) und die Corporate Governance
Principles for Banks des Basler Ausschusses fur Bankenaufsicht (Juli 2015).

Im Weiteren aktualisierte der Basler Ausschuss flr einzelne Risikokategorien im Rahmen der Basel Ill
Reformagenda die richtungsgebenden Prinzipien fir eine adaquate Steuerung, Bewirtschaftung und
Kontrolle der Risiken. In diesem Zusammenhang Ubernahm die FINMA 2013 die Basler Prinzipien
betreffend das Management der operationellen Risiken und Ubertrug sie in das Rundschreiben
FINMA-RS 08/21 Operationelle Risiken Banken. Im Einzelfall gibt es Uberschneidungen mit den all-
gemeinen Regelungen zur Risikokontrolle im FINMA-RS 08/24.

Im Jahr 2014 wurde die Schweiz im Rahmen des Financial Sector Assessment Program durch den
Internationalen Wahrungsfonds (IWF) gepruft. Der IWF kam im Regelungsbereich der Corporate
Governance und des Risikomanagements u.a. zu folgenden Empfehlungen:

o Empfehlung zu expliziten und verdichteten Vorgaben beziglich qualitativer Elemente des Risiko-
managements und der Risikokontrolle aus der Optik des Gesamtunternehmens, beziglich insti-
tutsweiter Risikoberichterstattung, integraler Analyse aggregierter Risikodaten und verbesserter
Abstimmung zwischen Risikoappetit und Risikostrategie;

o Empfehlung zu klareren Vorgaben bezliglich des risikospezifischen Fachwissens der Verwaltungs-
ratsmitglieder;
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o Empfehlung zur Starkung des Anteils an Mitgliedern des Verwaltungsrats mit hinreichender Unab-
hangigkeit gegeniiber dem Eigentiimer, namentlich mit Blick auf staatsnahe Banken;

e Empfehlung zur Verbesserung von Stellung und Profil der CRO-Funktion innerhalb des Unter-
nehmens;

o Empfehlung zur Einfihrung von Regeln fiir separate Risikoausschiisse mit spezifischem Risiko-
wissen;

¢ Empfehlung zur Einfuhrung von Vorgaben fiir eine bankinterne Beurteilung von neuen Geschéfts-
feldern, Produkten und veranderten Unternehmensstrukturen.

Die genannten Empfehlungen, welche die FINMA im Grundsatz unterstiitzt, sollen mit der Totalrevisi-
on des FINMA-RS 08/24 umgesetzt werden.

Im Zuge der technologischen Entwicklung mit einer vermehrten Digitalisierung des Finanzgeschéfts
sowie einer erhdhten Auslagerung von Prozessen und Dienstleistungen an Drittparteien haben sich
die IT- und insbesondere die Cyber-Risiken in den letzten Jahren merklich erhéht. Der Austausch mit
den Experten verdeutlicht das hohe Gefahrenpotential und die enormen Herausforderungen vor dem
der Schweizer Finanzplatz steht. Die FINMA hat sich bereits eingehend mit dieser Thematik beschéaf-
tigt und verschiedene Massnahmen ergriffen, um den Umgang von Beaufsichtigten mit diesen Risiken
beurteilen zu kénnen'. Aufgrund dessen und in Abstimmung mit den internationalen Bestrebungen
erachtet die FINMA die Erweiterung des FINMA-RS 08/21 mit Grundsatzen fur IT- und Cyber-Risiken
als notwendig, um institutstibergreifend die Einhaltung von grundlegenden Prinzipien im Umgang mit
diesen Risiken zu gewahrleisten.

Die Sicherstellung einer Fortfiihrung von kritischen Funktionen und Dienstleistungen im Insolvenzfall
stellt eine kritische Anforderung insbesondere an systemrelevante Banken dar. Das Financial Stability
Board (FSB) hat eine Konsultation dahingehender Anforderungen per Anfang 2016 abgeschlossen.
Die FINMA erachtet die Erweiterung des FINMA-RS 08/21 um einen Grundsatz hinsichtlich der Si-
cherstellung der Kontinuitat im Insolvenzfall als notwendig.

Das Geschéaftsmodell vieler Vermégensverwaltungsbanken ist traditionell stark auf grenziberschrei-
tende Dienstleistungen fiir im Ausland wohnhafte Privatkunden ausgerichtet. Die Rechts- und Reputa-
tionsrisiken aus diesem Geschéft haben in den letzten Jahren spurbar zugenommen. Die FINMA er-
lauterte ihre Position zu diesem Themenbereich im Oktober 2010 in einem Positionspapier. Neu wird
ein Grundsatz in das FINMA-RS 08/21 integriert, der diesen Aspekt aufgreift.

! Bspw. Durchfiihrung von Zusatzpriifungen geméass FINMA-RS 2013/03 ,Prifwesen” bzw. einer Selbstbeurtei-
lung betreffend den Umgang mit Cyberrisiken.
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2 Regulierungsbedarf und Zielvorstellung

Die FINMA erachtet es als notwendig, dass Vorgaben zur Implementierung einer soliden Corporate
Governance und eines effektiven Risikomanagements bei Banken und Effektenhéndlern den wichtigs-
ten aktuellen Richtlinien der internationalen Standardsetter angeglichen werden. Qualitative Anforde-
rungen zum Risikomanagement, insbesondere zur Risk Governance, sollen aus den risikospezifi-
schen Rundschreiben herausgeldst und im FINMA-RS ,Corporate Governance — Banken® zusam-
mengefuhrt werden. Die in den FAQ enthaltenen Aspekte zum Oberleitungsorgan sollen in das
FINMA-RS ,Corporate Governance — Banken® integriert werden. Dadurch soll die in der Bankenauf-
sicht in den letzten Jahren gelebte Praxis gefestigt sowie die Rechtssicherheit gestarkt werden.

In einigen Bereichen entspricht das FINMA-RS 08/24 nicht der Zielvorstellung einer prinzipienorientier-
ten Regulierung. Diese Textstellen sollen zusammengefasst oder ersatzlos gestrichen werden.

Im Rahmen der Totalrevision des FINMA-RS 08/24 sollen u.a. die Aufsichtsbestimmungen zum insti-
tutsweiten Risikomanagement sowie die Aufgaben und Verantwortlichkeiten der Geschéftsleitung neu
geregelt werden. Eine gesamtheitliche Darstellung dieser Anforderungen im neuen FINMA-RS ,Corpo-
rate Governance — Banken® ermdglicht es, im Rahmen einer Teilrevision eine Entschlackung der qua-
litativen Risikomanagementanforderungen im FINMA-RS 08/21 vorzunehmen.

Die Revision des FINMA-RS 08/21 bietet zudem die Mdglichkeit, fur die operationellen Risiken zentra-
le Themen wie IT- und Cyberrisiken, die Fortfiihrung von kritischen Dienstleistungen im Insolvenzfall
und die Beachtung von Risiken im grenziberschreitenden Dienstleistungsgeschéaft (Crossborder) zu
integrieren. Weiter soll durch die Teilrevision des FINMA-RS 08/21 eine Vereinheitlichung bei der An-
wendung des Proportionalitatsprinzips umgesetzt werden.

Im Rahmen der Teilrevision sollen zudem die FAQ zum FINMA-RS 08/21 sowie die FAQ zu den
Rechts- und Reputationsrisiken im grenziberschreitenden Finanzdienstleistungsgeschéft, soweit dies
als sinnvoll erachtet wird, in das FINMA-RS 08/21 integriert werden.

Hinsichtlich der Einfuihrung von Grundsatzen fir die IT- und Cyberrisiken soll diese als Erweiterung
des bereits bestehenden Grundsatzes Uber die Technologieinfrastruktur erfolgen und in Abstimmung
mit den internationalen Bestrebungen vorgenommen werden. Diese Grundsatze sollen eine instituts-
weite Einhaltung von grundlegenden Prinzipien im Umgang mit diesen Risiken gewahrleisten.

Die Integration der Fortfuhrung von kritischen Dienstleistungen im Insolvenzfall soll im Rahmen einer
Erweiterung des derzeitigen Grundsatzes Uber die Kontinuitét bei Geschéaftsunterbrechung, welche die
Aufrechterhaltung und Fortfiihrung von kritischen Dienstleistungen im Insolvenzfall sicherstellt, vorge-
nommen werden. Sie steht im Einklang mit internationalen Regulierungsentwicklungen in diesem Be-
reich.

Das FINMA-Positionspapier zu den Risiken im grenziberschreitenden Finanzdienstleistungsgeschéft
soll in einem separaten Grundsatz unter den qualitativen Anforderungen fir den Umgang mit operati-
onellen Risiken zusammengefasst werden. Dabei soll der bis anhin verfolgte risikobasierte Ansatz
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weiterhin Anwendung finden. Anknipfungspunkt sind hierbei die rechtlichen Risiken, die jedoch ana-
log bei anderen Risikokategorien mit schwerwiegenden Reputationsrisiken verkniipft sein kdnnen.

Schliesslich soll im Zusammenhang mit den Entwicklungen im Bereich Corporate Governance auch
das FINMA-RS 10/1 ,Vergitungssysteme*“ aktualisiert werden. Nebst kleineren Anpassungen soll die
zwingende Umsetzung auf global tatige systemrelevante Banken und einzelne, durch die FINMA be-
stimmte, Institute begrenzt werden. So wird sichergestellt, dass nur Institute in den engeren Scope
des Rundschreibens gelangen, bei welchen die Vergutungssysteme komplex und die Vergltungsho-
hen materiell relevant sind.

3 Erlauterungen zum FINMA-RS 16/x ,,Corporate Governance — Banken*

Das neue Rundschreiben soll eigenstandig gelesen und verstanden werden kdnnen. In einzelnen
Randziffern werden zur besseren Verstandlichkeit deshalb Bestimmungen aus Ubergeordneten Regu-
lierungstexten wiedergegeben.

Im vorliegenden Entwurf des Rundschreibens wurde der Text farblich hinterlegt. Die Farben weisen
auf die Herkunft des Inhalts hin. Gelb markiert sind alle Passagen, die mit geringen textlichen Anpas-
sungen aus dem FINMA-RS 08/24 ubernommen wurden. In roter Farbe sind jene Teile gekennzeich-
net die aus den FINMA-RS 08/21 und 08/32 entnommen wurden. Blau markiert sind Texte von inter-
nationalen Standardsettern. Und grin sind schliesslich jene Randziffern, die inhaltlich aus dem FAQ
,Oberleitungsorgan“ stammen.

3.1 Gegenstand, Begriffe und Geltungsbereich

Der heutige Fokus des FINMA-RS 08/24 richtet sich auf die Uberwachung der Geschaftstatigkeit so-
wie die internen Kontrollen und deren Uberwachung. Mit der Totalrevision wird der Blickwinkel des
Rundschreibens insofern gedéffnet, als dass neben den Erfordernissen zum internen Kontrollsystem
(IKS) grundsatzliche Erfordernisse an die interne Governance und das Risikomanagement bei Banken
und Effektenhandlern eingefuhrt werden.

Der thematisch erweiterte Anwendungsbereich verlangt nach einer Definition und Abgrenzung der
verwendeten Begriffe. Die im Rundschreiben definierten Begriffe dienen dem Verstandnis fur eine
fachgerechte Umsetzung der einzelnen Anforderungen. Es besteht kein Anspruch auf eine Uber das
Rundschreiben hinausgehende Anwendung der vorliegenden Begriffsdefinitionen.

Die Anforderungen im Rundschreiben sind grundsétzlich prinzipienorientiert. Deren Umsetzung soll im
Einzelfall von der Grdsse, Komplexitat, Struktur und dem Risikoprofil abhangig gemacht werden. Cor-
porate Governance und Risikomanagement sind Aufsichtsthemen, welche sich nicht mit einem ,one
size fits all*- Ansatz prufen und Uberwachen lassen. Die Eigenheiten und Risiken der einzelnen Institu-
te sollen in der Aufsichtspraxis, wie bis anhin, beriicksichtigt werden. Damit die neuen, teilweise wei-
tergehenden Anwendungsprinzipien nicht zu einer Uberregulierung fiihren, werden Banken und Effek-
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tenhéndler der Aufsichtskategorien 4 und 5 zudem von der Umsetzung einzelner Erfordernisse explizit
befreit.

Die konsequente Anwendung des Proportionalitdtsprinzips l6st den bis anhin in einigen Stellen des
Rundschreibens verwendeten ,comply or explain“ Ansatz ab. Das im Markt bewahrte Prinzip, dass ein
Nichteinhalten von selbstregulierenden Vorgaben im Geschéaftsbericht erlautert werden muss, wird im
regulatorischen Bereich selten angewendet und erschwert in der Aufsichtspraxis die zeitnahe Uber-
wachung der Institute. Falls in spezifisch begriindeten Einzelféallen die Anforderungen nicht umgesetzt
werden kénnen, soll zukinftig mit Hilfe von Ausnahmebewilligungen operiert werden. Dies entspricht
teilweise bereits der gelebten Praxis, da die Organisation des Oberleitungsorgans und der institutswei-
ten Steuerungs- und Kontrollfunktionen meistens in bewilligungspflichtigen Reglementen abgebildet
ist, so zum Beispiel die Drittelsregel zur Unabhéngigkeit des Oberleitungsorgans oder die Einrichtung
eines Prifausschusses des Oberleitungsorgans.

3.2 Oberleitungsorgan

3.2.1 Aufgabenkatalog

Das Profil des obersten Leitungsorgans soll gezielt gescharft werden. Dabei wird nur soweit aufsichts-
rechtlich geboten in den Organisationsspielraum des Instituts eingegriffen. Klargestellt wird namentlich
die Rolle des Oberleitungsorgans als oberster Risikohiter des Instituts. Zudem wird der Aufgabenka-
talog Uber die Kontrollperspektive hinaus auf sdmtliche Kernkompetenzen nach Aktienrecht (vgl. Art.
716a Abs. 1 OR) ausgedehnt. Die Auffangrelation zum Aktienrecht entspricht der geltenden Aufsichts-
praxis, die sich inhaltlich im Grundsatz am aktienrechtlichen Aufgabenkatalog orientiert.

3.2.2 Zusammensetzung

Nebst der absoluten Anzahl Mitglieder — fur Banken gilt eine Mindestzahl von drei (Art. 11 Abs. 1
BankV) — ist vor allem eine ausgewogene Zusammensetzung des Oberleitungsorgans von besonderer
Tragweite. Das Oberleitungsorgan soll gentigend breit aufgestellt sein, so dass neben den Hauptge-
schéftsaktivitaten samtliche weiteren zentralen Bereiche wie Finanz- und Rechnungswesen, Risiko-
management, Compliance, Controlling und IT kompetent vertreten sind. Dies bedeutet nicht, dass
jedes Mitglied eine mehrjahrige Bankerfahrung vorweisen kénnen muss. Jedes Mitglied verfugt aber
Uber mindestens eine vertiefte Kernkompetenz, welche zu einer ausgewogenen Durchmischung des
Gesamtorgans beitragt.

Wird diesem Grundsatz der Diversitat glaubwirdig nachgelebt, missen gute Kenntnisse im Finanz-
und Rechnungswesen und Erfahrung mit der Priftatigkeit im Gesamtorgan angemessen vertreten
sein. Die heutige Regel,2 wonach bei Fehlen eines Priifausschusses ein oder zwei qualifizierte Ver-
waltungsrate mit spezifischer Expertise mit den Aufgaben eines solchen Ausschusses betraut werden
sollen, findet kiinftig somit keine Anwendung mehr.

> FINMA-RS 08/24, Rz. 30.
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Der Anspruch auf eine ausgewogene Zusammensetzung bedeutet auch, dass das Gesamtorgan ins-
gesamt mit dem Aktionsradius und den Zielméarkten des Instituts bzw. der Gruppe hinreichend vertraut
ist. So sollte bei einem regional oder national ausgerichteten Institut eine massgebliche Zahl der Mit-
glieder aufgrund ihres Lebensmittelpunkts, ihrer beruflichen Laufbahn oder ihrer Ausbildung einen
engen Bezug zur Schweiz haben, wahrend bei global tatigen Konzernen zusatzlich auch auf einen
globalen Rekrutierungsperimeter abgestellt werden kann.

3.2.3 Unabhangigkeit

Das Prinzip der Gewaltentrennung zwischen Oberleitungsorgan und Geschéftsleitung bleibt fur den
Bankenbereich weiterhin wegweisend. Zudem soll mindestens ein Drittel des Oberleitungssorgans
kein besonderes Naheverhaltnis zum Institut aufweisen. In Abkehr vom heutigen ,,comply or explain“-
Ansatz (vgl. vorne 3.1) soll die Drittelregel inskiinftig erhdhte Verbindlichkeit haben. Die FINMA kann
jedoch in begriindeten Einzelféllen Erleichterungen gewéahren, wie z.B. bei kleinen Unternehmen wéh-
rend der Start-up-Phase.

Unabhangigkeit bedeutet auch Distanz gegeniber dem Eigentimer, insbesondere gegentiber Gross-
aktiondren. Es muss sichergestellt sein, dass ein massgeblicher Teil der Mitglieder nicht am Institut
qualifiziert beteiligt ist oder einen qualifiziert Beteiligten vertritt. Das erforderliche Mass an Unabhéan-
gigkeit ist hier bewusst offen formuliert. In gewissen Konstellationen braucht es eine mehrheitliche
Unabhangigkeit, wahrend z.B. bei rein schweizerischen Konzernstrukturen eine mehrheitliche Kon-
zernvertretung in der Tochterbank durchaus denkbar ist. Der Vielfalt in der Praxis ist mit Augenmass
und massgeschneiderten Lésungen im Einzelfall zu begegnen.

3.2.4 Mandatsfuhrung

Die wichtigsten Grundsatze der Mandatsfiihrung werden von den FAQ ,Oberleitung von Banken und
Effektenhéndlern® in das vorliegende Rundschreiben tberfuhrt. Auf die Einfihrung einer starren Ober-
grenze zur Beschrankung von Mehrfachmandaten wird bewusst verzichtet. Von jedem Mitglied wird
jedoch ein aktives und zeitlich angemessenes Engagement erwartet. Die einzelnen Mitglieder des
Oberleitungsorgans haben sicherzustellen, dass sie ihrem Mandat genligend Zeit einrdumen, um es
sorgfaltig auszuiiben. Interessenkonflikte im Verhaltnis zum Institut sind mdglichst zu vermeiden. Auch
missen sich die Mitglieder des Oberleitungsorgans fir Krisen- und Notsituationen dauernd zur Verfi-
gung halten. lhre Prasenzbereitschaft erschopft sich nicht im ordentlichen Sitzungsrhythmus. Eben-
falls aus den FAQ Ubernommen werden die Erwartungen gegentiber dem Préasidenten des Oberlei-
tungsorgans, dessen besonders prominente Stellung aufsichtsrechtlich ebenfalls mit gepragt ist.

3.2.5 Ausschiisse

Neu vorgesehen sind die verbindliche Einrichtung eines Prifausschusses fur grossere Banken (Auf-
sichtskategorien 1 — 3) und die Einfihrung eines separaten Risikoausschusses fur Banken dieser
Kategorien. Mit dieser regulatorischen Gleichschaltung von Prif- und Risikoausschuss bewegt sich
der Vorschlag auf der Linie des Basler Ausschusses, welcher solche Ausschisse fur gréssere Banken
dringend empfiehlt und fir systemrelevante Banken zwingend vorsieht. Auch tragt die Einfihrung ei-
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nes separaten Risikoausschusses der FSAP-Kritik Rechnung, welche gerade bei mittelgrossen Ban-
ken Defizite beim risikospezifischen Fachwissen auf Stufe Oberleitung ortete. Aufgrund der unter-
schiedlichen Perspektive und Stossrichtung der beiden Ausschiisse missen sich diese zudem perso-
nell hinreichend unterscheiden.

Bis auf eine Ausnahme verfigen heute bereits sdmtliche Banken der Kat. 1 -3 Uber einen Prufaus-
schuss. Risikoausschiisse dagegen gehoren in der Schweizer Bankenlandschaft noch nicht zum fes-
ten Bestand. Von den Kat.-3-Banken verfuigt nur knapp die Hélfte Uber einen separaten Risikoaus-
schuss und rund ein Drittel Gber eine kombinierte Version (gemeinsamer Priif- und Risikoausschuss).

Zur ordnungsgemassen Zusammensetzung eines Prif- und Risikoausschusses gehért, dass seine
Mitglieder mehrheitlich unabhéangig und mit den nétigen Fachkenntnissen und Erfahrung im Spezial-
gebiet ausgestattet sind. Ebenso sollen die Prasidenten des Prif- und des Risikoausschusses unab-
héngig sein und weder als Prasident des Oberleitungsorgans noch als Président eines andern Aus-
schusses fungieren. Der Prasident des Oberleitungsorgans sollte zudem nicht Mitglied des Prifaus-
schusses sein.

Systemrelevante Banken missen zudem in Anlehnung an die Basler Standards einen separaten Ver-
gltungs- und Nominationsausschuss einrichten.

3.3 Geschaftsleitung

Die geltende Fassung des FINMA-RS 08/24 beschrankt sich bei den Bestimmungen zur Geschéfts-
fuhrung auf Ausfiihrungen zur Umsetzung der Vorgaben des Oberleitungsorgans beziglich Einrich-
tung, Aufrechterhaltung und regelméassiger Uberpriifung der internen Kontrolle, zum Management
Informationssystem (MIS) sowie zur Ausgestaltung der entsprechenden Organisationsstruktur.

Das neue Rundschreiben wurde diesbeziglich erweitert und enthalt nun die wichtigsten der Ge-
schéftsleitung zugeordneten Aufgaben und Verantwortlichkeiten: die Fiihrung des Tagesgeschéfts und
die Vertretung des Instituts gegentiber Dritten im operativen Bereich, die Antragstellung betreffend
Geschafte, die in die Zustandigkeit oder unter den Genehmigungsvorbehalt des Oberleitungsorgans
fallen, die Ausgestaltung einer institutsweiten Fihrungs- und Organisationsstruktur inkl. Unterhalt ei-
nes Managementinformations- und internen Kontrollsystems sowie die operative Ertrags- und Risi-
kosteuerung.

Die Ubernahme dieser Aufgaben und Verantwortlichkeiten durch die Geschéftsleitung hat die FINMA
bis anhin bereits im Rahmen der Genehmigung der Statuten und internen Reglemente verlangt. Damit
wird die langjahrige und unbestrittene Bewilligungspraxis in ein Rundschreiben tberfuhrt.

Der vorliegende Entwurf enthélt neu ebenfalls Bestimmungen zu den Anforderungen an die Mitglieder
der Geschéftsleitung. Sie missen gemass Art. 3 Abs. 2 lit. ¢ BankG einen guten Ruf geniessen und
Gewahr flr eine einwandfreie Geschéaftstatigkeit bieten. Das bedeutet, dass die Mitglieder der Ge-
schéftsleitung als Gesamtorgan uber hinreichend Erfahrung im Bank- und Finanzbereich, Integritat
und Fuhrungskompetenz sowie jedes einzelne Mitglied als Funktionsverantwortlicher tber die nétigen
Fachkenntnisse verfigen. Ausserdem hat die Geschéftsleitung ihre Vorbildfunktion wahrzunehmen
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und mit ihrem persoénlichen Verhalten die Unternehmens- und Risikokultur mitzutragen (sog. ,tone at
the top*).

Der Abschnitt Funktionentrennung und Kontrollaktivitdten wurde dagegen — im Sinne einer prinzipien-
orientierten Regulierung — ersatzlos gestrichen.

3.4 Rahmenkonzept fur das institutsweite Risikomanagement

Im FINMA-RS ,Corporate Governance — Banken“ werden die qualitativen Anforderungen an das Risi-
komanagement, heute definiert fir das Management operationeller Risiken im FINMA-RS 08/21, fir
alle Risikoarten tibernommen.

Das Rahmenkonzept besteht in der Regel aus einem Hauptdokument sowie weiteren internen Vorga-
ben und umfasst insbesondere die Risikopolitik, den Risikoappetit sowie Vorgaben hinsichtlich der
Limiten (und Schwellenwerten) zur Einhaltung des Risikoappetits.

Es entspricht vielfach bereits heute der gelebten Praxis, dass Vorgaben und Richtlinien zu den einzel-
nen Aspekten des Rahmenkonzepts existieren und diese (teilweise) durch das Oberleitungsorgan
genehmigt wurden. Jedoch bedarf es aufgrund des neuen Rundschreibens bei einigen Instituten einer
Konsolidierung und Genehmigung dieser Aspekte bzw. des Rahmenkonzepts durch das Oberlei-
tungsorgan.

Die Risikopolitik definiert sich tGiber die Risikostrategie, die die Rahmenbedingungen fir die Risikoiden-
tifikation, Risikomessung, Risikobewirtschaftung, Risikouberwachung sowie Risikoberichterstattung
festlegt und damit die Einhaltung der Risikolimiten gewdhrleistet. Dabei werden bspw. nebst einer
Aufbau- und Ablauforganisation fur das institutsweite Risikomanagement auch die Instrumente zur
Umsetzung der Risikostrategie festgehalten.

Der Risikoappetit beinhaltet sowohl quantitative wie qualitative Uberlegungen hinsichtlich der wesent-
lichen Risiken, die das Institut zur Erreichung seiner strategischen Geschéftsziele sowie in Anbetracht
seiner Kapital- und Liquiditatsplanung bereit ist einzugehen. Der Risikoappetit umfasst dabei sowohl
die Risikosicht auf aggregierter Stufe als auch diejenige auf Stufe der wesentlichen Risikokategorien,
d.h. Risiken nach Arten®, Typen® und Ebenen®, denen das Institut ausgesetzt ist.

Die Bestimmung der Risikolimiten orientiert sich am Risikoappetit, d.h. sowohl in Abstimmung auf die
aggregierte Risikosicht als auch in Bezug auf die jeweiligen Risikokategorien. Die Limiten nehmen
dabei eine Steuerungsfunktion wahr. Es sind typischerweise auch vorgelagerte Schwellenwerte vor-
zusehen, die eine (mdgliche) Verletzung der festgelegten Risikolimiten friihzeitig erkennen lassen. Bei
einer Uberschreitung der Limiten muss das Oberleitungsorgan unverziiglich in Kenntnis gesetzt wer-
den, um Risikominderungsstrategien und -instrumente einzusetzen, die die Einhaltung der Risikolimi-

% Bspw. Kredit-, Markt-, Liquiditats-, operationelle Risiken, etc.
4 Bspw. Erwarteter Verlust, Value-at-Risk, interne Liquiditatsmessgrossen, etc.
5 Bspw. Produkte, Unternehmensbereiche, Ldnderengagements, etc.
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ten zeitnah wieder gewahrleisten, oder um eine temporare Uberschreitung dieser Limiten durch das
Oberleitungsorgan zu genehmigen.

Das Rahmenkonzept beinhaltet Grundsatze fur die Ausgestaltung einer Dokumentation, die es ermég-
licht, die Festlegung des Risikoappetits sowie der Risikolimiten einer angemessenen, unabhangigen
Uberpriifung und Beurteilung sowohl durch das Oberleitungsorgan wie auch durch andere Kontrol-
linstanzen unterziehen zu kénnen. Diese Grundsétze beinhalten namentlich Vorgaben, die eine Nach-
vollziehbarkeit der Risikobeurteilungen und der dabei verwendeten Grundlagen fir die Bestimmung
des Risikoappetits und der Risikolimiten erlauben. Diese Dokumentation kann bspw. auf einer jahrlich,
institutsweit durchgefihrten Risikoanalyse beruhen oder sich auf die eingesetzten Risikomessmetho-
den und/oder -modelle beziehen.

Die Risikoberichterstattungs- und Managementinformationssysteme (MIS) entsprechen einer Bericht-
erstattung zu Uberwachungs- und Informationszwecken sowohl fir interne wie externe Anspruchs-

gruppen.

Trotz des strategischen Charakters des Rahmenkonzepts ist dieses bei wesentlichen Anderungen,
bspw. in der Geschéftstatigkeit des Instituts, im Marktumfeld oder bei aufsichtsrechtlichen und gesetz-
lichen Veranderungen den aktuellen Gegebenheiten, mdglichst zeitnah anzupassen. Das Rahmen-
konzept wird grundsatzlich durch das Oberleitungsorgan periodisch Uberprift. Zusatzlich gilt es das
Rahmenkonzept zeitnah und fortwéahrend einer Uberpriifung und Anpassung durch eine eindeutig
bezeichnete Organisationseinheit zu unterziehen, die gentigend qualifiziertes Personal zur Verfigung
hat. Typischerweise handelt es sich bei dieser Organisationseinheit um die Risikokontrolle resp. die
Compliance-Funktion, die in ihren Rollen als unabhangige Kontrollinstanzen sowie im Hinblick auf ihre
Teilnahme am Entwicklungsprozess (New Business Process) bzw. an der Sorgfaltsprifung (Due Dili-
gence) das Oberleitungsorgan bei seiner periodischen Uberpriifung des Rahmenkonzepts unterstiit-
zen. Weiter erfolgt durch die interne Revision eine regelmassige, unabhangige und gesamtheitliche
Uberprifung des Rahmenkonzepts im Hinblick auf die Ausgestaltung und Einhaltung sowie die Um-
setzung als Teil des internen Kontrollsystems.

Die Vorgaben im Rahmenkonzept missen institutsweit Anwendung finden. Das heisst nebst der An-
wendung der Grundsatze auf die bestehenden Strukturen ist insbesondere zu gewéhrleisten, dass die
Vorgaben im Rahmen eines Entwicklungsprozesses (New Business Process) bzw. einer Sorgfaltspri-
fung (Due Diligence) beispielsweise bei organisatorischen Anderungen wie Auslagerungen, Fusionen
oder Akquisitionen oder der Prifung von neuen Geschaftsbereichen und Produkten bertcksichtigt
werden.

Fir systemrelevante Banken gilt es, zusétzliche Bestimmungen zur Risikodatenaggregation und Risi-
koberichterstattung festzuhalten. Diese Bestimmungen sind als Bestandteil des Rahmenkonzepts flr
das institutsweite Risikomanagement vorzusehen und sollen dementsprechend durch die Geschafts-
leitung entwickelt und umgesetzt sowie vom Oberleitungsorgan genehmigt werden. Die Bestimmun-
gen zur Risikodatenaggregation und Risikoberichterstattung umfassen dabei Anforderungen an die
Daten-Architektur und die IT-Infrastruktur, die insbesondere die Identifikation von Konzentrationsrisi-
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ken® erlauben. Dabei ist zentral, dass eine moglichst flexible Daten-Architektur und IT-Infrastruktur
angestrebt wird, die eine zeitnahe Berlicksichtigung bzw. Integration von neuen Szenarioanalysen und
Stressszenarien ermaglicht.

3.5 Internes Kontrollsystem

Die Uberarbeitung des FINMA-RS 08/24 zielt auf die Einfilhrung eines ganzheitlichen internen Kon-
trollsystems (IKS) ab. Hierbei sollen eine effektive Umsetzung des Rahmenkonzepts fiir das instituts-
weite Risikomanagement und insbesondere die Einhaltung des vom Oberleitungsorgan verabschiede-
ten Risikoappetits und der entsprechenden Risikolimiten sichergestellt werden.

Die Ganzheitlichkeit des IKS besteht darin, dass dieses mindestens aus drei voneinander unabhéngi-
gen Kontrollinstanzen, namentlich den ertragsorientierten Geschéftseinheiten, den von den ertragsori-
entierten Geschaftseinheiten unabhangigen Kontrollinstanzen sowie der internen Revision besteht.

Die Risikokontrolle und die Compliance-Funktion stellen die zentralen unabhangigen Kontrollinstanzen
dar. Je nach Grosse, Geschéfts- und Organisationskomplexitat und Risikoprofil eines Instituts kénnen
weitere unabhangige Kontrollinstanzen definiert werden. Verfiigt ein Institut bspw. Uber eine separate
Organisationseinheit, die sich mit institutsiibergreifenden Sicherheitsthemen wie Informations-, Perso-
nen- und Objektschutz beschaftigt, oder verflgt das Institut Gber eine organisatorisch unabhangige
Finanzkontrolle, konnen diese nebst der Risikokontrolle und der Compliance-Funktion als separate
unabhangige Kontrollinstanz fungieren. Jedoch miissen die unterschiedlichen Verantwortlichkeiten der
Kontrollinstanzen in jedem Fall eindeutig definiert und kommuniziert werden, d.h. es muss insheson-
dere festgehalten werden, wer Risiken eingeht und bewirtschaftet und wer unabhéngig von einer Er-
tragskomponente die Uberwachung dieser Risiken verantwortet. Weiter gilt es die Aufgaben der un-
abhangigen Kontrollinstanzen sowohl auf Gruppen- wie Einzelinstitutsebene wahrzunehmen.

Der Fokus der revidierten Bestimmungen zu einem ganzheitlichen IKS liegt hauptsachlich auf der
Risikokontrolle, die eine von den ertragsorientierten Geschéftseinheiten unabhangige Uberwachung
des Risikoappetits und der Risikolimiten (gemass Rahmenkonzept fir das institutsweite Risikoma-
nagement) sicherstellt. Die Uberarbeiteten Anforderungen bei der Einrichtung und Unterstellung der
Risikokontrolle sehen die Anwendung des Proportionalitatsprinzips vor, d.h. die Einrichtung und Un-
terstellung soll je nach Aufsichtskategorie unterschiedlich erfolgen. Konkret bedeutet dies, dass Insti-
tute der Aufsichtskategorien 1 bis 3 Uber einen eigenstandigen Chief Risk Officer (CRO) verfligen
mussen, der mindestens fur die Risikokontrolle verantwortlich zeichnet. Bei systemrelevanten Banken
(Aufsichtskategorien 1 und 2) besteht zusatzlich die erhdhte Anforderung, dass der CRO zwingend in
der Geschéftsleitung vertreten sein muss. Bei Instituten der Aufsichtskategorie 3 ist dies nicht zwin-
gend. Bei Instituten der Aufsichtskategorien 4 und 5 kann die Risikokontrolle zudem mit anderen
Funktionen der Bank (bspw. mit der Compliance-Funktion) zusammengelegt oder in Personalunion
gefuihrt werden, solange dies aus Sicht der Gewahrleistung der Unabhangigkeit und Vermeidung von
Interessenkonflikten angemessen erscheint’. Die Compliance-Funktion kann in jedem Fall unabhangig

6 Bspw. auf Ebene Lander, Gegenparteien, etc.
! Bspw. keine Zusammenlegung oder Personalunion mit ertragsorientierten Geschéftseinheiten.
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von der Aufsichtskategorie des jeweiligen Instituts zusammen mit dem Rechtsdienst eine Abteilung
bilden. Weiter kann bei Instituten der Aufsichtskategorie 4 und 5 die Compliance-Funktion auch in
einem Outsourcing-Verhaltnis betrieben werden.

Die Risikokontrolle unterrichtet das Oberleitungsorgan unverzuglich, d.h. ohne schuldhaftes Zégern,
Uber Verletzungen von Risikolimiten, die vom Oberleitungsorgan im Rahmenkonzept fur das instituts-
weite Risikomanagement genehmigt wurden.

3.6 Interne Revision

Die Bestimmungen zur internen Revision werden im vorliegenden Rundschreibenentwurf neu positio-
niert und befinden sich nicht mehr im Anschluss an jene zum Oberleitungsorgan (Verwaltungsrat)
sondern entsprechend dem gangigen IKS-Modell der drei Verteidigungslinien (three lines of defence)
nach den Regelungen zum internen Kontrollsystem.

Die bisherigen Ausfiihrungen zur internen Revision werden gemass ihrer Bedeutung neu angeordnet
und leicht angepasst. So wird die Unabhangigkeit der internen Revision als zentrale Bedingung her-
vorgehoben und das bestehende Anforderungsprofil gescharft. Ausserdem werden die Voraussetzun-
gen zur Ubertragung der Aufgaben der internen Revision an einen unabh&ngigen Dritten mit der Be-
richtsvorlage zur aufsichtsrechtlichen Prifung abgestimmit.

3.7 Gruppenstrukturen

Das geltende Rundschreiben enthélt — mit Ausnahme der Regelungen beziiglich des Wirkungskreises
der internen Revision bei Finanzgruppen — keinerlei Bestimmungen zu Gruppenstrukturen. Da nach
geltender Praxis jedoch bereits das aktuelle Rundschreiben auch auf Gruppenstrukturen analog An-
wendung findet und internationale Richtlinien ebenfalls entsprechende Bestimmungen vorsehen, wer-
den neu prinzipienbasierte Vorgaben in das neue Rundschreiben aufgenommen.

Der Entwurf sieht damit keine Anderung in der Aufsichtspraxis vor und regelt lediglich ausdriicklich,
dass samtliche Grundsatze und Bestimmungen des Rundschreibens fir Finanzgruppen und
-konglomerate sinngemass gelten sollen, namentlich fir die Einheiten mit Gesamtverantwortung far
die Gruppenfiihrung, unabhangig ob es sich um eine Holding-, Stammhaus- oder atypische Gruppen-
struktur handelt.

3.8 Offenlegung

Die Transparenz von Unternehmen gegeniber ihren Stakeholdern wird heute als wichtiger Bestandteil
einer guten Corporate Governance anerkannt (OECD, Basler Ausschuss fur Bankenaufsicht, econo-
missuisse). Die international und national postulierten Standards werden von grossen oder internatio-
nal tatigen Unternehmen heute selbstverstandlich umgesetzt. Bei Unternehmen mit einem internatio-
nal anerkannten Rechnungslegungsstandard besteht zudem die Verpflichtung spezifische Informatio-
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nen zur rechtlichen Unternehmensstruktur und zum Risikomanagement im Geschéftsbericht transpa-
rent darzustellen®.

In der Schweiz sind die an der SIX Exchange kotierten Unternehmen gemass der Richtlinie Corporate
Governance® dazu verpflichtet, bestimmte Informationen zur Corporate Governance im Geschaftsbe-
richt zu verdffentlichen. Die economiesuisse verweist im ,Swiss Code of Best Practice for Corporate
Governance® unter dem Kapitel Offenlegung auf die Anwendbarkeit der SIX-Richtlinie.

Grundsatzlich gelten fir alle Banken in der Schweiz die aktienrechtlichen Offenlegungsbestimmungen,
welche mittels die Bankengesetzgebung konkretisiert werden. Beziglich der Veroffentlichung von
Informationen zum Thema Corporate Governance miuissen lediglich die Minimalbestimmungen ge-
mass Obligationenrecht eingehalten werden (Art. 959¢ und Art. 961ff OR).

Zur Starkung einer effektiven Corporate Governance erachtet es die FINMA als notwendig, dass Uber
die aktienrechtlichen Bestimmungen hinaus den Stakeholdern grundsatzliche Informationen zum
Oberleitungsorgan, zur Geschéftsleitung, zum Wabhlverfahren dieser beiden Gremien und zur Risiko-
politik zuganglich gemacht werden.

Bezlglich des Wahl- und Rekrutierungsverfahrens fur Mitglieder des Oberleitungsorgans und der Ge-
schéftsleitung sind beispielsweise die Eckpunkte der Anforderungsprofile sowie der Rekrutierungs-
bzw. die Nominationspolitik darzustellen. Mit der Publikation der risikostrategischen Ausrichtung, des
Risikoprofils und der Einschatzung der Risikolage durch die Geschéftsleitung soll eine rasche Ein-
schatzung der geschéftsspezifischen Risikosituation ermoéglich werden. Es werden keine spezifischen
Formate (bspw. Tabellen) fir diesen Offenlegungspunkt vorgegeben. Die Risikoinformationen sollen
die Offenlegung geméss FINMA-RS 16/1 ergédnzen und das Gesamtbild zur Risk Governance des
Instituts vervollstéandigen.

Die meisten Institute erfullen die neuen Offenlegungserfordernisse bereits, sei es auf freiwilliger Basis
oder aufgrund anderer regulatorischer Vorgaben.

Bei Banken der Aufsichtskategorien 1 bis 3 sind die minimalen Offenlegungsanforderungen zu ergan-
zen mit Informationen, die gemass der SIX-Richtlinie nicht nur von reinem Aktion&rsinteresse sind.
Hierzu gehoren insbesondere Angaben zur Struktur der Finanzgruppe (sofern existent), zu weiteren
Tatigkeiten und Interessensbindungen der Mitglieder des Oberleitungsorgans und der Geschéftslei-
tung, zur Organisation des Oberleitungsorgans, zum Entschadigungssystem des Oberleitungsorgans
und der Geschéftsleitung, zur Revisionsstelle und Prifgesellschaft sowie zur Informationspolitik des
Unternehmens.

Ungefahr die Hélfte aller Banken der Aufsichtskategorien 1 bis 3 sind kotiert und erfillen hiermit diese
Offenlegungsanforderungen bereits. Die nichtkotierten Institute publizieren haufig auf freiwilliger Basis

8 U.a. IAS 1, IFRS 7 und IFRS Practice Statement ‘Management Commentary’

® Richtlinie betr. Informationen zur Corporate Governance (Corporate Governance Richtlinie, RLCG) vom 1. Sep-
tember 2014.
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bereits etliche der verlangten Informationen. Es ist jedoch nicht auszuschliessen, dass bei einigen
Instituten der Offenlegungsprozess angepasst werden muss, was punktuell zu Mehrkosten fihren
kann.

Um den Aufwand von zusatzlichen Offenlegungserfordernissen in Grenzen zu halten, soll auf eine
separate Publikation verzichtet werden kdnnen, falls die Informationen bereits im ordentlichen Ge-
schéftsbericht oder aufgrund des FINMA-RS 16/1 ,Offenlegung — Banken® publiziert werden.

3.9 Ubergangsbestimmungen

Ein Grossteil der revidierten Bestimmungen beinhaltet keine materiellen Neuerungen, sondern ver-
deutlicht und prézisiert die bereits geltende Aufsichtspraxis. Einige wenige Bestimmungen bringen
jedoch Neuerungen mit sich und kénnen bei verschiedenen Instituten einen Anpassungsbedarf auslo6-
sen. Es sind dies namentlich die verdichteten Regeln zur Unabhangigkeit und zum Ausschusswesen
auf Stufe Oberleitung, die Einflihrung eines institutsweiten Rahmenkonzepts sowie die Einrichtung
und sachgerechte Positionierung der CRO-Funktion innerhalb des Instituts. Zur Verwirklichung dieser
Vorgaben wird den betroffenen Instituten eine angemessene Ubergangsfrist von einem Jahr ab In-
krafttreten der vorliegenden Anderungen gewahrt. Die FINMA kann diese Frist auf begriindeten Antrag
im Einzelfall verlangern.

4 Erlauterungen zur Teilrevision FINMA-RS 08/21 ,,Operationelle Risiken
Banken*

Die Teilrevision des FINMA-RS 08/21 sieht einerseits eine Entschlackung von Grundsatzen vor, die
neu fur alle Risikokategorien im revidierten FINMA-RS ,Corporate Governance — Banken* Anwendung
finden sollen, und andererseits werden neue Grundsatze hinsichtlich IT- und Cyberrisiken sowie zur
Fortfuhrung von kritischen Dienstleistungen im Insolvenzfall und Risiken im grenziberschreitenden
Finanzdienstleistungsgeschaft aufgenommen. Diese Anpassungen betreffen hauptsachlich das Kapi-
tel IV. Qualitative Anforderungen an den Umgang mit operationellen Risiken.

Alle geanderten Textstellen im FINMA-RS 08/21 wurde fur die Anhdrung gelb unterlegt.

4.1 Proportionalitatsprinzip in Kapitel IV. Qualitative Anforderungen an den Umgang
mit operationellen Risiken

Das fur das Kapitel IV. angewendete Proportionalitatsprinzip wurde dahingehend angepasst, dass sich
kleine Banken grundséatzlich durch die FINMA-Aufsichtskategorien 4 und 5 definieren. Die FINMA
kann im Einzelfall Erleichterungen oder Verscharfungen anordnen. Die Beurteilung darliber, ob eine
Bank als kleine oder grosse Bank im Sinne der Umsetzung der qualitativen Anforderungen in Kapitel
IV. gilt, wird nicht mehr durch die Bank selbst resp. die jeweilige Prifgesellschaft sondern im Einzelfall
durch die FINMA vorgenommen.
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4.2 Entschlackung des Kapitel IV. Qualitative Anforderungen an den Umgang mit
operationellen Risiken

Die Entschlackung des FINMA-RS 08/21 betrifft einerseits Grundsatz 1 uber die Verantwortlichkeiten
des Oberleitungsorgans und der Geschéftsleitung sowie andererseits Grundsatz 2 iber das Rahmen-
konzept und Kontrollsystem. Diese Grundsatze wurden ins FINMA-RS ,Corporate Governance — Ban-
ken“ integriert und sind neu fiir alle Risikokategorien anzuwenden. Im Hinblick auf den Grundsatz 1
Uber die Verantwortlichkeiten gilt es den Risikoappetit der operationellen Risiken weiterhin anhand
einer separaten Beurteilung der Risikobereitschaft und Risikotoleranz festzulegen (sog. Klassifizierung
der operationellen Risiken). Dies gilt es auch bei der Erstellung des Rahmenkonzepts und in Bezug
auf den Grundsatz 2 zu beachten. Die Klassifizierung erfolgt typischerweise anhand einer Risiko-
matrix, die fur jede Kategorie10 von operationellen Risiken eine Beurteilung der Eintrittswahrschein-
lichkeit und des Schadensausmasses beinhaltet, sowohl auf Stufe der Risikobereitschaft als auch auf
Stufe der Risikotoleranz. Die Klassifizierung der einzelnen Kategorien von operationellen Risiken ba-
siert dabei insbesondere auf den Risiko- und Kontrollbeurteilungen sowie den Revisionsergebnissen.
Es kénnen weitere Instrumente und Methoden wie die Erhebung und Analyse von Verlustdaten oder
die Durchfihrung von Szenarioanalysen fir die Klassifizierung der Kategorien von operationellen Risi-
ken hinzugezogen werden.

4.3 Integration von Grundsatzen fur IT- und Cyberrisiken

Die Aufnahme von Grundsatzen fir IT- und Cyberrisiken erfolgt durch eine Erweiterung des beste-
henden Grundsatzes 5 Uber die Technologieinfrastruktur. Dabei sind sowohl im Hinblick auf die IT- wie
Cyberrisiken Bestimmungen zur Einfihrung eines Konzepts vorgesehen, das minimale Aspekte zu
beinhalten hat.

Die Mindestanforderungen an das Konzept tber die IT-Risiken umfassen u.a. eine mdglichst aktuelle
und vollstandige Ubersicht iiber die IT-Netzwerkumgebung. Es ist jedoch insbesondere bei Grossban-
ken angebracht, die Erstellung und das Fiihren einer solchen Ubersicht unter Beriicksichtigung einer
gewissen Wesentlichkeit fir den Geschéaftsbetrieb sicherzustellen. Die Ubersicht tber die IT-
Netzwerkumgebung soll u.a. als Grundlage fiir den Umgang mit Cyberrisiken dienen, um potenzielle
Angriffspunkte fur Cyberattacken und mdgliche Schwachstellen identifizieren zu kénnen.

Das Konzept Uber die Cyberrisiken umfasst Mindestanforderungen, die einen moéglichst ganzheitlichen
Ansatz im Umgang mit Cyberrisiken gewéhrleisten sollen, d.h. von der Berticksichtigung von Cyberri-
siken bei der Festlegung des Risikoappetits fur die operationellen Risiken bis zu einer zeitnahen Wie-
derherstellung des normalen Geschéftsbetriebs nach einer erfolgten Cyberattacke.

Zentral sind insbesondere die Identifikation und der Schutz von besonders schitzenswerten Daten
und Systemen vor Cyberattacken. Bei besonders schiitzenswerten Daten sind v.a. die Integritat und
Vertraulichkeit von Kundenidentifikationsdaten sicherzustellen. Bei Systemen gilt es insbesondere
diejenigen vor Cyberattacken zu schiitzen, die sowohl fur eine laufende Verfiigbarkeit der fur das je-

10 Bspw. IT-/Cyberrisiken, Recht/Compliance, Interner Betrug, etc.

19/23



finma

weilige Institut kritischen Geschéftsprozesse unerlasslich sind wie auch diejenigen, die im Zusam-
menhang mit den kritischen Funktionen und Dienstleistungen11 gemass FINMA-RS 08/21 Grundsatz 5
stehen.

Weiter gilt es durch die Geschéftsleitung zu gewahrleisten, dass eine regelmassige Verwundbarkeits-
analyse bzw. ein Penetration Testing durchgefuhrt wird, um insbesondere in Bezug auf die besonders
schitzenswerten Daten und Systeme Schwachstellen mdglichst zeitnah zu identifizieren und beheben
zu konnen. Die Analyse kann bei Vorhandensein von qualifizierten Ressourcen durch interne Stellen
durchgefiihrt werden. Sind jedoch kein geeignetes Personal und Ressourcen intern vorhanden, muss
die Durchfihrung der Verwundbarkeitsanalyse bzw. eines Penetration Testing an einen externen
Dienstleister delegiert werden. Bei der Auswahl eines externen Dienstleisters soll dessen Qualifizie-
rung durch die Durchfiihrung einer Sorgfaltspriifung (Due Diligence) sichergestellt werden.

4.4 Fortfihrung von kritischen Dienstleistungen im Insolvenzfall

Das Ziel dieser Anforderungen ist es zu vermeiden, dass der plotzliche Ausfall oder Unterbruch von
institutsspezifischen Funktionen Auswirkungen auf die Finanzstabilitdt sowie die Restrukturierung oder
die Abwicklung einer systemrelevanten Bank hat. Zur Aufrechterhaltung dieser Funktionen (sogenann-
te ,kritische Funktionen®) ist es notwendig, dass systemrelevante Banken sicherstellen, dass auch die
fur die kritischen Funktionen notwendigen Dienstleistungen (sog. ,kritische Dienstleistungen®) im (dro-
henden) Insolvenzfall fortgeflihrt werden kénnen. Werden die kritischen Dienstleistungen von der re-
gulierten Bank selbst erbracht (sog. ,Inhouse“-Dienstleistungen), sind die fir die Fortfiihrung im Insol-
venzfall nétigen Anforderungen im FINMA-RS 08/21 geregelt. Die Anforderungen fir den Bezug von
kritischen Dienstleistungen von einem Drittanbieter oder einer gruppeninternen Dienstleistungsgesell-
schaft werden im Rahmen der Teilrevision des FINMA-RS 08/7 ,,Outsourcing Banken® aufgenommen.

Die neuen Vorschriften wurden in Anlehnung an internationale Rechtsentwicklungen in diesem Be-
reich ausgestaltet, insbesondere unter Beriicksichtigung des FSB Konsultationspapiers ,Guidance on
Arrangements to Support Operational Continuity in Resolution“*?, welches Prinzipien fiir die Verbesse-
rung der Fortfuhrung von kritischen Dienstleistungen im Insolvenzfall enthalt. Neben den nur flr sys-
temrelevante Banken verbindlichen Regeln sind einzelne Vorschriften, wo sinnvoll, auch auf nicht-
systemrelevante Banken anwendbar. So haben auch nicht-systemrelevante Banken ein Inventar Gber
die aus ihrer Sicht wichtigsten Dienstleistungen zu erstellen. Dies soll eine Abwicklung oder Restruktu-
rierung im Insolvenzfall wesentlich vereinfachen.

4.5 Risiken im grenziberschreitenden Finanzdienstleistungsgeschéft

Die Verletzung auslandischen Rechts kann gegen bestimmte offen formulierte schweizerische Auf-
sichtsnormen verstossen, so inshesondere gegen das Erfordernis der Gewahr fur einwandfreie Ge-

1 Vgl. Kapitel 4.4 Fortfuhrung von kritischen Dienstleistungen im Insolvenzfall

12 http://www.fsb.org/wp-content/uploads/Guidance-on-Arrangements-to-Support-Operational-Continuity-in-
Resolution.pdf
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schéftstatigkeit. Zudem gelten die Erfordernisse fir das Risikomanagement auch fir die Risiken aus
dem grenziberschreitenden Geschéft.

Im Oktober 2010 beschrieb die FINMA in einem Positionspapier ihre Erwartungen an das Manage-
ment der Rechts- und Reputationsrisiken im grenziberschreitenden Finanzdienstleistungsgeschéft.
Am 19. Juni 2012 publizierte sie Antworten zu den haufigsten Fragen (FAQ) in diesem Kontext.

Die Behandlung dieser speziellen Risiken in einem gesonderten Positionspapier war angesichts der
damals bestehenden Auslegungsfragen angezeigt. Inzwischen hat sich das rechtliche und sonstige
Umfeld weiterentwickelt, und die Risiken aus dem grenziberschreitenden Finanzdienstleistungsge-
schaft sind den Marktteilnehmern bekannt und bewusst.

Mit einem neuen Grundsatz zu Risiken aus dem grenziberschreitenden Dienstleistungsgeschéaft wer-
den die bekannten Erwartungen der FINMA im Interesse einer Konsolidierung und Verstetigung in
das FINMA-RS 08/21 Uberfuhrt. Der neue Grundsatz auf Stufe Rundschreiben ist prinzipienbasiert
formuliert, nimmt aber die im Positionspapier beschriebene Verwaltungspraxis vollstdndig und ohne
inhaltliche Anderung auf. Der bisherigen gesonderten Behandlung in einem eigenstandigen Positions-
papier und FAQ bedarf es daher nicht mehr.

Die FINMA wird das angemessene Management der Risiken aus dem grenziiberschreitenden Finanz-
dienstleistungsgeschaft auch weiterhin im Rahmen der normalen Aufsicht thematisieren.

4.6 Anhang 3: Umgang mit elektronischen Kundendaten

Durch die Integration des FAQ ins FINMA-RS 08/21 erfahrt ebenfalls der Anhang 3 zum Umgang mit
elektronischen Kundendaten geringfligige Anpassungen. Prazisiert werden einzelne Randziffern in
den Grundsatzen 3 (Datenspeicherort und —zugriff), 5 (Auswahl, Uberwachung und Schulung von
Mitarbeitenden, die auf CID Zugriff haben) und 7 (Risikominderung in Bezug auf die CID-
Vertraulichkeit).

5 Erlauterungen zur Teilrevision FINMA-RS 10/1 ,Vergutungssysteme*

Der zwingende Geltungsbereich des Rundschreibens umfasst zurzeit die beiden gréssten Versiche-
rungsgruppen (Zurich und Swiss Re) und die Banken der Aufsichtskategorien 1 und 2.

Neu wird in Rz 3 explizit darauf hingewiesen, dass das Rundschreiben erganzend zur Verordnung
gegen Ubermassige Vergutungen bei borsenkotierten Aktiengesellschaften (VegilV) Anwendung fin-
det. Fur die meisten Institute besitzt das Rundschreiben nach wie vor einen Richtliniencharakter.
Zwingend sind die einzelnen Anforderungen nur noch fir Institute, die erforderliche Eigenmittel (Min-
destanforderungen gemass Art. 7 ff. bzw. Art. 42 der ERV) von mindestens CHF 10 Milliarden halten
missen. Hiermit werden Institute der Aufsichtskategorie 2 von einer nicht zielfihrenden Regulierung
entlastet. Die FINMA behdlt sich allerdings weiterhin vor, Banken mit Mindesteigenmitteln unter dem
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Schwellenwert in begriindeten Fallen zu verpflichten, einzelne oder samtliche Bestimmungen des
Rundschreibens umzusetzen (Rz 9).

Eine weitere Anderung betrifft die Verantwortlichkeit des Verwaltungsrats, welcher kiinftig jahrlich die
Vergitungen der Geschéaftsleitung, der Leiter der Kontrollfunktionen sowie den Gesamtpool fiir das
Finanzinstitut genehmigen soll. Der Verwaltungsrat soll zudem unabhé&ngig von der Grdsse und Struk-
tur des Finanzinstituts oder Komplexitdt von dessen Vergitungssystem einen Entschadigungsaus-
schuss einsetzen. Dieser soll eine unabhangige und fachkundige Unterstiitzung des Verwaltungsrats
sicherstellen.

In materieller Hinsicht missen die Vergitungssysteme kinftig zwei zusatzliche Bedingungen einhal-
ten. Erstens sollen keine Transaktionen getétigt werden dirfen, welche der Wirksamkeit der Elemente
des Vergitungssystems zuwiderlaufen (z.B. Absicherungsgeschéfte). Zweitens sind die Vergitungs-
vertrdge so auszugestalten, dass eine Rickforderung von bereits ausbezahlten variablen Vergitun-
gen grundsatzlich méglich ist (,Claw-back”). Die beiden zusatzlichen Erfordernisse dienen der besse-
ren Wirksamkeit von Vergitungssystemen und sollten ohne grossen Aufwand umsetzbar sein.

6 Auswirkungen

Die Notwendigkeit und der Nutzen einer adaquaten Corporate Governance und eines effektiven Risi-
komanagements flr Finanzinstitute sind unbestritten und durch die in der Finanzmarktkrise gemach-
ten Erfahrungen nochmals unterstrichen worden. Mit der Blindelung zeitgemasser Vorgaben zur Cor-
porate Governance und zum Risikomanagement bei Banken im neuen Rundschreiben wird die Si-
cherheit und Stabilitdt der einzelnen Institute verbessert. Die umfassende Sichtweise beziglich der
Themen Corporate Governance, internes Kontrollsystem und Risikomanagement entspricht der heuti-
gen Praxis in der Finanzbranche. Das neue Rundschreiben postuliert weiterhin prinzipienorientierte
Erfordernisse an die Finanzinstitute. Der Spielraum fir die institutsbezogene Umsetzung bleibt erhal-
ten. Insbesondere bezlglich der Anwendung des ,three-lines-of-defences“-Modells existieren je nach
Grosse und Risikoprofil sehr unterschiedliche Losungen, die weiterhin ihre Berechtigung haben sollen,
sofern die grundlegenden Ziele bezlglich ausgewogener ,checks and balances® und eines effektiven
Risikomanagements damit erreicht werden. Ein Grossteil der Neuerungen gibt lediglich die geltende
Bewilligungspraxis wieder, schafft dadurch aber mehr Klarheit und Rechtssicherheit. Fur die Mehrheit
der beaufsichtigten Banken und Effektenhandler sind mit der vorliegenden Revision keine Anderungen
angedacht. Fir einzelne Institute ist allerdings nicht auszuschliessen, dass in Bezug auf die Unabhéan-
gigkeitserfordernisse beim Oberleitungsorgan, die Pflicht zum Unterhalt eines separaten Risikoaus-
schusses fur Banken der Aufsichtskategorien 1 — 3, die Installation einer separaten CRO-Funktion, die
Konsolidierung des Rahmenkonzepts fir das institutsweite Risikomanagement und die Umsetzung der
Offenlegungsvorschriften in der Jahresberichtserstattung gezielte Anstrengungen nétig sein werden,
um den gednderten Anforderungen zukinftig gerecht zu werden.
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Mit der Einfiihrung des Proportionalitatsprinzips im neuen Rundschreiben wird eine bewéahrte Methode
Weitergefuhrtl3, um Institute der Aufsichtskategorien 4 und 5 grundsétzlich von einzelnen Anforderun-
gen zu entlasten. Das bisher angewendete Proportionalitatsprinzip im FINMA-RS 08/21 wird demjeni-
gen im FINMA-RS ,Corporate Governance — Banken® angeglichen. Damit gelten rund 30 Institute
gemass FINMA-RS 08/21 neu als kleine Banken und werden von der Erfullung weitergehender Anfor-
derungen unter diesem Rundschreiben befreit.

Im FINMA-RS 10/1 werden einzelne Institute entlastet, da der Schwellenwert der Mindesteigenmittel
fur die zwingende Umsetzung von CHF 2 auf CHF 10 Mia. angehoben wird.

7 Weiteres Vorgehen

Die Resultate der Anhérung werden in einem Anhdrungsbericht publiziert. Nach Vornahme allfélliger
Anpassungen sollen das FINMA-RS ,Corporate Governance - Banken® sowie die Uberarbeiteten
FINMA-RS 08/21 ,Operationelle Risiken — Banken“ und 10/1 ,Verglitungssysteme® per 1. August 2016
in Kraft treten.

13 Vgl. bspw. FINMA-RS 16/1 ,Offenlegung Banken®
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