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Autorita federale di vigilanza sui mercati finanziari FINMA
Isabel Grininger

Laupenstrasse 27

CH-3003 Berna

isabel.grueninger@finma.ch
Lugano, 24 marzo 2018
Presa di posizione sul progetto di Circolare FINMA 16/7

Gentile Signora Griininger

Come previsto con comunicazione del 13 febbraio 2018, ci permettiamo di inoltrare la presente presa di
posizione di Bitincubator & Ventures SA (di seguito BIV) e Eidoo Sagl (di seguito Eidoo, entrambe indicate
come le Societa) alla al progetto di Circolare FINMA 16/7.

1. Generalita sulle societa e interessate alla consultazione

La scopo di BIV e quello di operare nel settore Fintech commerciando e cambiando criptovalute o
token sia in biglietti di banca che in divise che in altre criptovalute o token. La societa e attiva nel
settore della consulenza di criptovalute e blockchain. La societa potra sviluppare, commercializzare e
distribuire programmi informatici, siti web, applicazioni in genere nel settore Fintech e Blockchain. La
creazione e la gestione di punti di vendita per criptovalute e merce di ogni genere relativi allo scopo
sociale. La fornitura di servizi di pubblicita, di marketing e di networking. BIV & attualmente assogget-
tata all’lOAD VQF per i suoi obblighi di riciclaggio di denaro, ma intende inoltrare una richiesta di auto-
rizzazione a questa lodevole autorita quale borsa e/o Multilateral trading Facility. La societa gestisce
attualmente I'exchanger in criptovalute www.bitmax.ch.

Eidoo € una societa attiva nello sviluppo, vendita, licenza di software; produzione, sviluppo, marketing
e vendita di programmi informatici e applicazioni nei settori Blockchain e Ethereum; creazione di app
mobile, pubblicazioni digitali e applicazioni web; sviluppo e vendita di token. La societa puo detenere
brevetti, licenze e altri diritti immateriali. Eidoo ho completato una ICO per finanziare le sue attivita e
gia oggi offre ai suoi utenti un wallet di criptovalute, mentre a breve é atteso il lancio di un exchanger
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2.1.

2.2.

decentralizzato. Trovate maggior informazioni sul sito www.eidoo.io. Eidoo € attualmente in procinto
di ottenere I'autorizzazione in ambito di lotta al riciclaggio di denaro presso I'OAD VQF.

Le Societa gestiscono il sito www.icoengine.net, che viene utilizzato per I'identificazione online di per-
sone che intendono partecipare alle ICO tramite il wallet Eidoo o il portale bitmax. Benché conforme-
mente alle linee guida della FINMA sulle ICO queste attivita non risultano soggette alla legge sul rici-
claggio di denaro in caso di utility token, le societa richiedono a tutti i partecipanti una verifica KYC,
che nella maggioranza dei casi sara chiesta seguendo i dettami della Circolare FINMA sull’identifica-
zione online. Le Societa in questo modo stanno raccogliendo esperienza per quando I'attivita di iden-
tificazione online sara svolta per le attivita obbligatoriamente soggette alle normative sul riciclaggio di
denaro.

Le Societa ha pertanto un interesse a partecipare alla consultazione essendo la loro attivita diretta-
mente collegate alle norme legali in discussione.

Presa di posizione
In generale

Le Societa sostengono il progetto in consultazione e la volonta di FINMA di sviluppare le attivita tec-
nofinanziarie. In questa fase di globale incertezza sulle nuove tecnologie digitali, in particolare sulle
criptovalute, & importante fornire agli attori del ambiente legislativo stabile, chiaro, aperto e soprat-
tutto accessibile, eliminando barriere d’entrata che possano essere di ostacolo allo sviluppo della tec-
nofinanza. Il progetto normativo segue questi principi e deve pertanto essere salutato con favore.

Ciononostante, le Societa ritengono che sussistano alcuni punti che debbano essere maggiormente
chiariti al fine di assicurare delle regole chiare per tutti i partecipanti al mercato e la salvaguardia degli
interessi degli utenti del servizio di tecnofinanza, nonché la reputazione della piazza finanziaria sviz-
zera.

Di seguito ci permettiamo di elencare quelli che a nostro avviso sono i punti che del progetto che
richiedono una precisazione o una nuova regola. In considerazione del fatto che le Societa non sono
attive nell’ambito della video identificazione, solo le regole sull’identificazione online saranno oggetto
della presa di posizione.

Possibilita di delegare le verifiche

L'identificazione online & un elemento indispensabile dell’attivita tecnofinanziaria. | servizi nell’era di-
gitale si rivolgono al mondo e attualmente, almeno per quanto riguarda I'ambito blockchain i numeri
di clienti acquisiti tramite identificazione online & molto importante. Risulta pertanto importante per
le imprese poter garantire un controllo dei dati forniti dai clienti in modo rapido ed economicamente
sostenibile. E pertanto molto probabile che la parte pit operativa e meno specializzata dei controlli
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venga delegata a societa terze. La cifra 31.1 del progetto di Circolare prevede che “l'identificazione
online sia affidata a collaboratori dell’intermediario finanziario appositamente formati a tale scopo”.
Le Societa convengono con questa disposizione, tuttavia ritengono necessaria la possibilita di delegare
le funzioni operative quali il confronto dei documenti raccolti a terzi o la verifica dei criteri ottici, nel
rispetto dei dettami della Circolare FINMA 18/3 sull’outsourcing. Ad oggi infatti le maggiori societa
specializzate nella fornitura di sistemi di identificazione dei sistemi ottici come pure di riconoscimento
faciale sono estere e svolgono solo questo servizio. Un intermediario finanziario avra difficolta a com-
petere con queste strutture e i costi per implementare un servizio di identificazione dei sistemi ottici
sono molto importanti. Anche il semplice confronto dei documenti forniti € un’attivita che potrebbe
richiedere un notevole numero di persone e che deve poter essere delegata a terzi, sempre sotto la
responsabilita dell’intermediario finanziario. In questo modo, I'intermediario finanziario sara sempre
responsabile del corretto svolgimento dell’identificazione online, ma potra delegare a societa piu spe-
cializzate le attivita pil tecniche o con pit mole di lavoro, mantenendo comunque la responsabilita per
il corretto funzionamento del sistema di identificazione online. Si ritiene pertanto opportuno appor-
tare la seguente modifica.

Cifra 31.1

Nell'identificazione online, la qualita dell'immagine deve essere adeguata al fine di permettere un’iden-
tificazione inconfutabile. L’intermediario finanziario puo impiegare supporti tecnici per compensare
condizioni di illuminazione difficili. L'identificazione online é affidata a collaboratori dell’intermediario
finanziario appositamente formati a tale scopo. Le attivita tecniche quali la verifica dei sistemi ottici o
il confronto dei documenti d’identificazione con i riferimenti che figurano nella banca dati dei docu-
menti puo essere delegato a terzi.

Machine Readable Zone e caratteri non latini

Ai sensi della cifra marginale 32, con il supporto di strumenti tecnici idonei che permettono per lo
meno la lettura e la decifratura delle informazioni contenute nella MRZ, I'intermediario finanziario
verifica che le informazioni decifrate coincidano con gli altri dati riportati sul documento d’identita e
con le informazioni fornite dalla controparte al momento dell’avvio della relazione d’affari. Tuttavia,
vi sono diverse Stati che non usano caratteri latini nei documenti di identita, bensi caratteri cirillici o
ideogrammi asiatici, che la maggior parte delle MRZ non sono in grado di leggere.

Fino a quando la tecnologia non permettera di ovviare a questo problema I'identificazione online po-
trebbe essere limitata ai soli paesi con passaporti con caratteri latini, fatto questo che si scontra contro
I’elemento globale della FinTech. Come per la video identificazione dunque, la verifica della MRZ do-
vrebbe essere complementare con quella svolta dai sistemi ottici, mentre la verifica della conformita
dei dati riportati dall’'utente con quelli riportati nel documento di identita dovrebbero poter essere
svolti anche manualmente (dunque non soltanto tra dati riportati dall’utente e dati ripresi dalla MRZ,
ma pure tra dati riportati dall’'utente e dati verificati dall'intermediario finanziario sul documento di
identita, con tre elementi di sicurezza verificati).
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Si propone pertanto di modificare la cifra marginale 32 come segue.

L'intermediario finanziario chiede alla controparte di consegnargli le fotografie di tutte le pagine rilevanti del
proprio documento d’identificazione e altre fotografie in cui & ritratta. Verifica che la fotografia scattata della
controparte corrisponda alla fotografia che figura sul documento d’identificazione e confronta il documento d'i-
dentificazione con i riferimenti che figurano in una banca dati di documenti d'identita per quanto riguarda gli
elementi di sicurezza, il tipo e la dimensione dei caratteri e la struttura grafica. L'intermediario finanziario verifica
i) con il supporto di strumenti tecnici idonei che permettono per lo meno la lettura e la decifratura delle infor-
mazioni contenute nella MRZ, Vintermediarie-finanziarie-verifiea che le informazioni decifrate coincidano con gli
altri dati riportati sul documento &“identita d’identificazione e con le informazioni fornite dalla controparte al
momento dell’avvio della relazione d’affari, oppure ii) manualmente tenendo traccia dei controlli svolti, che le
informazioni riportate sul documento d’identificazione coincidano con gli altri dati riportati sul documento. L'in-
termediario finanziario valuta in ogni caso I'autenticita del documento d'identificazione per mezzo di almeno tre
elementi di sicurezza ottici selezionati casualmente, se possono essere esaminati su un fotogramma. Inoltre,
I'intermediario finanziario garantisce che la fotografia della controparte & stata scattata nel quadro della proce-
dura di identificazione, per esempio mediante riconoscimento interattivo (selfie with liveness detection).

k sk %k

Restiamo a vostra disposizione per ogni ulteriore domanda che dovreste avere nel corso dell’evasione della
nostra richiesta.

In attesa di un vostro riscontro I'occasione ci € grata per porgervi i nostri cordiali saluti.

BitiIncubator & Ventures SA Eidoo Sagl
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Autorité fédérale de surveillance des
marchés financiers (FINMA)

A l'attention de Madame

Isabel Griininger

Laupenstrasse 27

3003 Berne

Neuchatel, le 28 mars 2018

Objet:  Audition de la FINMA - Révision partielle de la circulaire 2016/7 « Identification
par vidéo et en ligne »

Madame,

Par communiqué de presse du 13 février 2018, I'Autorité fédérale de surveillance des
marchés financiers (FINMA) a indiqué qu'elle menait une audition sur la révision partielle de
sa circulaire sur I'identification par vidéo et en ligne (Circulaire 2016/7).

Bity SA est un intermédiaire financier, affiliée 3 I'Association d'assurance-qualité pour les
prestations de services financiéres (VQF), qui est un organisme d'autorégulation reconnu par
la FINMA. A ce titre, Bity SA est directement concernée par la révision de la circulaire
mentionnée sous objet, qu'elle applique pour I'établissement de relations d’affaires.

Dans ce contexte, je vous fait part de ma position sur le projet de révision : & mon sens, le
chiffre 31.1 du projet de circulaire 2016/7 (version francaise) devrait étre reformulé comme
suit :

« Lors de la vérification d'identité en ligne, la qualité de I'image doit étre
appropriée pour permettre une identification parfaite. Lintermédiaire
financier peut utiliser des moyens techniques pour compenser des

conditions de lummosrte dlfﬁcdes Hdeﬂﬁf&-ﬁ&t—veﬂﬁee-&}—\‘fgﬂe-pﬂfﬂ‘es

eeffespeﬂdente- La vérification de | :denhte en hgne dort étre effectuee
par des collaborateurs de I'intermédiaire financier ayant suivi une
formation correspondante. »

Bity SA - Rue des Usines 44 - 2000 Neuchatel
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En effet, cette reformulation serait moins ambigué, dans la mesure ol I'accent serait mis sur
les qualités que doivent avoir les personnes qui effectuent des vérifications (collaborateur de
lintermédiaire financier au bénéfice d’'une formation). Cette proposition serait également
plus fidéle a la version allemande du projet de circulaire 2016/7.

Tout en vous souhaitant bonne réception de la présente, je vous prie d'agréer, Madame,
I'expression de mes sentiments distingués.

Bity SA

Bity SA - Rue des Usines 44 - 2000 Neuchatel Page 2 sur 2
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Eidgendssische Finanzmarktaufsicht FINMA
Frau Isabel Gruninger

Laupenstrasse 27

CH-3003 Bern

Zurich, 28. Marz 2018

Anhdérung zur Teilrevision des FINMA-Rundschreibens 2016/7 "Video- und Online-
Identifizierung"

Sehr geehrte Frau Gruninger

Bezugnehmend auf die am 13. Februar 2018 eréffnete Anhérung beztglich Teilrevision des
FINMA-Rundschreibens 2016/7 "Video- und Online-Identifizierung" ("FINMA-RS 2016/7")
mdchten wir mit Ihnen unsere Ansichten mitteilen. Wir bedanken uns fur die Méglichkeit einer
Stellungnahme.

DecentAge ist ein Startup im Gebiet von neuen offenen und dezentralisierten
Softwarearchitekturen wie der Blockchain und erbringt Dienstleistungen in den Bereichen
Regulierungsvorhaben, Compliance, Softwareentwicklung sowie Projektmanagement. Die
Firma verfolgt rund um die Thematik der digitalen ldentifizierung von Vertragsparteien
folgende Interesse: Einerseits bietet sie in Zusammenarbeit mit fidentity GmbH (nachfolgend
,Partner® genannt) eine Schnittstelle fur die Kundenidentifikation mittels Online-
|dentifizierung fur Drittparteien an. Die Kunden sind hauptsachlich in der Schweiz und in
Liechtenstein domizilierte Firmen, welche meist ein dezentrales Okosystem aufbauen und
dafur mittels Initial Coin Offering (ICO) ein Crowdfunding betreiben. Andererseits ist
DecentAge bestrebt, der Blockchain-Gesellschaft langlebige Innovationen bereitzustellen
und die Brucke zur traditionellen Finanzbranche zu schlagen.

Unsere Stellungnahme bezieht sich auf das Verfahren der Online-ldentifizierung, dabei wird
auf die Thematik im Kontext von ICOs detailliert eingegangen. Das Eréffnen eines
Bankkontos ist fur Blockchain-Firmen momentan ein Stolperstein. Die oberste politische
Fdhrung und die Regulatoren sind offen gegentber neuen innovativen Technologien und die
damit verbundenen Prozesse. Sowohl Finanzminister Ueli Maurer wie auch



Wirtschaftsminister Johann Schneider-Ammann haben sich der Thematik persénlich
angenommen. So ausserte Schneider-Ammann Mitte Januar die Hoffnung, dass die Schweiz
zur Krypto-Nation werde.

Im Gegensatz dazu zeigt sich der Bankensektor als sehr konservativ und verhindert damit
eine breite Massenadoption der Technologie, indem sie keine Dienstleistungen wie
Kapitaleinzahlungskonten fUr Startups anbieten, welche Services im Zusammenhang von
ICOs anbieten. Die macht eine Alternative zum Erfordernis der GeldUberweisung ab einem
Bankkonto notig. Ansonsten besteht das Risiko, dass die politischen Bemuhungen ohne
Wirkung bleiben, weil es der Schweiz in der rasanten Entwicklung von Blockchain-Lésungen
nicht gelingt, Beziehungen zwischen den traditionellen Banken und Firmen aus dem digitalen
Finanzbereich herzustellen.

Damit eine Kunden-ldentifizierung fur ICOs mit der Online-ldentifizierung weiter an
Attraktivitdt gewinnt, regen wir fir Token-Zeichnungen unter einem bestimmten Schwellwert
eine Erleichterung an. Wir schlagen vor, dass als Alternative zum Erfordernis der

GeldUberweisung ab einem Bankkonto stattdessen eine Verkniipfung des Blockchain-

Wallets mittels digitaler Signatur an die Online-Kundenidentifikation gebunden wird.
Die Uberweisung des Zeichnungsbetrages in Kryptowahrung und die im Rahmen des ICOs
geschaffenen Token werden ausschliesslich Uber die identifizierte Wallet-Adresse
durchgefuhrt.

Im Anhang wird ein moglicher Identifikationsprozess schematisch dargelegt. Aus diesem
Diagramm ist ersichtlich, dass sich eine Vertragspartei mit ihrem eigenen Blockchain-Wallet
verbindet. Das ist wichtig, denn die Vertragspartei muss im Besitz des privaten Schlussels
(engl. Private Key) sein, ansonsten kann sie die Transaktion nicht signieren. Die Signierung
der Email- mit der Wallet-Adresse ist der Kernpunkt einer sicheren Einbindung vom Partner
in den Identifikationsprozess.

Mit der Ubergabe einer kryptographischen Hashfunktion an den Partner wird verhindert,
dass jemand den Identifikationsprozess Uberlistet und damit ohne |dentifizierung an einem
ICO teilnehmen kann. DecentAge speichert die Email- und Wallet-Adresse sowie die Signatur
der vorgenannten Parameter auf einem Identifikations-Server ab. Die Antwort des Partners
wird mit den Daten aus der eigenen Datenbank verglichen. Stimmen diese Uberein, wird der
Vertragspartner fur die Teilnahme am ICO zugelassen und die Wallet-Adresse erhélt eine
sogenannte KYC Bestétigung, welche in der Blockchain unwiderruflich und unveranderbar
gespeichert wird.

Dies eroffnet neue Moglichkeiten und eine effiziente Identifikation von Blockchain-Wallets,
ohne Kundendaten abzuspeichern.



Wir sind der Uberzeugung, dass mit der Verkniipfung von Blockchain-basierten Wallets eine
rechtskonforme Kundenidentifikation gemacht werden kann und diese eine Gleichwertigkeit
zum Kriterium der Banktberweisung darstellt.

Besten Dank fur die Prufung unser Anliegen. Gerne stehen wir flr eine weitergehende
Erlauterung unserer Sichtweise zur Verfligung.

Freundliche Grusse

DecentAge AG

{

Patrick Salm Marco Oesch
Mitglied des Verwaltungsrates Mitglied des Verwaltungsrates
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Weitere Informationen zum Online-ldentifikationsprozess

Zusammen mit der Firma fidentity bietet DecentAge einen mehrstufigen Prozess zur
|dentifikation von natUrlichen Personen an. Zuerst wird die Vertragspartei zur
Selbstdeklaration aufgefordert (Adressdaten, Mittelherkunft usw.). Anschliessend tatigt die
Vertragspartei Lichtbilder von allen relevanten Seiten ihres Identifizierungsdokuments, von
sich selbst (sog. Selfie - beispielsweise mit einem Identifikationsdokument in der Hand als
Lebendbeweis). Alle Dokumente werden hochgeladen und mit einer eindeutigen
|dentifikationsnummer versehen. Zum Schluss wird ein SMS-TAN an die Person versendet,
um die Kontrolle Uber die Mobilnummer zu verifizieren.

Aus den Dokumenten werden die Text-Daten der MRZ (Maschinenlesbare Zone) ausgelesen
und mit den vom Nutzer eingegebenen Daten abgeglichen sowie den restlichen Daten auf
dem Identifikationsdokument verglichen. Das Selfie wird mit dem Bild auf dem ID Dokument
abgeglichen. Dies geschieht mittels modernster Technologie. Nicht auswertbare Bilder
werden manuell geprUft und die Ergebnisse werden entweder korrigiert oder als nicht
identifizierbar gekennzeichnet. Das SMS TAN verfahren dient auch der Bestatigung der
Erklarung Uber die wirtschaftliche Berechtigung.

Zuséatzlich fahrt fidentity einen Abgleich mit Ubliche Registern flur politisch exponierte
Personen (PEP) und Sanktionslisten durch. fidentity ist in Kombination mit Verfahren zur
Video ldentifikation nutzbar. Hierbei kbnnen beispielsweise Investoren unterhalb eines
Schwellenwertes  mittels  fidentity identifiziert werden. Zur Durchfihrung einer
echtheitsbestatigten Identifikation fur hohe Investitionsvolumen wird ein Video Verfahren wie
der DIS Service von Swisscom verwendet. Eine Integration zwischen beiden Lésungen ist
vorhanden.
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Autorité fédérale de surveillance
des marchés financiers FINMA
Att. Madame Isabel Grininger
Laupenstrasse 27

3003 Berne

isabel.grueninger@finma.ch

Genéve, le 28 mars 2018

Audition relative a la circulaire FINMA 2016/7 Identification vidéo et en ligne
Chére Madame Gruninger,

Nous nous référons & la procédure d'audition ouverte par la FINMA le 13 février 2018
concernant le projet de révision partielle de la circulaire susmentionnée (ci-apres ‘la
Circuiaire”).

Nous vous remercions de nous donner ainsi l'occasion d'exprimer notre avis sur un sujet
particuliérement important pour notre établissement. En effet, depuis que la circulaire 2016/7
est entrée en vigueur, nous identifions environ 80% de nos clients via vidéo. Depuis 2016,
nous avons ouvert environ 4'000 relations d'affaires via ce canal.

D'une maniére générale, nous saluons les propositions de la FINMA allant dans le sens de
I'élimination d'obstacles inutiles dans ['utilisation de canaux numériques pour établir des
relations d'affaires. A cet égard, nous accueillons favorablement l'usage de l'identification-
vidéo pour les clients a risque accru (ce qui évite la rupture de média) et de pouvoir accepter
un premier virement depuis une banque sise hors de Suisse, dans le cadre de l'identification
en ligne.

Dans le méme temps, nous déplorons que, bien qu'elle s'en défende, la FINMA continue
d'ériger des obstacles, que nous jugeons inutiles, dans l'usage des canaux numeriques.

Concernant le TAN, nous entendons continuer a I'utiliser car celui-ci est aisé et s'intégre bien
dans notre modéle d'affaire.

1- Analyse des risques

Le "Rapport explicatif de la FINMA sur la révision partielle de la Circ. FINMA 16/7" (ci-aprés
"le Rapport") nous renseigne sur le fait que la FINMA justifie les contréles d'authenticité
qu'elle exige des intermédiaires financiers (ci-aprés les "IF") utilisant des canaux numériques
par un risque accru de fraude causé par l'absence de "contact analogique" avec le document
d'identité (ci-aprés "ID") et par l'absence de "contact personnel" avec le prospect, qui
abaisseraient le "seuil d'inhibition en vue de l'utilisation de pieces d'identités fausses et
falsifiées", pour reprendre exactement les termes du Rapport.



Selon notre propre analyse des risques, nous identifions effectivement un risque accru de
fraude sur lidentité dans le cadre de lidentification en ligne (basée sur des copies
électroniques d'ID). En effet, il est aisé de modifier des copies de documents d'identité a
l'aide de logiciels courants. Par ailleurs, dans le cas de l'identification en ligne, I''F ne voit
généralement ni le prospect en vrai ni I'ID original durant I'ouverture du compte. Un service
de la police fédérale a Berne nous a confirmé l'existence de ce risque en nous informant que
des personnes étaient parvenues a obtenir des crédits a la consommation sous de fausses
identités, grace a des copies falsifiées d'ID.

Nous relevons que le risque de fraude est quasiment le méme lorsque, dans le cadre d'une
ouverture de compte par correspondance, ['lF identifie le client sur la base d'une copie d'ID
certifiée conforme par un tiers car il est également trés aisé de falsifier une telle certification.
Curieusement, il n'est pas requis des IF qu'ils vérifient l'authenticité de ces
certifications alors que le risque qu'elles soient fausses est bien réel. Il n'est pas non
plus requis des tiers (notaires, etc.), certifiant la conformité a I'original des copies d'ID, gu'ils
vérifient l'authenticité des ID originaux qui leur sont présentés. Nous doutons que, par
exemple les notaires, utilisent un quelconque procédé pour vérifier 'authenticité des ID dont
ils certifient les copies.

Il est également établi qu'un risque de fraude sur lidentité existe lorsqu'une personne se
présente personnellement dans les locaux d'un IF avec son ID, par exemple dans une
agence bancaire, pour ouvrir un compte. En effet, il est possible de se procurer des ID
falsifiées de bonne qualité et de tromper I'employé de I''IF chargé de faire une copie de I'ID
original pour ouvrir le compte. La police cantonale de Genéve nous a informés de cas de
personnes séjournant en Suisse sans autorisation ayant utilisé de faux papiers
d'identité dans le but de toucher leur salaire auprés de banques en Suisse. Nous
relevons que lorsque le compte est ouvert en personne, auprés d'un bureau de I'lF,
aucun contréle particulier n'est exigé par la FINMA sur 'authenticité de I'ID alors que
le risque de fraude existe. Ce risque concerne la majeure partie des relations d'affaires
puisque la plupart d'entre elles sont établies de la sorte.

Du point de vue des exigences de contréles d'authenticité, la différence entre les canaux
numériques et les autres est saisissante. Selon nous elle ne se justifie en tout cas pour
l'identification-vidéo.

En effet, selon notre analyse et nos échanges avec des prestataires de services
d'identification-vidéo, le risque de fraude dans l'identification-vidéo est infime, car le prospect
doit montrer son visage et I'ID original face a une caméra au cours d'une cession vidéo dont
il a été informé qu'elle serait enregistrée. Ceci semble avoir un effet dissuasif sur d'éventuels
fraudeurs. L'identification-vidéo n'offre en effet aucun anonymat et permet de conserver des
preuves (images et voix enregistrées) d'une tentative de fraude. Bien que I'lF ne puisse pas
toucher le prospect, il le voit et I'entend en temps réel, parle avec lui, lui pose des questions
et analyse sa maniére de répondre. De notre point de vue, le processus d'identification-video
n'est pas "purement numérique" contrairement a ce que la FINMA indique dans son Rapport,
un "contact personnel" existe bel et bien et ce contact renseigne beaucoup plus qu'une
simple copie d'ID regue dans le cas d'une identification en ligne. Par ailleurs, bien que I'lF ne
puisse pas toucher I'ID, il peut demander au prospect de le montrer sous tous les angles,
prés de la caméra s'ii le faut. Grace a une bonne qualité d'image, 'examen de 11D n'est pas
entravé, sauf en ce qui concerne le toucher. Toutefois, il est peu plausible que le toucher
constitue une aide déterminante pour détecter un ID falsifie.
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Nous renvoyons au site Internet du prestataire elD qui présente une analyse proche de la
nétre concernant le risque de fraude dans [lidentification-vidéo (voir annexe ou
https://www.electronicid.eu/video-identification-vid-secure-face-face-identification/).

Pour compléter notre analyse, nous avons contacté les autorités de police fedérale et du
Canton de Genéve, les organisations faitiéres des banques en Suisse, les principales firmes
d'audit actives dans l'audit bancaire en Suisse, nos concurrents directs utilisant
lidentification-vidéo afin de savoir s'ils avaient constaté des cas de fraude liés a
I'identification-vidéo. Nos recherches n'ont mis en évidence aucun cas de fraude en Suisse
lié a l'identification-vidéo.

Par conséquent, le renforcement des controles d'authenticité envisagés par la FINMA
dans l'identification-vidéo ne semble pas nécessaire et nous prions la FINMA de bien
vouloir y renoncer. Si la FINMA souhaite effectuer un sondage régulier aupres des
établissements pratiquant lidentification-vidéo et lidentification en ligne, afin d'évaluer
I'intérét pour l'industrie financiére et les risques y relatifs, nous participerons volontiers.

2- Compétitivité des banques en Suisse

Comme relevé par la FINMA dans son Rapport, les canaux digitaux sont appelés a jouer un
role trés important pour certains acteurs suisses particulierement tournés vers l'international,
donc trés actifs dans les opérations transfrontiéres. Ceci est par exemple notre cas.

Dans cette optique, il est crucial que la Circulaire n'érige pas de nouveaux obstacles inutiles
limitant I'applicabilité des canaux numériques pour une clientéle non domestique.

A cet égard, nous prenons 'exemple de l'identification en ligne pour laquelle la FINMA a
initialement exigé un premier virement depuis une banque en Suisse. A notre avis, cette
seule restriction explique pourquoi l'identification en ligne ne s'est pas développée en
Suisse. En ce qui concerne notre établissement, depuis 2016, nous avons effectué tout au
plus une trentaine d'identifications en ligne, parce que notre clientele réside tres
majoritairement hors de Suisse.

Nous félicitons la FINMA de revenir sur sa position initiale et d'admettre qu'exiger un premier
virement depuis une banque en Suisse était trop restrictif. Bien qu'elle aille dans la bonne
direction, nous sommes d'avis que la nouvelle proposition de la FINMA incluant le
Liechtenstein et certains pays du GAFI est a nouveau inutilement limitative et de surcroit
compliquée a interpréter.

Nous jugerions adéquat que la FINMA formule un principe général que le premier
dépbt doive provenir d'une banque d'un pays disposant d'une supervision et d'une
réglementation anti-blanchiment adéquates et qu'elle laisse aux IF la responsabilité de
déterminer eux-mémes la liste des pays "adéquats". Considérer que seule la Suisse
disposerait d'un dispositif approprié de lutte contre le blanchiment peut faire sourire. Nul
doute que notre pays et ses régulateurs font partis des meilleurs du monde, toutefois, nous
voulons croire que les pays sachant combattre le blanchiment d'argent sont plus nombreux
que les membres du GAFI bien notés.

Selon notre compréhension, le renforcement des contrdles d'authenticité sur les ID voulus
par la FINMA s'inspire principalement de I'exemple de la BaFin et des leaders allemands de
services d'identification-vidéo. De notre point de vue, suivre 'exemple allemand est une
mauvaise idée, pour la raison suivante.
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Contrairement aux IF suisses, les IF allemands ont accés au marché de I'Union Européenne
("UE") qui est énorme. Les IF allemands peuvent se satisfaire de ce marché. Par contre, les
IF suisses ne peuvent pas tous vivre grace au seul marché suisse, ceci est une évidence. La
technologie d'identification-vidéo qui s'est imposée en Allemagne est adaptée au marché
européen dans le sens que les ID européens sont compatibles avec l'exigence de vérifier
trois éléments de sécurité optique. La méme exigence est incompatible avec nombre d'ID de
pays non-européens avec lesquels, pourtant, beaucoup d'établissements suisses font des
affaires. Si cette nouvelle exigence était imposée, il ne serait plus possible d'utiliser
I'identification-vidéo pour un nombre important de ressortissants étrangers et de
types d'ID. A titre d'illustration, les leaders allemands d'identification-vidéo peuvent controler
des ID (principalement les passeports) de moins de 60 pays. Pour notre établissement ce
n'est pas assez car nous avons des clients dans presque tous les pays du monde et parce
gu'un nombre important de personnes n'ont simplement pas de passeport.

Les IF suisses n'ont pas accés au marché européen alors pourquoi entraver leur accés aux
autres marchés? Soyons réalistes, I'UE n'est pas préte d'ouvrir son marché aux IF suisses et
le peuple suisse n'est pas prés de voter pour une adhésion a I'UE.

Dans ces conditions, il apparait raisonnable de songer un instant aux intéréts nationaux
suisses, en tant qu'Etat durablement non membre de I'UE. Sachant que la réglementation
est un élément déterminant de la compétitivité des IF, nous prions la FINMA de ne pas nous
imposer les régles allemandes, qui ont été élaborées dans et pour un autre environnement
que le nétre. Cela reviendrait a se tirer une balle dans le pied inutilement, sans aucune
contrepartie.

3- "One size does not fit all”

Afin de voir si la volonté de la FINMA d'accroitre les contréles sur lidentification-vidéo
s'inscrivait dans une tendance générale observée au plan international, nous avons comparé
les réglementations relatives a lidentification-vidéo suisse, maltaise, liechtensteinoise,
espagnole, autrichienne, singapouroise et allemande.

Cet exercice nous a permis de constater que de grandes différences existent entre les regles
de ces pays et que les exigences allemandes sont les plus détaillées/strictes. Nous avons
été aussi trés satisfaits de constater que certains régulateurs donnent explicitement aux IF la
responsabilité de choisir, dans un cadre minimal, les mesures de réduction du risque de
fraude adaptées a leur situation spécifique lorsqu'ils utilisent des canaux digitaux pour ouvrir
des relations d'affaire. Dans certains cas, le régulateur se contente de lister des mesures de
réduction du risque a titre exemplatif, et non de maniere exhaustive et limitative comme le
font la FINMA et la BaFin. Donner de la flexibilité dans la gestion du risque s'inscrit dans
I'idée que les IF sont responsables de gérer leurs risques.

Nous regrettons vivement que concernant |'utilisation des canaux digitaux, la FINMA
se substitue aux instances de gestion des risques des IF en leur imposant un carcan
détaillé de mesures de réduction du risque, dont certaines réclament de surcroit de
recourir 3 des systémes informatisés car leur exécution manuelle requerrait trop de
ressources. Nous pensons en particulier & la nouvelle exigence voulue par la FINMA de
comparer les éléments visuels (structure, éléments de sécurité optiques, police et taille des
caractéres) des 1D avec une base de données. Un tel contréle ne semble raisonnablement
pas faisable sans l'aide d'intelligence artificielle.
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Nous déplorons ce qui nous apparait étre une inclination de la FINMA a imposer
toujours plus de contrdéles automatisables dans I'usage des canaux numeériques. Le
seul fait qu'un contréle puisse étre automatisé ne rend pas un tel contréle nécessaire. En
outre, le rapport colt/bénéfice du contrdle doit étre raisonnable.

Nous faisons remarguer que la FINMA pourrait aussi imposer, par exemple aux banques,
d'utiliser certains systémes pour vérifier l'authenticité des ID que les prospects leur
présentent lorsqu'ils ouvrent un compte dans une agence. Nous notons que la FINMA
s'abstient de le faire et pourtant le risque de fraude existe.

Comme souligné par la FINMA dans son Rapport, seule une minorité de relations d'affaire
sont établies via des canaux numériques. Pourtant cette minorité est soumise aux régles
les plus strictes. Si I'objectif est de diminuer les cas de fraude, nous trouvons que la
réglementation de la FINMA répartit I'effort de lutte contre la fraude de maniére trés
inefficace car au lieu de viser la majorité des nouvelles relations elle se concentre sur
une petite minorité.

De notre point de vue, la Circulaire ignore aussi que la réalité des risques est trés différente
selon les activités et les clientéles. Par exemple, nous comprenons qu'il y ait un intérét a
obtenir un crédit sous une fausse identité. Par contre, nous ne voyons pas de raisons de
tromper un IF pour ouvrir un compte sous une fausse identité lorsque I'lF exige du client que
les fonds soient obligatoirement virés depuis un compte au nom du client et retirés vers un
compte au nom du client, ce qui est notre politique. Notre politique réduit presque a néant le
risque de fraude sur l'identité. Pourtant nous sommes soumis aux mémes exigences de
contrdles d'authenticité que les autres IF utilisant les canaux digitaux.

Nous souhaitons que la Circulaire permette une approche orientée-risque en
introduisant une flexibilité concernant le choix des mesures de réduction du risque de
fraude, sur la base d'une analyse des risques faite par I'IF. Nous pensons avoir
démontré que la FINMA surévalue beaucoup les risques de fraude s'agissant de
I'identification-vidéo. La FINMA devrait faire confiance aux IF pour évaluer et gérer leurs
risques, a tout le moins aux IF soumis a sa supervision. Nous comprenons qu'en genéral, la
FINMA est favorable a l'approche orientée-risque. Nous ne voyons pas pourquoi la Circulaire
fait exception.

Pour ces raisons, nous espérons que la FINMA renoncera a imposer aux IF un
contréle obligatoire de la structure, des éléments de sécurité optique, de la taille et de
la police des caractéres des ID. Tout au plus, un tel contréle pourrait étre mentionné
comme exemple de mesure jugée adéquate pour réduire le risque de fraude ou pour lever
un doute. En effet, d'autres mesures devraient étre possibles comme par exemple
demander au prospect de montrer, durant I'identification-vidéo, un deuxieme ID.

Dans certains pays, les cartes d'identité ou d'autres ID officiels tels que les permis de
conduire ne comportent pas de MRZ. A notre avis, I'absence de MRZ ne devrait pas
constituer un défaut rédhibitoire mais nécessiter, selon les circonstances, une mesure
compensatoire de réduction du risque comme par exemple demander et examiner un
deuxiéme 1D ou obtenir un premier virement depuis un compte bancaire au nom du client.
Nous regrettons que la FINMA impose un train de mesures si détaillé pour gérer un
risque si spécifique. Nous ne connaissons pas d'équivalent dans la réglementation
financiére suisse. Nous ne sommes pas convaincus que la FINMA puisse mieux que les IF
juger des mesures de réduction du risque adaptées a leur modele d'affaire.
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4- Pourquoi pareille hite dans I'accroissement des contréles? Quid de la neutralité
technologique?

Nous pensons avoir démontré que concernant l'identification-vidéo, il n'est pas nécessaire
d'accroitre les contrdles d'authenticité des ID par rapport a ce qui existe déja.

Dans ce contexte, nous espérons que la FINMA tienne également compte des
investissements importants consentis par les quelques établissements suisses ayant
développé leur propre technologie d'identification-vidéo afin de rester indépendants des
prestataires de services d'identification-vidéo et de mieux maitriser la confidentialité des
données. Deux ans & peine aprés que la Circulaire ait été émise, nous avons peine a
admettre qu'il faille a nouveau investir dans des développements technologiques encore plus
complexes, alors que la nécessité de tels changements n'a pas été établie.

Enfin, nous souhaitons que la FINMA se garde d'émettre des prescriptions si détaillees
inspirées de technologies disponibles sur le moment car cela revient a favoriser les
fournisseurs de telles technologies dont les intéréts sont clairement en conflit avec les
notres.

Nous restons volontiers a votre disposition pour tout renseignement complémentaire et pour
discuter de ce sujet crucial pour notre établissement.

Nous vous prions d’agréer, Chére Madame Griininger, nos salutations distinguées.

)

Dukascopy Bank SA~ /// P //} =
(== (/) X P~
L O, gl X[~ —"""
Laurent Belliéres /Veronika Duka
CRO /" co-CEO-CAO

Annexe: mentionnée
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Video IDentification: Why is VID more secure than Face-to-Face
|Dentification?

by Patricia Diez | May 3, 2017 | Video |Dentificacion | 0 comments

Video ldentification

When businesses require trustable confirmation for the proper identification of people,
those processes traditionally begin and end in an office to carry out face-to -face
identification. Examples like: opening a bank account, contracting a mobile telephone
operator, having dealings with government departments or even voting at a
shareholders’ meeting or in general elections.

Nowadays this is in the process of being digitalised. In the financial sector due to the
new regulations against money laundering and financing terrorism (PBCFT) and will be
appearing in other sectors shortly.

Accompanying any change of paradigm, is at times the tendency to give into scepticism
or feelings of insecurity. However, we would do well to remember that electronic and
digital identification afford greater control than traditional methods and in this field
particularly. elD has been a pioneer in the world of video identification with leading
technology VideolD. In this article, we would like to draw on our cutting edge experience,
since our inception in 2013, to illustrate just how and why video identification is more
secure than face-to face.
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First, the Video Technology.

VideolD lets you record a video in real time of the process of identification of the person
during which he shows the front and back of his passport or ID document. Only when
conditions are favorable is a high definition video recorded, with the process that allows
one to clearly see the person, alive, without coercion, in great detail and full legibility and
his identify document, with the video recorded and sealed electronically for its integrity,
as well as the main data on the position and device of the client, such as his ip address
and position recorded as main electronic evidence of the act of identification. This high
quality video record, immutable in time, far exceeds the test evidence we currently have
in face-to -face verification, which never goes beyond a mere photocopy of the 1D
document. The process of recording by video also has a deterrent effect on persons who
want to commit fraud, as they have to step in front of a camera and record themselves in
order to try and impersonate or supply phony ID’s. Both these circumstances have
meant that fraud cases using our video technology identification has been zero per cent
up till now.

Second. Artificial Intelligence

The technology of Artificial Intelligence (IA) and specifically our algorithm IA for the
verification of identity allows you to perform verifications during the process, in real time,
where with a live bodily presence, the following verifications are not possible.

o Detects the version of the identity document and country of issue verify in real time
that the document patterns and the security measures in the image are equivalent
to the originals of the authentic source of identity.

o Permits verify that the front and back of the document belong to the same identidy
card and that the integrity of its construction is intact, this being unattainable with a
human presence as this requires a process that would take hours to calculate.

o Generates an automatic comparison and in real time of the biometric pattern of the
person who it identifies and the image that contains the identidy document in
the process. The biometric pattern is a unique and inequivocable mathematica
model of each person.. This capacity of vision and calculation is also unattainable
for the capacities of a human physically present.

the combination of the treatment in video and the application of the algorithms of |A

in multiple images of the process of recording the video which is the only model that
permits sufficient precision to improve security. There are, in the market, similar
solutions that deal with isolated images of the document and of the person’s face
(selfies) that cannot reach the standard of precision or security given by solutions of
video identification. Habitually, this type of solutions based on selfies or images are
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being used very frequently for low risk processes but they have no equivalent to the
security of ours and they are below face-to-face identification too.

Third, A specialised human team

In a financial entity, a telecommunications operator, asking for a Registration Authority
from a Certification Authority there can be thousands of people who nowadays do a
face-to-face identification and as a necessary process within another more general
process which tends to be the contracting of a product or service. Normally, these
people are not qualified to undertake the identification. Even with the automatic security
methods explained in previous paragraphs, video identification in the regulars sectors,
like in banks for money laundering, it is an indispensable requisite that a qualified human
team ends up checking the identification process and the different tests, to be able to
conclude that the person is who he says he is: this model changes from being
decentralized and without qualification to being centralized and specialized, with the
advantages that this confers. In our case, for example, we don’t only look for a random
identity verification to avoid possible fraud but we also keep the entire custody chain
from the beginning until the verifying human agent who does the last checks and proofs.

Some data from the technology leader in video identification,
Video ID:

|dentifications done up to now >100.000

Precision current algorithm IA: 99,99%

Precision OCR Data Extraction: 97,98%

Precision Biometric Scoring: 94,76 %

Availability Platform SaaS: 99,98%

Identity Fraud Cases: 0

Average time identification process by the client: 18 Segundos

Record time for the identification process by the client: 9 Segundos
If you would like to get to know the leading technology of Video IDentificacion,
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Zurich, 28. Marz 2018

Betreff: Anhérung Teilrevision FINMA-RS 2016/7 ,Video- und Online-Identifizierung*”
Sehr geehrte Frau Gruninger

Fur die Zustellung der Unterlagen im Zusammenhang mit der eingangs erwahnten Anhérung
danken wir Ihnen bestens. Die Kommission fur Bankenprifung von EXPERTsuisse hat die
Anhorungsvorlage eingehend studiert.

Unsere Hinweise und Bemerkungen haben wir in der Beilage zusammengefasst.

Fir Fragen stehen Ihnen die Unterzeichnenden gerne zur Verfiigung.

Freundliche Grlisse

EXPERTsuisse
Dr. Thorsten Kleibold Rolf Walker
Mitglied der Geschéftsleitung Préasident der Kommission

fur Bankenpriufung
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Bemerkungen / Anderungsvorschlage

Ill. Videoidentifizierung

14

Identitatsprifung

Des Weiteren Uberpruft der Finanzintermediar die Echtheit der
Identifizierungsdokumente einerseits durch das maschinelle Auslesen und
Entschliisseln der Informationen in der MRZ und andererseits anhand von
mindestens drei zufallig ausgewahlten optischen Sicherheitsmerkmalen
eines-von-mehreren-optisch-variablen-Merkmalen des
Identifizierungsdokuments (bspw. Kinegramm). Letzteres kann mittels
technischer Unterstiitzung oder visueller Uberzeugung (bspw. Kippen des
Ausweises) erfolgen. Der Finanzintermediar priift die Ubereinstimmung der
entschlisselten Informationen mit den restlichen Angaben auf dem Ausweis
und mit den von der Vertragspartei im Rahmen der Eréffnung der
Geschéftsbeziehung angegebenen Daten. Er vergleicht das
Identifizierungsdokument mit Referenzen aus einer Ausweisdatenbank
bezuglich Sicherheitsmerkmalen, Zeichenart sowie -grésse und Layout.

Im Erlauterungsbericht wird empfohlen, dass jeweils verschiedene
Kategorien der Sicherheitsmerkmale beriicksichtigt werden. Es ist
unklar, ob die Merkmale jeweils pro Identifizierung oder zumindest in
bestimmten Zeitabstéanden (Tag / Wochen / Monate) alterniert
werden missen.

16

Identitatsprifung

Die Verifizierung der Vertragspartei mittels TAN wird gemass
Erlauterungsbericht aufgehoben, da diese im Identifizierungsprozess
nur einen geringen Mehrwert bietet. Hingegen biete TAN ein
zusatzliches Sicherheitselement fir einzelne Dienstleistungen,
nachdem die Vertragspartei identifiziert wurde.

Es ist unklar, ob TAN noch eine geeignete Methode fir die Erklarung
der wirtschaftlichen Berechtigung darstellt, insbesondere vor dem
Hintergrund, dass die Telefonnummer der Vertragspartei nicht
zwingend erhoben werden muss (vgl. VSB16). Ware hingegen die
Telefonnummer der Vertragspartei bei deren Identifizierung mittels
TAN Uberprift worden, kénnte diese auch fur zukiinftige
Bestatigungen der Vertragspartei zugeordnet werden, sofern keine
Zweifel vorliegen.
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IV. Online-ldentifizierung

32

Elektronische Ausweiskopie mit
Echtheitsprufung durch den
Finanzintermediar

Der Finanzintermediar holt von der Vertragspartei Lichtbilder von allen
relevanten Seiten ihres Identifizierungsdokuments und von ihr selbst ein. Er
priift die Ubereinstimmung des erstellten Lichtbilds der Vertragspartei mit
dem Lichtbild des Identifizierungsdokuments und vergleicht das
Identifizierungsdokument mit Referenzen aus einer Ausweisdatenbank
bezuglich Sicherheitsmerkmalen, Zeichenart sowie -grosse und Layout. Mit
Unterstiitzung geeigneter technischer Hilfsmittel, welche mindestens das
Auslesen und Entschlusseln der Informationen in der MRZ erlauben, prift er
die Ubereinstimmung der entschliisselten Informationen mit den restlichen
Angaben auf dem Ausweis und mit den von der Vertragspartei im Rahmen
der Eroffnung der Geschéftsbeziehung angegebenen Daten. Der
Finanzintermediar beurteilt die Echtheit des Identifizierungsdokuments
anhand von mindestens drei zuféllig ausgewahlten optischen
Sicherheitsmerkmalen, soweit sich diese auf einem Standbild Uberprifen
lassen. Zudem stellt der Finanzintermediar sicher, dass das Lichtbild der
Vertragspartei im Rahmen des Identifizierungsvorgangs erstellt worden ist,
beispielsweise durch eine Lebenderkennung (selfie with liveness detection).

Siehe Rz. 14 betreffend Sicherheitsmerkmale.

38-39

Elektronische Ausweiskopie mit
qualifizierter elektronischer
Signatur

Der Finanzintermediér holt auf einem elektronischen Kanal von der
Vertragspartei eine elektronische Kopie von allen relevanten Seiten ihres
Identifizierungsdokuments und deren Authentifizierung mit einer von
einem in der Schweiz anerkannten Anbieter von Zertifizierungsdiensten
ausgestellten qualifizierten elektronischen Signatur gemass
Bundesgesetz (ZertES; SR 943.03) ein.

Der Finanzintermediar tiberpriift die Ubereinstimmung der Angaben auf
dem Ausweis mit denjenigen der qualifizierten elektronischen Signatur.
Ferner verifiziert er die Identitét der Vertragspartei mittels Uberweisung
ab einem auf den Namen der Vertragspartei lautenden Konto bei einer
Bank in dea%ehwe&z elnem Land gemass Rz 33 edepememJEandrmﬁ

ed%emepah%ehewMe#mde und uberpruft d|e Wohnsnzadresse nach
Rz 34-37.

Der Finanzintermediar holt auf einem elektronischen Kanal von der
Vertragspartei eine elektronische Kopie von allen fiir die
Identifizierung relevanten Seiten ihres Identifizierungsdokuments....

Préazisierung

V. Erklarun

Uber die wirtschaftliche Berechtig

ung

48

TAN-Verfahren oder &hnliche
Methode

Anstelle der qualifizierten elektronischen Signatur kann die Bestatigung der
Vertragspartei im-Rahmen-der\ideo-—und-Online-ldentifizierdng auch mittels
TAN oder einer ahnlichen Methode erfolgen, sofern sie eine verlassliche
Zuordnung zur Vertragspartei ermdglicht.

...auch mittels TAN (transaction authorisation humber) oder.....

Erklarung der Abkiirzung TAN in Klammern, da Glossar gestrichen
wird.

Siehe auch Kommentar zu Rz. 16.
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Anhang

Glossar

Siehe Kommentar zu Rz. 16.
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IDnow GmbH - Auenstr. 100 - 80469 Miinchen -Deutschland

Eidgendssische Finanzmarktaufsicht FINMA
Frau Isabel Griininger

Per Email: Isabel.Grueninger@finma.ch

28.03.2018

Stellungnahme IDnow GmbH / Intrum AG zum Entwurf der
»Teilrevision des FINMA-Rundschreibens 2016/7 ,,Video- und Online-ldentifizierung”

Sehr geehrte Frau Grininger,
sehr geehrter Herr Mauerhofer
sehr geehrte Damen und Herren,

IDnow GmbH (nachfolgend ,IDnow’) ist einer der weltweit fihrenden Losungsanbieter im Bereich der
Video-Legitimation. Unsere Softwareldsung zur Identifikation per Videochat kommt in ganz Europa
und dartber hinaus zum Einsatz. In der Schweiz haben wir gemeinsam mit der UBS und in
Abstimmung mit der FINMA eine Video-Ident-Lésung als erstes Unternehmen am Markt platziert. Bis
heute nutzen neben der UBS eine Vielzahl weiterer geldwascherechtlich verpflichteter Unternehmen
und Finanzinstitute die IDnow-Software. Eine Vermarktung unserer Losung findet in der Schweiz
durch unseren Partner Intrum AG (nachfolgend ,Intrum?) statt. Der Einfachheit halber enthalt diese
Eingabe die gemeinsamen Kommentare von IDnow und Intrum.

Nachfolgend nehmen wir, IDnow und Intrum, gemeinschaftlich Stellung zu dem Entwurf zur
,Teilrevision des FINMA-Rundschreibens 2016/7 ,,Video- und Online-ldentifizierung““. Einer
Veroffentlichung unserer Stellungnahme oder Teilen daraus stimmen wir zu.

Seit April 2014 ist es erstmalig moglich, Nutzer in rechtlicher Vereinbarkeit mit dem
Geldwéschegesetz Gber einen Videochat (Videoidentifikation oder auch Video-Legitimation gegannt)
zu identifizieren. Erlaubt hat dies als erste Regulatorik die Bundesanstalt fur
Finanzdienstleistungsaufsicht (BaFin) in Deutschland. Seit 18. Mérz 2016 ist ein vergleichbares
System ebenfalls in der Schweiz rechtlich anerkennt. In die Freigabe eines solchen Systems ist die
Erfahrung von 2 Jahren Betrieb in Deutschland eingeflossen. Jetzt, nach weiteren 2 Jahren und den
erganzend gewonnen Erkenntnissen begriiBen wir grundsatzlich die Uberarbeitung des FINMA-

IDnow GmbH Geschaftsfiihrer: Sebastian Barhold, Armin Bauer, Michael Sittek Tel.: +49 89 2488 9280
Auenstr. 100 HRB 210463 - Amtsgericht Miinchen www.idnow.de
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Rundschreibens 2016/7 ,,Video- und Online-ldentifizierung”. Vorab mochten wir jedoch betonen,
dass die Berlicksichtigung von Sicherheitsaspekten unserer Meinung nach nicht weit genug geht. Hier
kann durchaus nachgebessert werden. Entsprechende Punkte greifen wir an der jeweiligen Stelle
explizit auf.

Zur besseren Ubersichtlichkeit kennzeichnen wir nachfolgend die von uns kommentierten Bereiche
jeweils durch deren Uberschrift und Absatznummer:

I1l. Videoidentifizierung; A. Der persdnlichen Vorsprache gleichgestellte Videoidentifizierung einer

natiirlichen Person; a) Technisches und Organisatorisches

Absatz (6): Die hier aufgefiihrte, ,sichere Ubertragung” sollte spezifiziert werden. Eine Spezifizierung
kann erfolgen durch die Forderung einer minimalen Schliissellange von idealerweise 2048 Bit.

Absatz (8): Eine Beschrankung auf die Aufzeichnung der Audiospur ist unseres Erachtens nicht ideal
um die Korrektheit einer Identifikation nachzuvollziehen. Eine bessere Nachvollziehbarkeit ist dann
gegeben, wenn eine audiovisuelle Aufnahme des Prozesses erfolgt. Wir schlagen deshalb die
folgende Formulierung vor: ,, Die Identifizierung der Vertragspartei erfolgt durch entsprechend
geschulte Mitarbeitende des Finanzintermedidrs. Die gesamte Dauer des Gespréchs muss audiovisuell
festgehalten werden.”

Hieraus ergeben sich ebenfalls Anderungen in den Absétzen (12) und (17), in denen die Bezeichnung
LJAudioaufzeichnung” entsprechend gedndert werden sollte in ,,audiovisuelle Aufzeichnung”.

lll. Videoidentifizierung; A. Der persdnlichen Vorsprache gleichgestellte Videoidentifizierung einer

natlrlichen Person; b) Identitatsprufung

Absatz (14): Die Echtheit eines Identifizierungsdokuments kann unmaoglich durch das maschinelle
Auslesen, sehr wohl aber durch das maschinelle Entschliisseln der Informationen der MRZ erfolgen.
Wir schlagen deshalb vor, das maschinelle Auslesen als Anforderung zu streichen.

Ergdnzend macht es Sinn, dass nicht nur drei zufallig ausgewahlte optische Sicherheitsmerkmale
Uberprift werden, sondern diese idealerweise auch noch aus verschiedenen Bereichen stammen.
Wir schlagen deshalb nachfolgende Anpassung vor:

,Des Weiteren liberpriift der Finanzintermedidr die Echtheit der Identifizierungsdokumente einerseits
durch das maschinelle Entschliisseln der Informationen in der MRZ und andererseits anhand von
mindestens drei zuféllig ausgewdhlten optischen Sicherheitsmerkmalen aus verschiedenen Kategorien
des Identifizierungsdokuments. Zu den optischen Sicherheitsmerkmalen zéhlen jeweils unter anderem
(je nach Dokument): 1) beugungsoptisch wirksame Merkmale (Hologramme, Identigram,
Kinematische Strukturen), 2) Personalisierungstechnik (Laserkippbilder, Ausfiillschrift), 3) Material
(Fenster (z.B. personalisiert), Sicherheitsfaden (personalisiert), optisch variable Farbe) und

4) Sicherheitsdruck (Mikroschrift, Guillochenstruktur).“

Absatz (16): Die Streichung des Absatzes (16) begriiRen wir, da sie keinerlei Sicherheitsrelevanz hat.
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lll. Videoidentifizierung; A. Der persdnlichen Vorsprache gleichgestellte Videoidentifizierung einer

natlirlichen Person; c) Abbruch des Identifizierungsvorgangs per Video

Absatze (18-21): Der Abbruch eines Identifizierungsvorgangs per Video macht dann keinen Sinn,
wenn der die ldentifizierung durchfiihrende Mitarbeitende in dem Prozess von einem Betrugsfall
ausgeht. An diesem Punkt gibt es zwei Mogliche Ereignisse:

1) Ein vermeintlicher Betrugsfall ist keiner und der Mitarbeitende hat sich getduscht. Dies
kann durch das Anwenden eines 4-Augen-Prinzips am Ende des Prozesses im Sinne des zu
Identifizierenden positiv aufgelost werden.

2) Er handelt sich tatsachlich um einen Betrugsfall. Hier sollte der Prozess zwingend bis zum
Ende durchgefiihrt werden, um einem potentiellen Betriiger keine Anhaltspunkte zu
geben, an welcher Stelle des Prozesses der Betrug aufgedeckt wurde. Ein Abbruch
ermoglicht Betriigern ihre Betrugsansatze zu justieren und tber kurz oder lang ein
System zu entwickeln, um die Videoidentifikation zu Gberlisten. Das wird durch die
Fortfiihrung des Prozesses bis zum Ende ohne vorherigen Abbruch erreicht.

Aufgrund der hier aufgezeigten Punkte schlagen wir folgende Anpassung der Formulierung von
Absatz (21) vor: ,,Sofern der Finanzintermedidr Hinweise auf erhéhte Risiken erlangt oder Zweifel an
der Echtheit des Ausweisdokuments oder der Identitdt der Vertragspartei aufkommen, darf er den
Identifizierungsvorgang zwar fortfiihren. Er stellt jedoch sicher, dass die Geschdftsbeziehung erst
aufgenommen wird, wenn die erforderliche Zustimmung einer vorgesetzten Person, einer
verantwortlichen Person oder Stelle oder der Geschdftsfiihrung gemdss Art. 18 GwV-FINMA vorliegt.”

IV. Online-ldentifizierung; B. Online-ldentifizierung mittels elektronischer Ausweiskopie

Absatz (31.1*): Im Rahmen der Online-ldentifizierung wird aktuell nur von einem manuellen
Verfahren unter Beihilfe eines entsprechend geschulten Mitarbeitenden des Finanzintermediars
ausgegangen. Aufgrund der heute bereits weit fortgeschrittenen Technik schlagen wir vor, diesen
Absatz offener und damit technikfreundlicher zu formulieren: ,,Bei der Online-Identifizierung muss die
Bildqualitéit geeignet sein, um eine einwandfreie Identifizierung zu erméglichen. Der
Finanzintermedidr kann technische Mittel einsetzen um schwierige Lichtverhdltnisse zu kompensieren.
Die Online-Identifizierung erfolgt entweder durch entsprechend geschulte Mitarbeitende des
Finanzintermedidrs oder durch ein automatisiertes System, das mindestens dem Sicherheitsgrad eines
Prozesses mit einem entsprechend geschulten Mitarbeitenden entspricht.”

Absatz (31.2*): Bei einer Anpassung des vorgenannten Absatzes fir (31.2*) wird die folgende
Formulierung vorgeschlagen: ,,Sofern im Rahmen der Online-Identifikation Hinweise auf erh6hte
Risiken bestehen, darf der Identifizierungsvorgang nur dann positiv abgeschlossen und die
Geschdftsbeziehung aufgenommen werden, wenn die Zustimmung einer vorgesetzten Person, einer
verantwortlichen Person oder Stelle oder der Geschdftsfiihrung gemdss Art. 18 GwV-FINMA vorliegt.”

IV. Online-ldentifizierung; B. Online-ldentifizierung mittels elektronischer Ausweiskopie;

a) Elektronische Ausweiskopie mit Echtheitsprifung durch den Finanzintermediar

Absatz (32*): Auch bei der Online-ldentifizierung sollte vergleichbar Absatz (14) eine Prifung der
Sicherheitsmerkmale aus verschiedenen Kategorien erfolgen.
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Absatz (33*): Die Uberweisung eines Geldbetrags von einem Referenzkonto als weiteres
Sicherheitskriterium macht dann Sinn, wenn der Prozess der Online-ldentifikation auf einem
niedrigeren Sicherheitsniveau stattfindet, als dies bei einer Identifizierung bei personlicher
Vorsprache oder einer Videoidentifizierung entsprecht den Grundsatzen nach lll stattfindet. Sollte
die Sicherheit mindestens auf gleichem Niveau oder sogar auf hherem Niveau sein, als bei den
Identifikationsverfahren nach Ill, macht der Verzicht auf eine Referenziiberweisung Sinn. Wir
schlagen deshalb folgende erginzende Formulierung vor: , Eine Uberweisung ist dann nicht
notwendig, wenn das Sicherheitsniveau der Online-Uberweisung mindestens dem der
Identifikationsverfahren nach lll entspricht.”

Absatz (34): Die Streichung des erstens Satzes des Absatzes (34) begriiBen wir, da sie keinerlei
Sicherheitsrelevanz aufweist.

IV. Online-ldentifizierung; B. Online-ldentifizierung mittels elektronischer Ausweiskopie;

b) Elektronische Ausweiskopie mit qualifizierter elektronischer Signatur

Absatz (39): Eine mogliche Anpassung des Absatzes sehen wir entsprechend der Anpassung von
Absatz (33*). Eine qualifizierte elektronische Signatur (QES) ist bereits per Definition mit einem sehr
hohen Sicherheitsniveau ausgestattet:

1) Um ein flr eine QES nutzbare Signatur zu erhalten, muss der zu Identifizierende zwingend
nach den strengen Vorgaben der Signaturgesetzgebung identifiziert werden. Eine weitere
Identifikation nach dhnlichen Vorgaben fiihrt den Identifikationsprozess im Rahmen der
Signaturvergabe ad absurdum, da er doppelt absolviert werden misste.

2) Auch kann eine elektronische Signatur nicht einfach entlehnt und durch Dritte verwendet
werden. Zur Nutzung muss sie der zu ldentifizierende mit mindestens zwei Faktoren aus
unterschiedlichen Bereichen freigeben (Faktoren ergeben sich aus Besitz, Wissen und Sein
(=biometrisches Merkmal)). Dies entspricht dem gleichen Sicherheitsniveau, wie dies die
europaweit eingesetzte elD aufweist.

Bei einer Identifikation mit einer elD ist ebenfalls kein weiterer Nachweis (iber eine Bankiiberweisung
gefordert Eine Andersbehandlung sehen wir deshalb nicht als zweckmaRig und sogar diskriminierend
an.

V. Erklarung tber die wirtschaftliche Berechtigung; B. TAN-Verfahren oder dhnliche Methode

Absatz (48): Wir halten die Identifizierung einer Person mittels TAN fiir ein duRerst schwaches
Sicherheitsmerkmal und sprechen uns deshalb fiir eine komplette Streichung des Absatzes (48) aus.
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Resiimee:

Wie schon aufgezeigt, begriiRen wir die Anpassung des Rundschreibens 2016/7 ,,Video- und Online-
Identifizierung” der FINMA. In der aktuellen, (iberarbeiteten Version sehen wir jedoch vor allem in
den beiden nachfolgenden Punkten Justierungsbedarf:

1) Sicherheit: Der Aspekt der Sicherheit sollte umfassender als bisher bericksichtigt werden.
Erganzende MaRBnahmen miissen so ausgelegt sein, dass potentielle Betrugsversuche als solche
erkannt werden. Idealerweise passiert das, ohne dass das die betrligerisch agierenden Personen
mitbekommen. Hierdurch kdnnen maligebliche Erfolge in der Verhinderung von Geldwascherei
erzielt werden.

2) Automatisierung: Die aktuellen Méglichkeiten zur Identifikation sind stark manuell gepragt und
beziehen maRgeblich den Menschen als durchfiihrende und damit notwendige Komponente ein.
Nach heutigem Stand der Technik ist dies jedoch nicht zwingend notwendig und in vielen
Bereichen sogar kontraproduktiv. Bereits heute werden die Mitarbeitenden in dem Prozess einer
Videoidentifikation umfassend von technischen Routinen unterstiitzt. Ohne diese ware eine
sichere ldentifikation und das Aufdecken betriigerischer Manipulationsversuche kaum moglich.
Die heute im Einsatz befindliche Software kann jedoch nicht nur unterstiitzend agieren, sondern
zum grofRen Teil autark arbeiten. Trainierte Algorithmen auf Basis von Kiinstlicher Intelligenz (KI)
sind in der Lage, effektiver, effizienter und fehlerfreier zu agieren. Dem Faktor Mensch ist eben

auch (leider) immer eine Unsicherheitskomponente zuzuordnen.

Durch automatisierte Verfahren besteht ergdanzend die Moglichkeit, skalierbare Systeme zu jeder
Tages- und Nachtzeit anzubieten. Wartezeiten gehéren damit der Vergangenheit an. Bei mindestens
gleichem, idealerweise jedoch héherem Sicherheitsniveau wie dies im Rahmen einer Identifikation
nach Il des Rundschreibens gegeben ist, bitte wir deshalb die Moéglichkeit eines automatisierten
Verfahrens wohlwollend zu priifen.

Wie bereits in unseren personlichen Gesprachen aufgezeigt, stehen wir gerne jederzeit fir eine
Demonstration des hohen Sicherheitsniveaus automatisierter Prozesse vor Ort zur Verfigung.

Mit freundlichen GriRen

Michael Sittek
Geschéftsfihrer IDnow GmbH
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OFFICE ADDRESS Alfred-Escher-Strasse 50
8002 ZURICH
Switzerland
TELEPHONE +41 43 434 67 28

Per E-Mail: isabel.grueninger@finma.ch IgvERNET logemsinefl.ch

Eidgenéssische Finanzmarktaufsicht FINMA
Frau Isabel Grininger

Laupenstrasse 27

CH-3003 Bern

FROM Andrea Huber, Dr. Sandro Germann
DATE 26. Marz 2018
RE Stellungnahme von Loyens & Loeff Schweiz GmbH zur Revision des

Rundschreibens «2016/7 Video- und Online-Identifizierung»

Sehr geehrte Frau Grlninger
Sehr geehrte Damen und Herren

Fir die Einladung zur Stellungnahme zur Revision des Rundschreibens «2016/7 Video- und Online-
Identifizierung» («RS 16/7») danken wir Ihnen bestens und nehmen dazu wie folgt Stellung:

A. Grundséitzliches

Wir begriissen die Revision des RS 16/7, da diese einerseits mit gewissen Erleichterungen fir die
Video- und Online-ldentifizierung potentieller Kunden einhergeht und anderseits gewisse
Unklarheiten des bestehenden Rundschreibens bereinigt.

Wie im Erlauterungsbericht zur Teilrevision des FINMA-Rundschreibens 16/7 vom 13. Februar 2018
(«Erlauterungsbericht»), S. 6 festgehalten, ist die Moglichkeit eines administrativ und
kostenmassig durchfiihrbaren digitalen Onboardings potentieller Kunden fir die Finanzdienstleiter,
insbesondere Fintech Anbieter, von herausragender Bedeutung. Der Finanzplatz Schweiz und
dessen Regulatoren tun gut daran, unter Bericksichtigung und Vermeidung moglicher
Missbrauchs-Risiken, aber auch der Technologieneutralitdt zeitgerechte, innovative sowie
umsetzbare Lésungen anzubieten bzw. zuzulassen.

Insgesamt bleibt es dabei, dass im Rahmen der elektronischen Uberpriifung der Echtheit eines
Ausweisdokuments hohere Anforderungen aufgestellt werden als dies bei den herkémmlichen
Eréffnungen von Geschaftsbeziehungen der Fall ist. Insofern ware es zu begriissen, wenn der
Detaillierungsgrad bei den Vorgaben zu den zu verwendenden technischen und technologischen
Mitteln auch zuklinftig nochmals reduziert sowie die Regelungen zur Erreichung der Technologie-
Neutralitat entsprechend der technischen Entwicklung angepasst werden.

All services are provided by Loyens & Loeff Switzerland LLC, a private limited liability company (Gesellschaft mit beschrénkter Haftung) incorporated under the laws of
Switzerland with registered seat in Zurich, Switzerland, and registered with the Zurich Commercial Register (Handelsregister des Kantons Zirich) under number CHE-
355.880.861. All its services are governed by its General Terms and Conditions, which include a limitation of liability, the application of Swiss law and the competence of
Zurich courts. These General Terms and Conditions may be consulled on loyensloeff.com.

AMSTERDAM - ARNHEM - BRUXELLES i HONG KONG . LONDRES . LUXEMBOURG
NEW YORK L PARIS L] ROTTERDAM . SINGAPOUR . TOKYO ” ZURICH
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In terminologischer Hinsicht sei die Anmerkung erlaubt, dass einerseits bzgl. des Rundschreibens
von der «Video- und Online-ldentifizierung» sowie bei IV. von «Online-Identifizierung», jedoch dann
gleichzeitig bei lll. und folgenden Titeln von «Videoidentifizierung» gesprochen wird. Aus Griinden
der Einheitlichkeit sei entweder der Term «Video-ldentifizierung» oder alternativ
«Onlineidentifizierung» im gesamten Rundschreiben zu verwenden.

B. Zu den einzelnen Randziffern («Rz»):

lil. Videoidentifizierung

Rz 14: Die revidierte technische Umsetzungsanweisung zwingt den Markt dazu, verbesserte
Technologien zu entwickeln und den ldentifikationsprozess zu optimieren. Inwiefern sich diese
Vorgabe in hohen Kosten niederschlagen wird oder ob der Aufwand fiir die Anpassungen vielmehr
gemass Aussage im Erlauterungsbericht, S. 11 ganz unten «[...] Uberschau- und vertretbar» sein
werden, wird sich weisen. Fraglich ist allerdings, ob mit der Zufélligkeit der Auswahl der drei
Kriterien viel gewonnen ist, oder ob es nicht mehr Sinn machen wiirde, im Rahmen der Priifung
zumindest bei Bedarf auch drei Sicherheitsmerkmale auswéhlen zu kénnen, die im konkreten
Identifikationsprozess — beispielsweise aus Erfahrung — am ehesten einer Falschung unterliegen
kénnten bzw. mit Bezug auf das konkrete Dokument am einfachsten so geféalscht werden kénnen,
ohne entdeckt zu werden.

Rz 16: Die Streichung dieser Rz bzw. des Erfordernisses der TAN-Verifizierung wird begrisst, ging
diese Anforderung doch deutlich weiter als diejenige, die diesbezliglich bei der herkémmlichen
Aufnahme einer Geschéaftsbeziehung verlangt wird.

Rz 18 ff.: Die Streichung von Rz 20 sowie die Anpassung von Rz 22 werden ebenfalls begriisst, da
bei Hinweisen auf erhohte Risiken ein Abbruch des Identifizierungsvorgangs nicht zwingend
notwendig erscheint (hingegen — wie stipuliert — eine nochmals erhéhte Sorgfalt zwecks
Identifikation ausgelibt werden sollte). Die bis anhin aufgeworfene Unklarheit, ab wann von solchen
Hinweisen auszugehen ist, wird damit zwar nicht beseitigt. Allerdings hat diese Unsicherheit nicht
mehr zur Folge, dass der Identifizierungsvorgang abgebrochen werden muss, was zu begriissen
ist.

IV. Online-ldentifizierung

Rz 31 ff.. Die Konkretisierung der formellen Anforderungen fiir die Online-ldentifizierung schafft
zusatzliche Rechtssicherheit und wird daher begriisst.

Rz 33: Die Zulassung von Uberweisungen von einer Bank in Lichtenstein oder einem Mitgliedstaat
der FATF wird gerade im Hinblick auf die international tatigen Finanzintermediare oder Fintech
Unternehmen begriisst. Es ist sinnvoll, die Uberweisung zumindest von denjenigen Banken
zuzulassen, die einer angemessenen Aufsicht und Regelung in Bezug auf Geldwéascherei und
Terrorismusfinanzierung unterstehen. Mit der neuen Regelung wird nicht nur ein ausreichendes

26953648

2/3



LOYENS./ LOEFF

Mass an Kontrolle erreicht, sondern gleichzeitig der Nachteil fiir derzeit betroffene
Finanzdienstleister erheblich reduziert.

In terminologischer Hinsicht erscheint es besser, deutsche Begriffe wie «Sorgfaltspflichten» oder
«Zahlungsauftrdge» zu verwenden, sowie dies im Erlauterungsbericht, S. 10 auch gemacht wurde,
anstatt sich englischer Begriffe wie «Customer due diligence» und «wire transfers» etc. im
Rundschreiben zu bedienen.

Wir danken lhnen fUr die Kenntnisnahme unserer Stellungnahme, deren Berlicksichtigung sowie die
wertvolle Zusammenarbeit. Selbstversténdlich stehen wir |hnen flir Fragen oder Anregungen

jederzeit zur Verfigung.

Mit freundlichen Grilssen,
Loyens & Loeff Schweiz GmbH

N o )
()r s r{*-/\—) ) “-«N :‘o@\.@w@“{
\ \

Andrea Huber Dr. Sandro Gérmann
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Moving Media GmbH
Bahnhofplatz 1-3/PF 445
CH-9430 St. Margrethen SG
Switzerland

Eidgendssische Finanzmarktaufsicht FINMA
z.Hd. Isabel Grininger

Laupenstrasse 27

CH-3003 Bern

Schweiz

St. Margrethen, SG am 27. Marz 2018

Teilrevision des FINMA-Rundschreibens 2016/7 ,.Video- und Online-ldentifizierung“

Sehr geehrte Frau Grininger, sehr verehrte Damen und Herren!
Vielen Dank fur die Méglichkeit zur Stellungnahme.

Gerne beteiligen wir uns als unmittelbar betroffener Finanzintermediar an dieser Anhérung.
Es erscheint uns immanent wichtig, dass das neue Regelwerk praktikabel ist. Zur
nachhaltigen Starkung des Finanzplatzes Schweiz ist es aus unserer Sicht sachgerecht, wenn
die FINMA in der geplanten Verordnung folgende Aspekte berlicksichtigt:

s Erganzend schlagen wir vor, dass eine einfache Kopie der Bankkarte oder eine
einfache Kopie eines Kontoauszuges zur ldentifizierung des Kontos in einem
FATFA-Land ausreicht.

o Falls derartige Kopien nicht vorhanden sind, sollte eine Uberweisung des
Finanzintermedéars an den Kontoinhaber bis zu CHF 200.00 ausreichend sein, und
nicht zwingend eine Uberweisung des potentiellen Kunden an den Finanzintermediar
vorab erfolgen missen.

e Dariber hinaus soll es aus praktischen Grinden méglich sein, diese
Bankiberweisungen in geringer Hohe (bis zu CHF 200.00) im Rahmen der
kommerziellen Transaktionen durchzufiihren, sodass diese nicht abgehoben vom
wirtschaftlichen Geschéaft und ausschliesslich fiir den Zweck der Video-ldentifizierung
vorab durchzufiihren sind.

Bei allfalligen Verstandnisfragen stehen wir jederzeit zur Verfugung.

Mit freundlichen Grussen

)

Bernhatd Kaufmann
Geschaéftsfithrer
Moving Media GmbH
Tel +41 71 740 1629

Email: corporate@payment21.com
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Eidgendssische Finanzmarktaufsicht FINMA
Frau Isabel Griininger

Laupenstrasse 27

CH-3003 Bern

Per Mail zugestellt an:
isabel.grueninger@finma.ch

Basel, 5. April 2018
J.22.4 | LWI | +4161 29592 58

Anhdrung zur Teilrevision des FINMA-Rundschreibens 2016/7 ,, Video- und Online-
Identifizierung*

Sehr geehrte Frau Grininger
Sehr geehrte Damen und Herren

Wir beziehen uns auf die am 13. Februar 2018 erdffnete Anhérung zum teilrevidierten FINMA-
Rundschreiben 2016/7 ,Video- und Online-ldentifizierung“ (nachstehend: das Rundschreiben).

Wir bedanken uns bestens flr die Konsultation in dieser fur die Finanzbranche wichtigen Angele-
genheit und fiir die gewahrte Fristverlangerung. Gerne nehmen wir die Gelegenheit zur Stellung-
nahme wahr und unterbreiten Ihnen nachfolgend unsere Anliegen. Soweit zu einer geanderten
Randziffer des Rundschreibens keine Bemerkungen erwahnt werden, sind wir mit den vorge-
schlagenen Anderungen einverstanden.

I. Allgemeine Bemerkungen

Die Digitalisierung stellt Gber einen einfachen Technologie- und Prozesswechsel hinaus ein
Geschaftsmodell dar, welches fir viele Akteure des Finanzsektors von zentraler Bedeutung
ist und einem signifikanten und raschen technologischen Wandel unterliegt. Es ist daher von
entscheidender Bedeutung, dass sich die regulatorischen Vorschriften auf die zu bewaltigen-
den Risiken und die Festlegung von allgemeinen Grundsatzen fir die Durchfiihrung von
Massnahmen zur Risikominderung konzentrieren. Eine Ubermassige Beeintrachtigung der
technischen Losungen, die zum Zeitpunkt des Erlasses einer Regulierung bestehen, muss
vermieden werden (Technologieneutralitét).

Schweizerische Bankiervereinigung Aeschenplatz 7 +41 61 295 93 93 1/8
Association suisse des banquiers Postfach 4182 office@sba.ch
Associazione Svizzera dei Banchieri CH-4002 Basel www.swissbanking.org

Swiss Bankers Association
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Die SBV(g begrisst die grundsétzliche Stossrichtung der Anhérungsvorlage, insbesondere im
Hinblick auf die vorgesehenen Erleichterungen (bspw. Verzicht auf Einmal-Passwort, der sog.
Transaktionsnummer [TAN] in der Online-ldentifikation) und die Erweiterung auf ausgewahlte
FATF-Mitgliedsstaaten, aus denen die Erstliberweisung bei Eréffnung einer Geschéftsbezie-
hung mittels Online-ldentifizierung stammen kann. Ebenfalls explizit begrisst wird die Mog-
lichkeit, neu den Identifizierungsvorgang fortzufiihren, wenn Hinweise auf erhéhte Risiken be-
stehen.

Abgelehnt wird das fur die Video-ldentifizierung neu geschaffene Erfordernis, mindestens drei
zufallig ausgewahlte optische Sicherheitsmerkmale des Identifizierungsdokuments zu lUber-
prifen. Dadurch entstehen empfindliche Einschréankungen im Kundensegment, da langst nicht
alle weltweit ausgestellte Identifizierungsdokumente Uber drei unterschiedliche optische Si-
cherheitsmerkmale verfligen. Schliesslich erscheint dieses neue Erfordernis im internationa-
len Vergleich als zu weitgehend, wodurch ein unerwiinschter Swiss Finish entsteht. Ebenfalls
abgelehnt wird die generelle Pflicht, das Identifizierungsdokument mit Referenzen aus einer
Ausweisdatenbank beziiglich Sicherheitsmerkmale, Zeichenart sowie -grésse und Layout ab-
zugleichen.

Abschliessend weisen wir noch darauf hin, dass zur Reduktion der Risiken fir die Banken
(vgl. die Bemerkung zu Rz. 2 ff.) das Datum des Inkrafttretens des revidierten Rundschrei-
bens zumindest mit dem Publikationsdatum der revidierten VSB (voraussichtlich VSB 20) ab-
zustimmen ist.

II. Zu den einzelnen Bestimmungen

AdRz.2-4

Die Bestimmungen von Rz 2 — 4, wonach das Rundschreiben direkt fir Banken zur Anwendung
gelangt, schafft fir Banken nicht unerhebliche Risiken. Schliesslich gelten fir Banken bekanntlich
aufgrund des Verweises von Art. 35 GwV-FINMA im Bereich der formellen Sorgfaltspflichten (Art.
3 — 5 GwG) die Bestimmungen der jeweils geltenden Vereinbarung Uber die Standesregeln zur
Sorgfaltspflicht der Banken (VSB). Die Einhaltung der Vorgaben der VSB wird durch die Auf-
sichtskommission VSB Uberwacht und bei Verletzungen werden vertragsrechtliche Konventional-
strafen ausgesprochen. Die Aufsichtskommission VSB griindet ihre rechtlichen Einschatzungen
alleine auf die jeweils anwendbare VSB. Auch der von der SBVg zur VSB erstellte Kommentar ist
fur die Aufsichtskommission nicht bindend, sondern dient lediglich als Materialie (vgl. Art. 3 VSB
16). Entsprechend besteht fiir Banken folglich ein Risiko von allfalligen Verletzungen der VSB bei
der Anwendung der Bestimmungen dieses neuen Rundschreibens. Dies zumindest so lange, als
diese Bestimmungen nicht im Wortlaut der VSB reflektiert sind bzw. Uiber einen Verweis ihre
Grundlage finden. Die Uberarbeitete VSB 16 (voraussichtlich VSB 20), die am 1.1.2020 in Kraft
treten soll, wird dies entscharfen. Um die Risiken fir die Banken bis dahin zu reduzieren, ist die
Inkraftsetzung der neuen Bestimmungen des Rundschreibens mit der Publikation der VSB 20
(voraussichtlich im Mai 2018) abzustimmen.
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Ad Rz 14

Die SBVqg lehnt das neue Erfordernis, im Rahmen der Eréffnung einer Geschaftsbeziehung mit-
tels Video-Identifizierung mindestens drei zuféllig ausgewahlte optische Sicherheitsmerkmale des
Identifizierungsdokuments zu Uberprifen, entschieden ab. Dies aus folgenden Grinden:

Es ist nicht ersichtlich, aus welchem Grund neu drei optische Sicherheitsmerkmale Gberprift
werden sollen. So wissen Personen, welche eine Geschaftsbeziehung mittels Video-
Identifizierung eréffnen wollen, dass sie wahrend einer aufgezeichneten Videolbermittlung
(Sprache und/oder Bild) vor der Kamera sprechen miissen und zumindest die Tonspur ge-
speichert wird. Dies hat eine wirksame Abschreckung in Bezug auf einen moéglichen Identi-
tatsbetrug, da keine Anonymisierung besteht, welche die Hemmschwelle fir illegale Handlun-
gen allenfalls senken wiirde. Zudem scheint es seit Inkrafttreten des Rundschreibens nicht zu
einer signifikanten Zunahme von Betrugsversuchen gekommen zu sein. Zumindest wird dies
von der FINMA weder behauptet noch nachgewiesen. Eine systematische Erhéhung der An-
forderungen ist damit nicht gerechtfertigt.

Des Weiteren wirde diese zusatzlichen Anforderungen die Moglichkeit der Er6ffnung einer
Geschiftsbeziehung mittels Video-ldentifizierung fur international tatige Finanzintermediare
deutlich reduzieren. Tatsachlich verfiigen weltweit gesehen bei weitem nicht alle ausgestellten
Identifizierungsdokumente (ber drei optische Sicherheitsmerkmale, die in 6ffentlichen Aus-
weisdatenbanken aufgefuhrt sind. Die Identifizierungsdokumente, die von einer erheblichen
Anzahl von Landern ausgestellt werden (z.B. Frankreich, Grossbritannien, Italien, Norwegen,
Tarkei und Israel), ermdglichen es nicht, auf den Identifizierungsdokumenten drei optische Si-
cherheitsmerkmale mit blossem Auge zu Uberprifen. Dazu gehért auch die Schweizer Identi-
tatskarte. Insbesondere fir Finanzintermediare, die weltweit Kunden betreuen und Ge-
schéaftsbeziehungen mittels Video-ldentifizierung eréffnen, ist es von grosster Bedeutung,
dass die Identifizierungsanforderungen nicht erschwert werden. Eine Erhdhung auf drei Si-
cherheitsmerkmale, die Uberprift werden missen, erscheint daher auch aus diesem Blickwin-
kel als nicht gerechtfertigt und nicht praktikabel.

Zudem zeigt ein Blick auf andere Lander, die eine Video-ldentifizierung zulassen (u.a.
Deutschland, Liechtenstein, Luxemburg, Malta, Osterreich, Spanien und Singapur), dass die
Schweiz mit diesen neuen Bestimmungen mithin die strengsten Anforderungen an die Video-
Identifizierung statuieren wirde. Der Uberwiegende Teil dieser Jurisdiktionen verfolgt einen ri-
sikobasierten Ansatz bei der Echtheitsprifung des ldentifizierungsdokuments. Um nicht in ei-
nen Wettbewerbsnachteil zu geraten, ware es deshalb sinnvoll, auch in diesem Bereich einen
risikobasierten Ansatz zu wahlen.

Schliesslich wiirde die von der FINMA in Betracht gezogene neue Anforderung, das ldentifi-
zierungsdokument mit Hilfe einer Datenbank auf die optischen Sicherheitsmerkmale, die
Struktur, die Schriftart und die Schriftgrof3e zu tberprufen, einen erheblichen Zeit- und Ar-
beitsaufwand erfordern, da diese Uberpriifung meist manuell erfolgt. Dies bedeutet, dass der
Einsatz eines automatisierten Systems erforderlich ware, was wiederum zuséatzliche Investiti-
ons- und Implementierungskosten nach sich ziehen wiirde, die aus unserer Sicht weder risi-
kogerecht noch verhaltnisméssig sind. Auch mdchten wir darauf hinweisen, dass nicht davon
auszugehen ist, dass der Aussteller einer echtheitsbestétigten Kopie eines Identifikationsdo-
kuments gemass Art. 11 VSB 16 (erforderlich im Rahmen der Eroffnung einer Geschéftsbe-
ziehung auf dem Korrespondenzweg) eine solche Uberpriifung vornimmt.
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Aus diesen Grunden beantragen wir folgende Anpassung der Rz 14:

Rz 14
Des Weiteren Uberprft der Finanzintermediar die Echtheit der Identifizierungsdokumente

einerseits durch das maschinelle Auslesen und Entschlisseln der Informationen in der
MRZ und andererseits anhand von mindestens-drei-zufallig-ausgewahlten einem optischen
Sicherheitsmerkmaler des ldentifizierungsdokuments (bspw. Kinegramm). Letzteres kann
mittels technischer Unterstutzung oder visueller Uberzeugung (bspw. Kippen des Auswei-
ses) erfolgen. Der Finanzintermediar prift die Ubereinstimmung der entschlisselten Infor-
mationen mit den restlichen Angaben auf dem Ausweis und mit den von der Vertragspartei
im Rahmen der Er6ffnung der Geschéaftsbeziehung angegebenen Daten. Ervergleichtdas-

den erunasdokument mit Referenzen ainer AUSW datenbank beziiglich he

Ad Rz 21

Wir empfehlen, dass analog zu Art. 46 VSB 16 dem Finanzintermediar die Mdglichkeit gegeben
werden soll, allfallige Zweifel mittels weiteren Abklarungen auszuraumen, bevor der ldentifizie-
rungsvorgang per Video abgebrochen werden muss.

Rz 21

wenn Zweifel an der Echtheit des Ausweisdokuments oder der Identitat der Vertragspartei
aufkommen und diese Zweifel nicht durch weitere Abklarungen ausgerdumt werden kon-
nen (beispielsweise durch Vergleich mit Referenzen aus einer Ausweisdatenbank hinsicht-
lich Art, Struktur, Aufbau oder Sicherheitsmerkmalen des vorgelegten ldentifizierungsdo-
kuments).

Ad Rz 31.1 (neu)

Der Zusatz ,des Finanzintermediars” im letzten Satz sollte gestrichen werden, da der Finanzin-
termediar gemass Rz 51 des Rundschreibens (vgl. auch Art. 43 VSB 16) die Identifizierung der
Vertragspartei, die Feststellung des Kontrollinhabers wie auch die Feststellung des wirtschaftlich
Berechtigten an einen Dritten delegieren kann.

Rz 31.1 (neu)

Bei der Online-ldentifizierung muss die Bildqualitat geeignet sein, um eine einwandfreie
Identifizierung zu ermdglichen. Der Finanzintermediar kann technische Mittel einsetzen um
schwierige Lichtverhaltnisse zu kompensieren. Die Online-Identifizierung erfolgt durch ent-
sprechend geschulte Mitarbeitende des-Finanzintermediars.

418
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Ad Rz 31.3 (neu)

Unseres Erachtens ist nicht ersichtlich, wie optische Sicherheitsmerkmale auf einer dem Finanz-
intermediar zugestellten elektronischen Kopie des Ausweisdokuments geprift werden kénnen.
Das ginge nur mit dem ldentifizierungsdokument selbst, welches aber nicht vorliegt. Aus diesem
Grund empfehlen wir folgende Anpassung:

Rz 31.3 (neu
Im Rahmen dieses Verfahrens konnen nur amtliche Ausweisdokumente des jeweiligen
Ausstellerlandes als Identifizierungsnachweis dienen, die Uber eine MRZ und-optische-Si-

Nnarnao mae aa Q alll a A N Nnam Nna N\ao m e-oge ) Qloamaonio

mitKippeffekt-verfiigen.

Ad Rz 32

Aus unserer Sicht beinhaltet der Anpassungsvorschlag zu Rz 32 verschiedene problematische

Aspekte:

- Systematischer Vergleich mit einer Ausweisdatenbank: Vgl. Ausfihrungen zu Rz 14.
Erstellung des Lichtbildes im Rahmen des Identifizierungsvorgangs (,selfie with liveness de-
tection“): Wie bereits unter Rz 14 erwahnt, wird seitens FINMA nicht dargelegt, inwiefern es
zu einer signifikanten Zunahme von Betrugsversuchen gekommen ist, welche die Erh6hung
der Anforderungen rechtfertigen wiirde. Der Einsatz von ,selfies with liveness detection” sollte
deshalb im Zweifelsfall risikobasiert zur Anwendung gelangen und nicht systematisch vorge-
schrieben werden.

Rz 32

Der Finanzintermediar holt von der Vertragspartei Lichtbilder von allen relevanten Seiten
ihres Identifizierungsdokuments und von ihr selbst ein. Er pruft die Ubereinstimmung des
erstellten Lichtbilds der Vertragspartei mit dem Lichtbild des Identifizierungsdokuments und

ziglich-Sicherheitsmerkmalen,-Zeichenart-sowie-grosse-und-Layout. Mit Unterstitzung
geeigneter technischer Hilfsmittel, welche mindestens das Auslesen und Entschliisseln der
Informationen in der MRZ erlauben, priift er die Ubereinstimmung der entschliisselten In-
formationen mit den restlichen Angaben auf dem Ausweis und mit den von der Vertrags-
partei im Rahmen der Er6ffnung der Geschéftsbeziehung angegebenen Daten. Der Fi-
nanzintermediar beurteilt die Echtheit des Identifizierungsdokuments anhand von einem
optischen Sicherheitsmerkmal, soweit sich dies auf einem Standbild Uberprifen lasst. -

nanzintermediar Zweifel an der Echtheit des Identifizierungsdokuments, so trifft er weitere
Abklarungen (beispielsweise durch Vergleich mit Referenzen aus einer Ausweisdatenbank
hinsichtlich Art, Struktur, Aufbau oder Sicherheitsmerkmalen des vorgelegten Identifizie-
rungsdokuments).
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Ad Rz 33

Neu ist anstelle von einer Uberweisung von einer Schweizer oder Liechtensteinischen Bank unter
bestimmten Bedingungen auch eine Uberweisung von Banken, die in einem Mitgliedstaat der
Financial Action Task Force (FATF) ansassig sind, moglich, was grundsatzlich zu begriissen ist.
Wir schlagen jedoch vor zu prifen, ob auf diese Anforderung nicht ganzlich verzichtet werden
kann. Die VSB 16 enthélt keine entsprechende Regelung. Zudem ist diese Anforderung gerade in
Hinblick auf das online-affine jugendliche Klientel bei der Eréffnung eines Erst-Kontos nicht prak-
tikabel: Eréffnet eine (jugendliche) Person mittels Video-ldentifizierung ein Erst-Konto, so verflgt
diese Person (iber kein anderes auf den eigene Namen lautendes Konto, von dem eine Uberwei-
sung auf das Erstkonto getatigt werden kénnte.

Im Sinne eines modernen und konsequenten Online-ldentifizierungsprozesses muisste aus unse-
rer Sicht auf das Zusatzerfordernis der Geldiiberweisung von einer Bank génzlich verzichtet und
Rz 33 gesamthaft gestrichen werden.

Sollte auch weiterhin an einer Beschrankung auf gewisse FATF-Mitgliedsstaaten festgehalten

werden, erlauben wir uns folgende Ausfuhrungen:
Gemass den von der FATF veréffentlichten Informationen wurde nur ein Drittel der FATF-
Mitgliedsstaaten nach der neuesten Methodik bewertet. Die vorgeschlagene Formulierung
lasst Zweifel aufkommen, wie die verbleibenden zwei Drittel der FATF-Mitgliedstaaten zu be-
handeln sind. Beispielsweise wurden die folgenden Lander bei der 3. Bewertung als nicht
konform zu den einschlagigen Empfehlungen eingestuft und wurden noch nicht nach der neu-
esten Methodik gepruft: Island, Japan, Neuseeland, Turkei.

Die verschiedenen AML-Regulierungen beinhalten bereits heute das Konzept der "angemes-
senen Aufsicht und einer Regelung in Bezug auf die Bekampfung der Geldwascherei und der
Terrorismusfinanzierung“, um die Anwendung bestimmter Ausnahmen zu rechtfertigen (vgl.
die Ausstellung von Echtheitsbestatigungen durch auslandische Finanzintermediare, sofern
diese einer gleichwertigen/angemessenen Aufsicht und Regelung in Bezug auf die Bekamp-
fung von Geldwascherei und Terrorismusfinanzierung unterstehen, Art. 49 GwV-FINMA sowie
Kommentar zu Art. 11 VSB 16). Dieses Konzept sollte genutzt werden, um den Kreis derjeni-
gen Jurisdiktionen zu bestimmen, die unter Rz 33 subsumiert werden kénnen. Die Mitglied-
schaft in der FATF und die Bezugnahme auf die Arbeit der FATF (gegenseitige Evaluationen)
und deren Ergebnisse (Rating) bleiben natirlich ein nitzliches Instrument, um diese Frage
beantworten zu kbnnen. Méchte ein Finanzintermediar die Anwendung dieser Bedingung auf
andere Jurisdiktionen (z.B. Nichtmitglieder der FATF) ausdehnen, misste er nachweisen, auf
welcher Grundlage er dies tun will.

Aus diesen Grinden ware Rz 33 zumindest wie folgt anzupassen:

Rz 33

Der Finanzintermediar lasst sich bzw. der Depotbank tiberdies von der Vertragspartei Geld
ab einem auf den Namen der Vertragspartei lautenden Konto bei einer Bank in der
Schweiz oder Liechtenstein Gberweisen. Anstelle eines Kontos bei einer Bank in der
Schweiz oder Liechtenstein ist ebenfalls ein solches bei einer auslandischen Bank, in-ei-
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, : A-bew warde. die einer ange-
messenen prudentlellen Auf5|cht und einer Regelung in Bezug auf dle Bekampfung der
Geldwéascherei und der Terrorismusfinanzierung untersteht, ausreichend.

Ad Rz 37

Um klarzustellen, dass die Wohnsitzadresse der Vertragspartei entweder mittels eines 6ffentli-
chen Registers oder mittels einer Datenbank bzw. eines Verzeichnisses, das durch einen ver-
trauenswurdigen Privaten gefuhrt wird, zu Gberprufen ist, empfehlen wir nachfolgende sprachliche
Anpassung.

Rz 37
eines offentlichen Registers; oder einer/eines durch einen vertrauenswirdigen Privaten
gefuhrten Datenbank oder eires-selehen Verzeichnisses.

Ad Rz 38/39

Mit Anbringung der qualifizierten elektronischen Signatur nach Schweizer Recht (,QES") sollte
sich die zusatzliche ,Prifung der Identitat* mittels Kontoliberweisung oder Wohnsitzbestétigung
erlibrigen, da die Person zwingend fur die Erstellung der QES gemass Bundesgesetz identifiziert
wurde. Wichtig und zu prifen ist jedoch, dass es sich um ein echtes Identifikationsdokument der
betreffenden Person handelt. Aus diesem Grund sollte anstelle eines Verweises auf Rz 33 bzw.
34-37 eine Prifung analog Rz 32 vorgesehen sein.

Zudem erscheint uns die Einschréankung in Rz 38, wonach der Anbieter von Zertifizierungsdiens-
ten in der Schweiz anerkannt sein muss, als sehr einschrankend. Wir empfehlen deshalb die
Ausweitung auf von der EU anerkannte Anbieter von Zertifizierungsdiensten.

Rz 39
Der Finanzintermediar &berpriift die Ubereinstimmung der Angaben auf dem Ausweis mit
denjenigen der quaI|f|2|erten eIektronlschen Signatur. —Femer—ve%aeﬁer—d%ldem}tapdep

nach-Rz 3437, Zusatzlich pruft er die Uberelnstlmmung des erstellten Lichtbilds der Ver-
tragspartei mit dem Lichtbild des Identifizierungsdokuments. Hat der Finanzintermediar
Zweifel an der Echtheit des Identifizierungsdokuments, so trifft er weitere Abklarungen
(beispielsweise durch Vergleich mit Referenzen aus einer Ausweisdatenbank hinsichtlich
Art, Struktur, Aufbau oder Sicherheitsmerkmalen des vorgelegten Identifizierungsdoku-
ments).
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Ad Rz 40

Das Erfordernis, die Datei mit einem Mitarbeitervisum zu versehen, ist aus unserer Sicht nicht
notwendig, da dadurch kein Mehrwert erlangt werden kann. Wir empfehlen deshalb die Strei-
chung des Mitarbeitervisums.

Sollte die FINMA am Erfordernis des Mitarbeitervisums festhalten, ist es aus unserer Sicht unklar,
ob das Mitarbeitervisum zwingend eine physische Unterschrift des Mitarbeiters darstellen muss,
was aus unserer Sicht nicht praktikabel ware. Wir empfehlen deshalb, einen entsprechenden
Hinweis zu formulieren, wonach kein physisches Mitarbeitervisum notwendig ist, sondern ein
~elektronischer Hinweis" auf den im Einzelfall handelnden Mitarbeiter ausreichend ist.

Ad Rz 52

Eine Prazisierung, dass die Aufnahme von Geschéftsbeziehungen mittels Video- oder Online-
Identifikation ausschliesslich schweizerischem Recht untersteht, wére zu begrissen. Der ent-
sprechende Text kénnte in Rz 52 oder alternativ als Rz 4.1 in das Rundschreiben eingefligt wer-
den.

VIl. Aufgehoeben-Anwendbares Recht
Rz 52

Aufgehoben-Die Aufnahme von Geschaftsbeziehungen uber digitale Kanéle durch einen
Finanzintermediar gemass Rz 2 untersteht ausschliesslich schweizerischem Recht.

Wir danken lhnen fir die Kenntnisnahme unserer Stellungnahme und die Berlicksichtigung unse-
rer Uberlegungen fiir die weiteren Arbeiten. Gerne stehen wir Ihnen fiir erganzende Auskiinfte zur
Verfligung.

Freundliche Grusse
Schweizerische Bankiervereinigung

ﬁ |
/ |IL | & o ;IZ.JL.'I\.L'L1':|LIL,'L.L 1

Rolf Briiggemann Frank Kilchenmann
Leiter Tax, Legal & Compliance und Leiter Compliance, Geldwascherei und
Regulatory Datenschutz
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Eidgenossische Finanzmarktaufsicht FINMA
Frau Isabel Grininger

Laupenstrasse 27

CH-3003 Bern

Per Mail zugestellt an;
isabel.grueninger@finma.ch

Zurich, 6. April 2018

Stellungnahme zur Teilrevision des RS FINMA 2016/7 ,,Video- und Online-ldentifizierung“

Sehr geehrte Frau Grininger
Sehr geehrte Damen und Herren

Wir bedanken uns flir die Gelegenheit, zur Teilrevision von RS FINMA 2016/7 Stellung nehmen zu
kénnen. Sie haben uns dazu die Frist freundlicherweise bis heute Freitag, 6. April 2018, erstreckt.
Innert Frist reichen wir lhnen somit unsere nachfolgende Stellungnahme ein und danken lhnen fiir
eine Berlicksichtigung unserer Antrage und Argumente.

Zusammenfassung

1)

2)

3)

4)
o)

6)

7)

Wir begrissen die Weiterentwicklung des RS FINMA 2016/7 unter dem Vorbehalt des Grund-
satzes der Technologieneutralitat, der Vorhersehbarkeit der Regulierung und der Beachtung ei-
nes risikobasierten Ansatzes.

Die Prifung von mindestens drei Sicherheitsmerkmalen sowie eine systematische Abgleichung
von |dentifizierungsdokumenten mit Ausweisdatenbanken gemass Rz. 14 lehnen wir ab. Even-
tuell soll ein Abgleich mit Ausweisdatenbanken risikobasiert eingefiihrt und sollen (mehrere)
Ausweisdatenbanken genannt werden, welche den Anforderungen der FINMA geniigen.

Vor Abbruch des Identifizierungsvorganges wegen Zweifeln an der Echtheit des Ausweisdoku-
mentes im Sinne von Rz. 21 Abs. 1 soll der Finanzintermedi&r seine Zweifel durch angemesse-
ne Massnahmen ausrdumen dirfen.

Die Online-ldentifizierung soll auch durch Delegierte vorgenommen werden kénnen (Rz. 31.1).

Auf die Anforderung in Rz. 31.3 (neu), dass bei der Online-ldentifizierung nur Ausweise mit
optischen Sicherheitsmerkmalen verwendet werden diirfen, ist mangels Uberpriifbarkeit dersel-
ben im Online-Prozess zu verzichten.

Auf das Erfordernis einer Bankiiberweisung zur ,Priifung der Identitat" in Rz. 32 ist zu verzich-
ten oder als Alternative einzufiihren. Die Lebenderkennung (selvie with liveness detection) bei
der Online-ldentifizierung ist nicht systematisch, sondern risikobasiert einzufiihren.

Auf das Erfordernis einer Wohnsitzbestatigung und einer Bankiiberweisung ist bei der Verwen-
dung einer qualifizierten elektronischen Signatur zu verzichten. Es sollen auch qualifizierte
elektronische Signaturen ausléndischer Anbieter mit Anerkennung in der EU zugelassen wer-
den (Rz. 38f.)

Schweizerischer Leasingverband | Association Suisse des Sociétés de Leasing
Ramistrasse 5 | Postfach | CH-8024 Ziirich [ T +41 44 250 49 90 | F +41 44 250 49 99 | www.leasingverband.ch




1.1

1.2

1.3

Vorbemerkungen

Die Digitalisierung von Geschéftsablaufen schreitet immer schneller voran. Gleichermassen
flankierend entstehen laufend Méglichkeiten, Sicherheitsanforderungen und Regulierungsvor-
gaben wiederum digital zu erflillen. Bekanntlich ist in allen Bereichen der Digitalisierung das
Entwicklungstempo sehr hoch. Dies hat jede Regulierung in Betracht zu ziehen. Es erstaunt
deshalb nicht, dass das RS FINMA 2016/7 bereits wieder einer Teilrevision unterzogen wird.
Es muss aber das Bestreben jedes Regulators sein, das Gebot der Technologieneutralitat
und die Voraussehbarkeit der Regulierung bestmdglich zu wahren, um den Regulierungs-
unterworfenen die Méglichkeit zu geben, getétigte Investitionen, neue Prozesse und Techno-
logien gewinnbringend einsetzen zu kénnen.

Ebenso sind neue Regelungen im GwG-Bereich stets unter Beriicksichtigung eines risiko-
basierten Ansatzes zu erlassen und es ist den Regulierungsunterworfenen zu gestatten, bei
der Umsetzung der Sorgfaltspflichten selbst einen risikobasierten Ansatz zu wahien.

Gerade bei digitalisierten Ablaufen wird oft vergessen, dass diese zwar grosse Sicherheit ver-
sprechen, aber bei ihrer Integration in die Geschaftsablaufe sehr hohe Kosten ausldsen. Die-
se potenzieren sich, wenn immer wieder neue Regelungen geschaffen werden. Mit der kon-
sequenten Anwendung des risikobasierten Ansatzes hat sich der Regulator einerseits zu fra-
gen, ob und welche neuen Regularien Uberhaupt nétig sind, und andererseits den Finanzin-
termediaren risikobasierte und effiziente (mithin auch kostengiinstige) Lésungen in der Um-
setzung zu gestatten.

Mit diesen Vorbehalten begriissen wir die Stossrichtung der Teilrevision des RS FINMA
2016/7. Insbesondere begriissen wir, dass neue technischen Moglichkeiten zugelassen und
zum Beispiel auf das Erfordernis von Einmalpasswortern (Transaktionsnummern) verzichtet,
die Fortsetzung des ldentifizierungsvorganges auch bei Hinweisen auf erhéhte Risiken unter
bestimmten Voraussetzungen ermdglicht wird, und einer schriftlichen Notiz auch elektroni-
sche Dateien (so zum Beispiel im pdf-Format) und entsprechende Bildformate gleichgestellt
werden.

Zu einzelnen Bestimmungen

Randziffer 14 bestimmt neu, dass der Finanzintermediar im Rahmen der Eréffnung einer
Geschéftsbeziehung mit Video-Identifizierung mindestens drei zufallig ausgewahite optische
Sicherheitsmerkmale des Identifizierungsdokumentes zu Uberpriifen habe. Damit wird ausser
Acht gelassen, dass langst nicht alle zulassigen Identifizierungsdokumente liberhaupt drei Si-
cherheitsmerkmale aufweisen. International tatige Finanzintermediére kdnnten deshalb die
Video-ldentifikation flr Birger vieler Staaten nicht anwenden.

Im Vergleich zu anderen Léndern (wie u.a. Deutschland, Liechtenstein, Spanien und Singa-
pur), die keine solchen Anforderungen an die Video-ldentifizierung stipulieren und sich mit der
Anwendung eines risikobasierten Ansatzes begniigen, besteht kein Anlass, dass die Schweiz
hier vorprescht. Gegenteils gilt es, einen Wettbewerbsnachteil zu verhindern. Der Finanzin-
termediar soll deshalb die Echtheit des Identifizierungsdokumentes wie bisher auf Grund ,ei-
nes von mehreren optisch variablen Merkmalen®* prifen.



2.2

2.3

2.4

25

Die neue Anforderung, das |dentifizierungsdokument in jedem Fall mit Referenzen aus einer
Ausweisdatenbank bezlglich Sicherheitsmerkmalen, Zeichenart sowie —grésse und Layout zu
vergleichen, ist abzulehnen. Sie wiirde einen erheblichen Zeit- und Kostenaufwand bedeuten,
da die Abgleichung mit der Datenbank wohl manuell erfolgen miisste. Es sollte auch hier der
risikobasierte Ansatz gelten.

Zusammenfassend lehnen wir die Anderungen in Randziffer 14 ab. Eventualiter ist ein Ab-
gleich mit Ausweisdatenbanken nach risikobasierten Ansatz einzufihren und sollten (im Sinne
einer Unterstutzung der Finanzintermedidre) mehrere Ausweisdatenbanken genannt werden,
welche den Anforderungen der FINMA gentigen.

Gemadss Randziffer 21 Abs. 1 zweiter Punkt hat der Finanzintermediar den Identifizie-
rungsvorgang abzubrechen, wenn Zweifel an der Echtheit des Ausweisdokumentes oder der
Identitat der Vertragspartei entstehen. Die Bestimmung sollte dahingehend erganzt werden,
dass der Finanzintermediar allféllige Zweifel durch weitere Abklarungen ausrdaumen kann, so
beispielsweise durch Abgleichung mit einer Ausweisdatenbank.

Wir schliessen uns dem diesbeziiglichen ausformulierten Antrag der Schweizerischen Banki-
ervereinigung zu Rz. 21 an.

Randziffer 31.1 (neu) beschrankt die Online-ldentifizierung auf Mitarbeitende des Finanzin-
termediars. Dies widerspricht den bisherigen anerkannten Grundséatzen, wonach u.a. die
Identifikation der Vertragspartei an einen Dritten delegiert werden kann. Es wird im Erldute-
rungsbericht nicht dargelegt, dass und weshalb eine Einschrankung der Delegationsmdglich-
keit notwendig sei. Es handelt sich deshalb wohl um ein redaktionelles Versehen.

Der letzte Satz von Rz. 31.1 sollte deshalb wie folgt erganzt werden (Erganzung fett ge-
druckt):

,Die Online-Identifizierung erfolgt durch entsprechend geschulte Mitarbeitende des Finanzin-
termediars oder dessen Delegierten.”

Gemass Randziffer 31.3 (neu) sollen nur amtliche Ausweisdokumente des jeweiligen Aus-
stellerlandes als Identifizierungsnachweis dienen, die Uber eine MRZ und optische Sicher-
heitsmerkmale wie beispielsweise holografisch-kinematische Merkmale oder Druckelemente
mit Kippeffekt verfligen. Wir sind allerdings der Auffassung, dass solche Sicherheitsmerkmale
aufgrund der Ubermittelten Kopie des Ausweises im Online-Prozess nicht gepriift werden
kénnen, weshalb auf diese Anforderung zu verzichten ist.

Wir schliessen uns dem diesbezuiglichen Antrag der Schweizerischen Bankiervereinigung zu
Rz. 31.3 an.

Randziffer 32 enthalt mehrere problematische Anderungen. Dass auf einen systematischen
Abgleich mit Ausweisdatenbanken verzichtet werden sollte, haben wir bereits unter Ziffer.2.1
zu Rz. 14 ausgeflhrt. Wir halten auch mit Bezug auf Rz. 32 fest, dass diese Anforderung zu
streichen oder eventualiter nur mit einem risikobasierten Ansatz einzufiihren ist sowie (mehre-
re) Beispiele von der FINMA genehmen Ausweisdatenbanken aufzufihren sind.

Gleich wie bei der Video-Identifizierung muss auch hier das Prifen eines optischen Sicher-
heitsmerkmals geniigen, wobei auch dies im Rahmen der Online-ldentifizierung nur mdglich




2.6

ist, wenn sich das optische Sicherheitsmerkmal auf einem Standbild Gberpriifen Iasst. Eine
entsprechende Einschrankung ist im Text von Rz. 32 einzufligen.

Sinnvoll wére es, analog der Ausflihrungen in Ziffer 2.2 oben zu Rz. 21. Abs. 1 eine Ausrau-
mung von Zweifeln an der Echtheit des Identifizierungsdokumentes durch weitere Abklarun-
gen zuzulassen.

In Rz. 32 am Ende wird im Rundschreiben selbst sodann ausgefiihrt:

,Zudem stellt der Finanzintermediéar sicher, dass das Lichtbild der Vertragspartei im Rahmen
des Identifizierungsvorgangs erstellt worden ist, beispielsweise durch eine Lebenderkennung
(selfie with liveness detection)”.

Demgegeniiber kann der dazu gehdrige Wortlaut in den Erlauterungen so verstanden werden,
dass immer eine Lebenderkennung (selvie with liveness detection) nétig sei. In Nachachtung
des Gebotes der Technologieneutralitdt sowie der Anwendung des risikobasierten Ansatzes
solite der Wortlaut des Rundschreibens wie von der FINMA vorgeschlagen stehen bleiben
und derjenige im Erlauterungsbericht angepasst werden. Es muss auf jeden Fall verhindert
werden, dass eine systematische Lebenderkennung (selvie with liveness detection) nétig
wird.

Auch an dieser Stelle unterstitzen wir im Ubrigen den ausformulierten Textvorschlag der
Schweizerischen Bankiervereinigung zu Rz. 32.

Die in Randziffer 33 nach wie vor enthaltene Uberweisung eines Betrages von einem Bank-
konto als zusatzliche ,Uberpriifung der Identitét" des Vertragspartners sollte ersatzlos gestri-
chen oder dann als Alternative eingefiihrt werden.

Vorab werden sonst Kunden, die ein erstes Mal ein Konto eréffnen, vom Online-
Identifizierungsprozess ausgeschlossen, ohne dass daflir ein nachvollziehbarer Grund er-
sichtlich ware. Gerade technoaffine Personen, die ihre Bankgeschafte mit Vorliebe digital ab-
wickeln méchten, wirden dafir mit Recht kein Verstandnis aufbringen. Es gibt sodann keinen
ersichtlichen Grund, weshalb mit einer Bankiiberweisung mehr Sicherheit gewonnen wére.
Zumal der Grundsatz gilt, dass sich Finanzintermediare nicht auf die Einhaltung der Sorg-
faltspflichten anderer Finanzintermediare verlassen dirfen.

Hingegen ist eine Uberpriifung der Identitdt der Kunden mittels Bankiiberweisungen ein pro-
bates und beliebtes Mittel, welches auch alternativ statt kumulativ einsetzbar ware.

Die Ausdehnung der Maglichkeit zur Uberweisung von Konten von Schweizer Banken auf
solche von Liechtenstein und von FATF-Mitgliedern, die Uber ein bestimmtes Pradikat im
Rahmen einer FATF-Landerprifung verfiigen, erscheint sinnvoll, erfordert aber eine zuséatzli-
che Hilfestellung an die Fl:

Vorab wurden |&ngst noch nicht alle Lander nach dem neuen Prifstandard gepriift. Sodann
kénnen die Einschéatzungen der FATF nach einer weiteren Landerpriifung jeweils andern. Die
umfangreichen FATF-Berichte mussten also mit einem grossen Aufwand laufend analysiert
werden. Dies ist dem einzelnen Finanzintermediar nicht zuzumuten. Mindestens aber miisste
im Rundschreiben selbst klargestelit werden, dass fir die Einschatzung auf die Zusammen-
fassung der FATF zu den Landerprifberichten abgestellt werden kann (Consolidated asses-
sment ratings FATF: www fatfgafi.ora/media/fatf/documents/4th-Round-Ratings.pdf).




2.7 In den Randziffern 38 und 39 werden die Regelungen bei Verwendung einer qualifizierten
elektronischen Signatur an das restliche Rundschreiben angeglichen. Allerdings kann in sol-
chen Féllen auf eine Wohnsitzbestatigung sowie eine ,Kontrolle der Identitat* der Vertragspar-
tei mittels Bankiberweisung problemlos verzichtet werden. Denn die Personen mussten sich
bei der Einholung der qualifizierten elektronischen Signatur zwangslaufig identifizieren.

Die Einschrankung auf Anbieter von Schweizer Zertifizierungsdiensten erscheint als unnétig.
Zumindest sollten aus Griinden der Technologieneutralitat auch qualifizierte elektronische
Signaturen von Anbietern, die in der EU anerkannt sind, gleich behandelt werden.

Wir schliessen uns aus diesen Griinden dem Antrag der Schweizerischen Bankiervereinigung
betreffend Streichung der Anforderung einer Wohnsitzbestatigung und einer Bankiberwei-
sung an. Hingegen sehen wir keine Notwendigkeit, Rz. 39 mit einem Zusatz analog Rz. 32 zu
erganzen. Die allgemein geltenden Bestimmungen fir eine Online-ldentifizierung mittels elekt-
ronischer Ausweiskopie in Rz. 31 und den dortigen Verweisen sind ausreichend reguliert.

Wir wurden vor dem Verfassen der vorliegenden Eingabe (ber die Stellungnahme der Schweizeri-
schen Bankiervereinigung in Kenntnis gesetzt. Dies machte Sinn, da viele Banken Mitglieder des
Schweizerischen Leasingverbandes (SLV) sind. Als Trager der SRO/SLV setzt sich der SLV des-
halb seit Jahren fur eine einheitliche Regulierung ein, soweit dies mit Blick auf ein Level Piaying
Field als sinnvoll erscheint. Dies ist mit der Regelung der Video- und Online-ldentifizierung der Fall,
weshalb wir die Anliegen der Schweizerischen Bankiervereinigung insgesamt unterstiitzen, soweit
wir dies bei den einzelnen Punkten angegeben haben. Um die vorliegende Eingabe nicht unnotig
auszuweiten, haben wir darauf verzichtet, die detaillierten Antrédge der Bankiervereinigung zu kopie-
ren.

Wir danken lhnen fur die Kenntnisnahme unserer Anliegen und bitten Sie um deren Berlicksichti-
gung bei Ihren weiteren Arbeiten. Gerne stehen wir Ihnen fiir Riickfragen oder erganzende Auskinf-
te zur Verfigung. .

Mit fre/un‘dfl'i;hen Griissen = 9 Z—)

/
Dr. Markus Hess Dr. Cornelia Stengel
Sekretar der SRO-Kommission Stv. Geschéftsfiihrerin SLV




Selbstregulierungsorganisation des SVV
Organisme d’autorégulation de ’ASA

Eidgendssische Finanzmarktaufsicht FINMA
Frau Isabel Griininger

Laupenstrasse 27

3003 Bern

Per Mail zugestellt an:
isabel.grueninger@finma.ch

Zirich, 5. April 2018

Anhorung zur Teilrevision des FINMA Rundschreibens 2016/7 «Video- und Online-ldentifizierung»

Sehr geehrte Frau Griininger

Wir bedanken uns fiir die eingerdumte Moglichkeit, zur Teilrevision des FINMA-Rundschreibens 2016/7
"Video- und Online-ldentifizierung" Stellung nehmen zu kénnen und fiir die uns in diesem Zusammenhang

gewdhrte Fristerstreckung.
Die SRO-SVV hat die publizierten Dokumente gepriift und in den zustédndigen Gremien beraten. Sie schlagt

Ihnen folgende Anpassungen vor:

Rz. 14: Priifung von drei (statt einem) zufillig ausgewidhlten optischen Sicherheitsmerkmalen

Wir erachten es als sinnvoll, wenn die moglichen Ausweisdatenbanken beispielhaft aufgefiihrt werden.

Ergdnzungsvorschlag (unterstrichene Passage): Er vergleicht das Identifizierungsdokument mit Referenzen
aus einer Ausweisdatenbank (bspw. PRADO) beziiglich Sicherheitsmerkmalen, Zeichenart sowie -grésse
und Layout.

Rz. 32: Deckungsgleichheit zum Erlduterungsbericht fehlt

Der letzte Teilsatz von Randziffer 32 und die diesbeziiglichen Aussagen im Erlduterungsbericht (S. 10
2. Abschnitt "...neu eine Lebenderkennung (selfie with liveness detection) gefordert") sind aus unserer
Sicht nicht deckungsgleich. Wir regen an, die Formulierungen zu priifen und in weiteren Publikationen
anzugleichen.

Geschiiftsstelle SRO-SVV, c/o Schweizerischer Versicherungsverband SVV
Conrad-Ferdinand-Meyer-Strasse 14 | Postfach | CH-8022 Ziirich | Zentrale +41 44 208 28 28 | Fax +41 44 208 28 00 | www.sro-swv.ch
Thomas Jost | thomas.jost@sro-svv.ch | Direkt +41 44 208 28 64 | Fax Direkt +41 44 208 28 43



SRO-SVV
OAR-ASA

Rz. 33: Zugelassene Lander fiir Uberweisung von Geldern im Rahmen des Online-ldentifizierungsprozesses

Wir erachten die Einschrénkung, dass nur bestimmte FATF-Mitgliedstaaten im Rahmen des Online-
Identifizierungsprozesses akzeptiert werden kénnen (bei der Uberweisung von Vermégenswerten) als zu
einschrdnkend und in der Praxis schwer umsetzbar. Die Umsetzung der FATF-Standards wird in den
Mitgliedstaaten regelmassig geprift und bei Feststellen von Mangeln besteht ein genau definierter
Massnahmenprozess. Es erweist sich deshalb als sachgerecht, dass alle FATF-Mitgliedstaaten akzeptiert
werden kdonnen. Wir schlagen deshalb vor, dass in Rz. 33 alle FATF-Mitgliedstaaten als zugelassene Lander
fir die Uberweisung von Gelder aufgefiihrt werden.

Eine differenzierte Haltung ist geméss unserer Einschatzung zudem in der Praxis schwer umsetzbar, da die
Einschdtzungen regelmdssig dndern und die Analyse der umfangreichen FATF-Berichte einen grossen
Aufwand mit sich bringt. Mindestens miisste bei Beibehaltung der Einschrankung klargestellt werden, dass
fur die Einsch&tzung auf die Zusammenfassung der FATF zu den Landerpriifberichten abgestellt werden
kann (www.fatf-gafi.org/media/fatf/documents/4th-Round-Ratings.pdf, Consolidated assessment ratings
FATF).

Abschliessend m6chten wir lhnen gegeniiber anregen, ob sich die Anbieter von Video- und Online-
Identifizierungslosungen auf freiwilliger Basis bei der FINMA zertifizieren lassen kdnnten. Auf diese Weise
kénnte die notwendige Uberwachung der Tatsache, ob einzelne Losungen den Anforderungen im FINMA-
Rundschreiben entsprechen, zentralisiert werden. Damit wiirde der Umfang der notwendigen
Priifungsmassnahmen durch die interessierten Finanzintermedidre wesentlich erleichtert, was einer
gewissen Effizienzsteigerung gleichkommen drfte.

Gerne hoffen wir, Ihnen mit diesen Zeilen zu dienen und stehen fiir weitere Auskdiinfte jederzeit gerne zur
Verfligung.

Freundliche Griisse

SRO-SVV.-

4
Thomas Jost
Leiter der Geschéftsstelle

Anhorung FINMA RS Video- und Online-ldentifizierung 2/2



Simplewealth AG
Uetlibergstrasse 38
8045 Zurich

19 March 2018

Swiss Financial Market Supervisory Authority (FINMA)
Attn: Isabel Griininger

Laupenstrasse 27

CH-3003 Bern

isabel.grueninger@finma.ch

Dear Frau Grininger,

1.

This is a submission provided by Simplewealth AG in respect of the proposed
changes to FINMA Circular 2016/7 “Video and online identification” (Draft Circular).

While we are not directly supervised by FINMA, we are supervised by VQF. VQF has
adopted the current FINMA Video and Identification Circular and that current
Circular applies to us. We anticipate that VQF will also adopt this Draft Circular and
so we make submissions on the assumption that this Draft Circular will also apply to
us.

Overview comments

We support FINMA'’s efforts to allow smarter and more efficient online identification
of clients. This is positive and is required for us to assist younger clients invest for
their futures.

We submit, however, that there should be three changes to the Draft Circular. These
changes will improve the Draft Circular and assist Swiss asset managers to onboard
clients faster and more efficiently. We consider that they should not increase AML
risks for us.

The three suggested changes are:

(a) To assist the reader of the Draft Circular, some of the information that is
included in the Explanatory Note to the Draft Circular should also be included in
the Draft Circular;

(b) When onboarding a client via Online Identification, additional documents for
proof of address should be permitted; and

(c) The wording regarding the requirement for a bank transfer should be clearer that
it is acceptable for a transfer to go from the client’s bank account to a custodian
bank account.



To assist the reader of the Draft Circular, some of the information that is included
in the Explanatory Note to the Draft Circular should also be included in the Draft
Circular

We consider that there is additional helpful information that is included in the
Explanatory Note to the Draft Circular that is not included in the Draft Circular. Such
information is helpful as it clarifies statements in the Draft Circular, and should be
included in the Draft Circular. For example:

(a) The Draft Circular states that at least 3 security features should be checked,
provided that they can be checked in a photo. However, the Explanatory Note
seems to suggest that a client should submit more than 1 photo of their
identification so that the pages with the security features, photo and personal
details can be checked. We suggest that the Draft Circular state that a sufficient
number of photos should be provided by the client to ensure at least 3 security
features are checked.

(b) The Draft Circular states that the identification document should be checked
against a database of identity documents. The Explanatory Note suggests that a
suitable database is PRADO. We consider that a specific reference to PRADO (or
an equivalent acceptable databases) should also be included in the Draft Circular.
This is to make it clear the type of database and check that is required. Without
the reference to PRADO, the Draft Circular could be interpreted to require a
check against an actual database of identification documents, and we are not
sure that there is such a publically available database.

When onboarding a client via Online Identification, additional documents for proof
of address should be permitted

In the current Circular, and in the new Draft Circular, it is stated that a client’s proof
of address can be checked by a utility bill, sending something by post to the client, or
checking against an official register or database.

We submit that there should be additional proof of address evidence permitted. A
lot of our clients are “millennial” clients and do not have utility bills. This may be the
case where a client is living in shared accommodation, or if the utilities are included
in the rent. As an example, in the apartment | rent, all of the water, power and
heating is charged to one account for our building. Those utilities are then split up
according to separate meter readings. The utility invoices are not in my name and so
| cannot provide a traditional “utility” invoice to prove my residential address.

While the option of postal confirmation is helpful, it creates a regulatory “time-
block”. This delays client onboarding. Younger clients favor speed and we have lost
clients due to fact that there has been a time delay because we have needed to get
postal confirmation.



10.

11.

12.

13.

14.

15.

We submit that the Draft Circular should specifically state that other “proof of
address” is permitted. This is to assist asset managers onboard clients faster. We
submit that there are also other sources of proof of address that should be
acceptable. This could include, for example, copies of: letters from the client’s
Canton or from a Federal Agency, Billag invoices, accommodation rental agreements,
bank statements or bank letters, and in the case of registered foreigners, their
Auslanderausweis (as they have been checked by their Canton).

The wording regarding the requirement for a bank transfer should be clearer that it
is acceptable for a transfer to go from the client’s bank account to a custodian
bank account

We support the broadening of acceptable bank accounts for bank transfers to
include transfers from bank accounts in suitable FATF compliant countries.

We submit, however, that the Draft Circular should also be clearer that the transfer
from the bank account in the name of the client can go to an account that the
Financial Intermediary oversees. This could be a bank account of the Financial
Intermediary, or it could be a custodial account with an independent custodian,
broker or securities dealer. The important detail should be that the Financial
Intermediary is able to trace the payment back to a bank account in the name of the
client.

We make this submission because in many cases asset managers do not touch any
client money. A client transfers money directly to an account controlled by a
custodian, broker or securities dealer. The asset manager can see the account from
where the payment came.

For example, Article 16 of the Rules of Conduct of the Industry Organisation for Asset
Management of the VQF Financial Services Standards Association regarding the
Practice of Asset Management states:

Unless the asset manager is authorised by FINMA to act as a securities dealer, he
accepts no assets from the client and manages no transaction accounts. Assets
entrusted to the asset manager for his management which are deposited with a bank
or securities dealer are managed on the basis of clearly defined authorisation given in
writing.

Accordingly, we submit that asset managers in those circumstances should also be
able to clearly rely on the Draft Circular.



16. If you would like to discuss any of these comments further please contact
mark@simplewealth.ch.

Yours sincerely

Mark Ainsworth
Head of Legal and Compliance
Simplewealth AG
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Eidgenossische Finanzmarktaufsicht
Frau Isabel Griininger
Laupenstrasse 27

3003 Bern

Per Mail: isabel.grueninger@finma.ch

Zurich, 21. Marz 2018

Anhoérung zur Teilrevision des FINMA-Rundschreibens 2016/7 ,,Video- und Online-
Identifizierung®: Stellungnahme der Swiss Payment Association

Sehr geehrte Frau Gruninger
Sehr geehrte Damen und Herren

Wir nehmen Bezug auf das am 13. Februar 2018 erdffnete Anhdrungsverfahren zur Teilrevi-
sion des FINMA-Rundschreibens 2016/7 ,Video- und Online-ldentifizierung“ und bedanken
uns fur die Mdglichkeit zur Stellungnahme. Vorab gestatten wir uns den Hinweis, dass der
Swiss Payment Association (SPA) alle grossen Schweizer Herausgeber' von Kreditkarten
der internationalen Kartenorganisationen mit rund 6.6 Millionen ausgegebenen Karten ange-
horen.

1. Grundsatzliche Ausfiihrungen

Mit der Teilrevision des FINMA-Rundschreiben 2016/7 ,Video- und Online-ldentifizierung*
soll knapp zwei Jahre nach Inkrafttreten des Rundschreibens dem technischen Wandel, den
erkannten Missbrauchsrisiken sowie den erfolgten Rickmeldungen aus der Finanzdienstleis-
tungsbranche Rechnung getragen werden.

Die SPA begrisst es, dass das Rundschreiben zeithnah an den technologischen Fortschritt
und an die Anforderungen der Branche angepasst wird. Gleichzeitig gilt es aber auch zu be-
achten, dass einerseits in den vergangenen zwei Jahren noch keine umfassenden Erfahrun-
gen mit dem Rundschreiben gesammelt werden konnten und dass andererseits der techni-
sche Wandel mit grossen Schritten weiter voranschreitet. Es besteht daher das Risiko, dass
auch das teilrevidierte Rundschreiben schon bald wieder angepasst werden muss. Solch
kurze Anderungszyklen bieten Chancen (die Regulierung ist nah an den tatséchlichen Ent-

! Mitglieder der Swiss Payment Association sind die Schweizer Kreditkarten-Herausgeber BonusCard.ch AG,
Cembra Money Bank AG, Corneér Bank AG, PostFinance AG, Swisscard AECS GmbH, UBS Switzerland AG und
Viseca Card Services SA.
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wicklungen und an Innovationen dran), sie beinhalten aber auch Risiken bzw. sind anforde-
rungsreich fur die Finanzintermediare. So mussen in kurzen Abstanden Prozesse angepasst
bzw. neu gestaltet, neue Informatiklésungen bereitgestellt oder Mitarbeitende geschult wer-
den. Das erhoht einerseits das Risiko von Fehlern und ist andererseits stets mit nicht uner-
heblichen Kosten verbunden. Um den Nachteilen von kurzen Anderungszyklen bei Rund-
schreiben entgegenzuwirken, sollte nach Auffassung der SPA generell das Prinzip verfolgt
werden, dass bei Teilrevisionen bisherige Lésungen — sofern sie nicht vollig unhaltbar ge-
worden sind — beibehalten werden und dass zusatzlich — dem technologischen Fortschritt
entsprechend — neue Lésungen angeboten werden.

Die SPA begrusst es, dass mit der aktuellen Teilrevision die Mdglichkeit geschaffen wird,
den Identifizierungsvorgang auch dann fortsetzen zu kdnnen, wenn Hinweise auf erhéhte
Risiken vorliegen. Dies wurde bereits 2016 in mehreren Anhdrungsstellungnahmen angeregt
und hat nun berechtigterweise Eingang in das zu revidierende Rundschreiben gefunden.

Weiter begrisst es die SPA, dass bei der Online-ldentifizierung im Rahmen der Echtheits-
prifung eine Uberweisung nicht mehr zwingend durch eine in der Schweiz domizilierte Bank
vorgenommen werden muss.

Andere in Aussicht genommene Anderungen des Rundschreibens fiihren nach Auffassung
der SPA dagegen nicht zu Verbesserungen bzw. schranken die Risikoentscheide von Fi-
nanzintermediaren teilweise unnétig ein. Darauf wird unmittelbar nachstehend unter Ziffer 2
eingegangen.

2. Ausfuhrungen zu einzelnen Randziffern / Kritikpunkte und Antrage der
Swiss Payment Association

2.1 Videoidentifizierung: Identitatsprifung (Rz 14 und Rz 16)

Im Rahmen der Videoidentifizierung wird in Rz 14 vorgeschlagen, dass der Finanzintermedi-
ar die Echtheit der Identifizierungsdokumente unter anderem anhand von mindestens drei
zuféllig ausgewahlten optischen Sicherheitsmerkmalen zu Uberprifen hat. Dies erscheint
zwar grundsatzlich praktikabel, beinhaltet aus Sicht der SPA aber das Risiko, dass in Zukunft
weniger ldentifizierungsdokumente akzeptiert werden kdnnten, da allenfalls nicht alle Aus-
weisdokumente (auch solche neueren Datums nicht) Gber mehr als drei Sicherheitsmerkma-
le verfligen, aus denen drei zufallig ausgewahlt werden kénnen. Die SPA pladiert daher da-
fur, dass im Rundschreiben nicht nur eine einzige Methode zur Identitatsprifung vorgesehen
wird. Vielmehr sollen — in Anlehnung an die bisherige Rz 16 des RS — auch ,ahnliche Metho-
den®, welche gleichermassen zuverlassig und sicher sind, zugelassen sein.

Im Weiteren bedarf die neu vorgesehene Anforderung, wonach Identifizierungsdokumente
bezlglich Sicherheitsmerkmale, Zeichenart/Zeichengrosse sowie Layout mit Referenzen aus
einer Ausweisdatenbank zu vergleichen sind, aus Sicht der SPA einer Flexibilisierung. Un-
bestritten ist, dass der Finanzintermediar eine Prifung der Echtheit des Identifizierungsdo-
kuments vorzunehmen und dass diese Beurteilung anhand klarer Vorgaben zu erfolgen hat.
Eine zwingende Konsultation einer Ausweisdatenbank bei jeder einzelnen Identifikation ist
allerdings weder angebracht noch praktikabel. Sachgerechter ware es, dem Finanzinterme-
diar die Entscheidung zu Uberlassen, anhand welcher Referenzen er die Echtheit des ldenti-
fizierungsdokuments tberprifen will, wobei er dies risikoorientiert vorzunehmen hat. Die
Konsultation einer Ausweisdatenbank stellt hierzu nur eine der denkbaren und zweckmassi-
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gen Mdoglichkeiten dar. Alternativ ist — allein schon aus Praktikabilitatstiberlegungen — die
Moglichkeit zu schaffen, die Verifikation anhand von intern erlassenen Vorgaben vorzuneh-
men, welche z.B. ihrerseits auf einer Ausweisdatenbank basieren konnen. Die SPA bean-
tragt daher, Rz 14 am Ende offener zu formulieren.

Rz 14: Von der starren Anforderung, dass bei jeder einzelnen Prifung der Echtheit eines
Identifizierungsdokuments eine Ausweisdatenbank konsultiert werden muss, ist abzusehen.
Es soll eine offenere Formulierung gewahlt werden, welche dem Finanzdienstleister mehr
Flexibilitat gewahrt, anhand welcher Referenzen er die Echtheit des Identifizierungsdoku-
ments risikobasiert Uberprifen will.

Rz 16: Die bisherige Konzeption, wonach zur Identitatspriifung nicht nur eine einzige Me-
thode zur Verfugung steht, sondern auch ,ahnliche Methoden® als genugend bzw. zulassig
angesehen werden, ist beizubehalten.

2.2 Online-ldentifizierunqg: Elektronische Ausweiskopie mit Echtheitsprifung durch
den Finanzintermediar (Rz 32 und Rz 34)

In Rz 32 soll neu verlangt werden, dass der Finanzintermediar die Echtheit des Identifizie-
rungsdokuments anhand von mindestens drei zuféllig ausgewahlten optischen Sicherheits-
merkmalen beurteilt, soweit sich diese auf einem Standbild Uberprifen lassen. Diese an die
bei der Videoidentifizierung neu in Aussicht genommene Regelung angelehnte Vorschrift ist
nach Auffassung der SPA klarungsbedurftig: So ist aufgrund der gewahlten Formulierung
unklar, ob bei der Online-ldentifizierung an die Uberpriifung des Ausweisdokuments weniger
strenge Anforderungen als bei der Videoidentifizierung gestellt werden. Weiter ist unklar, wie
zu verfahren ist, wenn das Standbild eine Uberprufung von drei Sicherheitsmerkmalen nicht
zulasst. Die SPA beantragt, die erforderlichen Klarungen vorzunehmen, wobei an die Uber-
prufung des Standbildes des Identifizierungsdokuments keine zu hohen Anforderungen ge-
stellt werden durfen, da das Standbild Limitierungen aufweist. Aufgrund dieser Limitierungen
sollten auch hier — in Anlehnung an die bisherige Rz 34 — ,ahnliche Methoden* als zuldssig
angesehen werden.

Andernfalls hatte dies zur Folge, dass beispielsweise eine Identifikation mittels Schweizeri-
schem Fuhrerausweis im Kreditkartenformat unnétig erschwert bzw. moglicherweise verhin-
dert wirde. Der Fuhrerausweis im Kreditkartenformat kennt als Sicherheitsmerkmale Holo-
gramme, Mikroprint Text, sich &ndernde Farben bei Kippbewegung, perimuttartiger Glanz bei
Lichteinfall sowie eine Rohlingnummer. Eine hinreichende Uberprifung von drei dieser Si-
cherheitsmerkmale auf einem Standbild dirfte nicht gelingen, da sich diese Merkmale mehr-
heitlich erst durch (Kipp-)Bewegungen respektive durch Lichteinfall auf ihre Echtheit Gberpru-
fen lassen. In solchen Fallen miusste dann eine erneute Online-ldentifizierung vorgenommen
werden (d.h. dem Kunden miisste mitgeteilt werden, dass die Echtheit seiner Ausweiskopie
nicht bestatigt werden konnte). Dies ware der Akzeptanz dieser wichtigen Alternative zur
Einholung einer echtheitsbestétigten Ausweiskopie nicht férderlich.

Bezuglich der auch bei der Online-ldentifizierung neu vorgesehenen Anforderung, das Identi-
fizierungsdokument beziglich Sicherheitsmerkmale, Zeichenart/Zeichengrosse sowie Layout
mit Referenzen aus einer Ausweisdatenbank zu vergleichen, wird auf die entsprechenden
Ausfihrungen zur Videoidentifizierung (Ziffer 2.1) verwiesen, welche fir die Online-
Identifizierung analog gelten.
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Rz 32: Die in Rz 32 enthaltene Anforderung, wonach der Finanzintermediar die Echtheit
des Identifizierungsdokuments anhand von mindestens drei zufallig ausgewahlten opti-
schen Sicherheitsmerkmalen beurteilt, soweit sich diese auf einem Standbild Gberprifen
lassen, ist zu prazisieren. Insbesondere ist das Vorgehen fir den Fall zu regeln, dass das
Standbild eine Uberpriifung von drei Sicherheitsmerkmalen nicht zuléasst.

Von der starren Anforderung, dass bei jeder einzelnen Priifung der Echtheit eines Identifi-
zierungsdokuments eine Ausweisdatenbank konsultiert werden muss, ist abzusehen. Es
soll eine offenere Formulierung gewahlt werden, welche dem Finanzdienstleister mehr Fle-
xibilitat gewahrt, anhand welcher Referenzen er die Echtheit des Identifizierungsdokuments
risikobasiert Uberprifen will.

Rz 34: Die bisherige Konzeption, wonach zur Identitatsprifung nicht nur eine einzige Me-
thode zur Verfigung steht, sondern auch ,ahnliche Methoden*® als geniigend bzw. zulassig
angesehen werden, ist beizubehalten.

2.3 Videoidentifizierung/Online-ldentifizierung: Abbruch des ldentifizierungsvorgangs
(Rz 22 und Rz 31.2)

In den Rz 22 und 31.2 wird festgehalten, dass der Finanzintermediar den Identifizierungs-
vorgang auch bei Hinweisen auf erhohte Risiken fortsetzen darf, sofern er sicherstellt, dass
die Geschaftsheziehung erst aufgenommen wird, wenn die Zustimmung einer vorgesetzten
Person, einer vorgesetzten Stelle oder der Geschéftsfuhrung gemass Art. 18 GwV-FINMA
vorliegt. Wie bereits eingangs dieser Stellungnahme angesprochen, begrisst die SPA diese
Bestimmung. Allerdings stellt sich die Frage, was im Rahmen des Identifizierungsvorgangs
als "Hinweise auf erhdhte Risiken" zu verstehen ist bzw. weshalb der Aspekt der ,erhdhten
Risiken® Teil des Identifizierungsprozesses sein sollte (denn die Risikokategorisierung oder
der ,PEP-Check” finden nachgelagert zum ldentifikationsprozess statt). Falls der Aspekt Teil
des Identifizierungsvorgangs bliebe, wére zu klaren, ob eine nachgelagerte Zustimmung zur
Aufnahme der Geschéftsbeziehung bereits dann erforderlich wird, wenn einzelne Kriterien
vorliegen, die zur Bestimmung von Geschéftsbeziehungen mit erhéhten Risiken definiert
sind, oder ob das Zustimmungserfordernis erst dann besteht, wenn die Kombination der vor-
liegenden Kriterien dazu fuhrt, dass eine Beziehungen als Geschaftsbeziehungen mit erhdh-
ten Risiken qualifiziert.

Rz 22 und 31.2: Es ist zu prifen, ob der Aspekt der ,erhohten Risiken® als Teil des Identifi-
zierungsprozesses nicht systemfremd ist. Falls der Aspekt Teil des Identifizierungsvor-
gangs bliebe, ware zu klaren bzw. zu definieren, was im Rahmen des Identifizierungsvor-
gangs als "Hinweise auf erhéhte Risiken" bzw. als ,erhohte Risiken® zu verstehen ist.

2.4 Online-ldentifizierung durch geschulte Mitarbeitende

In Rz 31.1 wird verlangt, dass die Online-ldentifizierung ,durch entsprechend geschulte Mit-
arbeitende des Finanzintermedidrs® zu erfolgen habe. Diese Auflage ist problematisch, da
sie im Bereich der Online-Identifizierung die Mdglichkeit der end-to-end systemautomati-
schen Identifizierung, wie sie bereits heute technisch mdoglich ist, ausschliesst. Dies erachtet
die SPA als unzweckmassig.

Rz 31.1 Auf das Erfordernis, dass die Online-ldentifizierung durch geschulte Mitarbeitende
des Finanzintermediars zu erfolgen habe, ist zu verzichten.
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Wir danken lhnen fir die Prifung unserer Ausfihrungen sowie fir die Beriicksichtigung un-
serer Uberlegungen. Bei allfalligen Riickfragen steht Ihnen der Rechtsunterzeichnete gerne
zur Verfugung.

Freundliche Grisse

Swiss Payment Association

T Tl L e

Dr. Daniel Burchler Dr. Thomas Hodel
Prasident Geschéftsfiihrer
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A-Post
Swisscom Blockchain AG, 8005 Ziirich

Eidgenossische Finanzmarktaufsicht FINMA
Frau Isabel Grininger

Laupenstrasse 27

CH-3003 Bern

Datum 28.Marz 2018
Ihr Kontakt Kerstin Hansen Kerstin.Hansen@swisscom.com
+4179 85373 84
Thema Stellungnahme - Teilrevision des FINMA-Rundschreibens 2016/7 "Video- und Online-ldentifizierung" ("FINMA-RS 2016/7")

Sehr geehrte Frau Griininger
Sehr geehrte Damen und Herren

Wir nehmen Bezug auf die am 13. Februar 2018 eroffnete Anhoérung i.S. Teilrevision des FINMA-
Rundschreibens 2016/7 "Video- und Online-ldentifizierung" ("FINMA-RS 2016/7") und bedanken uns
fur die Moglichkeit zur Stellungnahme.

Swisscom Blockchain AG erbringt Dienstleistungen im Bereich von Blockchain Anwendungen und
Initial Coin Offerings (ICO). In dieser Rolle ist die Swisscom Blockchain AG an skalierbaren und auf die
Gegebenheiten von ICO zugeschnittenen Identifizierungslosungen interessiert. Als Verfechterin und
Treiberin der digitalen Transformation ist Swisscom Blockchain AG ferner bestrebt, digitalisierungs-
freundliche und blockchaintaugliche Rahmenbedingungen in der Schweiz zu schaffen.

Im Wesentlichen verweisen wir auf die Stellungnahme der Swisscom (Schweiz) AG, méchten aber
die folgenden Aspekte besonders hervorheben:

1. Online-ldentifizierung

Wir begrlissen grundsatzlich, dass neu fiir das Online-ldentifizierungsverfahren weitgehend diesel-
ben Anforderungen hinsichtlich der Uberprifung und des Abgleichs von Sicherheitsmerkmalen von
Identifizierungsdokumenten gelten sollen wie fir das Video-ldentifizierungsverfahren. Dies ergibt
sowohl aus prozessokonomischen Gesichtspunkten wie auch aus sicherheitstechnischen Uberle-
gungen Sinn. Jedoch bezweifeln wir, dass holografisch-kinematische Merkmale oder Druckelemente
mit Kippeffekt auf Standbildern Uberprift werden kdnnen und somit einen Mehrwert bieten.

Dem Grundsatz nach einverstanden sind wir mit den neu vorgeschlagenen Anforderungen an die
Erstellung des Lichtbilds der Vertragspartei im Rahmen des Identifizierungsvorgangs sowie der par-
tiellen Offnung von Erstiiberweisungen ab gleichwertig regulierten und beaufsichtigten Bankkon-
ten.
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Wir beflirworten die vorgeschlagenen Anderungen grundsatzlich, sehen in den folgenden Punkten
jedoch einen Anpassungs- und/oder Prazisierungsbedarf:

a) Rz.31.1des teilrevidierten Entwurfs des Rundschreibens

Rz. 31.1 stellt die neue Anforderung auf, wonach "Die Online-ldentifizierung [...] durch entsprechend
geschulte Mitarbeitende des Finanzintermediars" zu erfolgen hat. Gemass der Formulierung in Ent-
wurfsform muss davon ausgegangen werden, dass es flr die Durchfiihrung eines Online-
Identifizierungsvorgangs zwingend einer menschlichen Involvierung bedarf. Nach unserer Leseart
druckt die Bestimmung aus, dass ein geschulter Mitarbeiter den Identifizierungsvorgang in persona
vornehmen bzw. zumindest nachtraglich die erstellten Identifizierungsunterlagen kontrollieren
muss.

Unserer Auffassung nach widerspricht der materielle Gehalt des letzten Satzes von Rz. 31.1 dem
Sinn und Zweck der bewusst gewahlten, geltenden Differenzierung zwischen der Video-
Identifizierung nach Rz. 10 — 27 einerseits und der Online-Identifizierung nach Rz. 32 - 37 (Elektroni-
sche Ausweiskopie mit Echtheitsprifung durch den Finanzintermedidr) und nach Rz. 38 - 39 (Elekt-
ronische Ausweiskopie mit qualifizierter elektronischer Signatur) andererseits.

Bei der Verfahrensart der Video-ldentifizierung wird zwingend eine persénliche Komponente in
Form einer Interaktion zwischen der zu identifizierenden Person und dem Bankmitarbeitenden an-
lasslich eines Video-Gesprachs in Echtzeit verlangt. Ferner bedarf es eines Gesprachsleitfadens sowie
einer Schulung der Mitarbeiter zur Erkennung von Verdachtsmomenten. Diese Elemente fiihren da-
zu, dass die Verfahrensart der Video-ldentifikation aus rechtlicher Sicht der persénlichen Vorsprache
gleichgestellt ist (vgl. Rz. 5).

Demgegenlber bedarf es bei der Online-ldentifikation (nach Rz. 32 - 37 und Rz. 38 — 39 der gelten-
den Fassung des Rundschreibens) unter Herbeiziehung einer teleologischen Auslegung keiner Inter-
aktion zwischen zwei Personen, womit die einzelnen Prozessschritte automatisch erfolgen kénnen.
Entsprechend ist die Online-ldentifizierung aus rechtlicher Sicht nicht der personlichen Vorsprache
gleichgestellt, sondern lediglich der echtheitsbestatigten Ausweiskopie (vgl. dazu Rz. 31).

Eine explizite und zwingende menschliche Prifung verletzt tiberdies das Gebot der Technologieneu-
tralitat: Die Prifung von Vollstandigkeit und Korrektheit der wahrend des Identifizierungsvorgangs
erhobenen Identifizierungsunterlagen erfordert kein menschliches Ermessen und kann deshalb oh-
ne Weiteres systemtechnisch konfiguriert werden. Bereits heute am Markt verfligbare und entspre-
chend erprobte Technologien erlauben eine vollautomatische Kontrolle der im Rahmen der Online-
Identifizierung und gemass Rz. 32 beizubringenden Identifizierungsunterlagen (Abgleich der Licht-
bilder von Ausweis und Vertragspartner mittels biometrischer Verfahren; Auslesen und Entschlis-
seln der MRZ und anderer Ausweisattribute mittels OCR; Abgleich des Ausweises mit Ausweisda-
tenbank; Auslesen und Entschlisseln der Informationen auf Adressnachweis und Abgleich mit Da-
tenbank; etc.). Diese Technologien liefern zumindest gleichwertige oder gar qualitativ bessere und
bestandigere Ergebnisse als Kontrollen mit rein menschlicher Involvierung.

Darlber hinaus erlauben automatische Kontrollen die Verarbeitung von grésseren Volumen in glei-
cher Zeit, als wenn diese Kontrollen manuell durchgefiihrt werden. Dies ist insbesondere in Ge-
schaftsfeldern relevant, in denen innert kurzer Zeit eine hohe Anzahl von Identifizierungen durchge-
flhrt werden muss, wie z.B. bei ICOs (siehe nachfolgend Ziff. 2).
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Wir sind der dedizierten Auffassung, dass die regulatorischen Leitplanken dergestalt ausgestaltet
sein sollten, dass die Moglichkeit zur vollautomatischen Durchfihrung des Prozesses der Online-
ldentifizierung gewahrt bleibt bzw. ermoglicht wird, insbesondere wenn dies in gleichbleibenden
oder gar geringeren operationellen Risiken resultiert. Eine menschliche Interaktion im Rahmen der
Online-Identifizierung sehen wir lediglich — aber immerhin — in denjenigen Fallen vor, in denen ein
automatisches Auslesen und Uberpriifen der Identifizierungsunterlagen nicht méglich ist und ein
manuelles Eingreifen erfordert (sog. exception handling) sowie allenfalls bei der Durchfiihrung von
periodischen Stichproben zur Qualitatsprifung. Entsprechend beantragen wir die ersatzlose Strei-
chung des letzten Satzes der Rz. 31.1.

b) Rz 31.3 des teilrevidierten Entwurfs des Rundschreibens

Wir bezweifeln, dass holografisch-kinematische Merkmale oder Druckelemente mit Kippeffekt auf
Standbildern Uberprift werden kdnnen und somit einen Mehrwert bieten. Wir empfehlen deshalb,
den zweiten Teilsatz von Rz. 31.3 ersatzlos zu streichen.

c¢) Rz.32des teilrevidierten Entwurfs des Rundschreibens

Die Bestimmung, wonach der Finanzintermediar sicher zu stellen hat, dass das Lichtbild der Ver-
tragspartei im Rahmen des Identifizierungsvorgangs erstellt worden ist, ist zu begriissen. Es erhoht
die Sicherheit in Bezug auf falsche Ausweise und dient der Betrugspravention. Wir teilen die Auffas-
sung, dass ein "Lichtbild mit Lebenderkennung" hierzu eine geeignete Variante darstellt.

Hinweisen mochten wir an dieser Stelle darauf, dass in Rz. 32 der Entwurfsversion des Rundschrei-
bens das Kriterium der Lebenderkennung beispielhaft aufgefuhrt wird. Dahingegen geht aus dem
dazugehorigen Erlduterungsbericht (siehe Seite 10) hervor, dass das Verfahren der Lebenderken-
nung zwingend ist. Hier orten wir einen Klarungs- bzw. Prazisierungsbedarf. Unter dem Aspekt der
Technologieneutralitdt scheint uns im Ubrigen wichtig, dass die Formulierung dergestalt gewahlt
wird, dass die Lebenderkennung mittels unterschiedlichen Methoden erfolgen kann.

Wie bereits zuvor erwahnt bezweifeln wir, dass holografisch-kinematische Merkmale oder Dru-
ckelemente mit Kippeffekt auf Standbildern tGberprift werden konnen. Es wird dem Finanzinterme-
diar somit auch nicht moglich sein, wie in Rz. 32 gefordert die Echtheit des Identifizierungsdoku-
ments anhand von mindestens drei zufallig ausgewahlten optischen Sicherheitsmerkmalen zu beur-
teilen. Der Einschub, wonach dies nur notwendig ist, soweit sich diese Sicherheitsmerkmale auf ei-
nem Standbild Uberprifen lassen, flhrt unseres Erachtens lediglich zu Rechtsunsicherheit, z.B. bei
der Formulierung von Anforderungen in Outsourcingverhaltnissen oder im Rahmen der Einhaltepri-
fung durch die Prifgesellschaft. Wir empfehlen deshalb, den ganzen Satz ersatzlos zu streichen.

2. Video- und Online-ldentifizierung im Kontext von ICOs

Im Kontext der von der FINMA am 16. Februar 2018 veroffentlichten "Wegleitung flr Unterstel-
lungsanfragen betreffend Initial Coin Offerings (ICOs)" ergeben sich im Lichte der beiden Verfah-
rensarten der Video- und der Online-ldentifizierung interessante Frage- und Problemstellungen. Aus
der Wegleitung resultiert, dass ein ICO-Organisator je nach Qualifikation und Maturitat der im Rah-
men des ICOs herauszugebenden Tokens als Finanzintermediar qualifiziert und grundsatzlich die
sich aus der Geldwaschereigesetzgebung resultierenden Sorgfaltspflichten einzuhalten hat; insbe-
sondere also die Pflicht zur Identifizierung der Vertragspartei, zur Feststellung der wirtschaftlich be-
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rechtigten Person sowie zur Abklarung der Herkunft der eingebrachten Vermogenswerte und den
Hintergriinden einer Transaktion.

Fur die Identifizierung der Token-Zeichner kann der ICO-Organisator grundsatzlich auf die Verfah-
rensart der Video-ldentifizierung zurtickgreifen. Bei den bestehenden Anbietern von Video-
Identifizierungslosungen sind zumeist mehrere Dutzend auslandische Identifizierungsdokumente
hinterlegt, womit auch eine Vielzahl an Zeichner aus dem Ausland rechtsgultig identifiziert werden
konnen. Die Identifizierung von Token-Zeichner mittels Video-ldentifizierung weist in der Praxis al-
lerdings aber auch erhebliche Nachteile auf. Dies ergibt sich aus dem Zeitfenster, das im Rahmen
eines ICOs fir die Identifizierung von Token-Zeichner zur Verfligung steht (i.d.R. zwischen 1 bis 3
Wochen), und der mitunter grossen Zahl von Token-Zeichner, die innerhalb dieser Frist identifiziert
werden missen. Vor dem Hintergrund, dass bei einem grosseren ICO schnell mehrere Hundert bis
mehrere Tausend Zeichner identifiziert werden mussen, stosst die personenabhangige und damit
zeitintensive Video-ldentifizierungsmethode naturgemass schnell an ihre Grenzen. Die dadurch ent-
stehenden Wartezeiten wirden letzten Endes zu einer Vereitelung der Identifizierung aller Token-
Zeichner fuhren und somit auch die Durchfiihrung von ICOs bzw. die Etablierung der Schweiz als
ICO-Standort gefahrden.

Hinzu kommt, dass die Kosten flr die Video-ldentifizierung (insbesondere im Vergleich zur Online-
Identifizierung) relativ hoch sind, insbesondere im Verhaltnis zu den oftmals von einzelnen Token-
Zeichnern gezeichneten geringen Token-Betrdgen (im Gegenwert von zumeist wenigen hundert
Schweizer Franken). Der Skalierbarkeit der Video-ldentifizierungslésung sind folglich enge Grenzen
gesetzt.

Demgegenlber ist die Verfahrensart der Online-ldentifizierung in ihrer technologieneutralen und
somit automatisierbaren Form fir die Identifizierung von Token-Zeichner grundsatzlich geradezu
pradestiniert. Die Online-ldentifizierung kann relativ kostenglinstig erfolgen und lasst sich unter der
Voraussetzung der automatischen Durchfiihrung gemass obiger Erlauterungen beliebig skalieren.

Hauptgrund, weshalb sich die Online-ldentifizierung bislang im Zusammenhang mit ICOs nicht
durchsetzen konnte, ist in der Teilanforderung der Uberweisung eines Geldbetrages ab einem
Schweizer Bankkonto zu erblicken. Mit der beabsichtigten Erweiterung des Kriteriums der Bankkon-
tolberweisung in geografischer Hinsicht dirfte die Online-Identifizierung im ICO-Kontext jedoch
kaum an Attraktivitat gewinnen. In der Praxis stellt die Fallkonstellation, wo Token-Zeichner den
Zeichnungsbetrag in Fiat-Wahrung via Bankkonto an den ICO-Organisator Uberweisen, eine Aus-
nahme dar. Zumeist erfolgt die Uberweisung des Zeichnungsbetrages in Kryptowahrung (Bitcoin
oder Ether).

Um die Online-ldentifizierung auch fur ICOs praktikabel auszugestalten regen wir bei Token-
Zeichnungen mit geringem Geldwaschereirisiko bzw. bei solchen mit niedrigen Betragen eine Er-
leichterung hinsichtlich des Online-ldentifizierungsprozesses an: Konkret soll eine Alternative zum
Teilkriterium der Uberweisung eines Geldbetrages ab einem Bankkonto geschaffen werden. Anstelle
der Gelduberweisung ab einem Bankkonto soll eine Hintergrundpriifung der Blockchain-Wallet vor-
genommen werden, ab welcher die Bezahlung fur die im Rahmen des ICOs neu geschaffenen Token
erfolgt.

Die Wallet-Analyse soll Aufschluss lber die Historie und die Finanzierung der einzelnen Wallets der
Token-Zeichner geben und eine Risikoaussage aus Geldwaschereisicht enthalten. Die dadurch ge-
wonnenen Informationen und Erkenntnisse erlauben einem ICO-Organisator, sich eine Risikoein-
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schatzung Uber jeden einzelnen Token-Zeichner zu machen und entsprechende Massnahmen zu
treffen. Sollte die Wallet-Analyse z.B. Hinweise daflr ergeben, dass die dem Wallet zugrundeliegen-
den Kryptowahrungen aus verbrecherischer oder betriigerischer Handlung stammen, musste der
ldentifizierungsvorgang entsprechend abgebrochen werden.

Wir sind der Uberzeugung, dass die Blockchain-basierte Wallet-Analyse eine verlassliche Risikoaus-
sage Uber die Herkunft der fur die Token-Zeichnung aufgebrachten Vermogenswerte ergibt. Nichts-
destotrotz wird eine vollstandige Gleichwertigkeit zum Kriterium der Bankiberweisung schwierig zu
erzielen sein. Entsprechend regen wir unter Herbeiziehung eines risikobasierten Ansatzes an, die
Transaktionsanalyse zumindest bis zu einem Schwellenwert von CHF 5'000.- als Alternative zur
Bankuberweisung gelten zu lassen. Ubersteigt der Betrag, der ein Token-Zeichner im Rahmen eines
ICOs zeichnet, den Schwellenwert von CHF 5'000.-, so hat der Token-Zeichner — nebst den Ubrigen
Elementen des Online-ldentifizierungsverfahren — entweder eine Bankiberweisung zu tatigen oder
aber eine Video-ldentifizierung gemass den geltenden bzw. neuen Anforderungen durchzufiihren.

Wir regen deshalb eine neue Rz. 33.1 an, welche bspw. wie folgt lauten konnte:
"Wird anstelle einer Geldtiberweisung gemdiss Rz. 33 eine Transaktion auf der Block-
chain von bis zu CHF 5'000.- Gegenwert in Kryptowdhrungen vorgenommen, flihrt

der Sorgfaltspflichtige eine Hintergrundanalyse derjenigen Blockchain Wallet durch,
ab der die Transaktion durchgefiihrt wurde."

Kk koK

Zusammengefasst begrisst die Swisscom Blockchain AG die Teilrevision des FINMA-RS 2016/7
grundsatzlich. Gleichzeitig sehen wir in auserwahlten Punkten Anderungsbedarf.

Fur die Prifung unserer Anliegen danken wir lhnen im Voraus bestens.

Freundliche Grisse

Swisscom Blockchain AG
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Daniel Haudenschild Sven Moeller
CEO Head of Tokenization
Swisscom Blockchain AG Swisscom Blockchain AG
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Stellungnahme zur Teilrevision des FINMA-Rundschreibens 2016/7 "Video- und Online-Identifizierung"

Sehr geehrte Frau Grininger
Sehr geehrte Damen und Herren

Wir nehmen Bezug auf die am 13. Februar 2018 er6ffnete Anhorung i.S. Teilrevision des FINMA-
Rundschreibens 2016/7 "Video- und Online-ldentifizierung" ("FINMA-RS 2016/7") und bedanken uns
flr die Moglichkeit zur Stellungnahme.

Swisscom verfolgt rund um die Thematik der digitalen Identifizierung von (Bank-)Kunden ein
zweifaches Interesse: Einerseits bietet Swisscom selbst eine Video-ldentifizierungsldsung namens
Digital Identification & Signing ("DIS") an und betreibt dieses Verfahren fiir eine Vielzahl von Schweizer
Banken. Andererseits ist Swisscom als Verfechterin und Treiberin der digitalen Transformation
bestrebt, digitalisierungsfreundliche Rahmenbedingungen in der Schweiz zu schaffen.

1. Einleitung

Die Stellungnahme der Swisscom zum revidierten Rundschreiben Video- und Online-ldentifizierung
erfolgt entlang der beiden Hauptverfahrensarten gemass Rundschreiben, der Video-ldentifizierung
(nachfolgend Ziff. 2) und der Online-Identifizierung (nachfolgend Ziff. 3). Unter Ziff. 4 wird auf die
Thematik der Video- und Online-ldentifizierung im Kontext von Initial Coin Offerings ("ICOs")
eingegangen.

2. Video-Identifizierung

Die vorgeschlagenen Anderungen hinsichtlich der erweiterten Uberpriifung und des Abgleichs von
Sicherheitsmerkmalen von Identifizierungsdokumenten foérdern die Erkennung von Falschungen und
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dienen letzten Endes der Betrugsbekampfung. Vor diesem Hintergrund — und dem Hinweis, dass
etablierte Anbieter von Video-ldentifizierungslosungen bereits heute vielfaltige und sophistizierte
Massnahmen zur Erkennung von Falschungen implementiert haben — beflrworten wir die
vorgeschlagenen Neuerungen. Und auch den weiteren Anderungen und Aufhebungen hinsichtlich des
Video-ldentifizierungsprozesses stehen wir neutral gegenuber.

3.  Online-ldentifizierung

Wir begriissen grundsatzlich, dass neu flr das Online-Identifizierungsverfahren weitgehend dieselben
Anforderungen hinsichtlich der Uberpriifung und des Abgleichs von Sicherheitsmerkmalen von
ldentifizierungsdokumenten gelten sollen wie fir das Video-ldentifizierungsverfahren. Dies ergibt
sowohl aus prozessékonomischen Gesichtspunkten wie auch aus sicherheitstechnischen
Uberlegungen Sinn. Jedoch bezweifeln wir, dass holografisch-kinematische Merkmale oder
Druckelemente mit Kippeffekt auf Standbildern tberprift werden kdnnen und somit einen Mehrwert
bieten.

Dem Grundsatz nach einverstanden sind wir mit den neu vorgeschlagenen Anforderungen an die
Erstellung des Lichtbilds der Vertragspartei im Rahmen des Identifizierungsvorgangs sowie der
partiellen Offnung von Erstiiberweisungen ab gleichwertig regulierten und beaufsichtigten
Bankkonten.

Ungeachtet der grundsatzlichen Beflirwortung der vorgeschlagenen Anderungen sehen wir in vier
ausgewahlten Punkten, auf die im Folgenden einzelnen eingegangen wird, einen Anpassungs-
und/oder Prazisierungsbedarf:

a) Rz.31.1des teilrevidierten Entwurfs des Rundschreibens

Rz. 31.1 stellt die neue Anforderung auf, wonach "Die Online-ldentifizierung [..] durch entsprechend
geschulte Mitarbeitende des Finanzintermediars" zu erfolgen hat. Gemass der Formulierung in
Entwurfsform muss davon ausgegangen werden, dass es flir die Durchfihrung eines Online-
Identifizierungsvorgangs zwingend einer menschlichen Involvierung bedarf. Nach unserer Leseart
drickt die Bestimmung aus, dass ein geschulter Mitarbeiter den Identifizierungsvorgang in persona
vornehmen bzw. zumindest nachtraglich die erstellten Identifizierungsunterlagen kontrollieren muss.

Unserer Auffassung nach widerspricht der materielle Gehalt des letzten Satzes von Rz. 31.1 dem Sinn
und Zweck der bewusst gewahlten, geltenden Differenzierung zwischen der Video-ldentifizierung nach
Rz. 10 — 27 einerseits und der Online-ldentifizierung nach Rz. 32 - 37 (Elektronische Ausweiskopie mit
Echtheitsprifung durch den Finanzintermediar) und nach Rz. 38 - 39 (Elektronische Ausweiskopie mit
qualifizierter elektronischer Signatur) andererseits.

Bei der Verfahrensart der Video-ldentifizierung wird zwingend eine personliche Komponente in Form
einer Interaktion zwischen der zu identifizierenden Person und dem Bankmitarbeitenden anlasslich
eines Video-Gesprachs in Echtzeit verlangt. Ferner bedarf es eines Gesprachsleitfadens sowie einer
Schulung der Mitarbeiter zur Erkennung von Verdachtsmomenten. Diese Elemente flhren dazu, dass
die Verfahrensart der Video-ldentifikation aus rechtlicher Sicht der personlichen Vorsprache
gleichgestellt ist (vgl. Rz. 5).

Demgegenlber bedarf es bei der Online-ldentifikation (nach Rz. 32 - 37 und Rz. 38 — 39 der geltenden
Fassung des Rundschreibens) unter Herbeiziehung einer teleologischen Auslegung keiner Interaktion
zwischen zwei Personen, womit die einzelnen Prozessschritte automatisch erfolgen konnen.
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Entsprechend ist die Online-ldentifizierung aus rechtlicher Sicht nicht der persénlichen Vorsprache
gleichgestellt, sondern lediglich der echtheitsbestatigten Ausweiskopie (vgl. dazu Rz. 31).

Eine explizite und zwingende menschliche Priufung verletzt CGberdies das Gebot der
Technologieneutralitat: Die Prifung von Vollstandigkeit und Korrektheit der wahrend des
Identifizierungsvorgangs erhobenen Identifizierungsunterlagen erfordert kein menschliches Ermessen
und kann deshalb ohne Weiteres systemtechnisch konfiguriert werden. Bereits heute am Markt
verfugbare und entsprechend erprobte Technologien erlauben eine vollautomatische Kontrolle der im
Rahmen der Online-ldentifizierung und gemdss Rz. 32 beizubringenden Identifizierungsunterlagen
(Abgleich der Lichtbilder von Ausweis und Vertragspartner mittels biometrischer Verfahren; Auslesen
und Entschlisseln der MRZ und anderer Ausweisattribute mittels OCR; Abgleich des Ausweises mit
Ausweisdatenbank; Auslesen und Entschlisseln der Informationen auf Adressnachweis und Abgleich
mit Datenbank; etc.). Diese Technologien liefern zumindest gleichwertige oder gar qualitativ bessere
und bestandigere Ergebnisse als Kontrollen mit rein menschlicher Involvierung.

Darlber hinaus erlauben automatische Kontrollen die Verarbeitung von grésseren Volumen in gleicher
Zeit, als wenn diese Kontrollen manuell durchgefiihrt werden. Dies ist insbesondere in
Geschaftsfeldern relevant, in denen innert kurzer Zeit eine hohe Anzahl von lIdentifizierungen
durchgeflihrt werden muss, wie z.B. bei ICOs (siehe nachfolgend Ziff. 4).

Von einem Menschen durchgefiihrte Kontrollen fihren (berdies zu hohen Stickkosten je
durchgeflhrte Identifikation. Die hohen Kosten kénnen von Finanzdienstleistern, die mit geringem
Volumen und/oder mit geringer Marge operieren, nicht oder nur schwer gedeckt werden. Beispiele fiir
entsprechende  Dienstleistungszweige sind im Retail Banking und insbesondere bei
technologiebasierten Dienstleistungen der Bereiche Zahlungsverkehr (mobile Payment, P2P Payment),
Anlegen (Robo Advise) oder Finanzieren (Crowdlending, Crowdfunding) zu orten. Die im Rahmen des
Entwurfs vorgeschlagene Bestimmung wiirde entsprechend dazu fiihren, dass ganze Geschaftszweige
des Finanzdienstleistungssektors von digitalen Formen der Identifizierung ausgeschlossen wirden.

Wir sind der dedizierten Auffassung, dass die regulatorischen Leitplanken dergestalt ausgestaltet sein
sollten, dass die Moglichkeit zur vollautomatischen Durchfihrung des Prozesses der Online-
Identifizierung gewahrt bleibt bzw. ermoglicht wird. Eine menschliche Interaktion im Rahmen der
Online-ldentifizierung sehen wir lediglich — aber immerhin — in denjenigen Fallen vor, in denen ein
automatisches Auslesen und Uberprifen der Identifizierungsunterlagen nicht moglich ist und ein
manuelles Eingreifen erfordert (sog. exception handling) sowie allenfalls bei der Durchfihrung von
periodischen Stichproben zur Qualitatsprifung. Entsprechend beantragen wir die ersatzlose
Streichung des letzten Satzes der Rz. 31.1.

b) Rz 31.3 des teilrevidierten Entwurfs des Rundschreibens

Wie bereits eingangs erwahnt bezweifeln wir, dass holografisch-kinematische Merkmale oder
Druckelemente mit Kippeffekt auf Standbildern Uberprift werden kénnen und somit einen Mehrwert
bieten. Wir empfehlen deshalb, den zweiten Teilsatz von Rz. 31.3 ersatzlos zu streichen.

c) Rz.32des teilrevidierten Entwurfs des Rundschreibens

Die Bestimmung, wonach der Finanzintermedidr sicher zu stellen hat, dass das Lichtbild der
Vertragspartei im Rahmen des Identifizierungsvorgangs erstellt worden ist, ist zu begriissen. Es erhoht
die Sicherheit in Bezug auf falsche Ausweise und dient der Betrugspravention. Wir teilen die
Auffassung, dass ein "Lichtbild mit Lebenderkennung" hierzu eine geeignete Variante darstellt.
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Hinweisen mochten wir an dieser Stelle darauf, dass in Rz. 32 der Entwurfsversion des Rundschreibens
das Kriterium der Lebenderkennung beispielhaft aufgefihrt wird. Dahingegen geht aus dem
dazugehorigen Erlduterungsbericht (siehe Seite 10) hervor, dass das Verfahren der Lebenderkennung
zwingend ist. Hier orten wir einen Klarungs- bzw. Prazisierungsbedarf. Unter dem Aspekt der
Technologieneutralitat scheint uns im Ubrigen wichtig, dass die Formulierung dergestalt gewahlt wird,
dass die Lebenderkennung mittels unterschiedlichen Methoden erfolgen kann.

Wie bereits zuvor erwahnt bezweifeln wir, dass holografisch-kinematische Merkmale oder
Druckelemente mit Kippeffekt auf Standbildern CGberprift werden konnen. Es wird dem
Finanzintermediar somit auch nicht méglich sein, wie in Rz. 32 gefordert die Echtheit des
Identifizierungsdokuments anhand von mindestens drei zufallig ausgewahlten optischen
Sicherheitsmerkmalen zu beurteilen. Der Einschub, wonach dies nur notwendig ist, soweit sich diese
Sicherheitsmerkmale auf einem Standbild Uberpriifen lassen, fihrt unseres Erachtens lediglich zu
Rechtsunsicherheit, z.B. bei der Formulierung von Anforderungen in Outsourcingverhaltnissen oder im
Rahmen der Einhalteprifung durch die Prifgesellschaft. Wir empfehlen deshalb, den ganzen Satz
ersatzlos zu streichen.

d) Rz 33 des teilrevidierten Entwurfs des Rundschreibens

Wir begriissen die vorgesehene Offnung, dass Geldiiberweisungen neu nicht mehr zwingend von einer
Bank mit Sitz in der Schweiz aus verlangt werden, sondern auch Uberweisungen von Banken in
Liechtenstein sowie — unter bestimmten Voraussetzungen — von Banken eines FATF-Mitgliedstaates
ausreichend sind. U.E. stellt die vorgesehene Offnung die Grundvoraussetzung fir die gewiinschte
Verbreitung des Online-ldentifizierungsverfahrens dar.

Um der Verbreitung des Online-Identifizierungsverfahrens noch weiter Auftrieb zu verleihen, regen wir
an, die Offnung nicht nur in geografischer Hinsicht voranzutreiben, sondern auch weitere
Zahlungsdienstleister, die nicht zwingend als Bank qualifizieren, jedoch einer in
Geldwaschereibekampfungsbelangen gleichwertigen Regulierung und Aufsicht unterstehen, mit zu
erfassen. U.E. sollte es im Rahmen der Online-ldentifizierung moglich sein, die verlangte
Geldliberweisung auch via Kreditkarten- und Paypalkonto durchzufihren.

4. Video- und Online-Identifizierung im Kontext von ICOs

Im Kontext der von der FINMA am 16. Februar 2018 veroffentlichten "Wegleitung fur
Unterstellungsanfragen betreffend Initial Coin Offerings (ICOs)" ergeben sich im Lichte der beiden
Verfahrensarten der Video- und der Online-Identifizierung interessante Frage- und Problemstellungen.
Aus der Wegleitung resultiert, dass ein ICO-Organisator je nach Qualifikation und Maturitat der im
Rahmen des ICOs herauszugebenden Tokens als Finanzintermediar qualifiziert und grundsatzlich die
sich aus der Geldwaschereigesetzgebung resultierenden Sorgfaltspflichten einzuhalten hat;
insbesondere also die Pflicht zur Identifizierung der Vertragspartei, zur Feststellung der wirtschaftlich
berechtigten Person sowie zur Abklarung der Herkunft der eingebrachten Vermogenswerte und den
Hintergriinden einer Transaktion.

Fur die Identifizierung der Token-Zeichner kann der ICO-Organisator grundsatzlich auf die
Verfahrensart der Video-ldentifizierung zurlickgreifen. Bei den bestehenden Anbietern von Video-
Identifizierungslosungen sind zumeist mehrere Dutzend auslandische Identifizierungsdokumente
hinterlegt, womit auch eine Vielzahl an Zeichner aus dem Ausland rechtsgliltig identifiziert werden
konnen. Die Identifizierung von Token-Zeichner mittels Video-ldentifizierung weist in der Praxis
allerdings aber auch erhebliche Nachteile auf. Dies ergibt sich aus dem Zeitfenster, das im Rahmen
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eines ICOs fur die Identifizierung von Token-Zeichner zur Verfligung steht (i.d.R. zwischen 1 bis 3
Wochen), und der mitunter grossen Zahl von Token-Zeichner, die innerhalb dieser Frist identifiziert
werden mussen. Vor dem Hintergrund, dass bei einem grosseren ICO schnell mehrere Hundert bis
mehrere Tausend Zeichner identifiziert werden mussen, stdsst die personenabhangige und damit
zeitintensive Video-ldentifizierungsmethode naturgemass schnell an ihre Grenzen. Die dadurch
entstehenden Wartezeiten wirden letzten Endes zu einer Vereitelung der Identifizierung aller Token-
Zeichner fuhren und somit auch die Durchfiihrung von ICOs bzw. die Etablierung der Schweiz als ICO-
Standort gefahrden.

Hinzu kommt, dass die Kosten fiir die Video-Identifizierung (insbesondere im Vergleich zur Online-
Identifizierung) relativ hoch sind, insbesondere im Verhaltnis zu den oftmals von einzelnen Token-
Zeichnern gezeichneten geringen Token-Betrdgen (im Gegenwert von zumeist wenigen hundert
Schweizer Franken). Der Skalierbarkeit der Video-ldentifizierungslosung sind folglich enge Grenzen
gesetzt.

Demgegenlber ist die Verfahrensart der Online-ldentifizierung in ihrer technologieneutralen und
somit automatisierbaren Form flr die Identifizierung von Token-Zeichner grundsatzlich geradezu
pradestiniert. Die Online-Identifizierung kann relativ kostengtinstig erfolgen und lasst sich unter der
Voraussetzung der automatischen Durchfiihrung gemass obiger Erlauterungen beliebig skalieren.

Hauptgrund, weshalb sich die Online-ldentifizierung bislang im Zusammenhang mit ICOs nicht
durchsetzen konnte, ist in der Teilanforderung der Uberweisung eines Geldbetrages ab einem
Schweizer Bankkonto zu erblicken. Mit der beabsichtigten Erweiterung des Kriteriums der
Bankkontolberweisung in geografischer Hinsicht durfte die Online-ldentifizierung im ICO-Kontext
jedoch kaum an Attraktivitat gewinnen. In der Praxis stellt die Fallkonstellation, wo Token-Zeichner den
Zeichnungsbetragin Fiat-Wahrung via Bankkonto an den ICO-Organisator lberweisen, eine Ausnahme
dar. Zumeist erfolgt die Uberweisung des Zeichnungsbetrages in Kryptowahrung (Bitcoin oder Ether).

Um die Online-ldentifizierung auch fur ICOs praktikabel auszugestalten regen wir bei Token-
Zeichnungen mit geringem Geldwaschereirisiko bzw. bei solchen mit niedrigen Betragen eine
Erleichterung hinsichtlich des Online-Identifizierungsprozesses an: Konkret soll eine Alternative zum
Teilkriterium der Uberweisung eines Geldbetrages ab einem Bankkonto geschaffen werden. Anstelle
der Geldiberweisung ab einem Bankkonto soll eine Hintergrundprifung der Blockchain-Wallet
vorgenommen werden, ab welcher die Bezahlung fiir die im Rahmen des ICOs neu geschaffenen Token
erfolgt.

Die Wallet-Analyse soll Aufschluss uber die Historie und die Finanzierung der einzelnen Wallets der
Token-Zeichner geben und eine Risikoaussage aus Geldwdschereisicht enthalten. Die dadurch
gewonnenen Informationen und Erkenntnisse erlauben einem ICO-Organisator, sich eine
Risikoeinschatzung tber jeden einzelnen Token-Zeichner zu machen und entsprechende Massnahmen
zu treffen. Sollte die Wallet-Analyse z.B. Hinweise daflir ergeben, dass die dem Wallet
zugrundeliegenden Kryptowahrungen aus verbrecherischer oder betrigerischer Handlung stammen,
musste der Identifizierungsvorgang entsprechend abgebrochen werden.

Wir sind der Uberzeugung, dass die Blockchain-basierte Wallet-Analyse eine verlassliche Risikoaussage
uber die Herkunft der fur die Token-Zeichnung aufgebrachten Vermdgenswerte ergibt.
Nichtsdestotrotz wird eine vollstandige Gleichwertigkeit zum Kriterium der Bankiberweisung
schwierig zu erzielen sein. Entsprechend regen wir unter Herbeiziehung eines risikobasierten Ansatzes
an, die Transaktionsanalyse zumindest bis zu einem Schwellenwert von CHF 5'000.- als Alternative zur
Bankuberweisung gelten zu lassen. Ubersteigt der Betrag, der ein Token-Zeichner im Rahmen eines
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ICOs zeichnet, den Schwellenwert von CHF 5'000.-, so hat der Token-Zeichner — nebst den Gbrigen
Elementen des Online-ldentifizierungsverfahren — entweder eine Bankiberweisung zu tatigen oder
aber eine Video-ldentifizierung gemass den geltenden bzw. neuen Anforderungen durchzufihren.

Wir regen deshalb eine neue Rz. 33.1 an, welche bspw. wie folgt lauten konnte:

"Wird anstelle einer Geldiiberweisung gemdss Rz. 33 eine Transaktion auf der
Blockchain von bis zu CHF 5'000.- Gegenwert in Kryptowdhrungen vorgenommen,
fuhrt der Sorgfaltspflichtige eine Hintergrundanalyse derjenigen Blockchain Wallet
durch, ab der die Transaktion durchgefiihrt wurde."

Kk k k.

Zusammengefasst begriisst Swisscom die Teilrevision des FINMA-RS 2016/7 grundsatzlich.
Gleichzeitig sehen wir in auserwahlten Punkten Anderungsbedarf.

Gerne stehen wir lhnen zur Erlauterung unserer Sichtweise zur Verfligung. Fur die Prifung unserer
Anliegen danken wir lhnen im Voraus bestens.

Freundliche Grisse

Swisscom (Schweiz) AG

/ N a
//7 1)
v/ i IA
/‘/\/“//, ‘}

Dominik Witz Luciano Donati

Head Banking Compliance Senior Manager Banking Compliance
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Chemin de la Crétaux 33
Case postale 391
CH - 1196 Gland

T.+4122999 94 11
F.+4122999 94 12

Par courriel

Autorité fédérale de surveillance des
marchés financiers FINMA
Laupenstrasse 27

3003 Berne

Al'att. de Madame Isabel Grininger

Cland, le 27 mars 2018

Circulaire FINMA 2016/7 « |dentification par vidéo et en ligne » — Projet de révision partielle du
13 février 2018

Madame,

Par ces lignes, nous saisissons I'occasion offerte par votre Autorité de participer & l'audition relative 3 la
révision partielle de la Circulaire FINMA 2016/7 « Identification par vidéo et en ligne ». Nous saluons
cette démarche tendant a faire évoluer la réglementation pour garantir la capacité d’innovation de la
place financiére suisse tout en assurant une gestion adéquate du risque de blanchiment. Nous
apprécions aussi le fait que le principe de neutralité technologique soit un élément clé des
considérations de votre Autorité.

A. Commentaires généraux

Avant de commenter une partie des modifications proposées, nous souhaitons revenir sur le contexte
de la digitalisation du secteur financier et en particulier sur I'importance que prend I'entrée en relation
d‘affaires par vidéo ou en ligne.

Sans contester la présentation faite dans le Rapport explicatif' concernant le taux de pénétration de
I'entrée en relation par vidéo ou en ligne auprés des banques, nous souhaitons apporter un regard plus
nuancé. Pour notre établissement, les entrées en relation d'affaires « digitales » ont représenté — pour
les 6 derniers mois — plus de 55% du total des nouvelles relations d’affaires ; env. 30% des entrées en
relation d'affaires digitales se sont faites par vidéo et env. 70% en ligne, celles-ci ayant souvent la

' «Environ une douzaine de banques en Suisse utilisent la vérification d‘identité par vidéo avec succés. La
plupart en limitent l'usage & la clientéle suisse. Le nombre de contrats conclus est encore faible
(approximativement 6 % au plus des nouvelles ouvertures). A quelques exceptions prés, les banques s’appuient
sur des prestataires externes qui proposent la vérification d’identité par vidéo et/ou en ligne en guise de
modeéle d’affaires. La vérification d’identité en ligne ne s‘est pas imposée jusqu'a présent auprés des banques
comme alternative a la vérification d’identité par vidéo. L‘'onboarding numérique des clients est généralement
trés important pour les prestataires de services financiers transfrontiéres et plus particuliérement pour les
prestataires en matiére des Fintech. », p. 6 du Rapport.

Regulated by the Swiss Financial Market Supervisory Authority (FINMA), Swissquote Bank Ltd is the Leading Online Bank in
Switzerland since 2000. More information available on www.swissquote.com
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faveur des clients car percues comme plus user-friendly. Par ailleurs, le fait que, pour certaines
banques, ces entrées en relation d'affaires digitales soient actuellement principalement offertes a la
clientéle suisse peut sans doute s’expliquer par le modéles d‘affaires desdites banques, ainsi que par
I'effet de I'actuel cm. 33 de la Circulaire FINMA 2016/7 qui, en limitant le caractére probant du
transfert initial a ceux qui proviennent de banques suisses, ont certainement eu une incidence
importante sur les statistiques. Pour ce qui concerne notre établissement, la situation est plus
contrastée au sujet de l'entrée en relation par vidéo, qui est utilisée par des clients potentiels
provenant de nombreux pays différents. Nous notons également que la solution vidéo de notre
établissement a été développée a I'interne et ne repose donc pas sur des prestataires externes.

Parallélement au fort développement des ouvertures par vidéo et en ligne, nous n‘avons pas constaté
d'augmentation des tentatives de fraude. D’'une maniére générale, un renforcement des mesures de
lutte contre la fraude ne nous semble donc ni nécessaire, ni opportun.

Pour compléter ces commentaires généraux, nous soulignons I'importance d'atteindre le but fixé par
votre Autorité elle-méme en matiére de neutralité technologique. La technologie évolue de fagon
importante et rapide. C'est pourquoi il est primordial que les régles émises se concentrent sur la
définition de principes généraux permettant de réduire les risques en évitant d’étre par trop
influencées par les solutions informatiques existant au moment de Vadoption desdites régles.

B. Commentaires spécifiques

Concernant les modifications proposées, nous avons identifié quatre sujets que nous commentons ci-
aprés.

1. Identification par vidéo — Renforcement des mesures de contréle (cm. 14)

En général

Le cm. 14 exige désormais le contréle de trois éléments de sécurité optiques (au liev d'un jusqu‘a
présent) ainsi qu‘une mesure de contrdle nouvelle (la comparaison avec une base de données). Cela
traduit un renforcement marqué des mesures de contréle sans qu’il ne soit allégué ni démontré que le
niveau de fraudes ou de tentatives de fraudes en matiére d’entrée en relation par vidéo aurait atteint un
niveau tel que les exigences actuelles devraient &tre renforcées.

Eléments de sécurité optigues

Notre expérience (étude empirique sur une vingtaine de pays) montre que les passeports des pays
suivants ne permettent pas de vérifier a I’ceil nu trois éléments de sécurité optiques dans le cadre d‘une
vidéo-conférence, ce méme si la qualité de la vidéo-conférence est trés bonne : France, Israél, ltalie,
Malaisie, Mexique, Norvége, Royaume-Uni, Taiwan et Turquie. Si on considére les cartes d’identité
émises par cette vingtaine de pays, la situation est encore plus nette : seuls I'Allemagne, ’'Espagne et
I'Ukraine émettent des cartes d‘identité contenant trois éléments de sécurité optiques pouvant étre
vérifiés a I'ceil nu dans le cadre d’une vidéo-conférence et les cartes d'identité suisses, par exemple, ne
seraient pas utilisables.

Par conséquent, I'augmentation de I'examen des éléments de sécurité optiques d'un 3 trois ne nous
apparait ni justifiée (cf. les développements ci-dessus), ni praticable. En effet, méme pour les
documents contenant suffisamment d’éléments de sécurité optiques, le contrdle ne sera souvent pas
possible sans recours a des outils techniques actuellement disponibles de fagon limitée. Or, la
Circulaire FINMA 2016/7 autorise un examen visuel de ces éléments et I'obligation de recourir & de tels
outils semble difficilement compatible avec le principe de neutralité technologique qui devrait
prévaloir.

2 Des fournisseurs semblent proposer des outils informatiques permettant de faire certains contrdles en la
matiére. Voir en particulier ID Now qui, sur son site, se prévaut de sa collaboration avec la FINMA ;
https://www.idnow.eu/press/finma-increases-security-for-online-identification/

Regulated by the Swiss Financial Market Supervisory Authority (FINMA), Swissquote Bank Ltd is the Leading Online Bank in
Switzerland since 2000. More information available on www.swissguote.com
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Comparaison systématique avec une base de données

Concernant le contréle systématique avec une base de données relative aux documents
d’identification qui est introduite a la fin du cm. 14, on peut s‘interroger quant a la compatibilité de
cette exigence avec le principe de neutralité technologique, dés lors que les régles applicables a la
vérification d’identité en cas d'entrée en relation d'affaires par pourparlers ou par correspondance, pas
plus que celles applicables a I’émission d'attestation d‘authenticité, n‘ont jamais imposé des exigences
de contréle aussi détaillées.

D’un point de vue opérationnel, la comparaison systématique avec une base de données constitue un
alourdissement important de la procédure, dés lors que ce contréle devrait pouvoir étre effectué
manuellement afin d'en assurer sa neutralité technologique. Or, les collaborateurs en charge du
controle des entrées en relation d'affaires par vidéo ont une bonne connaissance des structures, types
et particularités des documents d'identification usuels et cela leur permet d’'identifier d’éventuels cas
douteux sans recourir systématiquement a une base de données. Ce n’est que pour ces cas douteux
qu’ils vont effectuer une comparaison avec une base de données.

Le recours a une telle comparaison devrait donc étre réservé aux contrdles supplémentaires en cas de
doute et non imposé de fagon systématique.

La remarque faite & propos du manque de neutralité technologique formulée a propos des éléments de
sécurité optiques vaut également ici. Afin d'avoir un texte pérenne et conforme au principe de
neutralité technologique, il conviendrait de faire de la comparaison avec une base de données relative
aux documents d’identification un moyen de contrble parmi d’autres.

C’est pourquoi nous proposons que le cm. 14 soit reformulé ainsi :

Par ailleurs, l'intermédiaire financier contréle l'authenticité des—picces—d'identité—des
documents d'identification, d‘une part au moyen de la lecture et du déchiffrage des
informations contenues dans la MRZ et, d’autre part, a l'aide de-day-meinstreis Funedes
frargues de |'un des éléments de sécurité optiques variables du document d’identification
(par exemple kinégramme) cheisis-de-maniére-aléatoire. Ce dernier contrdle peut étre réalisé
au moyen d’un support technique ou de maniére visuelle (par exemple en inclinant la piéce
d’identité). L'intermédiaire financier vérifie que les informations décryptées concordent avec
les autres données figurant sur le-picced’identité le document d'identification et avec celles
fournies par le cocontractant lors de l'ouverture de la relation d’affaires. H—compare—ie

Si 'intermédiaire financier a un doute quant au type, 3 la structure, aux éléments de mise en

page ou aux éléments de sécurité du document d’identification présenté, il procéde a un

contréle supplémentaire (par exemple en comparant le document d’identification avec les
références d’'une base de données relative aux documents d’identification).

2. Identification en ligne — Vérification du document d‘identification (cm. 32)

Eléments de sécurité optigues

Par analogie a I'un des contrdles figurant au cm. 14 concernant l'identification par vidéo, le cm. 32
exige désormais que, pour l'identification en ligne, « L'intermédiaire financier évalue I'authenticité du

document d'identification a |‘aide d'au moins trois éléments de sécurité optiques choisis de maniére
aléatoire, pour autant qu’ils puissent étre controlés sur une image fixe. »

Outre le fait que I'augmentation des exigences n’est pas justifiée (cf. commentaire au ch. 1 ci-dessus),
cette nouvelle exigence, importée de Iidentification par vidéo, pose un probléme pratique dans le sens
que la plupart des éléments de sécurité optiques ne peuvent précisément pas étre contrdlés sur une
image fixe. Par principe, appliquer le méme contréle reposant sur des éléments optiques dynamiques a
I'examen d’une image fixe ne semble pas pertinent.

Regulated by the Swiss Financial Market Supervisory Authority (FINMA), Swissquote Bank Ltd is the Leading Online Bank in
Switzerland since 2000. More information available on www.swissquote.com
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Nous avons fait une étude empirique sur les documents d‘identification — passeports et cartes
d’identité — des pays du GAFI et somme arrivés & la conclusion qu‘aucun d’entre eux ne permet de
vérifier visuellement trois éléments de sécurité optiques sur une image fixe.

Par conséquent, cette exigence devrait &tre abandonnée pour é&tre remplacée par un examen des

éléments visuels qui peuvent é&tre contrdlés sur une image fixe (par exemple type, structure, éléments
de mise en page, éléments de sécurité du document d’identification).

Comparaison systématique avec une base de données

Cf. nos développements au ch. 1. ci-dessus.

Exigence relative a la qualité de la photo (selfie with liveness detection)

Comme développé au ch. 1. ci-dessus, il n‘est ni allégué ni démontré que le niveau de fraudes ou de
tentatives de fraudes en matiére d'entrée en relation par vidéo ou en ligne aurait atteint un niveau tel
que les exigences actuelles devraient étre renforcées. Il conviendrait de laisser le choix des mesures de
controle aux intermédiaires financiers.

Le recours a la reconnaissance du caractére vivant de la photo (selfie with liveness detection) devrait
étre un moyen de contréle parmi d'autres, qui serait réservé en cas de doute et non imposé de fagcon
systématique. Comme pour la base de données relative aux documents d'identification, une
formulation générale permettrait d‘avoir un texte pérenne et conforme au principe de neutralité
technologique.

C’est pourquoi nous proposons que le cm. 32 soit reformulé ainsi :

L'intermédiaire financier se procure auprés du cocontractant des photoaraphies de toutes les

pages importantes de son document d'identification et de |la personne méme. |l vérifie que la

photographie établie concorde avec la photographie du document d'identification. et
X - o e s 0 e . y

! sre: A l'aide de supports
techniques appropriés qui permettent au minimum la lecture et du déchiffrage des
informations contenues dans [a MRZ et de les comparer avec les autres informations figurant
sur la piece d'identité, I'intermédiaire financier vérifie que les informations décryptées
concordent avec les autres données figurant sur la piéce d’identité et avec celles fournies par
le cocontractant lors de I'ouverture de la relation d’'affaires. L’intermédiaire financier évalue
l'authenticit 'j ificati examinant son type, sa structure, les éléments

de mise en page ou les éléments de sécurité. S'il @ un doute, il procéde a un contréle

supplémentaire (par exemple en comparant le document d’identification avec les références
d’'une base de données relative aux documents d’identification).

Si l'intermédiaire financier a un doute concernant la photographie, il demande & en recevoir
une nouvelle, dans une gualité qui |lui permette de s‘assurer de son actualité (par exemple
selfie with liveness detection).alai : i 2l Seurité i isi
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3. Identification en ligne — Premier virement comme moyen de contréle — Elargissement a
d’autres pays (cm. 33)

En général

L’élargissement de la condition du contrdle par le premier virement a d’autres pays que la Suisse est
bienvenu. Ce d‘autant plus qu’il s‘agit d'une mesure de contrdle courante en matiére d'entrée en
relation en ligne, efficiente et facile @ mettre en ceuvre pour les clients ainsi que pour les intermédiaires
financiers.

Conditions mises a l'élargissement

De fagon générale, la référence directe dans une circulaire de la FINMA 3 des résultats de travaux du
GAFI ne nous semble pas opportune. La situation est en effet différente des cas ol des notions (pays
membre par exemple), des définitions, voire des extraits des Recommandations du GAFI, sont inclus,
dés lors qu’il s'agit de standards réglementaires®. Comme indiqué en introduction, il faudrait préférer
des formulations plus générales, permettant une mise en ceuvre adaptée en fonction du type
d’intermédiaire financier et de son profil de risque.

Le texte proposé élargit certes le cercle qui était jusqu‘a présent limité A la Suisse, mais il continue
d’étre particuliérement restrictif en cumulant diverses conditions :
- pays membre du GAFI,
- n’ayant pas de cotation NC aux Recommandations relatives a la customer due diligence et aux
wire transfers,
- qui, s'il a été évalué selon la derniére méthodologie (4éme round d’évaluations mutuelles), n'a
pas de cotation low en ce qui concerne les immediate outcomes 3 (supervision) et 4
(preventive measures) dans le cadre de I'évaluation mutuelle du GAFL

Il ressort des informations publiées par le GAFI que seul un tiers des pays membres du GAFI ont été
évalués selon la derniére méthodologie et ont vu leur rapport d'évaluation mutuelle publié. La
formulation du cm. 33 laisse un doute quant a la facon de traiter les deux tiers restants, méme si elle
laisse entendre que l'absence d‘une évaluation mutuelle selon la derniére méthodologie n‘entraine pas
la disqualification du pays en question pour le besoin du premier virement comme moyen de contréle.
Par ailleurs, nous notons que, par exemple, I'lslande, le Japon et la Nouvelle-Zélande ont été jugés
non-compliant sur I'une ou I'autre des recommandations pertinentes lors de la 3éme évaluation (parfois
il y a de nombreuses années) et n‘ont pas encore eu d'évaluation mutuelle selon la derniére
méthodologie ; I'exclusion du Japon montre que la référence directe a des résultats de travaux du GAFI
n‘aboutit pas nécessairement @ des résultats probants. Les considérations cross-border sont

évidemment réservées.

L'approche proposée dans la circulaire révisée exclut par ailleurs d'autres juridictions non-membres du
GAF|, alors méme que celles-ci auraient passé avec succés des évaluations faites selon la méthodologie
GAFI, ce qui pourrait &tre vérifié de facon ciblée, dés lors que cela concerne la vérification de I'identité
du cocontractant et I'indication du donneur d’ordre.

La réglementation anti-blanchiment connait déja la notion de «surveillance prudentielle et
réglementation adéquates en matiére de lutte contre le blanchiment d’argent et le financement du
terrorisme » pour justifier I'application de certaines exceptions. On pourrait s’appuyer sur cette
pratique pour déterminer le cercle des pays éligibles au titre du cm. 33. L'enjeu est de déterminer si la
banque étrangére est assujettie @ une surveillance prudentielle et & une réglementation adéquate en
matiére de lutte contre le blanchiment d’argent et le financement du terrorisme, en particulier sous
I'angle de la vérification de lidentité du cocontractant et de l'indication du donneur d’ordre. Le fait
d’étre membre du GAFI et la référence aux travaux du GAFI (évaluations mutuelles) et a leurs résultats
(cotation) restent évidemment des outils utiles pour pouvoir répondre & cette question. Si un

3 Cf. aussi les problémes de pérennité de terminologie avec I'exemple du projet de révision de I'OBA-FINMA qui
se référe aux « pays a haut risque ou non-coopératif », terminologie remplacée par celle de « Juridictions 2
hauts risques et juridictions sous surveillance ».
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intermédiaire financier souhaite élargir |'application de cette condition a d‘autres juridictions (non-
membres du GAFI par exemple), il lui reviendrait de démontrer sur quelle base il s’appuie pour le faire.

Une telle approche se justifierait d'autant plus que, dans le cadre de I'évolution réglementaire et du
développement des technologies dans le secteur financier, les principes d'égalité de traitement et de
neutralité technologique sont fréquemment évoqués et appliqués. Or, pour l'entrée en relation
d’affaire par correspondance, qui présente de grandes similitudes avec I'entrée en relation d’affaires en
ligne, 'OBA-FINMA (art. 49) et la CDB (art. 11 et son Commentaire) indiquent que ['attestation
d’authenticité du document d’identification — sur laquelle I'intermédiaire financier basera son contréle
— peut étre émise par un intermédiaire financier « assujetti a une surveillance et a une réglementation
équivalentes en matiére de lutte contre le blanchiment d'argent et le financement du terrorisme ».

Cette notion d’équivalence est notamment présente dans les textes correspondants de la JMLSG
Cuidance, revue en profondeur en 2017, pour le Royaume-Uni* et de la Guideline on Anti-Money
Laundering and Counter-Terrorist Financing (For Authorized Institutions), dans sa derniére version qui
date de mars 2015, pour Hong Kong®.

C'est pourquoi nous proposons que le cm. 33 soit reformulé ainsi :

En outre, l'intermédiaire financier demande au cocontractant d’effectuer un virement
d‘argent en sa faveur ou en faveur de la banque dépositaire a partir d'un compte libellé au
nom du cocontractant auprés d’‘une banque en Suisse ou au Liechtenstein. Au lieu d'un

compte dans une bangue en Suisse ou au Liechtenstein, un compte auprés d‘une bangue
assujettie a une surveillance prudentielle et a une réglementation adéquates en matiére de
lutte contre le blanchiment d’argent et le financement du terrorisme est également suffisant.

! Are A A Artalo s Ar - " NG

4 “The additional verification check may consist of robust anti-fraud checks that the firm routinely undertakes as
part of its existing procedures, or may include:

- requiring the first payment to be carried out through an account in the customer’s name with a UK or EU
regulated credit institution, or an assessed low risk jurisdiction.”

(The Joint Money-Laundering Steering Group: Prevention of money laundering/combating terrorist financing,
Guidance for the UK Financial Sector, 2017 Revised Version (Part |, Customer Due Diligence/ Private
Individuals/ Obtain standard evidence/ Mitigation of impersonation Risk / para. 5.3.90)

La notion de Assessed Low Risk Jurisdiction figure quasi-systématiquement au coté des mentions UK, EU
(voire EEA) pour les exceptions en matiére d’application des régles de due diligence dans la JMLSG Guidance.
Cela constitue une forme d’équivalent de la notion suisse de « réglementation en matiére de lutte contre le
blanchiment d'argent et le financement du terrorisme et a une surveillance prudentielle adéquates » (OBA-
FINMA) ou « surveillance prudentielle et & une réglementation en matiére de lutte contre le blanchiment
d’‘argent et le financement du terrorisme adéquates » (CDB).

§ “The AMLO requires an Fl to take additional measures to compensate for any risk associated with customers
not physically present for identification purposes. If a customer has not been physically present for
identification purposes, the FI must carry out at least one of the following measures to mitigate the risks
posed: (...)

(c) ensuring that the first payment made into the customer’s account is received from an account in the
customer’s name with an authorized institution or a bank operating in an equivalent jurisdiction that has
measures in place to ensure compliance with requirements similar to those imposed under Schedule 2 and is
supervised for compliance with those requirements by a banking regulator in that jurisdiction.”

(Cuideline on Anti-Money Laundering and Counter-Terrorist Financing (For Authorized Institutions), Hong
Kong Monetary Authority, mars 2015, para. 4.12.2)
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4. |dentification par vidéo et en ligne — En présence d’éléments de risque accru (cm. 22 et 31.2)

Nous saluons le fait qu‘a I'obligation de suspendre la procédure d’entrée en relation par vidéo en cas
d'élément de risque accru, se substitue une exigence déja connue de la réglementation anti-
blanchiment, a savoir celle de I'art. 18 OBA-FINMA, ce qui va dans le sens de la neutralité

technologique.

En vous remerciant par avance de l'attention que vous porterez & la présente, nous vous adressons,
Madame, nos salutations distinguées.

Swissquote Bank SA

Paolo Buzzi Morgan Lavanchy
Chief Technology Officer Chief Legal Officer

Regulated by the Swiss Financial Market Supervisory Authority (FINMA), Swissquote Bank Ltd is the Leading Online Bank in
Switzerland since 2000. More information available on www.swissquote.com
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Teilrevision des FINMA-Rundschreibens Anhdrung: 2016/7 «Video- und Online-ldentifizierung»

Sehr geehrte Frau Gruninger

Am 13. Februar 2018 hat die Eidgendssische Finanzmarktaufsicht (FINMA) die Anhérung zur
Teilrevision des FINMA-Rundschreibens Anhérung: 2016/7 «Video- und Online-
Identifizierung» eréffnet. Wir danken Ihnen bestens fir die Gelegenheit zur Stellungnahme. Die
Kantonalbanken haben sich mit der Vernehmlassung befasst und ihre Anliegen in die
Schweizerische Bankiervereinigung (SBV(Q) eingebracht. Wir werden somit die Stellungnahme
der SBV(g unterstiitzen.

Erganzend gilt es zu bedenken, dass das Rundschreiben «Video- und Online-Identifizierung»
bereits sehr kurze Zeit nach Inkrafttreten revidiert wird. Dies fuhrt dazu, dass kirzlich
implementierte Prozesse insbesondere bei den vorgesehenen zusatzlichen Anforderungen
(Uberpriifung von mindestens drei zufallig ausgewahlten optischen Sicherheitsmerkmalen im
Rahmen der Video-ldentifizierung), bereits wieder angepasst werden mussen, ohne dass eine
zwingende Notwendigkeit besteht. Sollte auf die obengenannten, zusétzlichen Anforderungen
nicht verzichtet werden, missten zumindest grossziigige Ubergangsfristen gewahrt werden.
Eine Ubergangsfrist von sechs Monaten fiir die Anpassung der IT-Prozesse, die teilweise erst
seit wenigen Monaten operativ sind, wirde nicht gentigen.

Wir danken Ihnen bestens fiir die Kenntnisnahme.
Freundliche Grisse

Verband Schweizerischer Kantonalbanken

Hanspejér Hess
Direktgr Leiter Public Affairs
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Eidgendssische Finanzmarktaufsicht
FINMA

Isabel Grininger

Laupenstrasse 27

3003 Bern

Zirich, 27. Marz 2018
Per Email: isabel.grueninger@finma.ch

Anhdrung: FINMA-Rundschreiben 2016/7 «Video- und Online-ldentifizierung» -
Teilrevision

Sehr geehrte Frau Griininger, sehr geehrte Damen und Herren

Wir nehmen Bezug auf Ihre Einladung vom 13. Februar 2018 zur Anhérung betreffend Teilrevision
des FINMA-Rundschreibens 2016/7 «Video- und Online-ldentifizierung» und méchten uns fiir diese
Gelegenheit bedanken.

Zur Vorlage nimmt der VSV als fiihrender nationaler Branchenverband der unabhangigen Vermé-
gensverwalter («UVV») wie folgt Stellung:

l.  Zum Inhalt der vorliegenden Stellungnahme

Die vorliegende Stellungnahme beschrankt sich auf diejenigen Themenbereiche, welche die Tatigkeit
der UVV in der Schweiz direkt betreffen.

Wichtig ist dem VSV dabei vor allem auch, dass die Méglichkeiten der Anwendung zugelassener
technologie-basierter Verfahren und Methoden auch den Kleinst- und Kleinunternehmen im Finanz-
sektor offensteht und die Beschreibung des Zugelassenen und dessen Grenzen hinreichend klar dar-
gestellt sind.
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Zur Anhoérungsvorlage im Einzelnen
1. Identitdtspriifung Videoidentifizierung

Die Erganzung in Rz. 14 betreffend Uberpriifung der Identifizierungsdokumente mittels mindestens
drei zuféllig ausgewahlten optischen Sicherheitsmerkmalen zur Gewéhrleistung einer sicheren Identi-
fizierung und zur Erschwerung der Verwendung gefalschter Ausweise erachten wir grundséatzlich als
sinnvoll. Allerdings weisen wir darauf hin, dass nicht unnétig hohe Anforderungen zur Uberpriifung
der Identifizierungsdokumente vorgeschrieben werden sollen, so dass faktisch gesehen eine Vi-
deoidentifizierung insbesondere fir Kleinst- und Kleinunternehmen im Finanzsektor, insbesondere
auch fur neue Fintech-Anbieter, finanziell und ressourcenmassig kaum mehr zu bewaltigen wére.

Der Vergleich des Identifizierungsdokuments mit Referenzen aus einer Ausweisdatenbank beziglich
Sicherheitsmerkmalen, Zeichenart sowie -grésse und Layout (Rz. 14) stellt eine taugliche Variante
zur Erhéhung der Sicherheit bei der Uberpriifung dieser Merkmale dar. Das Erfordernis darf aber
nicht dazu fiihren, zusétzlich unverhéltnismassig hohe Kosten fir einen Zugang zu privaten Daten-
banken zu generieren. Offentlich zugangliche und kostenlose Online-Register miissen als Prifstan-

dard genlgen.

Aufgrund des geringen Nutzens einer Verifizierung der Identitat der Vertragspartei mittels einer TAN
bei der Videoidentifikation kann die Rz. 16 gestrichen werden.

Fur die Verifikation der Vertragspartei im Identifizierungsprozess bei der Onlineidentifikation jedoch
soll das bestehende Verfahren der TAN weiterhin méglich sein (vgl. dazu nachfolgend Ziff. 3 lit. b).
2. Abbruch des Identifizierungsvorgangs

Die Aufhebung von Rz. 20 und die entsprechende Anpassung in Rz. 22 begriissen wir. Dadurch er-
fahrt die Videoidentifizierung eine Angleichung an die Identifizierung bei persénlicher Vorsprache.

3. Online-ldentifizierung mittels elektronischer Ausweiskopie
a. Allgemein

Die formelle Konkretisierung und Vervollstandigung der Vorgaben durch das Einfiigen der Rz.
31.1 bis 31.4 begriissen wir.

2/4



3/4

b. Elektronische Ausweiskopie mit Echtheitspriifung durch den Finanzintermediar

Die Beurteilung der Echtheit des Identifizierungsdokuments anhand von mindestens drei zuféllig
ausgewahlten optischen Sicherheitsmerkmalen bei der Onlineidentifizierung ist nicht zielfuhrend,
die Ubereinstimmung des erstellten Lichtbilds der Vertragspartei mit dem Lichtbild des Identifizie-
rungsdokuments und der Abgleich mit Referenzen aus einer Ausweisdatenbank beziglich Sicher-
heitsmerkmalen reicht véllig aus.

Die zusatzliche, neue Pflicht sicherzustellen, dass das Lichtbild der Vertragspartei im Rahmen
des ldentifizierungsvorgangs erstellt worden ist (beispielsweise durch eine Lebenderkennung) ist
nicht praktikabel und wieder zu streichen.

Wie genau soll eine «Lebenderkennung» in der Praxis aussehen? Der Begriff ist nicht eindeutig
und klar formuliert. Aus dem Rundschreiben geht auch nicht klar hervor, was mit einer «Leben-
derkennung» effektiv gemeint ist. Neue in der nahen Vergangenheit aufgetauchte Techniken wie
zum Beispiel das «Live-Foto» sind fiir die beabsichtigte Erhéhung der Sicherheit der Echtheits-
prifung untaugliche Mittel. Den Kunden vorgangig zu bitten, den kleinen Finger neben seinen
Kopf zu halten und ein Foto zu schiessen, ist auch keine (kundenfreundliche) Option.

Der bisherige Prozess mit der Generierung einer TAN ist aus unserer Sicht gentigend und hat
sich Uber die letzten Jahre bewahrt. Der Kontaktkanal kann damit eindeutig verifiziert werden.

Es soll entsprechend daran festgehalten werden.

Im Weiteren weisen wir darauf hin, dass sich die neue Technik des «Live-Fotos» in der Praxis gar
noch nicht durchgesetzt hat. Werden solche kurzfristigen Trends ohne eigentliche Etablierung in
der Praxis zu frith als Standards in die Regulierung eingebaut, wird dem prioritéren Ansatz der
Technologieneutralitat nicht mehr entsprochen.

Es wird begriisst, dass die Uberweisung unter gewissen Voraussetzungen auch von einer Bank
ausserhalb der Schweiz erfolgen kann. Allerdings erachten wir es als wichtig, dass die Qualitats-
anforderungen klar festgehalten werden, um einen gewissen Minimum-Standard garantieren zu
kénnen.



c. Digitale Echtheitsbestatigung

Die in Rz. 40 vorgenommene Streichung begriissen wir. Wie bereits in unserer Stellungnahme
vom 18. Januar 2016 zum Entwurf fiir ein neues FINMA-Rundschreiben 2016/xx «Video- und On-
lineidentifizierung» festgehalten, kann eine Datei nicht «zu den Akten» genommen werden.

Abschliessend mochten wir uns nochmals fiir die Moglichkeit bedanken, zur Teilrevision des FINMA-
Rundschreibens 2016/7 «Video- und Online-ldentifizierung» Stellung zu nehmen. Fiir Riickfragen
stehen Ihnen die Unterzeichneten gerne zur Verfligung.

Freundliche Grisse

Verband Schweizerischer

. iur. Ralph Frey
Mitglied der Geschéaftsfeitung
Leiter der Hauptniedeflassung
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