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ZUSAMMENFASSUNG DER HAUPTBEOBACHTUNGEN

10.
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Bei den untersuchten Versicherern ist eine positive Entwicklung in vielen — aber nicht allen — Bereichen der Corporate
Governance, des Risikomanagements und des Internen Kontrollsystems (CG/RM/IKS) zu beobachten.

Die einzelnen Versicherer unterscheiden sich deutlich in Bezug auf die erzielten Fortschritte.

Die Verwaltungsréte zeigen ein gesteigertes Bewusstsein fur ihre Aufsichtspflichten tber die Geschéftsleitung und die
Risiken des Unternehmens. Jedoch bleiben Fragen offen hinsichtlich a) der angemessenen Erfullung der Informati-
onsbedirfnisse des VR sowie b) der zeitlichen Verfiigbarkeit der Mitglieder des VR.

Es besteht weiterer Verbesserungsbedarf hinsichtlich a) des Rahmenwerks fur den Risikoappetit und spezifischen
Risikolimiten, b) der Risiko-Governance und c) des Umfangs und der Funktionsweise des Internen Kontrollsystems.

Obwohl eine héhere Sensibilitét fir Compliance-Themen zu beobachten ist, verbleiben Defizite in den Strukturen und
der Arbeit der Compliance-Funktionen.

Es bestehen Schwéchen in a) der Governance und Uberwachung des Outsourcings und b) der Mitarbeiterschulung in
Risiko- und Compliance-Themen.

Die Versicherer evaluieren und messen die Wirksamkeit ihrer Aktivitdten in den Bereichen CG/RM/IKS nicht ausrei-
chend.

Einige Versicherer investieren moglicherweise nicht genug in die Bereiche CG/RM/IKS.

Gemass den Einschatzungen der Kontrollfunktionen sind die Hauptrisiken der Versicherer das Tiefzinsumfeld, die
Finanzmarktinstabilitét und verschiedene Herausforderungen im Bereich der Compliance.

Fur ihre eignen Funktionen erachten die Kontrollfunktionen ausreichende Ressourcen, spezifisches Know-how und
Anforderungen an die IT und die Modellierung als die Top-Risiken.
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Antigeldwéaschereibekdmpfung und Antiterrorismusfinanzierung

Chief Executive Officer

Corporate Governance

Leiter Risikomanagement (Chief Risk Officer)

Geschéftsleitung oder vergleichbares oberstes Geschéftsleitungsorgan

Von der FINMA unter Gruppenaufsicht gestellte Versicherer sowie Versi-
cherer, welche Teil einer nicht-schweizerischen Versicherungsgruppe sind.

Internes Kontrollsystem
Personen, welche aufgrund ihrer Position, Befugnisse, Zugang zu
Informationen oder der Art der Tatigkeit das Risikoprofil des

Versicherer beeinflussen kdnnen

Die Funktionen Interne Revision, Risikomanagement, Compliance und das
Aktuariat eines Versicherers

Allgemeiner Bezug auf das Senior-Management eines Unternehmens
(GL und weiteres Senior-Management)

Risikomanagement

Versicherer, welche nicht einer Gruppe angehdéren

Swiss Qualitative Assessment

Allgemeine Bezeichnung fir Sach-, Leben-, Kranken- oder Ruckversiche-
rungsunternehmen, unabhangig davon, ob es sich um eine Gruppe oder ein

einzelnes Unternehmen handelt

Soweit nicht anders angegeben, umfasst der Begriff “Versicherer” im Plural
alle Versicherer, welche unter SQA Il beurteilt wurden

Verwaltungsrat
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A. Vorwort

Dieser Bericht fasst die wesentlichen Beobachtungen der FINMA aus dem zweiten Swiss Qualitative
Assessment (SQA Il) zusammen, welches hauptsachlich im Jahr 2012 durchgefiihrt wurde.

Entsprechend dem risikoorientierten Aufsichtskonzept der FINMA, wurden nicht alle Versicherer ei-
nem SQA Il unterzogen, sondern alle Versicherer der drei héchsten Risikokategorien, sowie einige
ausgewabhlte Versicherer der nachsttieferen Risikokategorie.

Die Beobachtungen dieses Berichtes basieren auf der Analyse der SQA lI-Eingaben der Versicherer
durch die FINMA sowie auf weiterem Austausch mit den Versicherern (wie Risikodialoge mit Mitglie-
dern des Verwaltungsrates, dem oberen Management, den Leitern der Kontrollfunktionen sowie weite-
ren Schlisselpersonen). Die Beobachtungen beriicksichtigen ebenfalls Informationen aus der regula-
ren Versicherungsaufsicht der FINMA.

Fortschritte der Versicherer seit ihrer Beurteilung im Rahmen des SQA Il sind in diesem Bericht nicht
berucksichtigt.

Das nachste SQA (SQA Ill) ist gegenwartig fur Anfang 2015 geplant.

B. SQA II-Grundlagen und -Ziele

Die FINMA betrachtet die Bereiche Corporate Governance (CG), Risikomanagement (RM) sowie In-
ternes Kontrollsystem (IKS) als unabdingbare Komponenten einer einwandfreien Geschéu‘tsf(]hrung.l
Zusammen mit der laufenden, reguldren Aufsichtstatigkeit bildet das SQA ein Hauptinstrument der
FINMA, um ihre Pflichten der Versicherungsaufsicht in den genannten Bereichen zu erfiillen.

Im SQA Il wurde der Schwerpunkt insbesondere auf die Risiko- und Governance-Kultur der Unter-
nehmen und das Zusammenspiel der verschiedenen Organe gelegt. Dies beinhaltet sowohl die
Dynamik zwischen dem Verwaltungsrat (VR), der Geschaftsleitung und den Kontrollfunktionen als
auch die Wirksamkeit der vorhandenen Systeme, Prozesse und Kontrollen.

Das SQA Il erganzt den quantitativen Fokus des Swiss Solvency Test (SST) und unterstitzt die
FINMA, sich ein umfassendes Bild des Risikoprofils eines Versicherers zu verschaffen, indem es ei-
nen Einblick in die Art und Wirksamkeit der qualitativen Massnahmen des Versicherers bietet. Zu-
sammen mit anderen Aufsichtsinformationen dienen diese Erkenntnisse der FINMA dazu, die einzel-
nen Versicherer einer Risikokategorie im Aufsichtskonzept der FINMA zuzuordnen sowie die Auf-

! Seit der Revision des Bundesgesetzes betreffend die Aufsicht tiber Versicherungsunternehmen in 2004 (in Kraft seit 1.1.2006)
sind die Versicherer verpflichtet die darin enthaltenen Anforderungen und Grundséatze betreffend CG, RM und IKS einzuhalten
(Versicherungsaufsichtsgesetz [VAG]; SR 961.01; die diesbezugliche Aufsichtspraxis findet sich in den FINMA-Rundschreiben
08/32 und 08/35). Wir verweisen ebenfalls auf die FINMA-Mitteilung 17(2010).
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sichtsintensitat zu bestimmen. Sie helfen ausserdem dabei, spezifische Problembereiche zu identifi-
zieren, welche umgehende Aufsichtsmassnahmen erfordern.

Ausserdem ist das SQA Il so ausgestaltet, dass es auch den Versicherern, einschliesslich des VR,
einen Nutzen bringen soll. Eine eingehende individuelle Auswertung eines jeden Versicherers durch
die FINMA, verbunden mit einem detaillierten Feedback an den Versicherer, bietet diesem eine
externe Sicht auf Themen, welche fiir dessen sicheren und erfolgreichen Geschéftsbetrieb zentral
sind.

C. Zweck dieses Berichtes

In diesem Bericht legt die FINMA ihre Erkenntnisse aus dem SQA Il aus einer Makroperspektive dar,
einschliesslich beobachteter Praxis-Trends sowie Starken und Schwéachen bei den untersuchten Ver-
sicherern.

Deshalb sollte dieser Bericht jedem Versicherer (unabhéngig davon, ob ein SQA Il durchgefuhrt wurde
oder nicht) eine wertvolle Vergleichsmdglichkeit bieten, um seine Bemihungen in den Bereichen
CG/RM/IKS weiterzuentwickeln oder anzupassen. Der Bericht sollte insbesondere fir die Verwal-
tungsrate hinsichtlich der Erflullung ihrer Aufsichtspflichten in den oben genannten Bereichen hilfreich
sein.

Um den Nutzen dieses Berichts fur die Versicherer zu erhéhen, wird im Weiteren, wo dies sachdien-
lich erscheint, auf relevante Unterschiede in den Praktiken und der Performance zwischen Gruppen
und Solos hingewiesen. Ebenfalls wird auf wesentliche Unterschiede zwischen Lebens-, Nicht-
Lebens- und Krankenversicherung hingewiesen, insoweit solche beobachtet wurden.
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D. Durch SQA Il abgedeckte Bereiche

Um einen umfassenden und fundierten Eindruck von der Governance, des Risiko- und Kontrollumfel-
des sowie der Unternehmenskultur eines Versicherers zu gewinnen, verwendete die FINMA im SQA II
elf Hauptmodule oder -indikatoren.? Die SQA Il Analysen wurden durch zusétzliche Informationen und
Erkenntnisse aus der laufenden Aufsichtstatigkeit der FINMA ergénzt. Fur kleinere Versicherer wurden
Umfang und Tiefe des SQA Il angepasst, um deren tieferen Risikoprofilen gerecht zu werden.

Internes m (IKS)
< Berichterstattung
an den VR
Risiko-

management

Interne
Revision

E. Ubersicht der Hauptbeobachtungen

Die detaillierten Erkenntnisse sind im Anhang aufgefuhrt. Dieser Teil des Berichtes fasst die zentralen
Beobachtungen zusammen.

1. Im Allgemeinen ist unter den Versicherern eine positive Entwicklung in vielen, jedoch nicht allen
CG/RM/IKS-Bereichen, zu beobachten. Beispiele erkennbarer Entwicklungen umfassen unter an-
derem:

e Generell eine erhdhte Aufmerksamkeit fir Governance-Strukturen und -Prozesse, sowohl auf
Verwaltungsrats- wie auch auf Geschéftsleitungsebene, verbunden mit dem Bestreben,
Strukturen mit Ubermassiger Konzentration von Entscheidungskompetenz auf eine Person
oder eine geringe Anzahl von Personen zu vermeiden.

2 Die Indikatoren sind 1) VR, 2) Berichterstattung an den VR, 3) Governance der Geschéftsleitung, 4) Risikomanagement, 5)
Internes Kontrollsystem, 6) Interne Revision, 7) Aktuariat, 8) Compliance-Funktion, 9) Compliance-bezogene Risikobereiche
(Anti-Geldwascherei, Insiderhandel, Reporting der Angestellten / Whistleblowing und interner Betrug), 10) Aus- und Weiterbil-
dung der Angestellten in Risiko- und Compliance-Themen sowie 11) Outsourcing.
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e Fortschritte im Risikomanagement und bei den Internen Kontrollen, sowohl hinsichtlich des

allgemeinen Ansatzes als auch in Bezug auf den Einsatz von spezifischen Instrumenten und
Methoden.

e Bei den meisten Versicherern eine hdhere Sensibilisierung fir Compliance-Risiken und fir

2.

die zugrundeliegende Unternehmenskultur und -werte. Letzteres jedoch in einem geringeren
Ausmass.

Die einzelnen Versicherer unterscheiden sich deutlich in Bezug auf die erzielten Fortschritte

e Gruppen im Allgemeinen und gréssere Gruppen im Besonderen zeigen im Vergleich zu den

Solos ein héheres Bewusstsein sowie grossere Anstrengungen hinsichtlich der meisten (aber
nicht aller) CG/RM/IKS-Bereiche.

Jedoch zeigen auch Gruppen gewisse Defizite in der konsistenten Umsetzung ihrer Ansatze,
auch auf Ebene der Geschafts- oder Unternehmenseinheiten. In einigen Fallen ist nicht klar, ob
unternehmensweite Standards tatséchlich gruppenweit angewendet werden oder ob die Einhal-
tung dieser Standards ausreichend tiberwacht und durchgesetzt wird.

e Zudem bestehen beachtliche Unterschiede zwischen den im SQA Il am héchsten und am

niedrigsten bewerteten Gruppen. Diese Beobachtung betrifft insbesondere die Governance
der Geschéftsfuihrung, das Risikomanagement sowie Compliance.

e Die Unterschiede sind unter den Solos noch starker akzentuiert. Bei ihnen besteht eine noch

grossere Bandbreite hinsichtlich deren Beurteilung im SQA Il. Somit ist klar erkennbar, dass
gewisse Solos — im Verhéltnis zueinander — einen wesentlichen Aufholbedarf haben.

e Unter den Solos ist die Bandbreite der Performance bei dem Thema VR geringer, jedoch be-

deutend grosser betreffend Risikomanagement und dem Internen Kontrollsystem.

Bandbreite der Performance in den Bereichen RM und IKS im SQA Il zwischen Gruppen und Solos:

A33310

RM IKS

—
.e_-

RM
hochste héchste
tiefste tiefste




finma

Im Vergleich der Versicherungssparten zeigen insbesondere die Krankenversicherer in nahe-
zu samtlichen Bereichen den gréssten Handlungsbedarf.

SQA Il zeigte, dass im Allgemeinen keine materiellen Unterschiede zwischen Leben-, Nicht-
Leben- und Riickversicherern bestehen.

Vergleich der Performance zwischen Gruppen und Solos hinsichtlich der SQA 1l Indikatoren:
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3. Die Verwaltungsréte zeigen ein gesteigertes Bewusstsein fur ihre Aufsichtspflichten tber die Ge-
schéftsleitung und die Risiken des Unternehmens. Jedoch bleiben Fragen offen hinsichtlich a)
der angemessenen Erflillung der Informationsbedurfnisse des VR sowie b) der zeitlichen Verfug-
barkeit der Mitglieder des VR

Die VR-Mitglieder machen sich verstarkt Gedanken lber die Risiken der Unternehmung und
sind anscheinend vermehrt bestrebt, sich mit der Geschaftsleitung Uber spezifischen Risiko-
angelegenheiten zu beraten.

Es bestehen jedoch Zweifel, ob alle Verwaltungsréte die notwendigen Informationen erhalten,
um die gesamte Risikosituation des Versicherers einschatzen und gut fundierte Entscheide
treffen zu kénnen.

Dariiber hinaus scheinen die Verwaltungsrate trotz eines erhéhten Bewusstseins fir
-Emerging Risks", nicht geniigend zukunftsgerichtete Informationen zu erhalten, welche ihnen
frihzeitige Erkenntnisse liefern, bevor sich Risiken verwirklichen.

Sowohl die Verwaltungsrate als auch die Leiter des Risikomanagements erachten die Risiko-
Berichterstattung an den VR als den Risikobereich mit dem grdssten Verbesserungspotential.

A33310

In einigen Fallen stellt sich die Frage, ob den VR-Mitgliedern angesichts weiterer Mandate
geniigend Zeit zur Verfugung steht, um ihren Pflichten nachkommen zu kénnen.

e Wahrend der Durchschnitt der VR-Mitglieder 3 Mandate ausubt, tben tber 10% der Ver-
waltungsrate mehr als 5 Mandate und 5% der Verwaltungsrate mehr als 10 Mandate aus.
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Ungeachtet der Anzahl der ausgeiibten Mandate bestehen in einigen Fallen Zweifel, ob die
aufgewendete Zeit eines VR-Mitgliedes aus qualitativer Sicht ausreichend ist, um angemes-
sen mit der Geschéftsleitung und den Kontrollfunktionen interagieren, Informationen verarbei-
ten, zusatzlichen Informationsbedarf bestimmen und gut fundierte Entscheide treffen zu kén-
nen.

Ein anderer Bereich mit Verbesserungspotential ist bei einigen Verwaltungsraten die Aufsicht
Uber die Kontrollfunktionen. Wahrend diese in den meisten Fallen bezlglich der Internen Re-
vision als angemessen erscheint, scheint die Aufsicht des Verwaltungsrates uber die Risiko-
management-Funktion weniger intensiv und konsistent zu erfolgen und beziglich der Compli-
ance-Funktion am wenigsten stark ausgepréagt zu sein.

Es besteht weiterer Verbesserungsbedarf hinsichtlich a) des Rahmenwerks fur den Risikoappetit
und spezifischen Risikolimiten, b) der Risiko-Governance und c¢) des Umfangs und der Funkti-
onsweise des Internen Kontrollsystems

Obschon gute Fortschritte erzielt wurden, bestehen bei einigen Versicherern Unklarheiten
hinsichtlich ihres Ansatzes zur Bestimmung der gesamten Risikogrenzen oder -— in einigen
Fallen — zur Definition von spezifischen Risikolimiten in einzelnen Bereichen. Teilweise exis-
tiert eine Definition des Risikoappetits sowie der Risikolimiten, jedoch werden diese nicht im-
mer ausreichend kommuniziert oder angewendet.

Einige Versicherer haben noch nicht die Rolle eines dezidierten CRO (oder eine dhnliche Po-
sition) geschaffen oder es wurde nicht liberzeugend dargelegt, dass eine solche Person so
positioniert ist, um a) die volle Bandbreite ihres Verantwortungsbereiches erfiillen und b) Risi-
ken unabhéngig beurteilen und hinterfragen zu kénnen.

Etwa 40% der CRO erachten es als notwendig, ihre Unabhangigkeit und Kompetenzen zu star-
ken. In einigen Fallen ist das Mandat des CRO zu eng definiert. Beispielsweise sind einige
CROs noch nicht unternehmensweit fir das gesamte Risikomanagement zustandig.

Hinsichtlich des Managements von Operationellen Risiken sind Verbesserungen in den An-
satzen erkennbar, jedoch besteht im Vergleich mit anderen Risikokategorien weiterer Ver-
besserungsbedarf, insbesondere in Bezug auf die Risikoidentifikation und -berichterstattung.

Der Umfang und die Funktion des Internen Kontrollsystems sind bei einigen Versicherern
nach wie vor unterentwickelt. Hinsichtlich des Umfangs des IKS bestehen Mangel in Bezug
auf die Abdeckung aller Risikobereiche und/oder aller Geschafts- bzw. rechtlichen Einheiten.
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5.

Obwohl eine héhere Sensibilitat fir Compliance-Themen zu beobachten ist, verbleiben Defizite in
den Strukturen und der Arbeit der Compliance-Funktionen

Die CEOs zeigen ein grésseres Verstandnis fir Compliance-Themen, einschliesslich grenz-
tiberschreitender Risiken.® Der Compliance-Officer hat besseren Zugang zum CEO. Verhal-
tenskodizes sind weitgehend etabliert (eine deutliche Verbesserung seit dem SQA |) und das
Verstandnis fir den Zusammenhang zwischen dem Verhaltenskodex und der Unternehmens-
kultur scheint zuzunehmen. Die meisten Versicherer haben fir die wesentlichsten Bereiche
Compliance-Grundsétze entwickelt.

Bei einigen Versicherern bestehen allerdings wenig Anzeichen dafir, dass der VR Compliance-
Themen ausreichende Beachtung beimisst und seiner Fihrungsrolle angemessen nachkommt
sowie den ethischen ,tone at the top*“ vorgibt.

6.

Bei einigen Versicherern schreitet die Etablierung einer Compliance-Funktion, welche mit der
notwendigen Reichweite und Machtbefugnis ausgestattet ist, um eine wirksame Fihrungs-
und ,Assurance Rolle* wahrnehmen zu kdnnen, nicht schnell genug voran. Einige Versicherer
sind nicht ausreichend Uber das Modell eines unternehmensinternen ,Legal Counsel” hinaus-
gekommen, so dass es dem Compliance-Officer entweder an Zeit mangelt, um sich auf Com-
pliance-Strategien und —Mechanismen konzentrieren zu kénnen oder dass er nicht genligend
unabhéngig ist und nicht Gber die notwendigen Kompetenzen verfligt, um diese unterneh-
mensweit umsetzen zu kénnen.

In einigen Compliance-Bereichen (z.B. Interessenkonflikte und interner Betrug) verfiigen So-
los (sowie auch einige Gruppen) nicht Uber einen gentgend entwickelten oder kohéarenten
Ansatz.

Etwa 80% der Versicherer verfugen mittlerweile tUber ein Meldesystem fir Mitarbeitende
(Whistleblowing). Allerdings ergreifen nur die wenigsten Versicherer die notwendigen Verbes-
serungen, um das Vertrauen der Mitarbeitenden darin zu stéarken, dass die Meldung von Ver-
dachtsfallen oder tatsachlichen Verstossen keine negativen personlichen Folgen fur sie hat.

Es bestehen Schwéchen in a) der Governance und Uberwachung des Outsourcing und b) der
Mitarbeiterschulung in Risiko- und Compliance-Themen

Im Vergleich mit den anderen im SQA Il untersuchten Bereichen haben die beiden oben ge-
nannten Bereiche bei der Uberwiegenden Mehrheit der untersuchten Versicherer -
einschliesslich der Gruppen - am schlechtesten abgeschnitten.

Viele der Versicherer, welche von Outsourcing (oder Insourcing innerhalb einer Gruppe) Ge-
brauch machen, scheinen diesbeziiglich tiber keine angemessenen Governance-Prozesse zu
verfigen, etwa in Bezug auf Entscheide wo und wie Outsourcing erfolgen soll oder welche
Uberprufungen zwingend notwendig sind (z.B. durch die Risikomanagement- und Compli-
ance-Funktionen, etc.). Ausserdem ist die Uberwachung des Outsourcings, einschliesslich ei-

3zu grenziiberschreitenden Risiken siehe FINMA-Mitteilung 37/2012 “Grenziiberschreitendes Finanzdienstleis-
tungsgeschaft - FAQs zum Positionspapier Rechtsrisiken.”

A33310
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ner angemessenen Berichterstattung an den VR und regelméassiger Revisionen, oftmals un-
geniigend etabliert.

Obwohl die Mitarbeitenden scheinbar vermehrt in Compliance-Themen geschult werden, er-
folgen diese Schulungen nicht immer nach einer klar definierten Strategie. Dies kann dazu
fuhren, dass der Umfang von Schulungen sowie deren Priorisierung und regelmassige Durch-
fihrung unzureichend sind. Schulungen zu Risikomanagement-Themen finden nur vereinzelt
statt.

Der Lernerfolg der angebotenen Schulungen wird kaum gemessen.

Die Versicherer evaluieren und messen die Wirksamkeit ihrer Aktivitdten in den Bereichen
CG/RM/IKS nicht ausreichend

Viele Versicherer verwenden noch keine angemessenen Leistungskennzahlen (“key perfor-
mance indicators”; “KPIs”) sowie andere Instrumente, um die Wirksamkeit ihnrer CG/RM/IKS-
Prozesse, -Kontrollen, -Aktivitdten und -Funktionen zu beurteilen oder sie befinden sich dies-
beziglich noch in einem frilhen Entwicklungsstadium. Dies beeintrachtigt die Fahigkeit des
VR, beispielsweise zu beurteilen, ob sich das Unternehmen auf dem geplanten Weg befindet
und konnte auch zu Ineffizienzen fuhren, wenn unwirksame Aktivitaten unwissentlich weiter-
gefuhrt werden.

Sogar einigen Internen Revisionen mangelt es an angemessenen KPIs oder sie verfolgen die
Umsetzung der aus den Prufungen gewonnenen Feststellungen unzureichend. Wahrend viele
Interne Revisionen nachverfolgen, ob ihre Prifungsfeststellungen vom Management umge-
setzt werden, fuihren nur wenige Interne Revisionen weiterfihrende Analysen beziglich der
Auswirkungen und Effektivitat inrer Prifungsaktivitaten durch.

Bei einigen Versicherern ist als gute Praxis zu beobachten, dass bei der jahrlichen Leistungs-
beurteilung eines Managers die rechtzeitige und erfolgreiche Umsetzung der Feststellungen der
Internen Revision innerhalb seines Verantwortungsbereichs beriicksichtig wird.

A33310

Das Aktuariat, die Risikomanagement- und die Compliance-Funktion werden bei vielen Versi-
cherern - als Funktion insgesamt, nicht nur hinsichtlich einzelner Prozesse - nicht regelmassig
von der Internen Revision Uberpruft.

Die oben genannten Defizite kdnnten ein Grund dafiir sein, dass einige Versicherer scheinbar
kein gutes Verstandnis von den Auswirkungen ihrer Massnahmen zur Verminderung von Ri-
siken auf a) das Brutto-Risikoprofil des Unternehmens oder b) das Brutto-Risikoprofil der ein-
zelnen Risikokategorien haben.

Ausserdem konnten diese Defizite ein Grund daflr sein, weshalb einige Versicherer schein-
bar ihre gesamte Risikosituation oder diejenige einzelner Geschéftsbereiche oder —Einheiten
nur bedingt einschatzen kénnen. Wenn ein Unternehmen die Performance einzelner Ge-
schaftsbereiche oder -einheiten im Bereich CG/RM/IKS nicht hinreichend kennt, kénnte dies
dazu fiihren, dass Entscheide beziiglich Kapitalallokation, Vergitung sowie weiteren wesent-
lichen Angelegenheiten getroffen werden, die nicht im Einklang mit der jeweiligen Perfor-
mance und somit der eingegangenen Risiken stehen.
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8. Einige Versicherer investieren moglicherweise nicht genug in die Bereiche CG/RM/IKS

Es bestehen markante Unterschiede zwischen Versicherern vergleichbarer Grésse und ver-
gleichbarem Risikoprofil hinsichtlich der Ressourcen welche fir die Bereiche CG/RM/IKS auf-
gewendet werden. Diese Beobachtung scheint insbesondere auf die Funktion der Internen
Revision zuzutreffen.

Aufgrund der scheinbar geringen Ressourcen bei einigen Solos entsteht der Eindruck, dass
einige dieser Versicherer die notwendigen Kosten fir angemessene CG/RM/IKS-Aktivitaten
moglicherweise nicht gentigend in ihrem Geschaftsmodell und ihrer Finanzplanung beriick-
sichtigt haben. Dies kann einen erheblichen Druck auf die Kontrollfunktionen auslésen, trotz
ungenugend personeller und anderer Ressourcen ihre Leistung erbringen zu mussen. In eini-
gen Féallen kdénnte es dazu fuhren, dass die Kontrollfunktionen den Umfang und/oder die In-
tensitat ihrer Téatigkeiten reduzieren.

Einige Versicherer kennen ihre Aufwendungen fiir die Bereiche CG/RM/IKS nicht oder haben
noch keine Instrumente entwickelt, um die verschiedenen Komponenten solcher Aufwendungen
korrekt zu erfassen. Einige Solos haben beispielsweise kein separat zugewiesenes Budget fur
die Compliance-Funktion oder das Aktuariat.

A33310

Bei einigen Versicherern haben die Kontrollfunktionen nur geringen Einfluss auf die Ressour-
cen, welche sie fur ihre Funktion als notwendig erachten, um ihren Aufgaben und Verantwort-
lichkeiten nachkommen zu kdnnen.

Informationen Uber Budget, Ressourcen und andere Investitionen in den Bereichen
CG/RMI/IKS scheinen nicht immer ausreichend an den VR berichtet zu werden, um diesem
eine entsprechende Aufsicht und Genehmigung zu ermdglichen.
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Gemass den Einschatzungen der Kontrollfunktionen sind die Hauptrisiken der Versicherer das
Tiefzinsumfeld, die Finanzmarktinstabilitat und verschiedene Herausforderungen im Bereich
Compliance

Von den Kontrollfunktionen wahrgenommene Top-Risiken fur den Versicherer:

\/olatile Markte, Marktrisiken, Tiefe Zinsen

Risikomanagement B e ey aree N LT

Modellierungsrisiken
Verlust von wichtigen

Solvenzanforderungen ) )
9 Mitarbeitern

Modellierungsrisiken / Solvenzanforderungen

Aktuariat : : " :
Finanz- / Eurokrise Pricing & Reservierung
Grossschaden Datenqualitat
Patenschutz, Finanzkriminalitat / Bestechung / Betrug
Compliance Geldwascherei Marktverhalten / Broker

Grenzuberschreitende Regulatorische

Risiken (inkl. Steuern) Compliance

A33310

14



finma

10. Fur ihre eignen Funktionen erachten die Kontrollfunktionen ausreichende Ressourcen, spezifi-
sches Know-how und Anforderungen an die IT und die Modellierung als die Top-Risiken

Funktion
Risiko- Aktuariat Interne Compliance
management Revision

Risiken

Unzureichendes Budget /
Personal; Kostendruck

Unzureichende Rekrutierung von
Talenten / Know-how; Verlust von
wichtigen Mitarbeitern

X X
X X
Unzureichende IT Tools / Daten- X
verarbeitung / Modellierung
Weiterfuhrende Informationen und detaillierte Informationen zu den Beobachtungen des SQA 1l finden
sich in Anhang Il

F. Weitere Erkenntnisse aus dem SQA Il

1. Rolle der Aufsicht in qualitativen Bereichen

Die Erfahrungen der FINMA aus dem SQA Il zeigen ein besseres Verstandnis der Versicherer fur die
Notwendigkeit und die Rolle der Aufsicht in qualitativen Bereichen

Im Allgemeinen sind bei den Versicherern Offenheit und die Bereitschaft zu erkennen, sich mit den im
SQA 1l abgedeckten Themen zu befassen. Einige Versicherer haben signalisiert, dass die Uberprii-
fung durch die FINMA zu neuen Ideen oder Ansichten Uber ihre eigenen Bemuhungen gefiihrt hat. Die
Antworten der Versicherer deuten grundsatzlich darauf hin, dass sie sich griindlich mit den untersuch-
ten Themen auseinandersetzen. Im Vergleich zum SQA | nahm die FINMA bei vielen Versicherern
eine erhohte Bereitschaft zur Selbstkritik wahr, sowie die Bereitschaft auf Bereiche hinzuweisen, in
welchen nach Ansicht der Versicherer noch weitere Anstrengungen notwendig sind.

Die SQA llI-Analysen eines Versicherers durch die FINMA umfassten konkrete Beobachtungen, Emp-
fehlungen und, wo angezeigt, eine Aufforderungen zu Massnahmen und Aktivitaten.

A33310
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Sowohl wahrend des SQA II-Prozesses als auch bei den im Anschluss daran durchgefihrten Risi-
kodialogen konnte die FINMA bei den Versicherern zahlreiche Fortschritte in den untersuchten
Bereichen beobachten, einige sogar in grundlegenden Praktiken.

2. Mehrstufige Aufsichtsinteraktion

Das SQA Il bestatigt den gegenseitigen Nutzen der Interaktion in Aufsichtsangelegenheiten, nicht nur
mit dem Senior-Management sondern auch mit den VR-Mitgliedern und den Leitern der Kontrollfunkti-
onen

Fur die FINMA war es wertvoll, die Perspektiven und Prioritdten der VR-Prasidenten in Bezug auf
Governance und Risiken direkt von diesen zu erhalten. Ausserdem zeigten die VR-Mitglieder ein star-
kes Interesse, die Ansichten der FINMA Uber mdgliche Schwachstellen in ihrem Unternehmen zu er-
halten. Da sich die VR-Mitglieder ebenfalls ein Bild tber den Zustand ihres Unternehmens in den Be-
reichen CG/RM/IKS machen muissen, wurden die Ansichten der FINMA im Allgemeinen als hilfreiche
externe Sicht und Zweitmeinung geschatzt.

Der direkte Austausch mit den Leitern der jeweiligen Kontrollfunktionen war ebenfalls sehr hilfreich, da
dieser dazu beitrug, das gegenseitige Verstandnis fir die Prioritdten auf beiden Seiten zu verbessern.

3. Verwendung von mehreren Indikatoren

Der SQA Il Ansatz mit der Verwendung von mehreren Indikatoren erwies sich als sehr nitzlich, um
eine umfassende, fundierte und ausgewogenere Einschatzung zu erhalten

Der Einsatz von elf Hauptindikatoren ermdglichte es sowohl einen vertieften Einblick in einzelne Be-
reiche, als auch ein Gesamtbild der untersuchten Unternehmen zu erhalten.

Der Einsatz von mehreren Indikatoren war ebenfalls hilfreich, um ein besseres Verstandnis der Zu-
sammenhange zwischen den verschiedenen Organen und Aktivitdten eines Versicherers im Bereich
CG/RMI/IKS zu erhalten, was eine ausgewogenere Bewertung ermdoglichte. Beispielsweise konnte die
FINMA bei der Einschatzung eines Versicherers im Bereich Outsourcing beriicksichtigen, inwiefern
generelle Schwachen des Versicherers in seinen allgemeinen Risikoprozessen die Risikoeinschét-
zung im Bereich des Outsourcings nachteilig beeinflussen kdnnen. Umgekehrt war es aufgrund dieses
Ansatzes ebenfalls moglich, die Starken eines Bereiches (z.B. die Existenz eines starken Risiko-
Ausschusses) als teilweisen Ausgleich fir eine noch eher schwache Risikomanagement-Funktion
angemessen zu berticksichtigen.

A33310
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G. Schlussfolgerungen

1. Gegenseitiger Nutzen

Das SQA Il ermdglichte es der FINMA eine umfassendere und fundierte Sicht der unternehmenswei-
ten Risikosituation eines Versicherers zu erhalten. Ausserdem hat die FINMA durch das SQA Il noch
umfassendendere Einblicke in den schweizerischen Versicherungsmarkt insgesamt erhalten. Diese
Erkenntnisse unterstitzen die FINMA, die Effektivitat ihrer Aufsicht zu erh6hen und diese noch starker
risikoorientiert auszurichten.

Darliber hinaus deuten die Rickmeldungen der Versicherer darauf hin, dass der SQA Il-Prozess fur
sie hilfreich war, um ihre eigene Position innerhalb des Marktes sowie méglichen Verbesserungsbe-
darf besser einschatzen zu kdnnen. In denjenigen Fallen, in welchen die Beurteilung der FINMA von
der des VR oder der Geschaftsleitung eines Versicherers abwich, férderte dies die unternehmensin-
terne Auseinandersetzung und erlaubte einen inhaltlich besser fundierten Dialog mit der FINMA.

2. Verantwortung der Versicherer

Die Beurteilung der Versicherer durch die FINMA im Rahmen des SQA Il reduziert keinesfalls die
Notwendigkeit der kontinuierlichen Uberwachung der untersuchten Bereiche durch den VR sowie die
Verantwortung des Managements fir die Umsetzung entsprechender Massnahmen. Ebenso wird
durch das SQA Il die Verantwortung der Kontrollfunktionen fur die Erfullung ihrer ,Assurance“-Rolle
nicht reduziert.

Die FINMA erwartet, dass sich der VR eines jeden Versicherers (unabhéngig von einer Teilnahme am
SQA 1) weiterhin regelmassig und in Zusammenarbeit mit der Geschéaftsleitung und den Kontrollfunk-
tionen davon Uberzeugt, dass die Strukturen des Unternehmens in den Bereichen CG/RM/IKS ange-
messen sind. Nachfolgend sind sechs Fragen aufgefiihrt, welche der VR diesbezliglich in Betracht
ziehen sollte:

A33310
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Ist das Governance-System des Unternehmens insgesamt noch angemessen, angesichts kurzlich erfolgter
Veranderungen hinsichtlich Grosse, Komplexitat oder Risikoprofil des Unternehmens, Veranderungen in den
»Best Practices" sowie absehbarer Veranderungen im externen Risiko- und Regulierungsumfeld?

® |st dieses System effektiv?
e  Haben wir ausreichende Checks-and-Balances auf VR- und GL-Ebene?
e  Falls wir eine Gruppe sind, ist dieses System bei den Tochtergesellschaften gleich gut und effektiv?

Ist unser VR angemessen zusammengesetzt, in Bezug auf die Erfahrungen und Féhigkeiten, welche fur die
Beaufsichtigung unseres Geschéfts notwendig sind?

e  Haben wir die richtigen Ausschiisse und arbeiten diese in wirksamer Weise zusammen?
e  Beurteilen wir unsere eigenen Leistungen? Erhalten wir ausreichend Schulungen?
e  Wenden unsere VR-Mitglieder genugend ,Quality-Time* fur ihre Aufgaben auf?

e  FErhalten wir die richtigen Informationen von unserer Geschéaftsleitung und den Kontrollfunktionen, um die Un-
ternehmensrisiken verstehen und gut fundierte Entscheide treffen zu kénnen?

e  Uberwachen wir den Ansatz unseres Unternehmens beziiglich Risikomanagement und der Einhaltung von
gesetzlichen und regulatorischen Vorschriften ausreichend?

Ist unsere Unternehmenskultur einem verantwortungsvollen Verhalten zutraglich?

e Verfolgt das Unternehmen in den Bereichen CG/RM/IKS die richtigen Initiativen, einschliesslich einer ange-
messenen Sensibilisierung und Schulung der Mitarbeitenden?

e Sind wir Risiken des internen Betrugs, der Geldwascherei, des Insiderhandels oder anderen Integritatsrisiken
ausgesetzt?

e  Wie ist unser Verstandnis fiur Interessenkonflikte? Haben wir einen funktionierenden Prozess, um solche Kon-
flikte zu identifizieren und anzugehen?

e  Konnen unsere Mitarbeitenden Bedenken und Verstdsse ohne Angst vor negativen Auswirkungen melden?

Haben die Kontrollfunktionen (Risikomanagement, Interne Revision, Compliance und Aktuariat) ausreichende
Befugnisse und Unabhangigkeit sowie den notwendigen Zugang zu Informationen und Personen um wirksam
sein zu kénnen?

e  Wird dies durch die organisatorische Positionierung unterstiitzt oder behindert?
e  Haben sie genligend Ressourcen? Das richtige Personal?

Uberpriifen wir die Wirksamkeit unseres Risikomanagement- und Internen Kontrollsystems sowie unserer
Kontrollfunktionen haufig genug?

Haben wir kritische Aktivitaten oder Funktionen ausgelagert (auch innerhalb einer Gruppe)?

e  Falls ja, werden diese genauso iiberwacht und unterliegen denselben Risiko- und Compliance-Uberpriifungen
wie diejenigen, welche nicht ausgelagert sind? (Unter Umstéanden kénnen fur ausgelagerte Aktivititen sogar
hoéhere Anforderungen an deren Uberpriifung und Uberwachung notwendig sein, als fiir nicht ausgelagerte.)

e  Wird der VR angemessen und héaufig genug tber Outsourcing und die entsprechenden Kontrollprozesse und
Massnahmen informiert? Erhalt der VR geeignete Informationen uber das oben Genannte in genugender Re-
gelmaéssigkeit, um eine wirksame Uberwachung zu gewéhrleisten?
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ANHANG I: Uberblick der detaillierten Beobachtungen aus dem SQA I

1. VERWALTUNGSRAT 6. INTERNE REVISION
a. Generell: gesteigertes Bewusstsein fir Uberwa- a. Keine Hinweise auf wesentliche Mangel
chungspflichten, einige potenzielle ,blinde Flecken* b. Im Allgemeinen angemessene Positionierung, Be-
b. Fachwissen des Verwaltungsrates im Allgemeinen fugnisse und Unabhangigkeit
gut ausgewogen,; bei einigen Versicherern bestehen c. Unklare Situation hinsichtlich der Ressourcen
jedoch Lucken d. Einige Inkonsistenzen in grundlegenden Praktiken
J g g g
c. Zweifel hinsichtlich der zeitlichen Verfligbarkeit e. Es besteht teilweiser Entwicklungsbedarf bei den
d. Ressourcen fir den Verwaltungsrat scheinen ange- Internen Revisionen
messen
e. Unterschiede in der Ausfihrung der Aufgaben des 7. AKTUARIAT
Verwaltungsrates . o ) e
f. Zunehmende Interaktion des Verwaltungsrates mit a. \/erstarkt_e _Koordlnat_|on von aktuariellen Aktivitaten
dem Management und den Kontrollfunktionen — aber findet bei vielen Versicherern statt B
in unterschiedlichem Ausmass b. Inkonsistenzen bei aktuariellen Grundsatzen und
Richtlinien
2. BERICHTERSTATTUNG AN DEN c. Grosse Unterschiede hinsichtlich der Berichterstat-
VERWALTUNGSRAT tung von aktuariellen Themen
a. Verwaltungsréte sind im Allgemeinen zufrieden mit d. Suensczzfésfk':ﬂgg:l?susseﬂ:;tjzstse werden  zur  Abstiit-
der Berichterstattung des Managements e Hergusforderun en f%r das Aktuariat bleiben
b. Offene Fragen bezuglich der Berichterstattung durch f. i 9 kivariell Ktion ist i h
die Kontrollfunktionen . Beurteilung der aktuariellen Funktion ist immer noc
ungeniigend
s GESCHAFTSLEITUNG 8. COMPLIANCE-FUNKTION
a {Biggzzgebessere Governance auf Geschaftslei- a. Die Sensibilitat fir Compliance scheint zu steigen.
b. Verschiedene Geschéftsleitungs-Ansatze werden b. Das_EnglzgementhdlgshVR im Bereich Compliance ist
verwendet weniger klar ersichtlich '
c Positive Entwicklung: Verstérkter Einsatz von Ge- c. Es verbleiben Mangel in den Compliance-Strukturen
’ schaftsIeitungsausscHUssen d. Fortschritte in Bezug auf Compliance-Richtlinien,
d. Bei einigen Versicherern besteht noch ein wesentli- h!ngegen -?"“d Compllancg-Strateglen immer noch
cher Verbesserungsbedarf nicht ausreichend gut en_t\/\(lckelt
e. Starkere Aufmerksamkeit in Bezug auf kundenbezo-
gene Compliance-Themen sowie im Umgang mit In-
4. RISIKOMANAGEMENT teressenkonflikten erforderlich
a. Im Allgemeinen Verbesserungen erkennbar f. Anzeichen bewéhrter Praktiken vorhanden, jedoch
b. Steigende Risikoexpertise besteht weiterhin Verbesserungsbedarf
c. Positionierung, Kompetenzen und Unabhangigkeit:
Verbesserungen erkennbar, aber nicht bei allen Ver- 9. COMPLIANCE-BEZOGENE RISIKOBEREICHE
d \S/\Iltgteerreerrll?,eobachtungen a. Mechanismen zur Bekampfung der Geldwascherei
e. Interne Kommunikation der Risiken: Einige bewéahrte \(/Ao':/rlllé)n;gr? ienr dT'Zgggﬁ r?:s\ﬁlig?er;\mligjllr; % (;BL\JTZi)nfsallgg
Praktiken aber weiterhin Verbesserungsmadglichkei- | ' J
ten erkennbar aus gesta et . . .
f Fortschritte und Liicken in der Strategie und dem b. Prévention von Insiderhandel: Verbreiteter Einsatz
’ Aufgabenbereich der Risikomanagemengt—Funktion von Richtlinien erkennbar, jedoch variiert der Umfang
g. Mehr Transparenz notwendig bezuglich des Rah- c ;zg:r:?n‘()er?fr?tgﬁ;t'\l?riinizgeg Sst?errﬁen beziiglich
menwerks zur Festlegung des Risikoappetits sowie ’ " V! 9
der Limiten; verstérkte Kommunikation und Anwen- der Meldung von \(erstqssen sowie Verdachtsfallen
dung notwehdig durch die Mitarbeiter, jedoch sind unzureichende
h. Ein verstarkter Fokus auf operationelle Risiken findet Bgmuh__unge_n vorhar_1den, diese zu optimieren
d. Die Pravention von internem Betrug befindet sich im

statt; jedoch besteht weiterhin wesentliches Verbes-
serungspotential
Die Risikomanagement-Funktionen sind Risiken

Allgemeinen auf dem richtigen Weg, doch ist weiter-
hin eine Intensivierung der Bemiihungen erforderlich

ausgesetzt, agieren aber zukunftsgerichtet
10. AUS- UND WEITERBILDUNG DER ANGESTELLTEN

5. INTERNES KONTROLLSYSTEM (IKS) Schulung: Starker Entwicklungsbedarf

a. Im Allgemeinen Fortschritte erkennbar
b. Die Ansétze zur Steuerung des IKS variieren, aber 11. OUTSOURCING
einige Trends zeichnen sich ab Governance- und Risikobeurteilung von Outsourcing-
c. Umfang und vollstandige Implementierung des IKS: Aktivitaten: Ein Bereich mit potentiellen Schwachstel-
Immer noch eine Herausforderung len
d. Die Prufung der Wirksamkeit von IKS Schlusselkon-

trollen befindet sich noch in einem friihen bis mittle-
ren Stadium; Die Dokumentation von Kontrolliiber-
steuerungen durch das Management ist schwach
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ANHANG II: Detaillierte Beobachtungen aus dem SQA I

1. VERWALTUNGSRAT

a. Generell: gesteigertes Bewusstsein fur Uberwachungspflichten, einige potenzielle , blin-
de Flecken*

Generell deuten die SQA Il-Auswertungen auf ein erhdhtes Bewusstsein vieler VR-Prasidenten und
anderer VR-Mitglieder fur die Rolle des Verwaltungsrates als héchstes Governance-Organ des Versi-
cherers hin, betreffend die Uberwachung:

e des Managements und

e der Schlusselrisiken des Unternehmens.

Beispielsweise scheinen die Verwaltungsrate die Geschéftsleitung vermehrt mit Risikoangelegenhei-
ten zu beauftragen, wie etwa in Bezug auf Kapital, Solvenz und die Gewichtung von Risiken. Zu die-
sem Zweck werden vermehrt spezifische VR-Ausschiisse eingesetzt.

Drei Viertel der Verwaltungsrate von Gruppen haben mittlerweile einen Risikoausschuss. Risiko-
ausschisse scheinen sowohl dazu eingerichtet zu werden, um einen tieferen Einblick in spezifische
Risikobereiche zu ermdglichen, als auch um den Prifungsausschuss zu entlasten.

Einige Verwaltungsrate befassen sich auch damit, die Arbeit der Ausschiisse strukturierter zu planen
oder halten VR-Sitzungen zu einem spezifischen Thema ab (,thematic reviews"). Andere Verwaltungs-
rate fuhren periodische Uberpriifungen durch, um sicherzustellen, dass die Arbeit der Ausschiisse und
die des Gesamt-VR ausgewogen ist und untersuchen, wie die Entscheidungsprozesse des VR opti-
miert werden koénnen.

Die haufigsten VR-Ausschiisse sind nach wie vor der Prifungs-, der Risiko- sowie der Entschadi-
gungs- & Nominierungsausschuss.

Im Hinblick auf ihre Weiterentwicklung koénnten die Verwaltungsrate ihre vorhandenen Ausschisse
und ihre Mandate Uberprifen, um sicherzustellen, dass samtliche kritischen Bereiche abgedeckt sind.
So ware beispielsweise bei einem Versicherer, dessen Geschéftsmodell mehr Outsourcing vorsieht
(siehe unten im Anhang lll, Abschnitt 11.), eine verstarkte Uberwachung dieses Bereichs durch einen
Ausschuss angebracht. Weitere Risikobereiche, in welchen eine verstarkte Uberwachung durch einen
VR-Ausschuss angebracht sein konnte, je nach Gesellschaft, sind die IT-Sicherheit, Cyberspace und
der Datenschutz. In manchen Situationen kénnte die Einrichtung eines neuen Ausschusses ange-
brachter sein, anstatt das Mandat eines bereits vorhandenen Ausschusses auszuweiten. Einige Versi-
cherer haben beispielsweise einen Governance-Ausschuss eingesetzt, um den erhéhten Anforderun-
gen in diesem Bereich gerecht zu werden.
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Im Allgemeinen sind die VR-Préasidenten der Auffassung, dass ihnen die Mittel zur Verfiigung stehen,
um ein gutes Verstandnis der Bereiche CG/RM/IKS in ihrem Unternehmen zu erhalten. Allerdings ist
dies bei einigen VR-Prasidenten nicht in samtlichen CG/RM/IKS-Bereichen der Fall.

Diese Beobachtungen sowie weitere Indikatoren kdnnten darauf hindeuten, dass bei einigen Versi-
cherern der VR manche Bereiche zu wenig beachtet oder dass ihm die Geschéftsleitung oder die
Kontrollfunktionen nicht die notwendigen Informationen zur Verfigung stellen. Dies kénnte dazu
fuhren, dass ,blinde Flecken® entstehen und dem VR Risiken unbekannt bleiben, bis sie sich mate-
rialisieren.

b. Fachwissen des Verwaltungsrates im Allgemeinen gut ausgewogen; bei einigen Versi-
cherern bestehen jedoch Liicken

Im Allgemeinen ist innerhalb der Verwaltungsrate die notwendige Bandbreite des fiir die Uberwachung
eines Versicherers notwendigen Fachwissens vorhanden. Dies beinhaltet sowohl allgemeine Themen
wie strategisches Management und Erfahrungen im Finanzdienstleistungssektor, als auch spezifi-
sches Fachwissen wie etwa Rechnungswesen. Beachtlich ist, dass beinahe bei sdmtlichen Versiche-
rern mittlerweile mindestens ein VR-Mitglied mit spezifischem Fachwissen im Bereich Risikomanage-
ment vorhanden ist. Dies ist eine wesentliche Verbesserung, auch wenn die Tiefe und Qualitat dieser
Erfahrungen im Einzelnen nicht bekannt sind.

Know-how Verteilung von VR-Mitgliedern der Versicherer

B86.87%

61.11%
55.56%
51.01% 52.02% 51.01%
I I i ] I I

Strategie, Leadership Marketing, Finanzen Legal, Reg Anderes finanzmarkt-
Geschiftsentwicklung Vorgaben, Compliance Revision, IKS relevantes Wissen

Andererseits ist die Verteilung des vorhandenen Fachwissens und der Erfahrungen innerhalb des
Verwaltungsrates nicht bei allen Versicherern adaquat. In einigen ist beispielsweise spezifisches
Fachwissen in den Bereichen Versicherung oder Finanzen nicht ausreichend vertreten.

Eine weitere Herausforderung fiir einige Verwaltungsrate besteht weniger in der Konzentration von
spezifischem Fachwissen, sondern in einer unzureichenden Vielfalt an Sichtweisen unter den VR-
Mitgliedern. Eine ausreichende Diversitat innerhalb des VR kann dazu beitragen, neue Mdglichkei-
ten zu erkennen und mit Problemen besser umgehen zu kdnnen, fir welche unterschiedliche Sicht-
weisen hilfreich sein kénnen.
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Die FINMA beobachtet verschiedene Bemiihungen der Verwaltungsrate fur den Umgang mit diesen
Herausforderungen, wie etwa:

e Ausweitung der Rekrutierungsbemiihungen von neuen VR-Mitgliedern sowie Verbesserungen in
der Nachfolgeplanung;

e Die Definition von zusatzlichen fachlichen Anforderungen an die Mitglieder von spezifischen Aus-
schiissen und die Berticksichtigung dieser Anforderungen in der Rekrutierung von VR-Mitgliedern;

e Die Festlegung von Amtszeitbegrenzungen, um die periodische Erneuerung und die Ausgewo-
genheit des notwendigen Fachwissens und der Erfahrungen sicherzustellen (rund 5% der Versi-
cherer haben VR-Mitglieder, welche schon tber 15 Jahre im Amt sind).

C. Zweifel hinsichtlich der zeitlichen Verfugbarkeit

In einigen Fallen (sowohl bei Gruppen als auch bei Solos) bestehen Zweifel, ob einige VR-Mitglieder
aufgrund weiterer Mandate, ausreichend Zeit fur die Erfullung ihrer Verpflichtungen aufbringen kon-
nen. Wahrend der Durchschnitt der VR-Mitglieder 3 Mandate ausiibt, tiben tber 10% der Verwaltungs-
rate mehr als 5 Mandate und 5% der Verwaltungsrate mehr als 10 Mandate aus. In einigen Féllen
haben VR-Mitglieder sogar mehr als 20 Mandate.

Unter den VR-Prasidenten variiert die Zeit, die sie fur ihr Mandat aufwenden erheblich. In 17% der
Falle betragt die aufgewendete Zeit weniger als 15 Tage pro Jahr, wéhrend es in 35% der Falle Uber
75 Tage pro Jahr sind. Im Durchschnitt sind es bei den Gruppen 93 Tage und bei den Solos 35 Tage.

Die folgende Darstellung zeigt, wie viele Tage die VR-Prasidenten und die Prasidenten der Prifungs-
und Risikoausschiisse durchschnittlich pro Jahr fur ihr Amt aufwenden.

.
Durchschnitt der
geleisteten Tage 14

Generell erachten die Prasidenten des Priifungs- und des Risikoausschusses die Zeit, die ihnen in
den Sitzungen zur Verfliigung steht, um ihre Angelegenheiten angemessen behandeln zu kénnen, als
ausreichend. Es bestehen jedoch einige Unterschiede. So ist etwa die Zufriedenheit der Préasidenten
des Prifungsausschusses mit der innen zur Verfigung stehenden Zeit hoher, wenn das Unternehmen
gleichzeitig auch einen Risikoausschuss hat. Dies legt nahe, dass das Vorhandensein eines Risiko-
ausschusses eine potentielle Uberlastung des Prifungsausschusses vermindern kann und diesem
somit einen effektiveren Umgang mit seinen Aufgaben ermdéglicht.

Es bestehen erhebliche Unterschiede in der Anzahl der von Verwaltungsraten abgehaltenen Sitzun-

gen. Einige Verwaltungsrate halten mehr als 12 Sitzungen pro Jahr ab, andere hingegen nur zwei
oder drei. Bei den Gruppen betragt der Durchschnitt 7 Sitzungen pro Jahr.
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Die Grundsatzfrage fir einige Verwaltungsrate betrifft nicht nur die Anzahl Sitzungen oder die An-
wesenheitsquote bei solchen Sitzungen, sondern ob sich die Mitglieder ausreichend engagieren.
Dies bedeutet unter anderem, ob den Verwaltungsraten ausreichend “Quality-Time* zur Verfliigung
steht, um a) sich griindlich auf die Sitzungen des VR vorbereiten zu kénnen, b) angemessen mit
der Geschéftsleitung und den Kontrollfunktionen interagieren zu kénnen, c) die erhaltenen Infor-
mationen verarbeiten und allenfalls zusétzliche Informationen verlangen zu kénnen und d) wohl-
Uberlegte Entscheidungen treffen zu koénnen. Ausserdem ist fur die Mitglieder von VR-
Ausschissen die zusatzlich bendtigte Zeit, um sich tiefer mit dem jeweiligen Fachbereich beschaf-
tigen zu kdnnen ein wichtiger Faktor.

d. Ressourcen fir den Verwaltungsrat scheinen angemessen

Fur die Ausiibung der Aufsichtspflichten der VR-Mitglieder ist ein wichtiger Aspekt, ob hierfir ausrei-
chend administrative und andere Unterstiitzung sowie angemessene IT-Tools zur Verfiigung stehen.

Die Verwaltungsréte, insbesondere jene von Gruppen, scheinen im Allgemeinen diesbeziiglich zufrie-
den zu sein. Beispielsweise erachten 80% der Verwaltungsrate von Gruppen das Budget und die
ihnen zur Verfugung stehende personelle Unterstiitzung als angemessen. Allerdings betragt diese
Quote hinsichtlich der Angemessenheit der IT-Tools (wie etwa VR-spezifische Portale) weniger als
70%. Bei den Solos ist die Situation &hnlich, allerdings ist die Zufriedenheit mit dem verfligbaren Ge-
samtbudget etwas geringer.

Auch im Hinblick auf die finanziellen Mittel, welche dem VR fiir den Einsatz von externen Experten zur
Verfliigung stehen, besteht im Allgemeinen eine hohe Zufriedenheit, jedoch auf einem tieferen Niveau,
als bei den oben erwdhnten Bereichen. Insbesondere einige Solos sehen diesbeziglich einen Ver-
besserungsbedarf.

e. Unterschiede in der Ausfiihrung der Aufgaben des Verwaltungsrates

Zufriedenheit mit der Dynamik: Generell erachten die VR-Prasidenten die Dynamik innerhalb des
VR als positiv. Uber 75% sind in jeglicher Hinsicht mit der Interaktion und der Kooperation zwischen
den Mitgliedern des VR zufrieden oder sogar sehr zufrieden. Die VR-Kultur wird oft als ,offen“ und
Jkonstruktiv® beschrieben. Allerdings sehen rund 10% der Verwaltungsrate der Solos und 25% der
Verwaltungsrate der Gruppen Verbesserungspotential. In einigen Fallen kann sich dies auf Verbesse-
rungen hinsichtlich der Arbeit des Gesamtverwaltungsrates, der Arbeit innerhalb der VR-Ausschisse
oder die Zusammenarbeit der VR-Ausschisse mit dem Gesamtverwaltungsrat beziehen.

Einige Verwaltungsrate fiuhren Vorabklarungen fur zusétzliche Mandate durch: Angesichts der
erhdhten Belastungen, welche zusatzliche Mandate mit sich bringen kénnen, verlangen einige Verwal-
tungsrate eine Vorabklarung durch den VR-Prasidenten oder den Gesamtverwaltungsrat bevor ein
VR-Mitglied ein neues Mandat annimmt. Allerdings ist nicht klar, ob und wie diejenigen Verwaltungsra-
te, welche keine derartigen Vorabklarungen vornehmen, ein zusétzliches Mandat eines VR-Mitgliedes
im Hinblick auf mdgliche Interessenkonflikte Uberpriifen, bevor sich das Mitglied dazu verpflichtet.
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Generell bessere Praktiken beziiglich der Gestaltung von VR-Mandaten: Die Praktiken der Ver-
waltungsrate sind verstarkt darauf ausgerichtet, es dem VR zu erméglichen, seine Pflicht zur unab-
hangigen Beaufsichtigung der Geschéftsleitung vollumfanglich ausiiben zu kénnen und die erforderli-
che Abgrenzung zwischen Aufsichts- und operativer Tatigkeit zu gewahrleisten. Die nachfolgende
Ubersicht zeigt einige im SQA Il beobachteten ,Best-Practice* Konstellationen in Bezug auf die Ge-
staltung von VR-Mitgliedschaften sowie einige zusatzliche Uberlegungen.

Art des VR

Art der VR-Mitglieder

Gruppen-VR

VR einer Tochterge-
sellschaft

VR einer Solo-
Gesellschaft (gehort
keiner Gruppe an)
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Unabhangiges, exter-
nes Mitglied

(ist weder direkt bei dem
betreffenden Versicherer,
noch bei einer anderen recht-
lichen Einheit der gleichen
Gruppe angestellt; auch
anderweitig bestehen keine
Interessenkonflikte)

100% der VR-Mitglieder
sind unabhéangig und
extern

Unabhéangige, externe

VR-Mitglieder kommen
insbesondere zum Ein-
satz:

1) als VR-Prasident
und/oder als Vorsitzen-
der von VR-
Ausschiissen und

2) bei wesentlichen Toch-
tergestellschaften

In manchen Fallen sind
die unabhangigen, exter-
nen VR-Mitglieder auch im
VR der Gruppe oder einer
anderen rechtlichen Ein-
heit der Gruppe.

100% der VR-Mitglieder
sind unabhéangig und
extern

Mitglied aus dersel-
ben Gruppe

(ist nicht bei dem betreffen-
den Versicherer angestellt,
jedoch bei einer anderen
rechtlichen Einheit derselben
Gruppe)

Keine

Falls vorhanden, werden
solche VR-Mitglieder
sorgféltig ausgewahlt, um
Interessenkonflikte zu
vermeiden.

Wichtig:

e Durchfuihrung von Schu-
lungen uber die Ver-
pflichtungen als VR-
Mitglied.

e Mechanismen fur den
Umgang mit Interessen-
konflikten aus Doppel-
Mandaten.

e Durchfuhrung von perio-
dischen Uberpriifungen
um sicherzustellen, dass
die ,,Checks-and-
Balances" funktionieren
und die Interessen der
rechtlichen Einheit ge-
wahrt werden.

Nicht anwendbar

Mitglied der GL

(ist bei dem betreffenden
Versicherer angestellt oder ist
Delegierter einer verbunde-
nen rechtlichen Einheit, als
Mitglied der GL des betref-
fenden Versicherer)

Diese Praktik sollte ver-
mieden werden, um die
.Checks-and-Balances*
aufrechtzuerhalten und
um eine Vermischung von
Aufsicht und operationel-
ler Verantwortung zu
vermeiden, insbesondere
falls der CEO oder andere
leitende Manager der
betreffenden rechtlichen
Einheit involviert sind.
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Im SQA Il traten jedoch auch Strukturen auf, welche mit angemessenen ,Checks-and-Balances” nicht
vereinbar sind oder welche dazu fihren kénnen, dass eine Person oder eine Personengruppe
schlussendlich ihre eigene Arbeit Uberwacht. Dies kann zum Beispiel dann auftreten, wenn Mitglieder
der Geschéftsleitung eines Versicherers — auch wenn sie nicht Mitglieder des VR dieses Versicherers
sind —Mitglieder des Verwaltungsrates oder der Geschéftsleitung einer anderen Gesellschaft sind,
welche Kontrolle tiber den betreffenden Versicherer ausubt.

Verwaltungsréte sollten auf solche Situationen achten und sicherstellen, dass unabhangig von forma-
len Strukturen, das Prinzip angemessener ,Checks-and-Balances** eingehalten wird.

Dies trifft auf VR-Ausschiisse in gleiche Weise zu. Auch bei diesen ist darauf zu achten, dass uber-
massige Machtkonzentrationen moglichst vermieden werden, wenn beispielsweise der VR-Prasident
gleichzeitig Vorsitzender eines bedeutenden VR-Ausschusses ist oder wenn eine Person Prasident
mehrerer Ausschisse ist. Die Einsetzung eines “Préasidialausschusses” oder eines vergleichbaren
Ausschusses sollte ebenfalls sorgfaltig vom Gesamt-VR geprift werden, um mdgliche negative Aus-
wirkungen auf die Governance zu vermeiden.

Starkere Beachtung der Governance in Tochtergesellschaften. Neben den oben beschriebenen
Punkten beziglich der Art und Gestaltung von VR-Mandaten, ist zu beobachten, dass sich die
Verwaltungsrate von einigen, aber nicht allen, Gruppen verstarkt mit den Governance-Praktiken in
den Tochtergesellschaften beschéaftigen. Zu diesem Zweck haben einige Gruppen eine gruppen-
weite Governance-Richtlinie etabliert, um sicherzustellen, dass die Tochtergesellschaften und
deren Verwaltungsrate angemessenen Governance-Praktiken folgen. Bei den ubrigen Gruppen
besteht diesbezlglich Nachhohlbedarf.

Verwaltungsrats-Schulungen finden statt, jedoch teilweise lediglich sporadisch: Vier von funf
Verwaltungsraten fihren Schulungen fir ihre Mitglieder durch. Hierbei handelt es sich in vielen Fallen
um Schulungen sowohl fiir neue Mitglieder (Einfihrungsschulungen) wie auch fur bestehende Mitglie-
der. Allerdings scheinen die Schulungen in einigen Fallen ad hoc durchgefiihrt zu werden und nicht
basierend auf einer Analyse mdglicher Liucken im Fachwissen und von Bereichen in welchen eine
Sensibilisierung oder eine vertiefte Auseinandersetzung notwendig erscheint.

Dariiber hinaus scheinen Schulungen in einigen Fallen nur unregelmassig und informell durchgefihrt
zu werden (wie etwa in Form einer Prasentation anstelle einer Lernveranstaltung mit spezifischen
Lernzielen). Ausserdem scheinen Schulungen bei einigen Versicherern ,nebenbei* durchgefihrt zu
werden und weniger als ein konkretes Ziel definiert zu sein, um die Kenntnisse und Effektivitat der VR-
Mitglieder zu starken.

Die am haufigsten abgedeckten Themen in VR-Schulungen sind der Verhaltenskodex, Governance im
Allgemeinen und die finanzielle Berichterstattung.

* FINMA RS. 08/32, insbesondere Rz.5, 10, 11.
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Erstaunlicherweise hat bei beinahe der Halfte der Versicherer in letzter Zeit keine Schulung zu den
rechtlichen Verpflichtungen der VR-Mitglieder oder zu Interessenkonflikten stattgefunden.

Immer mehr Verwaltungsrate evaluieren ihre Arbeit: Beinahe 60% der Verwaltungsrate fihren in
der einen oder anderen Form eine Beurteilung ihrer Leistungen durch. In einigen Fallen erfolgt dies in
Form einer formalen Bewertung durch eine unabhangige dritte Person. Bei den meisten Versicherern
ist die Uiblichste Form eine gemeinsame Selbstbeurteilung durch die VR-Mitglieder, wahrend bei ande-
ren Versicherern die Beurteilung durch den VR-Préasident erfolgt.

Evaluationen von VR-Ausschiissen und von individuellen VR-Mitgliedern sind noch wenig verbreitet,
jedoch fiihren sie einige Versicherer durch, einschliesslich individueller Beurteilungen des VR-
Présidenten und der Vorsitzenden der VR-Ausschisse.

Die Uberpriifung der eigenen Dokumentation des Verwaltungsrates — beispielsweise in Bezug auf
notwendige Aktualisierungen der Organisationsreglemente und der ,Charter” oder die Protokollierung
von Sitzungen — zeigen ein unterschiedliches Bild. Einige Verwaltungsrate fiihren derartige Uberprii-
fungen nicht auf regelmassiger Basis durch.

Vergutung der Verwaltungsrate hauptséachlich in der Form fixer Honorare: Die Vergltungen der
Versicherer waren nicht Gegenstand des SQA Il. Die im Rahmen des SQA Il begrenzt erhobenen
Informationen deuten jedoch darauf hin, dass nur wenige VR-Mitglieder fur ihre Tatigkeit eine variable
Vergutung erhalten, womit Probleme die daraus entstehen kdnnten vermieden werden.

Starkere Beachtung der Nachfolgeplanung: Die Verwaltungsrate einiger Versicherer widmen die-
sem Bereich, sowohl in Bezug auf den VR selbst, als auch in Bezug auf die Geschaftsleitung vermehrt
Aufmerksamkeit. Im Rahmen ihrer Aufsicht Gber die Geschéftsleitung beschaftigen sich diese Verwal-
tungsrate mit dem Risiko des Verlustes wichtiger FUhrungskréafte und mit Vorkehrungen fiir erwartete
und unerwartete Personalabgéange.

f. Zunehmende Interaktion des Verwaltungsrates mit dem Management und den Kontroll-
funktionen — aber in unterschiedlichem Ausmass

Das Verstandnis eines VR von einem Versicherer hangt teilweise von den Informationen ab, welche
ihm zur Verfugung gestellt werden (siehe unten im Abschnitt 2 ,Berichterstattung an den Verwaltungs-
rat*), aber auch von den Einblicken, die er durch die direkte Interaktion mit den Fihrungskréften (ein-
schliesslich aber nicht nur dem CEQO) sowie weiteren Mitarbeitenden des Unternehmens erhélt.

Verwaltungsrate verfolgen dazu verschiedene Praktiken, wie etwa:

e Die Teilnahme von Mitgliedern der Geschéftsleitung, und nicht nur des CEO, an VR-Sitzungen,
selbst wenn sie selbst nichts vortragen;

o ,Off-site“-Veranstaltungen mit den Mitgliedern der Geschéftsleitung;

¢ Interaktion mit dem Management und den Kontrollfunktionen in bilateralen Gesprachen und ande-
ren Sitzungen ausserhalb der regularen VR-Sitzungen und VR-Veranstaltungen;
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e Sitzungen mit den Leitern der Kontrollfunktionen ohne Anwesenheit des Managements;

e Teilnahme an Mitarbeiteranlassen, um ein besseres Verstandnis vom Unternehmensklima zu
erhalten.

Einige Verwaltungsrate haben es sich zum Ziel gesetzt, ihre Interaktion mit dem héheren Management
sowie die Qualitat ihrer Beurteilungen des héheren Managements zu verbessern.

Einige Verwaltungsrate achten trotz ihrer verstarkten Interaktion mit dem Management darauf, dass
dies den VR nicht einschrénkt, gewisse Angelegenheiten unter sich zu besprechen. Aus diesem
Grund reservieren einige Verwaltungsrate einen Teil jeder VR-Sitzung fir eine Besprechung ohne
Anwesenheit des Managements.

Hinsichtlich der Interaktion des Verwaltungsrates mit den Kontrollfunktionen scheint der intensivste
Austausch mit der Internen Revision zu sein, zumindest betreffend den Priifungsausschuss. Die Inter-
aktion mit dem CRO scheint zuzunehmen, ist bei einigen Versicherern aber immer noch wenig stark
ausgepréagt. Die Interkation mit der Compliance-Funktion und dem Aktuariat ist vergleichsweise ge-
ring.

2. BERICHTERSTATTUNG AN DEN VERWALTUNGSRAT

a. Verwaltungsrate sind im Allgemeinen zufrieden mit der Berichterstattung des Manage-
ments

Der Verwaltungsrate der meisten Versicherer sind generell mit der Qualitédt und Rechtzeitigkeit der
Informationen, die sie vom Management erhalten zufrieden. Jedoch werden nur bei einer kleinen Min-
derheit der Verwaltungsrate die diesbeziglichen Erwartungen regelmassig ubertroffen.

Die Verwaltungsréte erachten die Informationen vom Management generell als niitzlich fur ihr Ver-
standnis der Risiken, welche mit der Geschéftstatigkeit verbunden sind. Dies ist ein positives Anzei-
chen dafur, dass sich das Management verstéarkt sowohl auf die Chancen als auch die Risiken der
vorgeschlagenen Geschéftsinitiativen und Transaktionen fokussiert. Allerdings ist die Zufriedenheit
der Verwaltungsréte in dieser Hinsicht bei den Verwaltungsraten der Solos tiefer als bei jenen der
Gruppen.

Da ein VR nicht nur die gesamte Leistung der Gruppe verstehen muss, sondern auch die der wichtigs-
ten einzelnen Geschaftseinheiten und —segmente, ist es positiv, dass die meisten Verwaltungsrate die
Informationen des Managements diesbeziiglich als zweckdienlich erachten. Allerdings scheint dies in
erster Linie auf Informationen beziglich der finanziellen Leistungen von Geschéftseinheiten- und
segmente zuzutreffen und weniger auf Informationen zu den Bereichen Risikomanagement, Kontrollen
und Compliance. Dies deckt sich mit weiterem Verbesserungsbedarf, welcher im SQA Il in diesen
Bereichen zu Tage getreten ist (siehe unten in den Abschnitten 4, 5 und 8).
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b. Offene Fragen beziglich der Berichterstattung durch die Kontrollfunktionen

Wie in den folgenden Abschnitten dargestellt, bestehen bei den Versicherern erhebliche Unterschiede
hinsichtlich des Entwicklungsstandes ihrer Kontrollfunktionen. Dies wirkt sich auf die Unterstiitzung
aus, welche die Kontrollfunktionen dem VR bieten kénnen, wie beispielsweise die Bereitstellung von
zeitnahen Informationen und eine unabhéngige Beurteilung der Risiken des Versicherers.

Ein wichtiger Aspekt ist, wie regelméassig diese Funktionen an den VR berichten. Die Berichterstattung
der Internen Revision erscheint diesbeziglich im Allgemeinen angemessen zu sein (im Durchschnitt
mehr als 5 Mal pro Jahr bei den Gruppen und 4 Mal bei den Solos). Obwohl beziglich der Risikoma-
nagement-Funktionen Verbesserungen erkennbar sind, bestehen noch Unzulanglichkeiten. Bei eini-
gen Versicherern berichtet die RM-Funktion nur ein- oder zweimal pro Jahr an den VR, was unzu-
reichend erscheint, fir einen regelmassigen, aktiven Dialog zwischen dem VR und dem CRO, welcher
notwendig ist, um mit Risikomanagement-Angelegenheiten effektiv umgehen zu kénnen.

Durchschnittliche, jahrliche Frequenz der Berichterstattung an

den VR
100%  — p—
e =
80%
70%
60%

50% 7-10Mal

m hohere Frequenz

0% 4-6 Mal
30% 0-3 Mal
20%
10%

0%
Interne Revision Risikomanagement Compliance Aktuariat

Die Berichterstattung der Compliance-Funktion und des Aktuariats ist noch weniger weit entwickelt.
Wahrend bei einigen Versicherern der Compliance-Officer bis zu 7 Mal pro Jahr an den VR berichtet,
berichtet er bei anderen Versicherern nur ein Mal pro Jahr. Die Berichterstattung des Aktuariats an
den VR erfolgt noch unregelmassiger und besteht bei einigen Versicherern tiberhaupt nicht.

Trotz dieser Defizite sind diejenigen Verwaltungsréate, welche eine Berichterstattung von den Kontroll-
funktionen erhalten, generell zufrieden damit. Dies gilt besonders fur die Verwaltungsréte der Grup-
pen.

Wie in den folgenden Abschnitten erértert, bestehen jedoch Fragen dahingehend, ob:
e bei genugend Versicherern der VR periodisch die Art, Haufigkeit und Qualitat der Berichterstat-
tung, welche er von den Kontrollfunktionen erhalt, beurteilt und tUberprift, ob Verbesserungen er-

forderlich sind, insbesondere in Bezug auf den Nutzen der Berichterstattung fir die Beschlussfas-
sung des VR;
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e mogliche Hindernisse bei der Berichterstattung der Kontrollfunktionen deren Fahigkeit, unabhén-
gige Erkenntnisse zu gewinnen und Einschétzungen vorzunehmen negativ beeintrachtigen. Bei-
spielsweise berichtet in einigen Fallen nicht der Leiter der jeweiligen Kontrollfunktion an den VR,
sondern dessen Manager oder die Berichte an den VR missen vorgangig durch das Management
genehmigt werden.

Weitere Beobachtungen beziiglich der Berichterstattung an den VR:

¢ Sowohl VR-Prasidenten als auch CROs erachten die Risiko-Berichterstattung an den VR als den
Bereich mit dem grossten Verbesserungspotential. Beispielsweise scheint es, als ob die Verwal-
tungsrate trotz eines erhdhten Bewusstseins fur ,Emerging Risks" nicht gentgend zukunftsgerich-
tete Informationen erhalten, um friihzeitig iiber mégliche Risiken informiert zu sein, bevor diese ef-
fektiv eintreten.

Eine verstarkte Zusammenarbeit von VR-Prasidenten und CROs konnte hilfreich sein, um perio-
disch die zweckdienlichsten zukunftsgerichteten Indikatoren festzulegen.

o Die regelméssige Berichterstattung einer Kontrollfunktion an den VR kann auch fir die Aufsicht
des VR uber diese Funktion hilfreich sein. Falls beispielsweise der CRO regelméssig an den VR
berichtet, kann der VR dadurch die Effektivitdit des CRO mdglicherweise besser beurteilen sowie
ein besseres Verstéandnis der Starken und des Verbesserungsbedarfs der Risikomanagement-
Funktion erhalten. Die Sichtweise des Verwaltungsrates in dieser Hinsicht ist entscheidend, um
die Funktionsfahigkeit der Kontrollfunktionen aufrecht zu erhalten.

e Einige Verwaltungsrate erhalten auch eine regelméassige Berichterstattung von anderen, kontrollo-
rientierten Funktionen, wie etwa den Leitern des IKS oder den Finanz-Controllern.

3. GESCHAFTSLEITUNG

a. Insgesamt bessere Governance auf Geschaftsleitungsebene

Eine gut strukturierte und gefiihrte Geschaftsleitung (oder ein vergleichbares Organ) tragt nicht nur zu
einer besseren Steuerung des gesamten Versicherers bei, sondern auch dazu, eine Uberméassige
Konzentration von Entscheidungsgewalt in einer Person zu vermeiden.

Das SQA Il zeigt auch in diesem Bereich Fortschritte. Durch die Definition und Dokumentation der
Rolle der Geschéftsleitung in den Organisationsreglementen oder vergleichbaren Dokumenten, schaf-
fen die Versicherer mehr Klarheit. Dies beinhaltet eine Beschreibung des Mandats und der Arbeits-
weise (Haufigkeit der Sitzungen, etc.) der Geschéftsleitung und wie Entscheidungen getroffen werden.
Ausserdem tragen diese Bemihungen dazu bei, dass sich die Versicherer mit den grundsatzlichen
Fragen auseinandersetzen, ob die Geschéftsleitung ein Stimmrecht oder bloss eine beratende Funkti-
on hat, welche Kompetenzen der CEO hat und wie diese Kompetenzen kontrolliert werden.
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Eine bessere Governance der Geschéaftsleitung hilft auch, VR und GL klarer voneinander abzu-
grenzen. Ebenso unterstiitzt sie den VR bei seiner Aufsichtspflicht (iber das Management, indem
Strukturen mit erhdhter Transparenz hinsichtlich der Arbeitsweise sowie der Entscheidungsfindung
dem Management geschaffen werden.

b. Verschiedene Geschaftsleitungs-Anséatze werden verwendet

Bei den Versicherern sind weiterhin verschiedene Geschéftsleitungsmodelle im Einsatz. Sowohl einige
gréssere als auch kleinere Versicherer haben immer noch den Ansatz, dass die Geschéftsleitung den
CEO berat. In solchen Fallen liegen alle endgiltigen Fihrungsentscheide beim CEO, wobei er vor
einem Entscheid die Meinungen der einzelnen Geschéaftsleitungsmitglieder einholen oder versuchen
kann, einen Konsens zu erreichen. Andere Versicherer haben zu einem Modell gewechselt, in wel-
chem alle Mitglieder der GL ein Stimmrecht haben.

Etwas mehr als die Halfte der Gruppen setzen das Abstimmungsmodell ein, mit unterschiedlichen
Auspragungen hinsichtlich des Stimmrechts des CEO (hat bei Stimmengleichheit die entscheidende
Stimme, hat eine Doppelstimme oder hat ein direktes Vetorecht). In einigen Fallen verlangen die Or-
ganisationsreglemente, dass der CEO, wenn er von seinem Recht Gebrauch macht, die Mehrheit der
Geschaftsleitung zu Gberstimmen, dies dem VR-Prasidenten berichtet. Bei einigen Versicherern, bei
denen die Geschéftsleitung ein Stimmrecht hat besteht immer noch die Praxis, dass bestimmte Ent-
scheidungen (beispielsweise gewisse Personaleinstellungen) alleine vom CEO getroffen werden kon-
nen.

C. Positive Entwicklung: Verstéarkter Einsatz von Geschéftsleitungsausschiissen

Die Ergebnisse des SQA Il deuten darauf hin, dass bei den Versicherern vermehrt Ausschisse auf
Geschaftsleitungsebene eingesetzt werden. In einigen Fallen handelt es sich hierbei um Ausschiisse
der Geschéftsleitung, in anderen Fallen um Ausschisse auf Management-Ebene zu bestimmten
Themenbereichen.®

Der Einsatz solcher Ausschiisse kann die Effektivitat und Effizienz des Managements erhdhen, weil
sie eine starkere Fokussierung auf spezifische Themenbereiche von erhéhter Wichtigkeit (wie bei-
spielsweise das Asset-Liability Management) ermdglichen. Ein zusatzlicher Vorteil besteht darin, dass
insbesondere dann, wenn auch Vertreter der Kontrollfunktionen in einem Ausschuss vertreten sind,
dieser zu einer Starkung der ,,Checks-and-Balances" des Versicherers beitragen kann.

So ist es beispielsweise fur einen CEO schwieriger, eine sinnvolle, fundierte Empfehlung eines Risi-
koausschusses auf Management-Ebene zu ignorieren, als die Empfehlung einer Einzelperson.

® Ausschiisse fiir Kapitalanlagen, Asset-Liability Management, Reservierung, Rickversicherung, Underwriting, Produkte und
Limiten, etc.
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d. Bei einigen Versicherern besteht noch ein wesentlicher Verbesserungsbedarf

Die positiven, oben beschriebenen Entwicklungen sind nicht bei allen Versicherern in gleicher Weise
vorzufinden. Die Management-Modelle einiger Versicherer weisen eine unangemessene Struktur oder
fehlende Dokumentation auf. Bei anderen Versicherern hingegen sind die Struktur und die Dokumen-
tation angemessen, jedoch nicht die operativen Prozesse. So trifft sich beispielsweise bei einigen Ver-
sicherern die Geschaftsleitung mehrmals im Monat oder sogar wochentlich, bei anderen Versicherern
hingegen nur einige Male pro Jahr. Bei vielen Versicherern rapportieren die Kontrollfunktionen perio-
disch an die GL oder nehmen an bestimmten GL-Sitzungen teil, wahrend bei anderen dies nicht der
Fall ist.

Einige Versicherer scheinen zwar tber dokumentierte Strukturen zu verfligen, jedoch wurde seit eini-
gen Jahren nicht Gberpruft, ob diese sowohl aus einer Management- wie auch aus einer Governance-
Perspektive optimiert werden konnten. Beispielsweise kénnte eine periodische Uberpriifung existie-
render Strukturen die Frage klaren, ob der CEO bei der Auswahl oder Vergutung der Ubrigen GL-
Mitglieder die alleinige Entscheidungsbefugnis haben sollte.

4. RISIKOMANAGEMENT

a. Im Allgemeinen Verbesserungen erkennbar

Im Allgemeinen zeigen die Resultate des SQA Il bei den meisten Versicherern Verbesserungen im
Bereich Risikomanagement, wobei diese individuell sehr unterschiedlich ausfallen. Zusatzlich zu ei-
nem gesteigerten Risikobewusstsein, gibt es Hinweise auf eine verstarkte Fokussierung auf spezifi-
sche Risiko-Prozesse und -Werkzeuge:

e Vermehrter Zugang des CRO zum Verwaltungsrat

e Aufwertung/Ausbau der schriftlichen Richtlinien

e Konsistentere, unternehmensweite Risikodefinitionen und -Klassifizierungen

o Besser definierte Prozesse zur Risikobeurteilung und —berwachung

e Vermehrter Einsatz von Szenario-Analysen und anderen fortschrittlichen Anséatzen

Ein spezifisches Beispiel fur erkennbare Fortschritte im Risikomanagement ist der Umgang mit
.Emerging Risks". Die meisten Versicherer haben nun begonnen, solche Risiken zu identifizieren und
zu verfolgen, wobei dies vor allem bei Gruppen (Uber drei Viertel), aber auch bei Solos (Uber die Half-
te) zu beobachten ist. Dies erfolgt normalerweise durch ein spezifisches Gremium, welches sowohl
interne als auch externe Daten als Basis verwendet. Obwohl die angewendeten Methoden unter-
schiedlich gut ausgereift sind, kann es als positives Zeichen gewertet werden, dass immer mehr Ver-
sicherer Methoden entwickeln, um ,Emerging Risks" zu antizipieren.
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Jedoch kdénnen zwei Faktoren diese guten Bemuhungen/Entwicklungen negativ beeinflussen:

e Nicht alle Unternehmen involvieren ein genigend breites Spektrum an Fachpersonen in das Ma-
nagement von ,Emerging Risks" (z.B. Risiko-Ingenieure, Underwriter, Compliance-Experten und
weitere Experten), was den angestrebten Mehrwert der Bemiihungen reduzieren kann.

e Es ist unklar, ob die Erkenntnisse aus der Identifizierung von ,Emerging Risks" ausreichend in die
Uberlegungen zur strategischen Unternehmensplanung, dem Produktdesign, der Festlegung der
Kapitalreserven und weiteren relevanten Prozessen des Versicherers einfliessen.

Trotz der oben sowie nachfolgend beschriebenen Fortschritte, scheint bei den meisten Versiche-

rern noch Handlungsbedarf zu bestehen, um:

o eine Risikomanagement-Struktur und -Kultur aufzubauen bzw. aufrecht zu erhalten, welche
das Unternehmen sowohl vor bekannten Risiken als auch vor Risiken, welche das Unterneh-
men hétte erkennen mussen, ausreichend schitzen.

e eine rechtzeitige Anpassung und Erweiterung der Risikomanagement-Instrumente zu gewahr-
leisten, bevor Risiken aufgrund von Veranderungen in der Unternehmensstrategie und des
Marktumfeldes eintreten.

Es ist empfehlenswert, dass die Versicherer die Angemessenheit ihres Risikomanagement-Ansatzes
und der entsprechenden Prozesse laufend uberwachen und periodische Uberpriifungen durch die
Interne Revision oder Assessments durch externe Dritte durchfuhren lassen. In diesem Zusammen-
hang zeigt das SQA I, dass iiber 70% der untersuchten Versicherer bereits eine solche Uberpriifung
durchgefuhrt haben oder eine solche in naher Zukunft geplant ist.

Formelle Uberpriifung der RM Funktion

m Uberpriifung innerhalb des SQA
Il Beobachtungszeitraumes

u Keine Uberpriifung im SQA II
Beobachtungszeitraum, jedoch
geplant

Keine Uberpriifung im
Beobachtungszeitraum und
keine geplant
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b. Steigende Risikoexpertise

Im Allgemeinen zeigt SQA Il eine bessere Risikomanagement-spezifische Ausbildung und Berufser-
fahrung der fir die Risikomanagement-Funktion verantwortlichen Personen.

Zum Beispiel weisen zahlreiche CRO nun tber 10 Jahre direkte Risikomanagementerfahrung auf. Der
Durchschnitt liegt bei ca. 7 Jahren.

Waéhrend das risikomanagement-spezifische Fachwissen bei den meisten Versicherern wéchst, haben
einige Gesellschaften diesbezlglich immer noch Nachholbedarf. Diese Beobachtung ist ausgepréagter
bei Solos, aber gewisse Defizite sind auch bei einzelnen Gruppen erkennbar.

e Innerhalb der Gruppen sind die Mangel oftmals auf Ebene der lokalen Einheiten oder auf Lander-
ebene erkennbar. Die lokalen Risikomanagement-Funktionen besitzen teilweise nicht das erfor-
derliche Know-how oder das notwendige Durchsetzungsvermdgen um die lokalen Risikobedurf-
nisse und/oder die Risikostandards der Gruppe wirksam und effizient umzusetzen.

e In einigen Fallen liegen die Defizite im quantitativen Bereich (z.B. begrenzte Erfahrung in der
Quantifizierung und Modellierung von Risiken, etc.). In anderen Fallen sind die Schwéachen eher
im quantitativen Bereich erkennbar (z.B. im Bereich der Risiko-Governance und -Kultur, in der
Einschatzung von nicht-finanziellen Auswirkungen von Risiken sowie bei der Korrelation von fi-
nanziellen und nicht-finanziellen Risiken).

Die Versicherer konnten davon profitieren, ihre aktuell vorhandenen Risikomanagement-
Kompetenzen zu tberprifen und, wo notwendig, das bestehende Fachwissen mit Personen zu ver-
starken, welche spezifischere oder umfangreichere Risikomanagement-Erfahrung haben und/oder
Uber mehr Risikomanagement-spezifische Filhrungserfahrung verfiigen.

C. Positionierung, Kompetenzen und Unabhé&ngigkeit: Verbesserungen erkennbar, aber
nicht bei allen Versicherern

Selbst ein qualifizierter und kompetenter CRO kann ohne angemessene Positionierung, Befugnisse
und Unabhangigkeit nicht wirksam und effektiv agieren.

Die Ergebnisse des SQA Il deuten auf Verbesserungen in diesem Bereich hin. Einige Unternehmen
folgen bereits internationalen ,Best Practice“-Ansatzen und haben einen CRO, welcher direkt an den
CEO rapportiert und uneingeschrankten Zugang zum Verwaltungsrat hat.

Jedoch bestehen bei einigen Unternehmen fiir den CRO noch erhebliche Hirden hinsichtlich der Or-
ganisations-, Berichts- und Kompetenzstruktur. Diese umfassen unter anderem:

e Eine nicht ausreichend hohe hierarchische Positionierung oder der Zugang zum Verwaltungsrat ist
nur Uber eine oder mehrere Zwischenstufen madglich. In einigen Unternehmen erfolgt die Risikobe-
richterstattung an den Verwaltungsrat nicht durch den CRO, sondern durch seinen direkten Vor-
gesetzten.
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Fehlende Definition und Dokumentation von Kompetenzen (beispielsweise, in welchen Fallen der
CRO informiert oder konsultiert werden muss und bei welchen Ereignissen er zwingend sein
schriftliches Einversténdnis erteilen muss). In rund 40% der Féalle sind die Kompetenzen des CRO
noch nicht ausreichend klar dokumentiert.

Der CRO hat teilweise zusatzliche und in einigen Féallen mit seiner Funktion inkompatible Aufga-
ben, so dass die Zeit fiir die Ausiibung seiner Kernfunktion fehlt oder potentielle Interessenkonflik-
te entstehen kénnen, welche die Unabhangigkeit der Funktion negativ beeinflussen.

Weitere Beobachtungen

In etwa der Halfte der untersuchten Unternehmen stimmten die Kompetenzen des CRO nicht
vollumfénglich mit den Ubertragenen Aufgaben Uberein. Zum Beispiel wird vom CRO erwar-
tet, ein bestimmtes Risikokontroll-Ziel zu erreichen, seine Kompetenzen sind jedoch ungeniigend
um die Aufgabe zu erflllen. Dieser Sachverhalt kann dazu fuhren, dass Erwartungen nicht erfullt
werden und neue Risiken generiert werden. Diese Feststellung trifft sowohl fir Gruppen als auch
fur Solos zu.

In etwa einem Drittel der untersuchten Versicherer hat der CRO nur begrenzte Moglichkeiten, das
gesamte Budget und die Ressourcen fir seine Funktion zu beeinflussen.

Bei Uber 40% der Versicherer werden die Vorgﬁngige Bew“hgung der
Berichte des CRO an den Verwaltungs- Berichte des CRO an den VR
rat vorgéangig durch die GL freigegeben.
Selbst wenn in solchen Fallen nur wenige
oder keine wesentlichen Anderungen
durch die GL vorgenommen werden, kann
diese Praxis die freie Meinungsausserung
des CRO negativ beeinflussen.

LHE

Nein

Bei der Halfte der untersuchten Gesell-
schaften ist die Risikomanagement-
Funktion nicht geniigend in die Uber-
priafung von neuen Produkten oder ma-
teriellen Anderungen von existierenden
Produkten involviert.
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e Bei gut einem Drittel der Gesellschaften Einbezug der RM Funktion in Entscheide
(hauptsachlich Solos) ist die Risikoma- betreffend materieller Risiken
nagement-Funktion nicht immer in Ent-
scheidungen hinsichtlich materieller /
wichtiger Risiken involviert. Interessan-
terweise korreliert diese Beobachtung
stark mit Versicherern, welche auch ande-
re Schwachstellen im Risikomanagement
aufweisen. Dies wurde bedeuten, dass ei-
ne Art Teufelskreislauf besteht in welchem u Risikomanagement war
eine  schwache  Risikomanagement- Entscheldungstrager hinsichtlch aller
Funktion nicht in wichtige, risikorelevante
Entscheidungen eingebunden wird und
dadurch noch weiter geschwéacht wird.

Einbezug in die meisten Entscheide

35%

Einbezug in alle Entscheide

56%

Die FINMA nimmt keine bestimmte Position bezilglich der administrativen Berichtslinie des CRO
(z.B. wer die Spesenabrechnungen, Urlaubsantrage usw. genehmigt) ein, sondern befasst sich mit
jeglicher Art von Einschrankungen in der funktionellen oder materiellen Berichterstattung des CRO
(bezogen auf die Risikostrategie, Risiken, Risikobewertung, Risikoberichterstattung, Verletzungen
von Risiko -Richtlinien etc.) und mit der Fragestellung, wer die Leistung des CRO beurteilt sowie
Uber dessen Boni, Gehaltserh6hungen, Beendigung des Arbeitsverhaltnisses, etc. entscheiden
kann. Ausserdem ist fur die FINMA von Bedeutung, ob der CRO Zugang zu allen notwendigen In-
formationen und Personen hat, um Risiken identifizieren, beurteilen und steuern zu kénnen. All dies
sind Faktoren, welche die Unabhangigkeit und Wirksamkeit des CRO stark beeinflussen kénnen.
Die Verwaltungsrate sollten sich deshalb direkt mit diesen Fragestellungen beschéaftigen und si-
cherstellen, dass die vorhandenen Mechanismen in ihrem Unternehmen den CRO optimal darin
unterstiitzen, eine stabile und unabhangige Risiko-Assurance gewahrleisten zu kénnen. Dazu ge-
hort unter anderem, dass das Kompetenzraster des Unternehmens klar aufzeigt, in welchen Ange-
legenheiten der Input des CRO resp. eine Genehmigung durch ihn erforderlich ist.

e. Interne Kommunikation der Risiken: Einige bewé&hrte Praktiken aber weiterhin Verbesse-
rungsmaoglichkeiten erkennbar

Die Fahigkeit, zeitnah auf materielle Risiken reagieren zu kénnen, ist zu einem grossen Teil von der
Wirksamkeit der Risikoberichterstattung und anderer Kommunikationsstrukturen im Unternehmen
abhéangig. Aufgrund der sich schnell &ndernden Marktbedingungen sowie der Entstehung immer neuer
Risiken wird dies umso relevanter.

Es ist erkennbar, dass die Kommunikation zwischen dem Management und der Risikomanagement-
Funktion in jenen Unternehmen adaquat zu funktionieren scheint, in welchen der CRO eine ausrei-
chend gute Positionierung hat. Diese Beobachtung gilt auch fur Versicherer, welche Risiko-Gremien
auf Managementebene installiert haben. Solche Gremien ersetzen nicht die Notwendigkeit eines CRO
oder eines Risikoausschusses auf Ebene des Verwaltungsrates, aber sie erganzen die Risiko-
Infrastruktur. Da der CRO normalerweise Mitglied ist oder den Vorsitz einnimmt, hat ein solches Gre-
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mium fir jene CROSs eine unterstiitzende Wirkung, welche ansonsten nicht direkt dem Verwaltungsrat

oder dem CEO berichterstatten.

Rund zwei Drittel der CROs kdnnen an den Sitzungen des Verwaltungsrates teilnehmen, auch
wenn sie nicht persénlich Themen prasentieren. Diese Praxis bietet dem CRO die Gelegenheit, ein
besseres Gesamtbild der strategischen und anderen Herausforderungen des Versicherers zu erhal-
ten und relevante Risikoindikatoren abzuleiten.

SQA Il hat auch gewisse Verbesserungspotentiale identifiziert:

o Haufigkeit und Gegenstand der forma-
len Berichterstattung des CRO an den
VR variiert stark unter den Versiche-
rern. Die Frequenz reicht von monatlichen
Berichten bis zu einmal jahrlich. Eine zu
niedrige Frequenz wirft Fragen zur Aktuali-
tat und Wirksamkeit der Informationen auf.
Zusatzlich sind in Uber 40% der Solos so-
wie 15% der Gruppen die Risikoberichte
lediglich zu informativen Zwecken und die-
nen nicht der Beschlussfassung des VR.

e Neben der Risikoberichterstattung erach-
ten die CROs im gleichen Zusammenhang
auch den Ausbau sowie die bessere
Nutzung der Risikodaten als ein weiteres
Gebiet mit Verbesserungsbedarf.

e Die Externe Revision wird von den
CROs nicht genligend intensiv als Quel-
le flar risiko-relevante Informationen
genutzt. Lediglich 40% der CROs treffen
sich 3 Mal pro Jahr oder regelmassiger mit
dem Externen Revisor.

Risikoberichterstattung an den VR
100%

20%
60%
40%

20%%

-

Gruppen

Solos

® Nur informativer Charakter Basis fiir Entscheidungen

Meeting Frequenz zwischen CRO &
Externer Revision

0 -2 Mal jéhrlich
35% 3 - 6 Mal jahrlich

® regelmissiger

61%

f. Fortschritte und Licken in der Strategie und dem Aufgabenbereich der Risikomanage-

ment-Funktion

Strategie fur die Risikomanagement-Funktion immer stéarker verbreitet. Eine gut aufgebaute und
dokumentierte Strategie fur die Risikomanagement-Funktion ist ein kritisches Instrument zur Fihrung
der Risikoaktivititen eines Versicherers. Vier von Finf untersuchten Versicherern haben nun eine
solche Strategie formuliert. Allerdings wurde bei lediglich knapp der Halfte dieser Gesellschaften die
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Strategie durch den Verwaltungsrat genehmigt. Die restlichen 20% der Gesellschaften, welche nicht
Uber eine klare Strategie fur die Risikomanagement-Funktion verfligen, sind hauptséchlich Solos.

Das Fehlen einer ausgereiften und entwickelten oder genehmigten Strategie fir die Risikomanage-
ment-Funktion kann sich negativ auf einfachste, operative Entscheide auswirken. So scheint bei eini-
gen Versicherern das Risikomanagement-Budget nicht unter Berilicksichtigung der Strategie der Risi-
komanagement-Funktion sowie der spezifischen Risiken des Versicherers bestimmt zu werden. Die-
ser Umstand kann dazu fuihren, dass das Budget nicht auf die allgemeinen strategischen Ziele der
Risikomanagement-Funktion abgestimmt ist oder nicht ausreicht, um alle kritischen Dienstleistungen
zu liefern.

Eingeschrankter Aufgabenbereich. Bei einigen Versicherern ist nicht klar erkennbar, ob die von der
Risikomanagement-Funktion abgedeckten Risiken beabsichtigt oder unbeabsichtigt eingeschrénkt
werden. Bei einem Drittel der Risikomanagement-Funktionen erstreckt sich das Mandat nicht auf alle
relevanten Risikokategorien. Beispielsweise werden strategische Risiken — obwohl diese vor allem in
der Verantwortung des Verwaltungsrates und des Managements liegen — von ca. 15% der Risikoma-
nagement-Funktionen nicht abgedeckt. Ahnlich verhalt es sich bei der Uberwachung von Liquiditatsri-
siken, welche lediglich zwei Drittel der Risikomanagement-Funktionen ausiben.

Verbesserter unternehmensweiter Einfluss. Es gibt Hinweise dafir, dass eine grossere Anzahl von
Versicherern den CRO mit den notwendigen Befugnissen ausstatten, um die Risikoprozesse und -
Ressourcen unternehmens- bzw. gruppenweit steuern zu kénnen. Dies unterstiitzt den CRO, den
Einsatz der Risikomanagement-Ressourcen und -Aktivitdten optimal mit den Risikobedurfnissen ab-
zustimmen. Zusatzlich kann dies dazu beitragen, die Unabhangigkeit einzelner lokaler Risikomanager
zu erhéhen, indem ein direktes Reporting an den CRO anstatt an das lokale Management erfolgt.
Darliber hinaus kann der CRO so eine bessere unternehmensweite Sicht der Risikosituation erhalten
und Risiken besser aggregieren.

Von den Gruppengesellschaften haben gut zwei Drittel Management der RM-Ressourcen durch
der CROs jetzt eine unternehmensweite Management- den CRO
Verantwortung fur die Risikomanagement- u Gruppenweit  u Nicht gruppenweit

Ressourcen. Bei den Solos welche einen CRO haben,
liegt dieser Wert bei etwa der Halfte.

55%

Gruppen Solos
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g. Mehr Transparenz notwendig bezlglich des Rahmenwerks zur Festlegung des Risikoap-
petits sowie der Limiten; verstarkte Kommunikation und Anwendung notwendig

Abgesehen von der Erfiillung der Anforderungen unter dem Swiss Solvency Test (primar die quantita-
tiven Anforderungen), unternehmen viele Versicherer zusatzliche Bemuhungen um die quantitativen
und qualitativen Risikogrenzen innerhalb welcher ihr Unternehmen agieren will, klar zu definieren.

Der Ausgangspunkt fir die Definition und Festlegung des Risikoappetits ist typischerweise eine
offene Diskussion zwischen dem Verwaltungsrat, dem CEO, CFO, CRO und anderen Fihrungs-
kraften UGber die Hohe des Gesamtrisikos, welches man, unter Beriicksichtigung der aufsichtsrecht-
lichen Kapitalvorschriften, bereit ist, einzugehen, um die definierten Geschéftsziele zu erreichen.
Solche Diskussionen beriicksichtigen normalerweise alle relevanten Faktoren, externe und interne,
einschliesslich der Solvabilitats- und Liquiditatsposition des Unternehmens sowie dessen operative
Fahigkeiten (z.B. ob das Risikomanagement die erforderlichen Ressourcen und Mittel besitzt, um
sicherzustellen, dass das Unternehmen in allen Bereichen und zu jeder Zeit innerhalb des verein-
barten Risikoappetits / -toleranz bleibt).

Solche Diskussionen filhren zu konkreten quantitativen Parametern und/oder qualitativen Aussa-
gen (wie beispielsweise ob das Unternehmen risikoavers oder risikoaffin ist). Eine allgemeine Er-
klarung zum unternehmens- oder konzernweiten Risikoappetit / zur -toleranz wird in der Regel
durch definierte Risikolimiten pro Geschaftszweig und fir spezifische Aktivitaten wie z.B. Kapitalan-
lagen begleitet. Vielmals werden auch spezifische Vorgaben formuliert, beziiglich Risiken, welche
das Unternehmen nicht bereit ist einzugehen (z.B. bestimmte geografische Risiken).

Jedoch sind nicht alle Versicherer gleich weit fortgeschritten in diesem Bereich. Bei einigen Versiche-
rern beispielsweise:

o liegt kein klarer Rahmen fir die Risiko-Appetit-Struktur vor oder sofern einer existiert, basiert die-
ser nicht auf einer ausreichend klaren Vorgehensweise;

e wird der Verwaltungsrat oder sein Risikoausschuss nicht ausreichend in die Entwicklung und Ge-
nehmigung eines solchen Rahmenwerkes involviert;

e bestehen keine ausreichend klaren Risikolimiten in den einzelnen Bereichen;

e wird das Rahmenwerk zur Festlegung des Risikoappetits sowie der Risikolimiten nicht regelmas-
sig genug Uberprift.

Ein gut durchdachter Ansatz zum Risikoappetit sowie entsprechende Risikolimiten sind wichtige In-
strumente, jedoch nur von begrenztem Nutzen, wenn keine adaquate Kommunikation erfolgt. Bei eini-
gen Versicherern ist in dieser Hinsicht eine unzureichende Kommunikation zu beobachten. Zum Bei-
spiel ist nicht klar, ob alle relevanten Mitarbeiter wissen, ob das Unternehmen einen Risikoappetit /
eine Risikotoleranz definiert hat, wie dieser bzw. diese konkret aussieht oder zumindest, welche wich-
tigen Risikolimiten davon abgeleitet wurden.
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Darliber hinaus wird die praktische Anwendung von festgelegten Limiten nicht immer optimiert. Bei-
spielsweise integrieren einige Versicherer die Limiten nicht in ihre operationellen IT-Systeme, um ein
zeitnahes Friihwarnsystem flr Verletzungen von Limiten zu etablieren.

h. Ein verstarkter Fokus auf Operationelle Risiken findet statt; jedoch besteht weiterhin
wesentliches Verbesserungspotential

Die Ergebnisse des SQA Il deuten auf ein gesteigertes Bewusstsein der Versicherer fur die Notwen-
digkeit eines pro-aktiven und systematischen Ansatzes fir das Management von Operationellen Risi-
ken hin. Die Grunde dafur kdnnen in der zunehmenden Komplexitat von Operationellen Risiken (z.B.
in Bezug auf die IT) sowie der erhéhten Sensibilitat der Unternehmen fiir mégliche rufschadigende
oder andere Auswirkungen von Operationellen Risikoereignissen liegen (siehe hierzu auch die Be-
obachtungen zum Thema Compliance in den Abschnitten 8. und 9.). Fir Schweizer Versicherungsge-
sellschaften welche in der EU aktiv sind, haben die unter Solvency Il formulierten Schwerpunkte eben-
falls als Anstoss fir weitere Entwicklungen im Bereich des operationellen Risikomanagement gedient®.

Im Allgemeinen kann ein systematischerer Ansatz fiir das Management der Operationellen Risiken als
eigenstandige Risikokategorie beobachtet werden. Die meisten Versicherer verwenden nun:

e eine Kombination aus Top-down und Bottom-up Ansatz um Operationelle Risiken zu identifizieren.
e Szenario-basierte Einschéatzungs- und Simulationstechniken.

e standardisierte Risikoinventare.

o verbesserte Methoden fir die Nachverfolgung und das Reporting von Operationellen Risiken.

e verbesserte Methoden in den Bereichen Business Continuity Management, Nachfolgeplanung und
Krisenmanagement (obwohl bei der Halfte der Versicherer noch wesentlicher Entwicklungsbedarf
in diesen Bereichen besteht und sich eine kleine Minderheit von Gesellschaften noch gar nicht mit
diesen Themen beschéftigt).

Selbstbeurteilung der Versicherungsunternehmen zu Business
Continuity Management / Nachfolgeplanung / Krisenmanagement

100% —
ant

B0% = Ausserordentlich gut in allen

0% Aspekten

0% = In allen Aspekten addquat

50%

In den meisten wichtigen Aspekten

40% adaquat
30% In vielen Aspekten addquat
20%
10% = Existiert nicht oder nur in wenigen
S I Aspekten addguat
0%
BCM MNachf fiir  Kri

wichtige Personen

® Obwohl die FINMA normalerweise die Quantifizierung von Operationellen Risiken nicht fordert, wird fur die SST Kapital-Basis,
ein erfolgreiches Management dieser Risiken erwartet. Weiter verlangt Art. 98 der Versicherungsverordnung die Erfassung
und Bewertung von Operationellen Risiken. Sofern die sich daraus ergebenden Resultate aufzeigen, dass ein Risiko fir die
Solvenz des Versicherer besteht, kann die FINMA ihre Aufsicht tber Operationelle Risiken verstéarken und/oder das unter dem
SST verlangte Zielkapital erhéhen. Es sollte dabei beachtet werden, dass es nicht ausreicht, wenn ein Versicherer zusatzli-
ches Kapital reserviert, ohne gleichzeitig die materiellen Ursachen der Operationellen Risiken zu beheben.

A33310

39



Gruppen (Uber 80%) setzen vermehrt eine spezifische Software fur das Management von Operationel-
len Risiken ein. Bei den Solos liegt dieser Wert erst bei gut 20%, aber der Trend deutet auch hier auf

eine steigende Anzahl hin.

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Der Gebrauch von Modellen und Szenarien fir Operationelle Risiken steigt an (insbesondere bei den
Versicherern, welche Operationelle Risiken quantifizieren), doch bestehen zahlreiche Unterschiede in
Bezug auf die verwendeten Modelle und Szenarien. Diesbeziiglich ist nicht klar wie viele Versicherer
die gesammelten internen Verlustdaten mittels externer Verlustdaten erganzen.

Bezlglich der Berichterstattung ist zu beobachten, dass anndhernd 70% der Versicherer statistische
Informationen zu Operationellen Risiken an den Verwaltungsrat berichten. Jedoch integrieren einige
Versicherer immer noch nicht alle materiellen operationellen Risikoereignisse in ihre Berichterstattung
an den Verwaltungsrat. Ferner ist die Frequenz und Qualitéat der Berichterstattung sehr unterschied-
lich. Zum Beispiel ist unklar, ob die Berichterstattung a) ausreichend zukunftsorientierte Informationen
und Statistiken zu Trends und Faktoren, welche zukinftige Operationelle Risiken beeinflussen kdnnen

Verwendung von Software zum Management
von Operationellen Risiken

Keine spezifische
Software in
Verwendung

m Software in
Verwendung

Gruppen Solos

=2

- finma

S

und b) Informationen tber die Performance des Operationellen Risikomanagements enthalt.

Statistische Informationen zu Operationellen
Risiken in Berichten an den VR
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Indem der Bereich Risikomanagement immer weiter standardisiert wird, steigt gleichzeitig der
Druck die Methoden zur Steuerung Operationeller Risiken zu verbessern. SQA Il zeigt, dass einige
Versicherer diesbezlglich gut entwickelt sind, wahrend andere sich noch in der Anfangsphase be-
finden. Samtliche Versicherer sollten sicherstellen, dass alle Risikokategorien, welche sie als rele-
vant fir ihre Geschéaftstatigkeit erachten, in ihren operationellen Risikomanagementansatz integrie-
ren. Bei einigen Versicherern scheint es, als ob gewisse Risikokategorien nicht integriert sind (wie
z.B. Reputations-, Rechtliche-, Compliance- oder externe Betrugsrisiken).

i Die Risikomanagement-Funktionen sind Risiken ausgesetzt, agieren aber zukunftsge-
richtet

Die uberwiegende Mehrheit der Versicherer (iber 90%) hat relevante Entwicklungsziele fur ihre Risi-
komanagement-Funktion identifiziert. Die am haufigsten genannten Punkte sind:

e Starkere Ausrichtung der Funktion auf das Geschéaftsmodell.
e Verstarkte Involvierung in strategische Entscheidungen.
o Effizienzsteigerungen durch den Einsatz von IT-Systemen und einer verstarkten Automation.

e Verstarkter Einsatz von préaventiven Massnahmen.

Diesen wichtigen Entwicklungsschritten stehen einige Hirden gegeniber. Risiken, welche gemass
den CROs die Zielerreichung der Risikomanagement-Funktion gefahrden kénnen sind unter anderem:

e Unzureichende Ressourcen (kein CRO erwartet eine Reduktion des Budget oder des Personals,
jedoch erwarten 70% auch keine materielle Erh6hung, trotz wachsender Herausforderungen).

e Unzureichend nachhaltige Integration der Risikomanagementprozesse im Unternehmen.
e Schwachen in der Risiko-Kultur des Unternehmens.

e Ungentgend Risikodaten oder unzureichende Qualitédt der Daten; das Risiko der fehlerhaften
Berichterstattung.

5. INTERNES KONTROLLSYSTEM (IKS)

a. Im Allgemeinen Fortschritte erkennbar

Unter anderem dienen Kontrollen dazu, dass vereinbarte Richtlinien und Prozesse eingehalten wer-
den und wirksam sind.

Wie bereits fur die Risikomanagement-Funktion beobachtet, sind bei den Versicherern auch in Bezug
auf das Interne Kontrollsystem Fortschritte in den Methoden und den entsprechenden Aktivitaten er-
kennbar. Diese Beobachtung gilt insbesondere fir Gruppen. Jedoch besteht eine grosse Bandbreite
zwischen denjenigen Versicherern, welche sich in Bezug auf den Entwicklungsstand ihres IKS am
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oberen und jenen, welche sich am unteren Ende der beobachteten Bandbreite befinden. Eine &hnliche
Tendenz trifft auch fur die Risikomanagement-Funktion zu.

Die meisten Versicherer verwenden mittlerweile einen international anerkannten ,Standard Frame-
work" fur ihr IKS (wobei 75% der Versicherer das COSO-Framework anwenden). Zudem hat nun die
Uberwiegende Mehrheit der Versicherer eine zentrale Datenbank aufgebaut, in welcher die Schlissel-
prozesse und -kontrollen dokumentiert sind. Jedoch ist nicht klar, ob diese Daten ausreichend regel-
massig aktualisiert werden (z.B. mindestens einmal pro Jahr). Eine wachsende Anzahl von Versiche-
rern hat die Absicht, eine spezifische Software fir den Unterhalt des IKS zu implementieren oder hat
eine solche bereits in Verwendung.

Diese Entwicklungen wiederspiegeln ein gesteigertes Bewusstsein, Kontrollen bzw. Kontrollaktivita-
ten:

e nicht einzeln zu betrachten, sondern als ein System oder Rahmenwerk, welches unterneh-
mens- oder gruppenweit gesteuert und optimiert werden muss.

e von anderen Aktivitaten, wie etwa dem Festlegen von Richtlinien oder der Risikobeurteilung,
abzugrenzen.

b. Die Ansétze zur Steuerung des IKS variieren, aber einige Trends zeichnen sich ab

Immer mehr Versicherer setzen einen spezifischen IKS Manager ein, um das IKS als Ganzes zu steu-
ern. Je nach Grosse der Gesellschaft handelt es sich hierbei um eine Einzelperson oder einen separa-
ten Bereich mit mehreren Personen. Bei einigen Versicherern handelt es sich um ein ressortiibergrei-
fendes Team, bei anderen wiederum um eine spezifische Abteilung, welche ublicherweise im Bereich
des Risikomanagement angesiedelt ist. Uber die Halfte der IKS Manager rapportiert an den CRO.
Einige Versicherer sind bestrebt die Unabhéngigkeit des IKS weiter zu starken, in dem der IKS Mana-
ger dem Chief Administrative Officer, Chief Operations Officer oder einer &hnlichen Stelle unterstellt
ist.

Die FINMA macht keine Vorgaben bezuglich der Organisationsform zur Steuerung des IKS. Die
FINMA achtet jedoch auf Klarheit, wie die internen Kontrollen als System innerhalb eines Unter-
nehmens gesteuert werden. Ebenfalls achtet die FINMA darauf, dass unabhéangig von der Organi-
sationsform, dem IKS aus einer Kontrollsicht ausreichend Bedeutung beigemessen wird und eine
angemessene Trennung von anderen Aktivitaten besteht, welche die Objektivitdt des IKS ein-
schranken konnten.
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C. Umfang und vollstandige Implementierung des IKS: Immer noch eine Herausforderung

Der Fortschritt der Versicherer hinsichtlich der Ausweitung des Umfang des IKS (,scope enlargement®)
auf alle wesentlichen Unternehmensbereiche und Prozesse sowie dessen Implementierung ist sehr
heterogen.

e Nicht alle Einheiten/Business Units eines Grad der Umsetzung pro Risikokategorie

Versicherers sind vom IKS abgedeckt. Bei “* . - -

60% der Gruppen und 25% der Solos exis- =

u Sehr fortgeschrittenes Stadium

tieren rechtliche Einheiten oder Ge- [ Fortgeschritenes Stadium

schéaftsbereiche, welche nicht durch das == Mittleres Stadium

IKS abgedeckt sind. In einigen Fallen ist Frithes Stadium

die Ursache mangelndes Personal oder =  Nicht begonnen ader
.y . 109% Planungsphase

anderweitig unzureichende Ressourcen. In —

anderen Fallen handelt es sich um einen gy T Operations e T

Berichterstattung

bewussten Entscheid des Versicherers.

e Gewisse relevante Risikoarten sind nicht
durch das IKS abgedeckt. Einige Versiche-
rer decken im IKS nicht alle relevanten Ri-
sikoarten und Prozesse ab, wie z.B. in Be-
zug auf die finanzielle Berichterstattung,
die Einhaltung von Gesetzen und Vor-
schriften, oder wesentliche Geschéftspro-
zesse, inklusive IT-Prozessen’.

e Der Grad der Implementierung des IKS
variiert stark. Auch wenn der Umfang des
IKS umfassend definiert wurde, kénnen ei-
nige Versicherer nicht nachweisen, dass
deren Umsetzung des IKS in allen not-
wendigen Bereichen erfolgt ist.

Anteil an IKS Schltisselkontrollen
mit praventivem Charakter

e Mehr praventive Schlisselkontrollen not-
wendig. Bei ca. einem Drittel der Versiche-

rer betragt der Anteil der praventiven Kon- % swischen 10% . 20%
trollen 51% oder mehr, wohingegen bei je-

dem Funften Versicherer der Anteil pra- Zwlschen 21% -50%
ventiver Kontrollen nur 20% oder weniger ¥ 51% und mehr
betragt. Ein zu geringer Anteil an praven- -

tiven Kontrollen kann sich negativ auf die
gesamte Wirksamkeit des IKS auswirken.

’ Das FINMA RS 08/32 legt dar, dass diese Bereiche vom IKS abgedeckt sein mussen. Dies wird von der FINMA erwartet
unabhé&ngig davon, ob diese Bereiche von einer spezifischen Abteilung geleitet werden oder nicht. Beispielsweise wirde es
als ungeniigend erachtet werden, wenn argumentiert wird, dass IT Risiken nicht durch das definierte IKS Rahmenwerk abge-
deckt sind, weil die IT-Abteilung dafur zusténdig ist.
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d. Die Prifung der Wirksamkeit von IKS Schliusselkontrollen befindet sich noch in einem
frihen bis mittleren Stadium; Die Dokumentation von Kontrollibersteuerungen durch
das Management ist schwach

Die Uberpriifung der Wirksamkeit von Schliisselkontrollen hat sich weiter entwickelt, jedoch als Gan-
zes betrachtet, lediglich einen friihen bis mittleren Entwicklungsstand erreicht.

Etwa zwei Drittel der Versicherer schatzen ihren Entwicklungsstand in Bezug auf die Uberpriifung der
Schlusselkontrollen zur finanziellen Berichterstattung als fortgeschritten bis hoch entwickelt ein. Dieser
Wert sinkt hinsichtlich der Uberpriifung von Compliance-relevanten Schiiisselkontrollen auf gut 55%.
Ausserdem existieren Unterschiede zwischen den Versicherern hinsichtlich der Funktionen welche in
die Uberpriifung der Wirksamkeit von Schliisselkontrollen involviert sind. Wahrend viele Versicherer
unabhéngige Parteien (z.B. den IKS Manager, die Interne Revision, die Externe Revision) verwenden,
verlassen sich andere ausschliesslich auf das Management, was als unzureichend betrachtet werden
muss.

Wirksamkeitspriifung von IKS Schliisselkontrollen
100%

90% - m Hoch entwickeltes

80% Stadium

70% Fortgeschrittenes

60% Stadium

50% Mittleres Stadium

40%

30% Friihes Stadium

20%

10% ® Nicht begonnen oder
Planungsphase

0% — 8sp!
Kontrollen zur Kontrollen zu Kontrollen zu
finanziellen Operationellen Compliance Risiken
Berichterstattung Risiken

Die Funktionsfahigkeit von Schliisselkontrollen wird unter anderem dadurch gewéhrleistet, dass Uber-
steuerungen von Kontrollen durch das Management dokumentiert werden. Obwohl kein Versicherer
eine solche Kontroll-Ubersteuerung wéhrend des Beobachtungszeitraums des SQA Il gemeldet hat,
konnten lediglich knapp 60% der Versicherer bestatigen, dass sie Uber einen dokumentierten Prozess
verfiigen um solche Ubersteuerungen festzuhalten. Die Berichterstattung materieller Ubersteuerungen
des IKS an den Verwaltungsrat entspricht einer guten Praxis und sollte dementsprechend in Betracht
gezogen werden, sofern dies noch nicht der Fall ist.

Ein adaquat entwickeltes und betriebenes IKS unterstitzt die gesamten Risikomanagementaktivi-
téten eines Versicherers. Wahrend sich einige Versicherer noch mit der Implementierung eines
ausreichend umfassenden IKS beschéftigen, sind andere bereits weiter fortgeschritten. Fir diese
Versicherer sollte der Schwerpunkt jetzt auf der Uberpriifung (Testing) der Qualitat und der Wirk-
samkeit des IKS liegen. Die Zuverlassigkeit einer solchen Uberpriifung ist héher, wenn sie von
objektiven Parteien durchgefuhrt wird. Der Verwaltungsrat sollte sich regelmassig tUber den Fort-
schritt des Unternehmens in all diesen Bereichen vergewissern.

A33310

44



6. INTERNE REVISION

a. Keine Hinweise auf wesentliche Mangel

Das SQA Il hat bei den meisten Versicherern keine wesentlichen Mangel bei der Internen Revision
aufgezeigt. Im Vergleich zu den restlichen Kontrollfunktionen ist die Interne Revision im Allgemeinen
am besten etabliert. Trotzdem sind einige Schwachpunkte identifiziert worden, welche bei verschiede-
nen Versicherern einen Handlungsbedarf erfordern.

b. Im Allgemeinen angemessene Positionierung, Befugnisse und Unabhéngigkeit

Bei der Uberwiegenden Mehrheit der Versicherer entspricht die Positionierung des Internen Revisors,
mit dessen direkter funktionaler Unterstellung unter dem VR (Ublicherweise unter dem Vorsitzenden
des Prifungsausschusses), anerkannten Standards. In einigen Fallen beobachtete die FINMA fihren-
de Praktiken wie zum Beispiel:

e Um die Einflussnahme durch die Geschéftsleitung bzw. das Management weiter zu reduzieren,
gehen 30% der Versicherer so weit, dass der Interne Revisor sowohl funktional als auch administ-
rativ® an den VR berichtet.

e Bei einigen Versicherern folgt der VR der Praxis, dass der Interne Revisor an allen Sitzungen des
VR teilnimmt, nicht nur an solchen, in welchen er dem VR Bericht erstattet.

Nur in wenigen Féllen stellte die FINMA vollkommen unangemessene Praktiken fest, wie zum
Beispiel, dass die Berichterstattung gegenuiber dem Verwaltungsrat zu Themen der Internen Revi-
sion durch ein Mitglied des Managements erfolgt und nicht durch die Interne Revision selber.

In der Frage der angemessenen Positionierung zeigen die Ergebnisse, dass fast alle Leiter der Inter-
nen Revision der Meinung sind, dass sie Uber die notwendigen Befugnisse, Unabhéngigkeit und Zu-
gang zum CEO und VR verfigen. Es sind jedoch auch einige Defizite erkennbar:

e Einige Interne Revisoren berichten nicht in ausreichendem Umfang personlich an den VR (oder an
den Priufungsausschuss), sondern nur durch das Einreichen eines schriftichen Berichtes. Dies
schrénkt die Moglichkeit der Interaktion und Diskussion beziiglich den Feststellungen der Internen
Revision ein und entzieht dem VR die Mdglichkeit, den Internen Revisor persénlich zu sehen und
seine Effektivitat einschétzen zu kénnen.

¢ In einigen ausléndischen Tochtergesellschaften von Schweizer Versicherern rapportiert der lokale
Interne Revisor funktional dem lokalen CEO. Allerdings ergreifen diejenigen Versicherer, welche

8 Funktionale oder substantielle Berichterstattung bezieht sich darauf, wer die Leistung des Internen Revisors beurteilt und tber
dessen Boni, Gehaltserhthungen, Kiindigung, etc. entscheidet — alles Faktoren welche seine Unabhangigkeit und Effektivitat
beeinflussen kdnnen. Administrative Berichterstattung bezieht sich darauf, wer Spesenabrechnungen, Urlaubsantréage und
andere administrative Angelegenheiten genehmigt, welche nichts mit der inhaltlichen Arbeit des Internen Revisors zu tun ha-
ben.
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gesetzlich zu einer solchen Berichterstattung verpflichtet sind, mittlerweile andere Massnahmen,
um die Unabhangigkeit der lokalen Internen Revisoren zu gewahrleisten.

C. Unklare Situation hinsichtlich der Ressourcen

Die Ressourcen der Internen Revision weisen zwischen den Versicherern, selbst unter Berlicksichti-
gung der Gréssenunterschiede und Komplexitét, erhebliche Unterschiede auf.

Obwohl die Anzahl der Mitarbeiter eines Unternehmens nur ein Indikator fir die Festlegung des Be-
darfs an interner Revisionstétigkeit darstellt, fallt auf, dass die Unterschiede hinsichtlich der Anzahl der
Internen Revisoren zwischen den verschiedenen Gesellschaften erheblich sind (bezogen auf je 1000
Mitarbeitende). Wahrend 15% der Versicherer Uber mehr als funf Interne Revisoren pro 1000 Mitarbei-
tende verfligen, haben einige Versicherer weniger als zwei und 46% haben zwischen zwei und drei.

Durchschnittliche Anzahl Interner
Revisoren pro 1000 FTE*

weniger als 2

zwischen 2 und 3

zwischen 4 und 5

a,
31% 46% = mehr als 5

* Full-time equivalent

Die Art und Weise der Bestimmung des Budgets und der Ressourcen der Internen Revision wirft bei
einigen Versicherern ebenfalls Fragen auf:

e Nicht bei allen Versicherern ist erkennbar, ob das Budget und die Ressourcen risikobasiert sowie
unter Berucksichtigung der Strategie der Internen Revision und eines Mehrjahresprifplans be-
stimmt werden.

e Bei einigen Versicherern scheinen der VR und der Prufungsausschuss nur geringen Einfluss auf
das Budget der Internen Revision zu haben, welches stattdessen auf Ebene der Geschéftsleitung
bestimmt wird (z.B. durch den CEO oder CFO). Dartiber hinaus scheint bei einigen Versicherern
auch der Einfluss des Leiters der Internen Revision auf das Budget eingeschrankt zu sein.

Ausserdem scheint die Beschrankung der Ressourcen der Internen Revision einen direkten Einfluss
auf deren Leistungserbringung zu haben. Dies in Form von Einschrankungen in den Bereichen die
geprift werden kénnen oder hinsichtlich der Prifungstiefe respektive der Regelmassigkeit, mit der
einzelne Bereiche gepruft werden kénnen:
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e Bei Versicherern mit geringen Ressourcen ist fraglich, ob alle wesentlichen Risikobereiche abge-
deckt werden kdnnen.

e Gewisse Prufgebiete die bei einigen Versicherern in einem Zyklus von 1 bis 2 Jahren gepruft
werden, werden bei anderen Versicherern wesentlich seltener gepruft.

e Bei insgesamt knappen Ressourcen werden moglicherweise fur die laufende Weiterbildung der
Mitarbeitenden der Internen Revision nur sehr geringe oder gar keine Mittel zur Verfigung gestellt.

e Das zur Verfigung stehende Budget kann auch Auswirkungen auf die Qualitat von neu engagier-
ten Internen Revisoren haben, und somit auch die Qualitat der ausgefiihrten Prifungen negativ
beeinflussen.

d. Einige Inkonsistenzen in grundlegenden Praktiken

i. Obwohl die meisten Versicherer tiber einen Audit Charter verfligen, werden nicht alle durch den
VR genehmigt oder genugend oft aktualisiert

In Ubereinstimmung mit anerkannter Praxis, verfiigen die meisten Versicherer iiber ein Dokument,
welches die Ziele, Aufgaben, Methoden usw. der Internen Revision regelt, Ublicherweise in Form eines
Charters. Jedoch ist dieses Dokument nicht in allen Fallen vom VR oder dessen Prifungsausschuss
genehmigt worden. Dartiber hinaus ist in einigen Fallen (darunter auch einige Gruppen) das Doku-
ment seit mehreren Jahren nicht mehr auf dessen Aktualitat hin Uberprift worden.

ii. Nicht alle Internen Revisionen Giberwachen und messen die Wirksamkeit ihrer Arbeit in ange-
messener Weise oder unterziehen diese haufig genug einer externen Uberprifung

Wahrend die meisten Internen Revisions-Funktionen gewisse ,follow-up“-Aktivitaten ihrer Prifungsta-
tigkeit durchfiihren, haben die wenigsten robuste Indikatoren oder andere Prozesse und Mittel entwi-
ckelt, um in qualitativer und quantitativer Hinsicht die Wirksamkeit a) ihrer eigenen Funktion respektive
b) ihrer Prifungstatigkeit zu messen. Beispielsweise hat weniger als die Halfte der Internen Revisio-
nen einen formalen Prozess zur Uberwachung der Umsetzung von Revisionsfeststellungen durch das
Management.

Bei einigen Versicherern ist vermehrt als gute Praxis zu beobachten, dass im Rahmen der jahrli-
chen Leistungsbeurteilung des Managements die rechtzeitige und erfolgreiche Umsetzung der
Feststellungen der Internen Revision innerhalb des jeweiligen Verantwortungsbereiches angemes-
sen bericksichtigt wird.

In Bezug auf die externe Uberprifung der Internen Revision richtet sich die Uberwiegende Mehrheit
nach den Standards des Institute of Internal Auditors (bzw. des Schweizer Verbandes fiir Interne Re-
vision) und fithren eine derartige Uberpriifung mindestens alle 5 Jahre durch. Allerdings haben mehr
als 15% der Versicherer in den vergangenen funf Jahren keine derartige Uberpriifung durchgefiihrt.
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iii. Keine regelmassige Uberpriifung der Kontrollfunktionen durch die Interne Revision

Die periodische Uberpriifung der Kontrollfunktionen (die Beurteilung der Funktion selber inklusive der
Organisation, Umfang, Prozesse, etc.) durch die Interne Revision ist ein wesentliches Element der
Assurance-Prozesse eines Unternehmens.

Wahrend des Beobachtungszeitraums des SQA Il haben ca. 60% der befragten Internen Revisionen
eine Uberpriifung der Risikomanagement-Funktion und 50% eine Uberpriifung des Aktuariats durch-
gefuihrt. Bezuglich der Compliance-Funktion und des IKS sind die jeweiligen Prozentsatze tiefer.

Zusatzlich bestehen Bedenken hinsichtlich Umfang und Qualitat der vorgenannten Uberprifungen.
Beispielsweise ist in einigen Fallen nicht klar, ob die Interne Revision nur bestimmte Teil-Prozesse
prift (z.B. zur Vermeidung von Geldwascherei), was ebenfalls wichtig ist, jedoch die Effektivitat der
Kontrollfunktion welche fir den Gesamtprozess verantwortlich ist (wie etwa der Compliance-Funktion)
nicht abdeckt.

Beurteilung* der Kontrollfunktionen und des IKS durch die
Interne Revision wahrend des Beobachtungszeitraumes

IKS mAktuariat mCompliance = Risikomanagement

52%

F-3
[*5]
| )

35%

Funktion inklusive der

Aufbau- und

Ablauforganisation
iv. Einige Defizite in der Beziehung zwischen der Tochtergesellschaft und der Gruppe

Einige Versicherer welche einer Gruppe angehéren, haben ihre Interne Revision an die Muttergesell-
schaft ausgelagert. Dies kann Vorteile mit sich bringen, wie unter anderem eine grossere Unabhén-
gigkeit der involvierten Internen Revisoren gegenuber der zu prifenden Gesellschaft. Jedoch sind
zusatzliche Vorkehrungen erforderlich, um sicherzustellen, dass die Bedirfnisse der entsprechenden
Tochtergesellschaft angemessen erfillt werden. So ist in einigen Fallen nicht hinreichend klar, ob:

e ein angemessener Anteil des gruppenweiten Budget der Internen Revision sowie die Ressourcen
fur die entsprechende Tochtergesellschaft zur Verfiigung stehen;

¢ die zugeteilten internen Revisoren genlgend Zeit fir die Tochtergesellschaft aufwenden, um de-
ren Geschéaftsmodell und Risiken ausreichend verstehen zu kénnen;
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o die zustandigen Internen Revisoren (oder der Leiter der Internen Revision der Gruppe) auch an
den VR der Tochtergesellschaft berichten und nicht nur an den VR der Muttergesellschaft;

o die Risikobeurteilung und die Prifungsplanung auf Gruppenebene die Besonderheiten der Toch-
tergesellschaft ausreichend berlicksichtigen und ob bestimmte Risiken welche auf Gruppenebene
nicht materiell sind, fir die lokale Tochtergesellschaft jedoch schon, angemessen in Betracht ge-
zogen werden;

o die Prifungstatigkeiten so ausgestaltet und ausgefiihrt werden, dass lokale regulatorische Anfor-
derungen gentigend erflillt werden.

e. Es besteht teilweiser Entwicklungsbedarf bei den Internen Revisionen

i. Viele aber nicht alle Internen Revisionen zeigen ein ausreichend starkes Bewusstsein fir Ver-
besserungen

Die Mehrheit der Internen Revisionen weist einen angemessenen Grad an Selbstkritik auf, hat eige-
nen Entwicklungsbedarf identifiziert und plant entsprechende Verbesserungsmassnahmen. Diese
betreffen vor allem:

e Den Aufbau oder Starkung des Personals der Internen Revision
e Die Starkung von Fachwissen (z.B. in Bereichen wie IT, Aktuariat, Governance und Finanzen)
e Die Weiterentwicklung von Methoden, Werkzeugen und Prozessen der Internen Revision

e Den Aufbau einer sachgemassen Nachfolgeplanung.

Jedoch zeigt bei einigen Versicherern die Interne Revision, dass ein mdglicher Entwicklungsbedarf
nicht ausreichend kritisch gewdrdigt wird, beziehungsweise keine konkreten Plane fur ihre Weiterent-
wicklung vorhanden sind. Dies kann dazu fuhren, dass die Interne Revision mit den Entwicklungen im
Unternehmen sowie der allgemeinen Entwicklungen der Branche nicht Schritt halt und es im Laufe der
Zeit zu Einbussen in der Wirksamkeit kommt.

i. Innerhalb von gewissen Gruppen ist Verbesserungsbedarf im unternehmensweiten Management
der Ressourcen der Internen Revision angezeigt

Bei den meisten Gruppen kann ein erheblicher Fortschritt in der Erstellung von unternehmensweiten
Standards fir die Interne Revision beobachtet werden. Ebenso wurde die Fahigkeit des Leiters der
Internen Revision der Gruppe erhdht, um eine gruppenweite und konsistente Sicherstellung der Quali-
tat der Priftatigkeiten sicherzustellen. In einigen Bereichen besteht jedoch weiterhin Entwicklungsbe-
darf hinsichtlich:

e der Formalisierung der Kompetenzen des Leiters der Internen Revision der Gruppe, hinsichtlich
seines Einflusses auf die lokalen internen Revisoren;

e der Einrichtung von Vorkehrungen welche sicherstellen, dass Entscheide beziiglich der Anstel-
lung, Entlassung, Beforderung oder Zuriickstufung von lokalen Revisoren nicht durch das lokale
Management vorgenommen werden, ausser, wenn nationales Recht dies verlangt;
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e der Einfuhrung von Prozessen, welche sicherstellen, dass der Leiter der Internen Revision der
Gruppe fir die Leistungsbeurteilungen und die Vergitungen der lokalen Revisoren verantwortlich
ist oder zumindest wesentlichen Einfluss darauf nehmen kann.

iii. Die Internen Revisionen méchten die Wirkung der durchgefihrten Prifungen weiter erhéhen

Sowohl in Gruppen als auch in Solos kommt von Seiten der Internen Revision der Wille zum Aus-
druck, die Prufungstatigkeit in Bezug auf Prozesse, Methoden, Ressourcen und die Berichterstattung
zu verbessern, um dadurch die Wirkung im Unternehmen weiter auszubauen. Beispielsweise durch:

o die Verbesserung von Risikoeinschatzungen und Prufungsplanungen, um die Priifungstatigkeit auf
die Bereiche mit dem gréssten Handlungsbedarf zu konzentrieren;

o Verbesserungen in der Qualitat der Prifungen und der durchgefiihrten Analysen;

e eine Starkung des Prozesses zur Nachverfolgung von Prifungsfeststellungen um sicherzustellen,
dass vereinbarte Verbesserungsmassnahmen konsequent umgesetzt werden;

e eine bessere Koordination mit den anderen Kontrollfunktionen.

7. AKTUARIAT

a. Verstarkte Koordination von aktuariellen Aktivitaten findet bei vielen Versicherern statt

Das SQA Il fokussierte sich in erster Linie auf Faktoren, welche die Qualitat und Objektivitat der aktua-
riellen Richtlinien, Prozesse und Informationen beeinflussen kénnen. Der Fokus lag nicht auf der
Funktion des Verantwortlichen Aktuars.

Die Ergebnisse zeigen, dass viele Versicherer die Notwendigkeit sehen, ihre aktuariellen Ressour-
cen unternehmensweit besser zu koordinieren und die Performance des Aktuariats weiter zu stei-
gern. Einige Versicherer haben zu diesem Zweck die Rolle eines unternehmensweiten Leiters
Aktuariat (wie etwa ein Chefaktuar) eingerichtet. Die Gruppen verwenden solche Massnahmen
auch, um die Unabhangigkeit der lokalen Aktuare zu starken, wobei gewisse Versicherer hier noch
Verbesserungsbedarf aufweisen. Bei mittleren und kleinen Versicherern agiert der Chefaktuar
vielmals auch als Verantwortlicher Aktuar, wohingegen es sich bei grosseren Versicherern bli-
cherweise um eine andere und hierarchisch héher gestellte Person handelt.

Die Rolle und die Kompetenzen des Leiters Aktuariat sind unter den einzelnen Versicherern unter-
schiedlich ausgestaltet. Bei einigen Versicherern hat diese Person die gesamte funktionale Verantwor-
tung fur alle aktuariellen Angelegenheiten und das gesamte aktuarielle Personal. In diesen Fallen
scheint die Person bessere Mdoglichkeiten zu haben, die Unabhangigkeit der Aktuare in den einzelnen
Unternehmens- oder rechtlichen Einheiten zu starken und in diesen Fallen scheint auch die Qualitat
und Konsistenz der Dienstleistung besser zu sein.
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Die Berichterstattung der Leiter Aktuariat unterscheidet sich ebenfalls. Bei iber 60% der untersuchten
Versicherer berichtet der Leiter des Aktuariats mittlerweile funktional an den CEO oder den CRO, oder
im Falle von Tochtergesellschaften an den Chefaktuar der Gruppe. Bei 30% der Versicherer berichtet
der Leiter Aktuariat funktional an den CFO, was jedoch Fragen zur Unabhéangigkeit sowie weitere
Herausforderungen kreieren kann.

Berichtslinie des Leiter Aktuariat
100%

9%
Leitender Aktuar einer

80% Gruppenfunktion

T0% w CFO
60%

50% m CRO
40%
s0% | u CEO
20%

10%

Administrative Berichtslinie Funktionale Berichtslinie

b. Inkonsistenzen bei aktuariellen Grundséatzen und Richtlinien

Waéhrend die meisten Versicherer Uber schriftliche, interne Grundsétze und Richtlinien fir die Festle-
gung der Aufgaben und Tatigkeiten der aktuariellen Ressourcen verfiigen, ist dies bei einer nicht un-
bedeutenden Minderheit von Versicherern nicht der Fall. Einige dieser Versicherer beziehen sich hier-
bei lediglich auf direkt anwendbares Recht und auf regulatorische Vorschriften. Ausserdem fiihren
viele dieser Versicherer keine regelmassigen Schulungen ihrer im Aktuariat angestellten Mitarbeiter
durch.

Ohne adaquate interne Grundséatze und Richtlinien sowie regelmassigen Schulungen besteht das
Risiko einer inkonsistenten Interpretation und Umsetzung der anwendbaren gesetzlichen und regula-
torischen Grundlagen durch das aktuarielle Personal.

Bei Versicherern, welche Uber aktuarielle Richtlinien verfligen, ist zu beobachten, dass einige die
Richtlinien nicht unternehmensweit implementieren. Eine Implementierung und Anwendung von ein-
heitlichen Richtlinien ist zwar unter Umstanden aufgrund unterschiedlicher lokaler gesetzlicher Anfor-
derungen nur eingeschrankt maéglich, trotzdem haben einige Versicherer erfolgreich gezeigt, dass fur
jene aktuariellen Prozesse (einschliesslich damit verbundener Qualitatssicherungs-Prozesse), welche
nicht direkt durch unterschiedliche rechtliche Anforderungen beeinflusst werden, unternehmens- oder
gruppenweite, einheitliche Richtlinien erfolgreich implementiert und angewendet werden kénnen.
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C. Grosse Unterschiede hinsichtlich der Berichterstattung von aktuariellen Themen

Die Praktiken der aktuariellen Berichterstattung an das Management weichen unter den einzelnen
Versicherern stark voneinander ab. Bei einigen Versicherern berichtet der Leiter Aktuariat regelmassig
direkt an den VR oder an einen VR-Ausschuss, wohingegen bei anderen Versicherern lediglich eine
Berichterstattung an die Geschéftsleitung oder einen Ausschuss auf Management-Ebene erfolgt. Zu-
dem ist bei einigen Gesellschaften unklar, ob Gberhaupt eine Berichterstattung an das Management
erfolgt.

d. Geschéftsleitungsausschiisse werden zur Abstitzung des Aktuariats genutzt

Insbesondere bei Gruppen ist der Einsatz von Reservierungs- (oder dhnlichen) Ausschiissen auf Ma-
nagement-Ebene zunehmend zu beobachten um dadurch die Governance-Struktur in Bezug auf wich-
tige aktuarielle Angelegenheiten zu stérken. Die Aufgaben beinhalten Ublicherweise die Beurteilung
der Wirksamkeit der Reservierungsmethoden, der Adaquanz der Quantifizierung der Reserven sowie
die Beurteilung der aktuariellen Berichterstattung. Ein solcher Ausschuss kann auch eine generelle
Aufsichtsfunktion Uber die aktuariellen Richtlinien und Praktiken austben.

Haufig sind solche Ausschiisse mit Vertretern verschiedener Funktionen besetzt, wie etwa dem CRO,
CFO und dem CEO. Der Chefaktuar ist Ublicherweise, aber nicht in jedem Fall, der Vorsitzende eines
solchen Ausschusses.

e. Herausforderungen fir das Aktuariat bleiben

i. Eine verstarkte Aufgabentrennung ist notwendig, um Interessenkonflikte zu vermeiden und die
Kontrollaufgabe der Funktion zu starken

Bei einigen Versicherern sind die Aktuare, welche fir die Solvenz, das gebundene Vermégen und die
Reservierung verantwortlich sind auch fir bestimmte operationelle Aspekte der Produktentwicklung,
des Pricing oder des Underwriting verantwortlich oder sind anderweitig in Aktivitaten involviert, welche
Interessenkonflikte auslosen kénnen.

Eine unzureichende Trennung von Verantwortlichkeiten kann sich nachteilig auf die Rolle des Ak-
tuariats als unabhangige Kontrollfunktion sowie auf dessen Kompetenzen auswirken. Dieses Prob-
lem stellt sich insbesondere bei Versicherern, bei welchen der Leiter Aktuariat beispielsweise an
den Leiter einer anderen Geschéftseinheit oder an eine andere Person welche geschéftsspezifi-
sche operationelle Arbeiten ausfuhrt berichtet.

Eine starkere Wahrnehmung des Aktuariats als Kontrollfunktion kann dazu beitragen, dass dessen
Meinungen und Empfehlungen starker im Unternehmen beachtet werden oder nicht vom Management
Ubersteuert werden, ohne vorherige Information an den VR.
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ii. Hohere Wirksamkeit der aktuariellen Funktion ist ein Ziel

Viele Aktuariate erachten es als notwendig, ihre Wirksamkeit zu verbessern und richten den Fokus auf
folgende Bereiche:

e Bessere Prozesse, Systeme, Modelle und Tools
e Starkung des aktuariellen Know-how
e Mehr Ressourcen

e Schaffung besserer Voraussetzungen, um den Rechnungslegungs- und den Solvabilitatsvorschrif-
ten gerecht zu werden.

f. Beurteilung der aktuariellen Funktion ist immer noch ungentigend

Die meisten Versicherer (einschliesslich Gruppen) beurteilen und messen die Wirksamkeit ihrer Aktua-
riate nicht ausreichend. Falls Beurteilungen vorgenommen werden, sind diese meistens informell,
unregelmassig in der Ausfiihrung oder auf eine bestimmte aktuarielle Angelegenheit, anstatt die ge-
samte Funktion per se gerichtet. Ausserdem scheint die Berichterstattung an den CEO, die Geschéfts-
leitung oder den VR hinsichtlich der Leistungserbringung des Aktuariats limitiert zu sein.

Formale unabh&ngige Uberpriifungen des Aktuariats (z.B. durch die Interne Revision oder einen Ex-
ternen) werden zwar von immer mehr Versicherern durchgefihrt, jedoch ist der Anteil jener, die kei-
nerlei Uberprifungen durchfiihren immer noch verhaltnisméssig hoch (nur 40% der Versicherer haben
eine derartige Uberpriifung vorgenommen oder planen eine).

Unabhadngige Beurteilung des Aktuariats wahrend

des SQA Il Beobachtungszeitraumes
0% 20% 40% 60% 80% 100%

- --
o -_

® Beurteilung wihrend des SQA |l Beobachtungszeitraumes erfolgt
u Keine Beurteilung wihrend des SQA Il Beobachtungszeitraumes erfolgt

Keine Beurtellung wahrend des SQA Il Beobachtungszeitraumes, Jedoch
zukiinftig geplant
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8. COMPLIANCE-FUNKTION

a. Die Sensibilitat fur Compliance scheint zu steigen.

i. Erhéhtes Bewusstsein von Seiten des Managements, jedoch missen Compliance-Prioritaten
klarer kommuniziert werden

Das SQA Il deutet darauf hin, dass bei vielen Versicherern die Geschéftsleitung dem Bereich Compli-
ance eine erhéhte Aufmerksamkeit beimisst. Dies scheint auch auf Ebene des CEO der Fall zu sein,
zu welchem die Compliance Officer scheinbar zunehmend direkten Zugang haben.

Ein Bereich mit gesteigerter Compliance-Aktivitaten ist jener der grenziiberschreitenden Risiken.
Die meisten Versicherer geben an, dieser Art von Risiken ausgesetzt zu sein. Sie geben zudem
an, diesem Bereich mehr Zeit zu widmen und dass der Compliance Officer einbezogen wird. Ge-
wisse Versicherer bauen den Umfang ihrer grenziiberschreitenden Geschéftstatigkeit ab, um die
damit verbundenen Risiken weiter zu reduzieren.

Um sich vermehrt Compliance-Themen zu widmen, verfiigt nun etwa die Halfte der Versicherer Uber
einen auf Stufe Management angesiedelten Compliance- oder vergleichbaren Ausschuss oder Uber
einen Risikoausschuss, in welchem der Compliance Officer vertreten ist. Ein Compliance- oder ver-
gleichbarer Ausschuss auf Stufe der lokalen Geschaftseinheiten besteht bei etwa einem Viertel der
untersuchten Versicherer.

Mdoglicherweise aufgrund eines erhoéhten Bewusstseins fir die Notwendigkeit, Compliance-Risiken
zeitnah und préazise zu verfolgen, haben nur etwa 10% der Versicherer ihre Compliance-Funktion aus-
gegliedert. Einige Versicherer gliedern spezifische Compliance-Aufgaben, wie etwa Datenschutz oder
interner Betrug, aus. Allerdings sind solche Vorgehensweisen wenig verbreitet.

Allerdings ist nicht bei allen Versicherern eine klare interne Kommunikation zu Compliance und dem
Eingehen von entsprechenden Risiken vorhanden.

Wéhrend einige Versicherer ausdriicklich kommunizieren, dass sie eine Null-Toleranz-Politik gegen-
Uber Compliance-Verstossen verfolgen, gehen andere Versicherer entweder gar nicht auf diesen
Punkt ein oder kommunizieren diesen auf eine Weise, welche den Mitarbeitenden den Eindruck ver-
mitteln kdnnte, in bestimmten Situationen Compliance-Risiken eingehen zu dirfen. Beispielsweise
stellen einige Versicherer immer noch keine Richtlinie fir Mitarbeiter bereit, die festlegt, dass bei ei-
nem Interessenkonflikt zwischen einem Geschéftsziel und einer rechtlichen oder einer regulatorischen
Verpflichtung, Letztere Vorrang hat.
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il Verhaltenskodizes sind mittlerweile weit verbreitet, jedoch besteht bei einigen noch Verbesse-
rungsbedarf

Alle Versicherer (mit einer Ausnahme) haben mittlerweile einen Verhaltenskodex implementiert, einige
jedoch erst in den letzten zwei Jahren. Mehr als die Halfe der Versicherer haben erst kiirzlich ihren
Verhaltenskodex aktualisiert oder fuhren aktuell eine Aktualisierung durch.

Die Beobachtungen deuten darauf hin, dass die Versicherer pro-aktiv Massnahmen durchfihren, um
die Vertrautheit mit dem Verhaltenskodex intern zu férdern. Einige Beispiele:

e Beinahe samtliche Versicherer haben den Verhaltenskodex auf dem Intranet publiziert (allerdings
ist nicht klar, ob alle Versicherer diesen prominent genug platzieren, so dass die Mitarbeiter re-
gelmassig daran erinnert werden und einen einfachen Zugang zum Dokument haben).

e Rund die Hélfte der Versicherer verlangen, dass samtliche Mitarbeiter in regelméssigen Abstan-
den schriftlich bestétigen, dass sie mit dem Verhaltenskodex vertraut sind, wahrend knapp 10%
diese Massnahme nur bei den Key Risk Takern anwendet.

o Etwa die Halfe der Versicherer fihren fir den VR und die Key Risk Taker periodische Schulungen
zum Verhaltenskodex durch.

Im Allgemeinen erachten die Compliance Officer den Verhaltenskodex ihres Unternehmens als adéa-
guat, obwohl einige Verbesserungsmaoglichkeiten sehen, wie etwa:

e Den Verhaltenskodex benutzerfreundlicher und weniger technisch und legalistisch zu formulieren
e Praktische Beispiele von angemessenem und unangemessenem Verhalten miteinzubeziehen
e Im Verhaltenskodex die Existenz der Compliance-Funktion zu erwéahnen

e In anderen bedeutsamen Unternehmensdokumenten auf den Verhaltenskodex zu verweisen und
umgekehrt

e Die Abschnitte hinsichtlich der Werte und ethischen Komponenten zu starken.

Der letzte Punkt bezieht sich im Allgemeinen auf eine weitgreifende Herausforderung, welche sich
viele, aber nicht alle Versicherer im Rahmen ihrer Compliance-Bemiuhungen beschéftigen. Die Her-
ausforderung ist, den Verhaltenskodex sowie alle anderen Compliance-Bemiihungen wirksamer in die
Unternehmenskultur zu integrieren und eine direktere Beziehung zur Geschéftsstrategie zu schaffen.

b. Das Engagement des VR im Bereich Compliance ist weniger Klar ersichtlich

Wie bereits weiter vorne in diesem Bericht erwahnt, scheint die Aufsicht des Verwaltungsrates Uber
die Risiken des Unternehmens im Allgemeinen starker zu sein, jedoch ist nicht klar, ob diese Aufsicht
Compliance- und verwandte Themen ausreichend mit einschliesst.

Beispielsweise wurde nur bei der Halfte der Versicherer, welche eine schriftliche Strategie fir die

Compliance-Funktion aufweisen, diese auch durch den VR formell genehmigt. Die Genehmigung des
Verhaltenskodex und anderer wichtiger Compliance-Richtlinien durch den Verwaltungsrat ist bei eini-
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gen Versicherern unklar. Zudem scheinen einige VR keinen direkten ,tone from the top“ hinsichtlich
der Wichtigkeit von Compliance- und ethischen Aspekten zu vermitteln.

Bei einigen Versicherern ist die Interaktion zwischen dem VR und dem Compliance Officer immer
noch eingeschrankt. In gewissen Fallen rapportiert der Compliance Officer nicht direkt an den VR. In
anderen Fallen, selbst wenn eine direkte Berichterstattung stattfindet, ist unklar, ob diese Handlung
durch weitere Interaktionen erganzt wird (wie bspw. separate, periodische Sitzungen zwischen dem
Compliance Officer und dem Vorsitzenden des Prifungsausschusses oder dem Préasidenten des VR).
Nur wenige VR fordern, dass sie bei einer Entlassung des Compliance Officer konsultiert werden
mussen.

C. Es verbleiben Mangel in den Compliance-Strukturen

i. Erhdhte Anerkennung von Compliance als separater Bereich, jedoch besteht weiterer Hand-
lungsbedarf

Beinahe samtliche Versicherer haben mittlerweile einen spezifischen Compliance Officer. Dies ist eine
klare Verbesserung gegeniiber SQA I, wo bei einigen Versicherern eine solche Funktion fehlte oder
nur ein geringes Verstandnis fur die Notwendigkeit einer solchen Funktion vorhanden war.

Wahrend bei der Mehrheit der Versicherer die Compliance-Funktion nun eine eigenstandige Position
darstellt, ist bei gewissen Gesellschaften unklar, ob es sich dabei lediglich um einen ,Legal Counsel*
handelt, welcher zuséatzliche Compliance-spezifische Aufgaben tbernimmt.

Um Compliance starker in den Fokus zu riicken und weniger mit klassischen juristischen Aktivitaten zu
vermischen, haben einige Versicherer, einschliesslich dreier Gruppen, Compliance als eine individuel-
le und eigenstandige Abteilung eingerichtet oder positionieren Compliance ausserhalb der Rechtsab-
teilung, wie bspw. in der Risikomanagement-Abteilung oder unterhalb des Chief Administrative Officer
oder einer vergleichbaren Position.

Ein Resultat der oben erwahnten Entwicklungen ist, dass rund 30%° der Leiter Compliance nun die
Oberverantwortung fur Compliance tragen und nicht der General Counsel oder eine andere Person.
Dies bedeutet jedoch, dass die Mehrheit der Leiter Compliance immer noch keine direkte Rechen-
schaftspflicht gegentiber dem Management und dem Verwaltungsrat aufweist.

® Diese zahl beinhaltet nicht die 30% der General Counsel die gleichzeitig als Compliance Officer agieren.
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u Leiter Compliance

= General Counsel / Leiter
Rechtsabteilung oder
vergleichbar

= Kombinierte Funktion Leiter
Compliance & General
Counsel

Ubrige

Der oben erwéhnte Mangel wird durch die Tatsache abgeschwacht, dass einige Leiter Compliance,
welche nicht die schlussendliche Compliance-Verantwortung tragen, die Moglichkeit der direkten Be-
richterstattung an den VR haben. Bei den restlichen Compliance Funktion fiihrt der genannte Mangel
allerdings dazu, dass dem VR die Mdglichkeit fehlt, direkt die Sichtweise des Compliance Officer in
Erfahrung zu bringen oder ihm direkt Fragen zu problematischen Bereichen zu stellen.

Eine positive Entwicklung ist beispielsweise, dass eine immer kleinere Anzahl von Compliance Officer
Aktivitaten/Aufgaben ausiben welche zu einem Interessenkonflikt fiihren kénnen. Einige solche Falle
bestehen jedoch noch (bspw. der Leiter Underwriting agiert gleichzeitig als Compliance Officer oder
der Compliance Officer wird auch operativ in gewisse investitionsbezogene Aktivitaten involviert).

il Einige Compliance Officer verfigen immer noch Uber eingeschrankte Kompetenzen und Ein-
flussbereich oder die Kompetenzen sind nicht ausreichend dokumentiert

Wahrend der Einflussbereich und die Kompetenzen der meisten Compliance Officer zugenommen
haben, verbleiben diese bei einigen Versicherern eingeschrankt.

So haben bspw. rund 25% der Compliance Officer angegeben, dass sie nicht gentigend in materielle
Entscheidungen beziglich Compliance-Risiken einbezogen werden.

Einbezug in wichtige compliance-bezogene
Risikoentscheide

Wenig Einbezug

Einbezug in Entscheidungen zu den
meisten wichtigen compliance-
bezogenen Risiken und Problemen

Einbezug in Entscheidungen zu allen
wichtigen compliance-bezogenen
Risiken und Problemen

= Die Compliance-Funktion ist
Entscheidungstrager fiir alle wichtigen
compliance-bezogenen Risiken und
Problemen
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Bei ein paar wenigen Versicherern ist der Einflussbereich des Compliance Officer bspw. auf die Uber-
prafung der Einhaltung von Risikotransfer-Limite begrenzt. Bei anderen Gesellschaften ist der Ein-
flussbereich zwar breiter gefasst, jedoch kénnen immer noch bedeutende rechtliche und regulatori-
sche Bereiche ausgeschlossen sein.

Bei manchen Versicherern ist der Einflussbereich des Compliance Officer angemessen (deckt bspw.
sowohl allgemein rechtliche und regulatorische Compliance- als auch ethische Angelegenheiten ab),
doch sind die Kompetenzen nicht ausreichend dokumentiert. Um Klarheit zu schaffen, haben einige
Versicherer Kompetenzraster formuliert, die festlegen, wann der Compliance Officer Entscheidungs-
kompetenz hat und wann er konsultiert oder informiert werden muss.

Wahrend rund 20% der Compliance Officer sowohl ihre Kompetenzen als auch deren Dokumentation
als ,state of the art* betrachten, hélt ein vergleichbarer Anteil beides fur ungenigend.

Bei knapp 20% der Versicherer wird die Compliance-Berichterstattung an den VR vorgéngig durch die
GL genehmigt.

d. Fortschritte in Bezug auf Compliance-Richtlinien, hingegen sind Compliance-Strategien
immer noch nicht ausreichend gut entwickelt

i. Es existieren mehr Compliance-relevante Richtlinien, jedoch ist unklar, ob deren Wirksamkeit
ausreichend tberpruft wird

Die SQA ll-Auswertungen deuten darauf hin, dass die Versicherer ihre Bemihungen hinsichtlich der
Erstellung umfassender Compliance-Richtlinien intensiviert haben. So sind beispielsweise auch neue
Risiken, wie solche im Bereich der ,Social Media"“, abgedeckt.

Am haufigsten bestehen Compliance-Richtlinien in den Bereichen Datenschutz, Wetthewerbs-
recht, Geldwaschereibekampfung, Insiderhandel, Handelssanktionen, grenziiberschreitende Risi-
ken sowie Korruptions-/Bestechungsbekampfung.

In Bezug auf die Korruptions-/Bestechungsbekampfung bestéatigen die meisten Compliance Officer,
dass ihr Unternehmen eine klare Haltung gegenuber Bestechung und Korruption hat. Auch gibt die
Mehrheit an, dass diese Haltung inzwischen durch klar definierte Richtlinien bezuglich zulassiger und
unzulassiger Praktiken unterstrichen wird.

Im Allgemeinen sind die Compliance Officer der Ansicht, dass ihre Compliance-Richtlinien wirksam

sind. Dennoch ist unklar, welche unterstiitzenden Massnahmen zur Uberpriifung der Wirksamkeit der
Richtlinien vorhanden sind.
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il Weiterer Handlungsbedarf beziiglich Compliance-Strategie und operationeller Planung

Eine schriftliche Strategie ist wichtig fur eine langfristige Ausrichtung der Compliance-Funktion. Eben-
so wichtig ist, dass innerhalb des Unternehmens, einschliesslich der obersten Fiihrungs-Ebene, Einig-
keit Uber die strategischen Prioritaten der Compliance-Funktion besteht.

Beinahe 65% der Versicherer haben nun eine dokumentierte Compliance-Strategie (der Anteil ist bei
den Gruppen noch héher). Allerdings wurde bei 70% der Versicherer diese Strategie nicht auf Stufe
des VR genehmigt und nur in 40% der Falle erfolgte eine Genehmigung auf Managementebene (ent-
weder durch die GL oder den CEOQ). Bei 30% der Versicherer wurde die Strategie nicht auf oberster
Ebene genehmigt.

Es bestehen grosse Unterschiede hinsichtlich der angemessenen Formulierung der Compliance-
Strategien. Einige Strategien geben die Richtung fur die Compliance-Funktion angemessen vor, wo-
hingegen andere zu allgemein gehalten sind oder anderweitig die langfristigen Ziele der Compliance-
Funktion nicht klar vorgeben.

Um die Compliance-Strategie umzusetzen, haben 60% der Versicherer einen operativen Plan auf
einer jahrlichen oder anderen periodischen Basis erarbeitet. Die Qualitat des operativen Plans variiert
dahingehend, dass nicht alle ausreichend messbare Ziele und Vorgaben aufweisen.

e. Starkere Aufmerksamkeit in Bezug auf kundenbezogene Compliance-Themen sowie im
Umgang mit Interessenkonflikten erforderlich

i. Kundenbezogene Compliance-Themen bedirfen einer erhdhten Aufmerksamkeit

Die Compliance-Funktionen von Versicherern, welche Versicherungsprodukte an Privatkunden ver-
kaufen, geben an, dass sie in die Eignungsprifung der Produkte miteinbezogen werden, d.h. die
Uberprufung der Angemessenheit der an die Kunden verkauften Produkte in Bezug auf deren spezifi-
schen Bedirfnisse. Die Bedeutung dieser Thematik wird dadurch verstarkt, dass ca. 20% der Versi-
cherer, welche Privatversicherungen vertreiben, bereits in anderen Rechtsordnungen in rechtliche
oder andere Verfahren in Bezug auf die Eignung der Produkte involviert waren.

Zugleich deutet einiges darauf hin, dass eine verstarkte Einbindung der Compliance-Funktion im Kun-
denbereich erforderlich ist:

e Nur etwa 40% der Versicherer, welche Privatversicherungen anbieten, analysieren Kundenbe-
schwerden, um potenzielle Compliance-Angelegenheiten oder Trends zu identifizieren. Solche
Uberpriifungen kénnen massgeblich dazu beitragen, zeitnah Compliance Angelegenheiten zu be-
seitigen, bevor diese zu einer rechtlichen Haftung eskalieren.

e 30% der Versicherer beziehen die Compliance-Funktion immer noch nicht in die Uberpriifung von
neuen Produkten oder von grésseren Veranderungen bestehender Produkte mit ein.
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il Prozesse zur Vermeidung von Interessenkonflikten miissen gestarkt werden

Da Interessenkonflikte in vielen verschiedenen Formen und auf allen Ebenen entstehen kénnen (von
der Ebene des Verwaltungsrates bis zur Mitarbeiterebene), handelt es sich dabei um einen sensiblen
Bereich fur alle Unternehmen. Gleiches gilt sowohl fiir interne Konflikte (wenn bspw. eine Person ge-
beten wird, unvereinbare Aufgaben auszuiiben) als auch fir externe Konflikte (bspw. in Beziehungen
zu Lieferanten, Kunden, etc. oder wenn ein Verwaltungsratsmitglied oder ein Mitarbeiter zuséatzliche
externen Aktivitaten ausubt, welche im Widerspruch zu den Interessen des Unternehmens stehen).

Obwohl Gber 80% der untersuchten Versicherer Richtlinien bezlglich Interessenkonflikte haben, ist
nicht immer klar, ob diese haufig genug Uberprift werden, um sicherzustellen, dass sie mégliche Inte-
ressenkonflikte im aktuellen Marktumfeld angemessen berlcksichtigen.

Nur 40% der Versicherer haben eine Uberprifung mdglicher Interessenkonflikte vorgenommen
und 30% der Versicherer weisen keine spezifischen Compliance-Prozesse zur ldentifikation, Be-
wertung und Beseitigung von Interessenkonflikten auf. Bei einigen Versicherern wurde diese An-
gelegenheit lediglich dem Vorgesetzten Uberlassen ohne angemessene Unterstiitzung durch
Compliance-Funktion. Bei etwa 15% der Versicherer ist die Compliance-Funktion Gberhaupt nicht
in die Uberpriifung von Interessenkonflikten involviert.

f. Anzeichen bewahrter Praktiken vorhanden, jedoch besteht weiterhin Verbesserungsbe-
darf

Die Compliance-Funktionen befolgen zahlreiche gute Compliance-Praktiken wie etwa:

e Planung des Austausches mit dem Senior Management: Regelmdassig geplante individuelle Sit-
zungen im Laufe des Jahres zwischen dem Compliance Officer und jedem Mitglied der GL um
Compliance-Angelegenheiten in deren jeweiligen Verantwortungsbereich zu besprechen.

e Bestandsaufnahme der Compliance-Verpflichtungen: Eine Liste der wichtigsten rechtlichen und
regulatorischen Verpflichtungen eines Versicherers, mit spezifischer Zuordnung der daraus resul-
tierenden Verpflichtungen und klarer Zuweisung der Zustandigkeiten fur diese Verpflichtungen.
Ein Viertel der Versicherer haben keine solchen Bestandsaufnahmen durchgefuhrt.

e Einbindung der Compliance-Funktion bei wichtigen Transaktionen: Uber 80% der Versicherer
geben eine solche Mitwirkungen an.

e Uberprufung von Bussen und Kosten, aufgrund der Missachtung von rechtlichen oder regulatori-
schen Vorschriften: Beinahe die Hélfte der Versicherer haben Prozesse eingerichtet, um solche
Bussen und Kosten nachzuverfolgen und verwenden diese um die Compliance in ihrem Unter-
nehmen zu verbessern.

e Uberprufung der Gerichtsverfahren (,Litigation*): etwa 60% der Versicherer uiberprifen die Liste
der Gerichts- und &hnlicher Verfahren des Unternehmens, um daraus entsprechende Lehren fur
Compliance zu ziehen.

e Mitarbeiterumfragen: Gber 80% der Versicherer nutzen Mitarbeiterumfragen, um vertrauliche In-
puts der Mitarbeiter zu Compliance zu erhalten, insbesondere in Bezug auf den Verhaltenskodex.
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Jedoch besteht bei einigen Versicherern weiterhin Verbesserungsbedarf in zahlreichen Schliisselbe-
reichen:

e Verbesserung der Dokumentation hinsichtlich der Kompetenzen und der Unabhéangigkeit der
Compliance-Funktion;

e Einrichten von sachgerechten und angemessenen Berichtslinien;
e Der Compliance-Funktion mehr Einfluss auf ihr Budget gewahren;

e Entwicklung und Verwendung von verlasslichen Leistungskennzahlen (“key performance indica-
tors”);

o Vermehrt die Wirksamkeit der Compliance-Funktion Gberprifen (bei 52% der Versicherer hat bis-
her keine solche Uberpriifung stattgefunden);

e Verbesserung der Kommunikation beziiglich Compliance: etwa 20% der Versicherer haben immer
noch keine spezielle Compliance-Seite auf ihnrem Intranet um die Kommunikation mit den Mitarbei-
tern zu vertiefen und nur 21% derjenigen, welche eine solche Seite haben, verfolgen deren Ver-
wendung (,usage tracking“), um festzustellen, ob die Mitarbeiter dadurch erreicht werden;

e Die Sichtweise der ausscheidenden Mitarbeitenden nutzen (bspw. durch Austrittsgesprache), um
Verbesserungsvorschlage beziglich der Compliance-Aktivitaten oder um Hinweise auf Unterneh-
menspraktiken zu erhalten, die nicht im Einklang mit den internen Compliance- und Risikorichtli-
nien stehen.

9. COMPLIANCE-BEZOGENE RISIKOBEREICHE

a. Mechanismen zur Bekampfung der Geldwéascherei (AML) und der Terrorismusfinanzie-
rung (ATF) sind vorhanden, sind jedoch in vielen Féllen zu einfach ausgestaltet

Angesichts der erhdhten Risiken in der Lebensversicherung sind intensive AML/ATF Bemuhungen in
diesem Sektor starker verbreitet. Doch auch Versicherer in anderen Sektoren erkennen die potenziel-
len AML/ATF-Risiken und ergreifen entsprechende Massnahmen.

Das erhohte Risiko von grenziiberschreitenden Geschéaften wurde von den Versicherern erkannt. Bei-
spielsweise bieten weniger als 15% der untersuchten Versicherer Lebensversicherungsmantel (,life
insurance wrappers”) an. Nur etwa 5% geben an, dass ihr AML/ATF-Risikoprofil in den vergangenen
zwei Jahren ernsthaft angestiegen ist. Viele sehen auch eine Verbesserung ihres Netto-Risikoprofils
nach dem Einsatz von weiteren risikomindernden Massnahmen, was darauf schliessen lasst dass sie
die Massnahmen als wirksam erachten.

Einige Versicherer verwenden fortgeschrittene AML/ATF-Methoden wie zum Beispiel die Modellierung
von Risiken und setzen vermehrt auf IT-Losungen. Bei anderen Versicherern ist weniger klar, wie die
Wirksamkeit der Prozesse ohne angemessene IT-Unterstitzung verbessert werden soll. Trotzdem
erachten fast samtliche Versicherer ihre Vorgehensweise als angemessen. Drei Viertel der grosseren
Versicherer beurteilen ihre AML/ATF-Funktion als ,gut” bis ,sehr gut®.
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Ob diese Werte auf eine zu hohe Selbsteinschatzung zurtckzufihren sind, ist unklar. Insbesondere
bei den Solos bleiben Fragen in Bezug auf die Positionierung des AML/ATF-Beauftragten und seiner
Mdglichkeiten wirksam zu agieren offen. Zum Beispiel ist diese Person bei einigen Versicherern nicht
in die Compliance-Funktion integriert und berichtet an einen Geschéftsbereichsleiter, welcher teilweise
fur die gleiche Abteilung verantwortlich ist wie der AML/ATF-Beauftragte.

Insbesondere bei den grosseren Versicherern gibt es Anzeichen dafir, dass erhéhte Anstrengun-
gen hinsichtlich der Bekampfung der Geldwascherei/Terrorismusfinanzierung unternommen wer-
den. Etwa 60 % dieser Versicherer geben an, in den vergangenen beiden Jahren bedeutende
AML/ATF-Projekte umgesetzt zu haben.

Bei einigen Versicherern betreffen Bereiche mit spezifischem Verbesserungsbedarf etwa:

e Die Verbesserung der gruppenweiten Koordination und Aufsicht der AML/ATF-Bemihungen, ins-
besondere bei Versicherern mit Aktivitaten im Ausland.

e Die AML/ATF-Berichterstattung an den VR ist beschrénkt. Beispielsweise erstattet nur etwa die
Hélfte der grosseren Versicherer dem VR Bericht Uber statistische Daten, Entwicklungen zu ver-
déachtigen Transaktionen und der relativen Gefahrdung einzelner Abteilungen und Produkte.

e Die Verbesserung von Schulungen im Bereich AML/ATF.

Versicherer missen dem Thema weiterhin hohe Aufmerksamkeit schenken. Nicht nur Aufgrund der
Moglichkeit, dass sich AML/ATF-Regulierungen in der Schweiz allenfalls weiter verscharfen kdnnten,
sondern auch weil die Versicherer zunehmend ins Visier von Geldwaschern geraten kénnten, welche
nach Alternativen zur Platzierung ihrer Gelder suchen.

b. Pravention von Insiderhandel: Verbreiteter Einsatz von Richtlinien erkennbar, jedoch
variiert der Umfang und die praventiven Massnahmen stark

Die Mehrzahl der Versicherer (Uber 80%) verfigt Gber eine Richtlinie zur Pravention von Insiderhan-
del. Das Bewusstsein fir Risiken, welche aus Insiderhandel entstehen kénnen widerspiegelt sich in
zahlreichen positiven Methoden, die einige Versicherer anwenden, wie unter anderem:

e Das Erfordernis einer vorgangigen Genehmigung durch die Compliance-Funktion, bevor Mitarbei-
ter oder VR-Mitglieder mit Wertpapieren des Versicherers handeln durfen. In einigen Fallen bein-
haltet dies ein Gesprach zwischen dem Compliance Officer und der entsprechenden Person.

e Das Festlegen von Sperrfristen (,closed periods®) wahrend derer das Handeln untersagt ist (z.B.
vor der Publikation von Geschéftsergebnissen oder wahrend Projekten die einen Einfluss den
Preis der Wertpapieren haben kénnen).

e Das Festlegen von genligend langen Sperrfristen, teilweise langer als ein Monat, vor der Verof-
fentlichung der Geschéftsergebnisse.

e Der Einbezug von nahestehenden Familienangehérigen oder von Personen welche im gleichen
Haushalt wohnen in die Insiderhandel-Richtlinie, um die Verwendung von Insider-Wissen zu ver-
hindern, falls solche Personen wéhrend Sperrfristen handeln die fur Mitarbeiter gelten.
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e Die Erganzung von praventiven Bemuhungen mittels detektivischer Methoden, um sicherzustellen,
dass die Insiderrichtlinien befolgt werden.

Andere Versicherer haben eine entsprechende Richtlinie etabliert, weisen jedoch schwache Prozesse
fur deren Implementierung auf. Weiter decken einige Versicherer nur Risiken ab, welche durch den
privaten Handel mit Wertpapieren des Arbeitgebers unter Verwendung von Insiderwissen entstehen
(sofern es sich um eine Publikumsgesellschaft handelt), nicht aber Risiken die durch den Handel mit
Wertpapieren anderer Unternehmen (wie etwa Firmenkunden des Versicherers oder Unternehmen, in
welche der Versicherer investiert) entstehen kdnnen.

Andere bei einigen Versicherern beobachtete Schwachen sind unter anderem:

e Ein zu enger Geltungsbereich der Richtlinie, bspw. wenn die Mitglieder des VR nicht erfasst sind;
e Ungeniigende Kommunikation oder Schulungen zur Pravention von Insiderhandel;

e Schwacher Einbezug der lokalen Compliance-Funktion in die Uberwachung der lokalen Anwen-
dung der Insiderhandel-Richtlinie;

e Unzureichende Bemihungen hinsichtlich der Beurteilung méglicher Schwachstellen oder betref-
fend moglichem Verbesserungsbedarf.

C. Zunahme von Richtlinien und Systemen beziglich der Meldung von Verstéssen sowie
Verdachtsfallen durch die Mitarbeiter, jedoch sind unzureichende Bemiihungen vorhan-
den, diese zu optimieren

Mitarbeiter welche risikobezogene, compliance-relevante oder ethische Bedenken oder Kenntnis von
begangenen Verstéssen haben, kdnnten zégern, diese zu melden. Mdgliche Griinde dafir sind zum
Beispiel, dass Mitarbeiter beflirchten vom Unternehmen nicht ernst genommen zu werden, oder dass
sie aufgrund der Meldung als illoyal gelten. Die Angst vor mdglichen negativen Konsequenzen fir das
Beschaftigungsverhaltnis kénnte einige Mitarbeiter daran hindern, legitime Bedenken zu berichten.

Die Versicherer scheinen zunehmend zu erkennen, dass die Mitarbeiter eine wichtige Informati-
onsquelle fir Angelegenheiten sind, welche bei einer rechtzeitigen Meldung das Vermdgen und
die Reputation des Unternehmens schiitzen kénnen. Vier von funf Versicherern verfigen tber eine
Richtlinie oder ahnliches bezlglich der Meldung von Verstéssen. 65% dieser Versicherer bieten
die Mdglichkeit einer anonymen Berichterstattung.

Doch nicht alle Versicherer unterstiitzen diese Richtlinien mit konkreten Mechanismen, um die Be-
richterstattung zu erleichtern:

e Nur eine Minderheit der Versicherer halten in der Richtlinie explizit fest, dass keine negativen
Massnahmen gegen den rapportierenden Mitarbeiter unternommen werden. Das Fehlen einer sol-
chen Klausel kann einen erheblichen Nachteil generieren, da die Mitarbeiter Repressalien be-
furchten kénnten.

A33310

63



e Nicht alle Versicherer verwenden eine spezifische, vertrauliche Telefon-Hotline, Telefaxnummer
oder Internetplattform. Im Allgemeinen tendieren grdssere und international téatige Versicherer e-
her dazu, fortschrittlichere Mittel oder einen externen Dienstleister einzusetzen.

e Einige Versicherer limitieren die Art der Félle welche gemeldet werden durfen. So ist bei einigen
die Berichterstattung auf effektive Verstdsse begrenzt und umfasst nicht Verdachtsfalle. Einige
decken lediglich Gesetzesverstdsse ab, nicht aber Verstdsse gegen unternehmensinterne Richtli-
nien (wie bspw. Risikorichtlinien). Andere begrenzen wiederum mdgliche Meldungen auf einen
spezifischen Bereich (z.B. Betrug, Verstdsse im Finanzbereich, etc.).

e Nur eine Minderheit von Versicherern nutzt die mittels Meldungen erhaltenen Informationen, um
interne Untersuchungen zu méglichen Schwachstellen durchzufiihren.

Im Allgemeinen geben die Versicherer an, dass die Mitarbeiter die vorhandenen Mechanismen zur
Berichterstattung sehr zurtickhaltend verwenden. Die Ursachen kénnen unterschiedlicher Natur sein.
Zum Beispiel kdnnte es sein, dass:

e Die Mitarbeiter keine Kenntnis davon haben, dass ein vertraulicher Berichterstattungsmechanis-
mus existiert;

o die Mitarbeiter andere Moglichkeiten nutzen, um Angelegenheiten zu berichten (wie etwa Uber den
Vorgesetzten oder den Compliance Officer) und daher den Weg Uber den Berichterstattungsme-
chanismus als unnétig erachten;

e sich nur wenige Vorfélle ereignet haben, welche eine Meldung auslésen wirden;

o die Mitarbeiter kein Vertrauen in den Berichterstattungsmechanismus haben und bspw. befiirch-
ten, dass die Vertraulichkeit und Anonymitat nicht gewahrt wird oder dass sie bestraft werden.

Einige Versicherer fihren regelmassig Mitarbeiterumfragen durch, um das Vertrauen der Mitarbeiter in
den Berichterstattungsmechanismus zu beurteilen.

d. Die Pravention von internem Betrug befindet sich im Allgemeinen auf dem richtigen Weg,
doch ist weiterhin eine Intensivierung der Bemiuhungen erforderlich

Kein Unternehmen ist vor betriigerischen Machenschaften ihrer Mitarbeiter geschitzt.

Es scheint, als ob die Versicherer dieses Risiko mittlerweile ernster nehmen. Sie entwickeln Strategien
und starken die Kommunikation betreffend internem Betrug, wie bspw. die Erklarung zu einer Null-
Toleranz-Politik und die Haltung, dass jegliche Falle von internem Betrug an die Strafverfolgungsbe-
horden gemeldet werden.

Gruppen scheinen diesbeziglich die intensiveren Bemuhungen zu unternehmen. Einige Solos zeigen
geringe Aktivitdten. Bei den meisten Versicherern ist eine Betrugsrisiko-Richtlinie vorhanden, entwe-
der als eigenstandiges Dokument oder als Teil einer anderen Richtlinie, und beinahe alle haben eine
Person zur internen Betrugsbekampfung bestimmt.

Bei den meisten Versicherern ist die fir den internen Betrug verantwortliche Person in einer nicht-
operativen Funktion positioniert, wie etwa Compliance, Recht, Risikomanagement oder Konzernsi-
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cherheit. In einigen Fallen allerdings ist die Verantwortlichkeit fir die interne Betrugsbekéampfung in-
nerhalb einer Funktion angesiedelt, welche selber den Risiken von internem Betrug ausgesetzt ist, wie
etwa Finanzen oder eine andere Funktion, welche operationelle Verantwortlichkeiten besitzt. Dies
kann zu Interessenkonflikten fihren und mindert die Wirksamkeit der Bemihungen zur internen Be-
trugsbekampfung.

Positionierung des Leiters zur internen
Betrugsbekampfung

B Compliance
Konzernsicherheit
Risikomanagement

Interne Revision

Finanzen (CFO)
Rechtsabteilung

Andere

Eine andere suboptimale Methode ist diejenige, dass der Internen Revision operative Verantwor-
tung zur internen Betrugsbekdmpfung tbertragen wird. Dies fuihrt zu der beunruhigenden Situati-
on, dass die Interne Revision ihre eigenen Bemihungen zur internen Betrugsbekampfung tberpri-
fen muss und zwingt sie in eine Umsetzungs-Rolle, was allgemein nicht mit deren Assurance-Rolle
vereinbar ist.

Viele Versicherer filhren betrugsspezifische interne Uberpriifungen durch. Doch nur die Halfte dieser
Versicherer hat einen formellen Prozess mit Schritten welche zu befolgen sind, sofern ein Verdachts-
fall von internem Betrug vorliegt. Die restlichen Versicherer fiihren dies ad-hoc durch.

Weitere Bereiche, welche bei einigen Versicherern einer starkeren Gewichtung bedirfen betreffen:

e Programme, um die Mitarbeiter fir internen Betrug zu sensibilisieren;

¢ Risikobeurteilungen, um praventiv Bereiche, Abteilungen und Personen zu identifizieren, welche
vermehrt potenziellem internem Betrug ausgesetzt sind;

¢ Die Entwicklung von Frihwarnindikatoren zu internen Betrugsrisiken;
e Gewinnung von Daten zur Identifikation von potentiellen Risiko-Trends;

o Verbesserung des internen Austausches von Informationen uber internen Betrug und der Koordi-
nation unter den verschiedenen Abteilung des Unternehmens zu diesem Thema;

e Verbesserung der Berichterstattung zu internem Betrug an die GL und an den VR,;

¢ Wirksamere Kontrollen, einschliesslich detektiver Kontrollen.

A33310

65



10. AUS- UND WEITERBILDUNG DER ANGESTELLTEN
Schulung: Starker Entwicklungsbedarf
Im SQA Il wurde der Bereich Training im Hinblick auf Mitarbeiterschulungen in den Themengebieten

Compliance und Risikomanagement beurteilt. Im Ergebnis ist festzuhalten, dass dieser Bereich bei
fast allen Versicherern (auch bei den Gruppen) am niedrigsten bewertet wurde.

Ein mdogliches Ziel der Mitarbeiterschulungen kdnnte darin bestehen, dass die funf wichtigsten
Risikobereiche und Compliance-Verpflichtungen des Versicherers in einer bestimmten Frequenz
und fir eine bestimmte Zielgruppe abgehalten werden. Ebenso kdnnte der Fokus darauf gerichtet
werden, das Wissen der Mitarbeitenden in kritischen Bereichen, wie zum Beispiel wettbewerbs-
/kartellrechtliche Pflichten oder Datenschutz/-sicherheit, messbar zu erhéhen. Ein weiteres Ziel der
Schulungen kénnte darin bestehen, dass alle neuen Mitarbeitenden in den ersten drei Monaten
und die bereits vorhandenen Mitarbeitenden alle zwei Jahre eine Schulung zum Verhaltenskodex
erhalten. Alternativ kdnnten fir die héheren Fuhrungskrafte oder fur diejenigen Angestellten, die
ein entsprechendes ,Exposure” haben, intensive Schulungen zu Compliance- und Risiko-Themen
abgehalten werden.

Sehr wenige Versicherer haben eine Schulungs-Strategie oder einen langfristigen Plan in den oben
erwahnten Gebieten. Obwohl gewisse Schulungen durchgefiihrt werden, scheinen diesbeziigliche
Entscheidungen eher ad-hoc und weniger auf Grundlage definierter Ziele getroffen zu werden.

Des Weiteren deuten die Ergebnisse des SQA Il darauf hin, dass bei einigen Versicherern Liicken
bestehen hinsichtlich der in Mitarbeiterschulungen abgedeckten Themengebiete. Beispielsweise deckt
ein Versicherer, welcher Schulungen im Bereich Geldwascherei durchfiihrt méglicherweise den Be-
reich Datenschutz nicht ab, oder ein Versicherer deckt zwar Compliance-Themen angemessen ab,
schult seine Mitarbeitenden jedoch nur wenig in Risikomanagement-Themen. Generell scheinen Risi-
komanagement-Themen weniger geschult zu werden als- Compliance-Themen.

Dennoch scheint es auch beziiglich der Schulungen in Compliance-Themen Schwéachen zu geben.
Wenig Versicherer fuhren zum Beispiel Schulungen zu den Themen Insiderhandel, Interessenkonflikte
und Wettbewerbsrecht durch. Im Allgemeinen gibt es bei den Solo-Gesellschaften weniger Schulun-
gen als bei den Gruppen.

Andere, haufig zu beobachtende Schwéchen sind:

e Fehlende Struktur. Schulungen ohne spezifische Lernziele oder Strukturen; oftmals werden reine
Prasentationen oder Diskussionen als ,Schulungen® bezeichnet.

e Ungenugende Regelméassigkeit. In einigen wichtigen Bereichen wurden bei einigen Versicherern
seit mehreren Jahren keine Schulungen mehr durchgefuhrt.
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e Keine Messung der Wirksamkeit. Die Wirksamkeit von Schulungen, sowohl in Bezug auf den
Lernerfolg der Teilnehmer, als auch hinsichtlich der Einhaltung von Compliance und der Risikori-
chtlinien, wird kaum gemessen.

e Beschrankte gruppenweite Sichtweise. Gruppen berwachen nicht immer, welche Schulungen
auf lokaler Ebene durchgefuhrt werden, wodurch es an einer gruppenweiten Sichtweise beziglich
der Angemessenheit der Schulungen in den Bereichen Compliance und Risikomanagement fehit.
Ausserdem ist unklar, ob gruppenweite Anforderungen an Schulungen bestehen, um bspw. si-
cherzustellen, dass gruppenweite Richtlinien verstanden und auf der lokalen Ebene eingehalten
werden.

e Kaum Auswirkungen fehlender Teilnahmen. Bei nur 30% der Versicherer wird die fehlende
Teilnahme eines Mitarbeitenden in Compliance und Risiko-Schulungen in dessen Leistungsbeur-
teilung vermerkt.

Im Folgenden einige erkennbare positive Entwicklungen:

e Vier von funf Gruppen fuhren nun Schulungen zu ihrem Verhaltenskodex durch; bei den Solos
sind es jedoch wesentlich weniger.

e Vermehrt verwenden Versicherer das Konzept der “Key Risk Takers”; einige sogar als Kriterium
zur Ausrichtung der Schulungen.

e Rund 70% der Versicherer erstatten dem VR Bericht tUber ihre Schulungsaktivitaten, jedoch sind
die Regelmassigkeit, der Inhalt und die Qualitat dieser Berichte nicht klar.

Vorausschauend scheinen die Versicherer die Notwendigkeit fur Verbesserungen zu erkennen. Viele
Versicherer beabsichtigen, ihre Schulungsaktivitaten zu verstarken, mit vermehrtem Einsatz von Inter-
net-basiertem und anderen Formen des E-Learnings.

Schulungen fiir VR Mitglieder und Key Risk Takers

m VR Key Risk Takers (KRTs)

I 57%

Verhaltenskodex 52%

Aufgaben / Geschiftsmethoden / Corporate GG 52%
Governance (nur VR)

Finanzielle Berichterstattung 43;8%
0

" I 48%
Interessenkonflikte 61%

Grenziiberschreitende Risiken (nur KRT) 35%
]

I 43%

Risikomanagement 23%

Compliance Themen (Betrug / Kartellrecht / pEEEEESSSSSSS—— 33%
Datenschutz / etc.) 55%
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11. OUTSOURCING

Governance- und Risikobeurteilung von Outsourcing-Aktivitaten: Ein Bereich mit potentiellen
Schwachstellen

Im SQA Il wurden nicht die von den Versicherern ausgelagerten Bereiche untersucht, sondern welche
Governance- und Risikomanagement-Prozesse bezuglich ihrer Outsourcing-Aktivitdten bestehen.
Dieser Bereich weist innerhalb des SQA I, nach dem Bereich Aus- und Weiterbildung der Mitarbei-
tenden, bei den Versicherern die meisten Schwachstellen auf.

In manchen Féllen kann dies damit zusammenhéangen, dass die Versicherer nur wenige Bereiche
ausgelagert haben. Darlber hinaus erwartet keiner der Uberpriften Versicherer eine erhebliche Zu-
nahme des Outsourcings in naher Zukunft. Dennoch deuten die Beobachtungen des SQA Il darauf
hin, dass einige Versicherer den potentiellen Risiken des Outsourcing nicht gentigend Aufmerksamkeit
widmen und dass es an einer angemessenen Aufsicht Uber diesen Bereich, einschliesslich durch den
VR, mangelt.

Nur etwa die Halfte der Versicherer (sowohl Gruppen als auch Solos) verfiigen Uber eine Outsourcing-
Richtlinie, wobei diese nur in einem Drittel der Falle vom VR genehmigt wurde. Dartber hinaus berich-
ten nur 40% aller Versicherer regelmassig bezuglich ihrer Outsourcing-Aktivitaten an den VR.

Andere haufige Mangel im Outsourcing-Bereich beinhalten:

e Fehlende Schwellenwerte fiir Outsourcing, bei deren Uberschreitung ein definierter Beurteilungs-
und Genehmigungsprozess ausgelodst wird. Einige Versicherer haben damit begonnen, solche
Schwellenwerte zu definieren. So wird bspw. bei einigen Versicherern verlangt, dass Outsour-
cings, welche ein gewisses finanzielles Volumen Uberschreiten, durch den VR zu genehmigen
sind;

e Das Fehlen angemessener Kontrollen und Uberprufungen fir ,Insourcing* (Ubertragung von Pro-
zessen oder Funktionen an eine andere Einheit innerhalb der Gruppe), wozu auch die Uberpri-
fung der Einhaltung von ,arms-length“-Anforderungen gehort;

e Waéhrend die Rechtsabteilung meistens in den Abschluss von Outsourcing-Vertragen eingebunden
ist, scheinen die Compliance- und Risikomanagement-Funktionen weniger in die Beurteilung der
Outsourcing-Provider betreffend deren Risikomanagement- und Compliance-Prozesse sowie de-
ren IKS eingebunden zu sein. Ausserdem werden nur selten externe Qualitatszertifikate verlangt;

¢ Die Risikomanagement-Funktion flhrt keine Beurteilungen durch von a) einzelnen Auslagerungen
bevor diese vorgenommen werden oder b) dem kumulativen Risiko aller Outsourcing-Aktivitaten;
nur etwa ein Drittel der Versicherer tun dies gegenwartig;

e Ungenugende Prifung von Outsourcing-Aktivitaten durch die Interne Revision;

e Unzureichende verstarkte Uberpriifungen und Beurteilungen bei erhdhten Risiken, wie beispiels-
weise bei Offshoring oder der Auslagerung von Schlusselfunktionen.
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