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l. Objet

La présente circulaire concrétise les art. 89 & 94 de I'ordonnance sur les fonds propres (OFR ;
RS 952.03) et définit les exigences qualitatives de base pour la gestion des risques opéra-
tionnels en vertu de l'art. 9-11 OB et des art. 19 a 20 OBVM. Dans le domaine quantitatif, elle
régit le calcul des exigences de fonds propres relatives aux risques opérationnels en fonction
des trois approches a disposition ainsi que les obligations qui en découlent. Les exigences
qualitatives de base correspondent aux recommandations du Comité de Bale pour une ges-
tion irréprochable des risques opérationnels.

Il. Définition

En vertu de l'art. 89 OFR, les risques opérationnels sont définis comme étant « le risque de
pertes provenant de I'inadéquation ou de la défaillance de procédures internes, de personnes,
de systémes ou suite a des événements externes ». Cette définition inclut 'ensemble des
risques juridiques, y compris les amendes d'autorités de surveillance et les arrangements. Elle
exclut toutefois les risques stratégiques et de réputation.

Conformément a l'art. 89 OFR, les risques de réputation sont exclus de la définition des
risques opérationnels, dans la mesure ou ils sont, en regle générale, difficiles, voire impos-
sibles a quantifier. Il convient néanmoins de souligner que la réalisation de risques opération-
nels peut avoir des répercussions indirectes et potentiellement graves sur la réputation d'une
banque.

lll. Exigences de fonds propres
A. L'approche de l'indicateur de base (BIA, art. 92 OFR)

Pour les banques qui utilisent 'approche de I'indicateur de base pour calculer leurs exigences
de fonds propres au titre des risques opérationnels, celles-ci équivalent au produit du multipli-
cateur a et de la moyenne tirée des trois derniéres années écoulées de I'indicateur des reve-
nus annuels (Gl)l. Cependant, seules les années durant lesquelles le Gl affiche une valeur
positive sont prises en compte pour le calcul de la moyenne.

Les trois derniéres années écoulées au sens du Cm 3 (ainsi que du Cm 24) correspondent
aux trois périodes qui précédent directement la date d’établissement du dernier compte de ré-
sultat publié. Par exemple, si le dernier compte de résultat publié se rapporte a la date du
30 juin 2008, les trois années a prendre en compte correspondent ainsi aux périodes du
1% juillet 2005 au 30 juin 2006, 1% juillet 2006 au 30 juin 2007 et 1* juillet 2007 au 30 juin
2008.

! Dans la version révisée des standards minimaux du Comité de Bale sur le contrdle bancaire (« Inter-

national Convergence of Capital Measurement and Capital Standards — A Revised Framework /
Comprehensive Version ») de juin 2006, l'indicateur des revenus est désigné par « Gross Income »
(G).

finma
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Les exigences de fonds propres Kgx sont ainsi obtenues comme suit :

s, max [0, Gl ]
KBIA :a'z
i1 max [1, n]
ou
e 0 estfixé uniformément a 15 % ;

» Gl correspond a l'indicateur des revenus de 'année j ; et

e n représente le nombre d’années pour lesquelles un indicateur des revenus Gl positif a
été enregistré sur les trois années écoulées.

L’indicateur des revenus Gl correspond a la somme des positions suivantes du compte de ré-
sultat, conformément aux Cm 103 ss Circ.-FINMA 08/2 « Comptabilité — banques » :

e résultat brut des opérations d”intéréts (Cm 105-a-209130 Circ.-FINMA 08/215/xy « Comp-
tabilité — banques ») ;

e Z*résultat des opérations de commissions et des prestations de service® (Cm 1105116138
Circ.-FINMA 08/215/xy « Comptabilité — banques ») ;

e résultat des opérations de négoce_et de 'option de juste valeur (Cm 117139 Circ.-FINMA
08/215/xy « Comptabilité — banques ») ;

e résultat des participations non consolidées (Cm 119-142-s. Circ.-FINMA 08/215/xy
« Comptabilité — banques ») ; et

e résultat des immeubles (Cm 221-143—s. Circ.-FINMA 08/215/xy « Comptabilité —
banques »).

La base de calcul au niveau consolidé de l'indicateur des revenus Gl correspond au cercle de
consolidation relatif a la détermination des exigences de fonds propres.

Lorsque la structure ou les activités d’'une banque sont élargies (par exemple suite a la reprise
d’'une nouvelle unité d’affaires), les valeurs historiques de l'indicateur des revenus Gl sont
adaptées en conséquence vers le haut. Les réductions de lindicateur des revenus Gl (par
exemple suite a I'aliénation d’'une unité d’affaires) sont subordonnées a une autorisation de la
FINMA.

Les banques peuvent déterminer I'indicateur des revenus Gl selon I'art. 91 al. 1 OFR sur la
base des prescriptions internationales d’établissement des comptes reconnues en lieu et
place des prescriptions suisses régissant I'établissement des comptes, dans la mesure ou la

| Z La prise en considération des charges de commissions selon le Cm 414-137 Circ.-FINMA 08/15/2xy
« Comptabilité — banques » est soumise aux restrictions du Cm 18.

10*

11*

12*

13*

14*

15

16

17
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FINMA octroie une autorisation correspondante (cf. art. 91 al. 4 OFR).

Tous les produits provenant d’accords d’externalisation (outsourcing) suivant lesquels la
banque fournit des prestations a des tiers doivent étre inclus dans I'indicateur des revenus Gl
(cf. art. 91 al. 2 OFR).

Lorsqu’une banque apparait au titre de mandante de services externalisés, elle ne peut dé-
duire les charges correspondantes de l'indicateur des revenus Gl que si I'externalisation est

effectuée au sein du méme groupe financier et qu’elle est englobée dans la consolidation (cf.
art. 91 al. 3 OFR).

Abrogé

Abrogé

Abrogé

B. L'approche standard (AS, art. 93 OFR)
a) Mécanisme

Pour déterminer les exigences de fonds propres, les banques doivent répartir I'ensemble de
leurs activités sur les segments d’affaires ci-aprés :

i | Segment d'affaires Bi

1 | Financement et conseil d'entreprises 18 %
2 | Négoce 18 %
3 | Affaires de la clientéle privée 12 %
4 | Affaires de la clientéle commerciale 15%
5 T_raflc des paiements / reglement de 18 %

titres
6 | Affaires de dépbt et dépbts fiduciaires 15 %
7 | Gestion de fortune institutionnelle 12 %
8 | Opérations de commissions sur titres 12 %
Tableau 1

Un indicateur des revenus est calculé, selon les Cm 9 & 18, pour chaque segment d'affaires i
et pour chacune des trois années écoulées selon le Cm 4, puis multiplié par le facteur i indi-
qué dans le tableau 1. Les valeurs ainsi obtenues sont additionnées afin d’obtenir des
sommes annuelles ; lorsque des segments spécifiques affichent des valeurs négatives, celles-
ci peuvent étre compensées avec les valeurs positives d’autres segments. Les exigences de
fonds propres correspondent au montant moyen sur trois ans. Les montants négatifs éven-
tuels sont cependant mis a zéro lors de la détermination de la moyenne (cf. art. 93 al. 1 OFR).

Dans l'approche standard Ksp, les exigences de fonds propres sont la résultante de

18

19

20

21*
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25
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En 'occurrence,

e Gli,j correspond a l'indicateur de revenus Gl pour un segment d’affaires donné pendant
'année déterminante j, et

e Bi correspond a un pourcentage fixe donné, identique pour toutes les banques, pour un
segment d’affaires donné.

b) Exigences générales (art. 93 al. 3 OFR)

Abrogé

Chaque banque doit définir, conformément a I'annexe 1, des principes spécifiques pour la ré-
partition de ses activités dans les segments d’affaires standardisés selon le Cm 23 et disposer
a cet effet de critéres consignés par écrit. Ces critéeres doivent étre régulierement vérifiés et
adaptés en fonction des changements intervenant dans les activités de la banque.

c) Abrogé

Abrogé

Abrogé

Abrogé

Abrogé

Abrogé

Abrogé

Abrogé

Abrogé

Abrogé

Abrogé

Abrogé

Abrogé

Abrogé
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| Abrogé 43*
| Abrogé 44*
C. Approches spécifiques aux établissements (AMA, art. 94 OFR)
a) Autorisation
Les approches spécifiques aux établissements (advanced measurement approaches, AMA), 45
permettent aux banques de quantifier elles-mémes, en respectant certaines conditions, leurs

exigences de fonds propres relatives aux risques opérationnels en appliquant une procédure
individuelle.

Le recours a une approche spécifique a I'établissement nécessite une autorisation de la 46
FINMA.
Avant d’octroyer une autorisation pour [lutilisation d'une approche spécifique a 47

I'établissement, la FINMA peut exiger des banques qu’elles effectuent sur une période de
deux ans au maximum, a des fins de test et de comparaison, des calculs fondés sur I'ap-
proche en question.

Une banque qui applique une approche spécifique a I'établissement ne peut passer entiére- 48
ment ou partiellement a I'approche de l'indicateur de base ou a I'approche standard que sur
injonction ou avec l'autorisation de la FINMA.

Les charges occasionnées a la FINMA par la procédure d'autorisation et par les travaux de 49
vérification nécessaires aprés l'octroi de l'autorisation sont facturées aux banques concer-

nées.

b) Exigences qualitatives supplémentaires

Les banques qui utilisent une approche spécifique a I'établissement doivent satisfaire aux exi- 50
gences qualitatives de base selon le chapitre IV.B.

Afin de pouvoir utiliser une approche spécifique a I'établissement pour le calcul des exigences 51
de fonds propres relatives aux risques opérationnels, il est en plus nécessaire de satisfaire
aux autres exigences qualitatives mentionnées ci-apres.

L'organe exergant la haute direction, la surveillance et le contrble doit étre impliqgué de ma- 52
niére active dans la surveillance de I'approche.

La direction opérationnelle doit étre familiarisée avec le concept de base de I'approche et étre 53*
a méme d’exercer ses fonctions de surveillance en la matiére.

La banque dispose pour la gestion des risques opérationnels d’'un systéme conceptionnel so- 54
lidement congu, fiable et mis en ceuvre avec intégrité.

A tous les niveaux de la banque, des ressources suffisantes sont disponibles pour les activi- 55
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tés de gestion, de contrdle et de révision interne en rapport avec I'approche spécifique a
I'établissement.

La banque doit disposer d’'une unité centrale indépendante de gestion des risques opération-
nels, qui assume la responsabilité de I'élaboration et de la mise en ceuvre des principes régis-
sant la gestion des risques opérationnels. Cette unité est compétente pour :

o ['établissement de principes et de procédures pour la gestion et le contréle des risques
opérationnels a I'échelle de la banque ;

e la conception et I'application de la méthodologie de quantification des risques opération-
nels propre a I'établissement ;

e la conception et la mise en place d’'un systéme d’annonce des risques opérationnels ; et

o le développement de stratégies pour l'identification, la mesure, la surveillance ainsi que le
contrOle et I'atténuation des risques opérationnels.

Le systéme de quantification propre a I'établissement doit étre étroitement intégré dans les
processus de gestion quotidienne des risques de la banque.

Les résultats du systeme de quantification propre a I'établissement doivent faire partie inté-
grante de la surveillance et du contréle du profil de risque. Ces informations doivent par
exemple jouer un réle important dans les rapports remis au « management », dans l'allocation
interne des fonds propres et dans I'analyse des risques.

La banque doit disposer de méthodes pour l'allocation de fonds propres relatifs aux risques
opérationnels dans les segments d’affaires importants et pour la création de systémes incita-
tifs @ méme de contribuer a I'amélioration de la gestion des risques opérationnels dans
I'ensemble de la banque.

Abrogé

La révision interne et la société d’audit doivent examiner régulierement les processus de ges-
tion des risques opérationnels et la mise en ceuvre de I'approche spécifique a I'établissement.
Ces vérifications doivent inclure aussi bien les activités des différentes unités d’affaires que
celles de l'unité centrale de gestion des risques opérationnels.

La validation du systéme de quantification par la société d’audit doit en particulier contenir les
éléments suivants :

e Vérification du bon fonctionnement des processus internes de validation ; et

e garantie de la transparence et de I'accessibilité des flux de données et processus de I'ap-
proche spécifique a I'établissement. Il convient en particulier de s’assurer que la révision
interne, la société d’audit et la FINMA puissent accéder aux spécifications et paramétres
de l'approche.

56

57
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c) Exigences quantitatives générales

Conformément aux standards minimaux® du Comité de Bale, la FINMA ne spécifie aucune
approche déterminée, mais laisse aux banques une grande marge de manceuvre en la ma-
tiere. Partant, la présente Circulaire se borne a décrire les exigences essentielles qui doivent
étre impérativement satisfaites pour qu'une telle approche puisse étre appliquée. L’examen
des spécifications détaillées d’'une approche spécifique a I'établissement fait I'objet du pro-
cessus d’autorisation individuel. Celui-ci a lieu sous la direction de la FINMA, en collaboration
avec la société d’audit.

Indépendamment de la conception concréte de son approche, la banque doit étre en mesure
de prouver que celle-ci tient également compte des événements susceptibles d’engendrer des
pertes significatives mais dont la probabilité de survenance est faible. Les exigences de fonds
propres résultant de cette approche doivent correspondre environ au quantile 99,9 % de la
fonction de distribution des pertes opérationnelles agrégées sur une année.

Chaque approche spécifique a I'établissement doit étre fondée sur une notion du risque opé-
rationnel compatible avec la définition de I'art. 89 OFR ainsi qu’au Cm 2. Elle doit en outre
permettre de classifier les événements générateurs de pertes conformément a 'annexe 2.

Des fonds propres exigibles sont déterminées tant pour les pertes attendues qu’inattendues.
La FINMA peut toutefois accorder des allégements a cet égard si la banque a constitué des
provisions adéquates pour pertes futures attendues.

L’ensemble des hypothéses implicites et explicites concernant les rapports entre les événe-
ments générateurs de pertes et entre les fonctions d’estimation utilisées doivent étre plau-
sibles et justifiées.

Chaque approche doit présenter certaines caractéristiques de base. A leur nombre figure no-
tamment la satisfaction des exigences relatives a I'intégration :

e de données internes relatives aux pertes (Cm 76 a 85) ;

e de données externes pertinentes relatives aux pertes (Cm 86 a 88) ;

e de procédures d'analyses des scénarios (Cm 89 a 91) ; et

e de facteurs de I'environnement d'affaires et du systéme de contréle interne (Cm 92 a 97).
La banque doit disposer d’un concept fiable, transparent, bien documenté et vérifiable pour la
prise en compte et la détermination de l'importance relative de ces quatre éléments fonda-
mentaux dans son approche. Celle-ci doit étre cohérente sur le plan interne et éviter en parti-
culier que des éléments atténuant le risque (par exemple des facteurs en rapport avec

'environnement opérationnel et le systéeme de contrble interne ou des contrats d’assurance)
soient pris en compte plusieurs fois.

® Voir note 1.
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d) Données internes relatives aux pertes (art. 94 al. 2 OFR)

La banque doit disposer de procédures consignées par écrit pour I'évaluation de la pertinence
continue des données historiques relatives aux pertes. Celles-ci incluent en particulier des
regles internes claires quant a la fagon dont la prise en compte des données relatives aux
pertes peut étre modifiée (par exemple aucune prise en compte en raison de I'absence ac-
tuelle de pertinence, mise en échelle en raison de la modification des ordres de grandeur ou
toute autre forme d’ajustement). Il convient également de déterminer qui est autorisé a procé-
der a de telles modifications, et dans quelle mesure.

La banque doit utiliser une base de données contenant des données internes relatives aux
pertes. Lors de sa premiéere utilisation a des fins réglementaires, celle-ci doit couvrir une pé-
riode d’observation d'au moins trois ans. Deux ans au plus tard aprés la premiére utilisation
de l'approche, la période d’observation doit s'étendre durablement sur cinqg ans au minimum.

Le processus de création d’une base de données interne pour les pertes opérationnelles doit
satisfaire aux exigences suivantes :

e Afin de faciliter la validation par l'autorité de surveillance, la banque doit étre en mesure
de répartir I'ensemble des données internes relatives aux pertes sur les segments
d’affaires indiqués sous le Cm 23 et sur les types d’événements décrits dans I'annexe 2.
Pour pouvoir procéder a cette classification, elle doit disposer de critéres objectifs bien
documentés.

e Les données internes relatives aux pertes de la banque doivent étre collectées dans leur
intégralité sur la base d'un processus solide et integre. Elles doivent couvrir toutes les ac-
tivités et expositions matérielles, y compris I'ensemble des sous-systemes et implanta-
tions géographiques déterminants. Lors de la collecte des données relatives aux pertes, il
est possible de renoncer au recensement systématique des pertes inférieures a un mon-
tant minimal brut fixé par la FINMA.

e Pour chaque événement générateur de perte, la banque doit collecter les informations
suivantes : montant brut de la perte, date de I'événement et atténuations éventuelles de la
perte (par exemple du fait de contrats d’assurance). Pour les événements générateurs de
perte supérieurs ou égaux a un montant brut de 1 million de francs suissesCHF, des ex-
plications relatives a la cause de la perte doivent étre consignées.

e La banque doit définir des principes pour la saisie des événements générateurs de pertes.
Ceux-ci incluent également des criteres pour la classification des événements généra-
teurs de pertes lies a des fonctions centralisées (par exemple service informatique) ou
concernant plusieurs segments d’affaires. Par ailleurs, la maniére de gérer les succes-
sions d'événements générateurs de pertes qui ne sont pas indépendants les uns des
autres doit étre réglée.

Les pertes dues aux risques opérationnels survenues dans le contexte des risques de crédit
et prises en compte jusqu’ici comme un risque de crédit peuvent continuer d’étre considérées
exclusivement, pour le calcul des fonds propres exigibles, comme un événement associé au

finma
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risque de crédit. A partir d'un certain montant brut fixé par la FINMA, ces pertes doivent étre
néanmoins intégrées dans la base de données interne relative aux pertes résultant des
risques opérationnels et prises en compte pour la gestion de ces derniers. De tels événe-
ments générateurs de pertes sont saisis de la méme facon que les autres données internes
relatives aux pertes, mais ils sont signalés comme n’étant pas pertinents, du point de vue des
fonds propres, pour ce qui est des risques opérationnels.

Lorsqu'une perte due a un risque opérationnel s’exprime aussi sous la forme d'une perte liée
au risque de marché, I'événement correspondant sera traité de la méme maniére que les
autres événements générateurs de pertes et intégré dans [l'approche spécifique a
I'établissement. Si une banque utilise, conformément aux Cm 228 a 365 de la Circ.-FINMA
08/20 « Risques de marché — banques », un modele d’agrégation des risques pour calculer
ses fonds propres exigibles en regard du risque de marché, les positions découlant d'événe-
ments liés aux risques opérationnels ne peuvent étre exclues ni du calcul du montant exposé
au risque (Value-at-Risk ou VaR), de la VaR basée sur une simulation de crise, de I'exigence
de fonds propres incrémentale (incremental risk charge), de la comprehensive risk measure,
ni du contréle a posteriori (backtesting).

Dans le contexte de I'approche spécifique a I'établissement, les éventuelles « pertes néga-
tives » (par exemple gains sur une position en actions acquise par erreur) ne doivent pas
avoir pour effet de réduire les fonds propres exigibles.

e) Données externes relatives aux pertes (art. 94 al. 2 OFR)

Les banques doivent intégrer dans leur approche spécifigue des données externes perti-
nentes relatives aux pertes, ce afin d’assurer la prise en compte d’événements générateurs
de pertes peu fréquents mais potentiellement graves. Les données externes publiquement
accessibles peuvent servir de source d’informations pertinente, tout comme celles échangées
entre certaines banques.

Seront pris en compte, dans ces données externes relatives aux pertes, le montant effectif de
la perte, des informations quant a I'étendue des activités dans le segment touché par cette
derniére, des informations sur les causes et les circonstances de la perte ainsi que des infor-
mations concernant I'évaluation de la portée de I'événement générateur de la perte pour la
banque elle-méme.

Les banques doivent définir I'utilisation de données externes relatives aux pertes dans un
processus systématique consigné par écrit. Celui-ci doit inclure notamment une méthodologie
claire pour lintégration de ces données dans I'approche spécifique a I'établissement (par
exemple mise en échelle, adaptations qualitatives ou influence sur l'analyse de scénarios).
Les conditions cadres et les procédures pour I'utilisation de données externes relatives aux
pertes sont réexaminées régulierement tant en interne que par la société d’audit.

f) Analyse de scénarios (art. 94 al. 2 OFR)

Les approches spécifiques aux établissements doivent prendre en compte les résultats des
analyses de scénarios.
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Les analyses de scénarios sont basées sur des avis d’experts et des données externes et
elles portent sur la crainte que la banque puisse étre affectée par des événements généra-
teurs de pertes potentiellement graves.

L’actualité et la pertinence des cas de figure retenus pour les analyses de scénarios, de
méme que les parameétres qui leur sont attribués, sont réexaminés et éventuellement adaptés
lors de changements significatifs de la situation en matiére de risque, mais au moins une fois
par an. En cas de changements significatifs de la situation des risques, les adaptations doi-
vent étre effectuées immédiatement.

g) Environnement d'affaires et systeme de contréle interne (art. 94 al. 2 OFR)

La banque doit prendre en compte a titre prospectif, dans I'approche spécifique a I'établisse-
ment, des facteurs prédictifs découlant de I'environnement dans lequel s’exercent ses activi-
tés et de son systéme de contrdle interne. Ceux-ci ont pour but la prise en compte spécifique
de caractéristiques actuelles du profil de risque de la banque (par exemple nouvelles activités,
nouvelles solutions informatiques, procédures modifiées) ou de changements intervenus dans
son environnement (par exemple situation en matiére de politique de sécurité, modification de
la jurisprudence, menace émanant de virus informatiques).

Pour pouvoir étre utilisé dans le cadre d'une approche spécifique a I'établissement, les fac-
teurs relatifs a I'environnement opérationnel et au systeme de contrdle interne doivent satis-
faire aux exigences suivantes :

e Chaque facteur doit étre un générateur de risque significatif en vertu des expériences
faites et de l'appréciation émise par le segment d’affaires concerné. Le facteur sera de
préférence quantifiable et vérifiable.

e La sensibilité des estimations de la banque, en matiére de risque, aux modifications des
facteurs et de leur importance relative doit pouvoir étre justifiée et vérifiée. Outre la possi-
bilité d’'une modification du profil de risque liée a des améliorations de I'environnement de
contrble, le concept doit notamment prendre en compte des augmentations potentielles
des risques dues a une complexité croissante ou a la croissance des activités d’affaires.

e Le concept a proprement parler, de méme que le choix et I'utilisation des différents fac-
teurs, y compris les principes fondamentaux régissant I'ajustement des estimations empi-
riques, doivent étre consignés par écrit. La documentation doit également faire I'objet
d’une vérification indépendante au sein de la banque.

e Les processus, leurs résultats et les ajustements effectués sont comparés a intervalles
réguliers aux expériences effectivement faites, en matiére de pertes, tant sur le plan in-
terne qu’externe.

h) Atténuation du risque par des assurances
Lorsqu’elles utilisent une approche spécifique (AMA), les banques peuvent tenir compte, lors

du calcul de leurs besoins de fonds propres en regard des risques opérationnels, de I'effet
d’atténuation du risque produit par des contrats d’assurance. Cependant, la prise en compte
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de tels effets de couverture est limitée a 20 % au maximum des exigences de fonds propres
calculées sur la base d’'une approche spécifique a I'établissement.

Les possibilités de réduire les exigences de fonds propres sont liées au respect des condi-
tions suivantes :

o L’assureur bénéficie d’'une notation de crédit a long terme de la classe de notation 3 ou
plus élevée. La notation de crédit doit provenir d’'une agence de notation reconnue par la
FINMA.

e Le contrat d'assurance doit porter sur une durée initiale d'au moins un an. Lorsque sa du-
rée résiduelle tombe au-dessous d’une année, la prise en compte de I'effet de couverture
sera réduite de facon linéaire de 100 % (pour une durée résiduelle d’au moins 365 jours)
a 0 % (pour une durée résiduelle de 90 jours). L'effet de couverture découlant de contrats
d’assurance d’une durée résiduelle de 90 jours ou moins n’est pas pris en compte dans le
calcul des exigences de fonds propres.

e Le contrat d'assurance prévoit un délai de résiliation d'au moins 90 jours. Si le délai de ré-
siliation est inférieur a une année, la prise en compte de I'effet de couverture diminue de
facon linéaire, de 100 % (pour un délai de résiliation d'au moins 365 jours) a 0 % (pour un
délai de résiliation de 90 jours). Le cas échéant, ces pourcentages seront également ap-
pliqués aux effets de couverture déja réduits en vertu du Cm 101.

e Le contrat d’assurance ne doit contenir aucune clause restrictive ou d'exclusion pouvant
entrainer, en cas d’intervention de I'autorité de régulation ou d’insolvabilité de la banque
concernée, la non-indemnisation de la banque, de son éventuel acquéreur, de la per-
sonne chargée de l'assainissement ou du liquidateur. De telles clauses restrictives ou
d’exclusion sont cependant admissibles si elles se limitent exclusivement aux événements
qui pourraient survenir aprées I'ouverture de la faillite ou apres la liquidation.

o L'effet de couverture résultant de contrats d'assurance doit étre calculé de facon transpa-
rente. |l doit étre cohérent en regard de la probabilité utilisée dans I'approche spécifique a
I'établissement et de 'ampleur d’'un événement générateur de perte potentiel.

e Le donneur d’assurance doit étre un prestataire externe et ne peut pas appartenir au
méme groupe que la banque. Dans le cas contraire, les effets de couverture résultant des
contrats d’assurance ne peuvent étre pris en compte que si le donneur d’assurance re-
porte les risques sur un tiers indépendant (par exemple une société de réassurance).
Pour que l'effet de couverture puisse étre pris en compte, ce tiers indépendant doit satis-
faire lui-méme a I'ensemble des exigences fixées a un donneur d’assurance.

e Le concept interne de la banque pour la prise en compte de solutions d'assurance doit
étre axé sur le transfert effectif des risques. Il doit &tre bien documenté.

e La banque doit publier des informations sur le recours a des solutions d’assurance aux
fins d’atténuer les risques opérationnels.
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D. Utilisation partielle d'approches

Il est en principe possible de limiter a certains domaines d’activité I'utilisation d’'une approche
spécifique a I'établissement et d'appliquer aux autres soit I'approche de l'indicateur de base,
soit I'approche standard. Pour cela, il est nécessaire que les conditions ci-aprés soient rem-
plies :

e Tous les risques opérationnels de la banque sont couverts par une approche mentionnée
dans cette circulaire. Les exigences fixées pour ces approches respectives doivent étre
satisfaites dans les domaines d’activité correspondants.

o Dés qu’une approche spécifique a I'établissement est utilisée, celle-ci doit couvrir une part
significative des risques opérationnels de la banque.

e La banque doit disposer d'un calendrier fixant le déroulement dans le temps de
I'extension de l'approche spécifique a I'établissement a I'ensemble de ses entités juri-
diques et segments d’affaires matériels.

o |l n’est pas permis de conserver I'approche de l'indicateur de base ou l'approche standard
dans certains segments d’affaires matériels afin de minorer les exigences de fonds
propres.

La délimitation entre I'approche spécifique a I'établissement et I'approche de I'indicateur de
base ou l'approche standard peut étre basée sur des champs d'activité, des structures juri-
diques, des délimitations géographiques ou d'autres critéres distinctifs clairement définis sur
le plan interne.

Abstraction faite des cas évoqués aux Cm 108 & 113, il n’est pas permis de recourir a diffé-
rentes approches pour calculer les besoins en fonds propres d’une banque au titre des
risques opérationnels.

E. Ajustements des exigences de fonds propres (art. 45 al. 3 OFR)

Dans le cadre de ses fonctions de surveillance concernant des fonds propres additionnels
(art. 45 OFR), la FINMA peut majorer individuellement les exigences de fonds propres de cer-
taines banques. De tels relévements individuels s’imposent en particulier s’il apparait que le
calcul des exigences de fonds propres fondé exclusivement sur I'approche de l'indicateur de
base ou sur 'approche standard se traduit, en raison d’indicateurs des revenus Gl trop faibles,
par des exigences de fonds propres réduites et inadéquates.

F. Fonds propres minimaux et plancher (floor)
Le principe suivant s’applique en vertu du maintien du « régime de floor » publié par le Comité

de Bale*: pour les banques qui couvrent les risques opérationnels selon 'approche AMA, les
exigences minimales en matiere de fonds propres a I'échelle de la banque doivent, en consi-

“ocf le communiqué de presse du Comité de Bale daté du 13 juillet 2009 :
www.bis.org/press/p090713.htm.
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dérant également les déductions des fonds propres pouvant étre pris en compte, au moins
égaler 80 % des exigences et déductions qui auraient été prévues en théorie pour la banque
selon le standard minimum de Bale I.° Dans le cas de certains établissements spécifiques, la
FINMA définit, en application de I'art. 47 OFR, la maniere de procéder au calcul approximatif
adéquat des exigences théoriques selon Bale . Pour les risques opérationnels, elle se réfere
a l'approche standard selon I'art. 93 OFR.

IV. Exigences qualitatives
A. Principe de proportionnalité

Les exigences du présent chapitre doivent étre mises en ceuvre en tenant compte de la taille
de la banque. Le Cm 119 énumeére les chiffres marginaux de I'application desquels les petites
bangues sont exemptées.

Les petites banques au sens du Cm 117 sont :
e les banques appartenant a la catégorie6 5 de la FINMA ;

e les négociants en valeurs mobiliéres des catégories 4 et 5 de la FINMA ;

e ainsi que, dans certains cas, les banques de la catégorie 4 de la FINMA, en raison de la
nature, de I'ampleur, de la complexité et de la teneur en risque de leurs activités commer-
ciales. L'évaluation spécifique a I'établissement concernant la satisfaction de ces critéeres
revient en premier lieu a la banque et a la société d'audit. Cette évaluation de la banque
ou de la société d'audit doit étre documentée de maniére transparente et compréhensible.

B. Exigences qualitatives de base

Les petites banques au sens des Cm 117 et 118 sont exemptées de I'application des Cm 125,
126, 129, 130, 132, 133 et 134.

Les exigences qualitatives de base reposent sur les « Principles for the Sound Management
of Operational Risk » du Comité de Bale sur le contrdle bancaire (juin 2011).”

a) Principe 1 : responsabilités

L'organe exercant la haute direction, la surveillance et le contrfle (ci-aprés « conseil d'admi-
nistration ») doit approuver un concept cadre pour la gestion des risques opérationnels, no-
tamment pour définir la propension et la tolérance au risque, et le vérifier régulierement. Il
convient d'y consigner la nature, le type et le niveau des risques opérationnels auxquels la
banque est exposée et ceux qu'elle est préte a prendre.

La direction opérationnelle ou un comité sous la conduite d'un membre de la direction opéra-

® Cela correspondrait au calcul des exigences en fonds propres selon I'ordonnance du 17 mai 1972 sur

les banques, valable jusqu'au 31 décembre 2006 (RO 1995 253, 1998 16).

Cf. I'annexe de la Circ.-FINMA 11/2 « Volant de fonds propres et planification des fonds propres dans
le secteur bancaire ».

www.bis.org/publ/bcbs195.pdf

6

7
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tionnelle doivent développer ce concept cadre, le transposer en régles et processus concrets,
puis le mettre en ceuvre dans les processus de gestion des risques au sein des unités d'af-
faires, avec instauration de contrdles. Il convient de prévoir des mesures permettant d'identi-
fier a temps les violations de la propension et de la tolérance au risque et d'y remédier.

La direction opérationnelle définit des structures de responsabilités claires et efficaces pour la
gestion des risques opérationnels. A ce titre, une unité organisationnelle ddment désignée est
compétente pour le maintien et le développement permanent du concept cadre pour la ges-
tion des risques opérationnels. Cette unité organisationnelle doit étre pourvue de suffisam-
ment de personnel qualifié pour pouvoir assumer efficacement la responsabilité qui lui in-
combe. Comme les autres unités de gestion des risques, l'unité organisationnelle pour la ges-
tion des risques opérationnels doit bénéficier d'une représentation adéquate au sein des comi-
tés pertinents de la banque.

La direction opérationnelle est responsable de I'application cohérente a I'échelle de I'entre-
prise du concept cadre aux principaux produits, activités, processus et systemes existants
ainsi qu'aux nouveaux et de son actualisation.

b) Principe 2 : concept cadre et systéme de contrble

Le concept cadre doit étre transposé de maniere adéquate et compléte dans les prescriptions
internes adoptées par le conseil d'administration et comprendre des précisions spécifiques a
I'entreprise tenant compte des définitions prudentielles de risque opérationnel et de perte opé-
rationnelle®.

Le concept cadre doit au moins intégrer les aspects suivants :

a. structures de la gestion des risques opérationnels, y compris les compétences, les obliga-
tions de rendre compte et les lignes de reporting ;

b. définition des instruments d'identification, d'évaluation et de pilotage des risques opération-
nels et de leur utilisation ;

c. détermination de la propension et de la tolérance au risque en fonction des types perti-
nents de risques opérationnels ; fixation des valeurs-seuils et/ou des limites ; définition des
stratégies et instruments d'atténuation des risques ;

d. approche de la banque destinée a identifier les risques inhérents (les risques avant prise
en compte des contrbles) ainsi qu'a fixer et a surveiller les valeurs-seuils et/ou les limites
pour les risques résiduels (les risques aprés prise en compte des contrbles) ;

e. définition et instauration de systémes de production de rapports de risque et d'information
du management (MIS) pour les risques opérationnels ;

f.  définition d'une classification uniforme des risques opérationnels essentiels afin d'assurer
la cohérence au niveau de l'identification des risques, de leur évaluation et de la fixation

® On entend par pertes opérationnelles les pertes liées a I'inadéquation ou a la défaillance de procé-

dures internes, aux personnes ou aux systémes ou encore a des facteurs externes. Sont compris les
risques juridiques, contrairement aux risques stratégiques et de réputation (art. 89 OFR).
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des objectifs au sein de la gestion opérationnelle des risques ;°

conception de la documentation permettant une évaluation et une vérification indépen-
dantes appropriées des risques opérationnels ;

obligation de vérifier et d'adapter le concept cadre dans les meilleurs délais en cas de
modification essentielle de la situation de risque.

Les banques doivent disposer d'un systéme de contréle documenté adéquat qui se décom-
pose en regles, processus et systemes. Par ailleurs, elles doivent implémenter des controles
internes ainsi que des stratégies appropriées de transfert et d'atténuation des risques.

c)

Principe 3 : identification, limitation et surveillance

L'identification, la limitation et la surveillance des risques constituent la base d'un systéme de
gestion des risques efficace. Une identification des risques efficace, qui constitue la base de
la limitation et de la surveillance des risques opérationnels, prend en compte aussi bien des
facteurs internes™® qu'externes™’. Elle inclut au moins des évaluations de risques et de con-
troles ainsi que les résultats de la révision.

En fonction des activités commerciales spécifiques a I'établissement ainsi que de la nature, de
l'ampleur, de la complexité et de la teneur en risque de ces dernieres, le recours a d'autres
instruments et méthodes doit étre envisagé et, le cas échéant, retenu :

a.

b.

f.

g.

la collecte et I'analyse des données internes relatives aux pertes ;
la collecte et I'analyse des événements externes avec des risques opérationnels ;
I'analyse des rapports entre risques, processus et contréles ;

les indicateurs de risque et de performance pour la surveillance des risques opérationnels
et les indicateurs sur l'efficacité du systéeme de contréle interne ;

les analyses de scénarios ;
I'estimation du potentiel de perte ;

les analyses comparatives™.

La limitation et la surveillance sont effectuées par l'unité ou les unités organisationnelles pré-
vues a cet effet a I'aide des instruments, structures, approches, etc. qui ont été définis dans le
concept cadre. Une fixation des prix interne fondée sur le risque (pricing) et la mesure de la
performance peuvent aussi étre utilisées comme mesures indirectes pour limiter les risques
opérationnels.

10

11

12

L'absence de classification uniforme des risques opérationnels est susceptible d'entrainer une hausse
de la probabilité que les risques ne soient ni identifiés, ni catégorisés ou qu'aucune responsabilité ne
soit affectée a I'évaluation, a la surveillance, au contrle et a l'atténuation des risques.

Par exemple structure de l'entreprise, nature des activités, qualifications des collaborateurs, change-
ments sur le plan organisationnel et fluctuation de I'effectif d'une banque.

Par exemple modifications de I'environnement élargi et de la branche ainsi qu'avancées technolo-
giques.

Lors d'une analyse comparative, les résultats des différents instruments d'évaluation sont croisés afin
d'obtenir une vue plus compléte des risques opérationnels de la banque.
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d) Principe 4 : établissement de rapports internes et externes

La direction opérationnelle doit implémenter un processus de surveillance permanente du pro-
fil des risques opérationnels et des principaux risques de perte. Au niveau du conseil d'admi-
nistration, de la direction opérationnelle et des segments d'affaires, il faut instaurer des méca-
nismes de production de rapports propres a contribuer a une gestion proactive des risques
opérationnels.

L'établissement de rapports internes sur les risques opérationnels devrait intégrer des don-
nées concernant la finance, I'exploitation et la compliance, mais aussi les principales informa-
tions externes pertinentes pour le risque au sujet des événements et des conditions. Le rap-
port sur les risques opérationnels doit au moins comprendre les points suivants et présenter
leurs répercussions possibles sur la banque et le capital propre requis pour les risques opéra-
tionnels :

a. les entorses vis-a-vis de la propension au risque définie et de la tolérance aux risques
ainsi que le dépassement des valeurs-seuils et/ou des limites définies a ce sujet pour les
types pertinents de risques opérationnels ;

b. les détails sur les événements internes essentiels liés aux risques opérationnels et/ou les
pertes ;

c. les informations relatives aux événements externes susceptibles d'étre pertinents pour la
banque et aux risques potentiels ainsi qu'a leurs possibles répercussions sur la banque.

Une banque doit disposer d'une politique de déclaration formelle, approuvée par le conseil
d'administration, d'ou il ressort la maniére dont la banque déclare ses risques opérationnels et
les processus de contrble qu'il faut appliquer en matiere de déclaration.

Les informations que les banques doivent déclarer en externe doivent permettre aux groupes
d'interlocuteurs de se former un jugement sur I'approche relative a la gestion des risques opé-
rationnels. Le concept pour la gestion des risques opérationnels en fait notamment partie. Il
doit donner aux groupes d'interlocuteurs la possibilité d'évaluer Il'efficacité de l'identification,
de limitation et de surveillance des risques opérationnels.

e) Principe 5 : infrastructure technologique

La direction opérationnelle doit se doter d'une infrastructure technologique™ adéquate, tenant
compte des besoins commerciaux actuels et a plus long terme et permettant d'atténuer les
risques opérationnels. A cet effet, elle met a disposition les capacités suffisantes pour ré-
pondre tant aux exigences de I'exploitation ordinaire qu'a celles des phases de crise. Elle doit
en outre garantir la sécurité, l'intégrité et la disponibilité des données et systémes et implé-
menter une gestion des risques globale et intégrée concernant l'infrastructure technologique.

13 par infrastructure technologique, on entend la structure (électronique) physique et logique des sys-
temes IT et de communication les différentes composantes matérielles et logicielles, les données et

I'environnement d'exploitation.
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==

f) Principe 6 : continuité en cas d'interruption de I'activité

La direction opérationnelle doit disposer de plans de maintien des affaires de la banque qui
garantissent la continuité des activités et la délimitation des dommages en cas d'interruption
grave de l'activité.™

C. Exigences qualitatives spécifiques au risque

Les risques opérationnels spécifiques de grande envergure nécessitent un pilotage et un con-
trole plus complets et plus intensifs que ceux prescrits dans le cadre des exigences qualita-
tives de base. En fonction de la situation, la direction opérationnelle doit, pour ce faire, définir
et mettre en ceuvre des mesures spécifiques au risque complémentaires ou renforcer les me-
sures existantes.

Si la FINMA le considére nécessaire, elle peut définir d'autres concrétisations en matiere de
gestion des risques opérationnels pour des themes spécifiques. Elles sont adoptées avec re-
tenue et en application du principe de proportionnalité. D'autres exigences qualitatives clas-
sées par théme sont publiées dans I'annexe a la présente circulaire.

V. Audit et évaluation par les sociétés d'audit

Les sociétés d'audit vérifient le respect de la présente circulaire sur la base de la Circ.-FINMA
13/3 « Activités d'audit » et consignent le résultat de leurs opérations d'audit dans le rapport
correspondant.

1 Cf. les chiffres des recommandations de I'ASB en matiére de Business Continuity Management
(BCM) reconnus comme standards minimaux dans le cadre de la Circ.-FINMA 08/10 « Normes
d'autorégulation reconnues comme standards minimaux ».
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Annexe 1

Classification des segments d'affaires
conformément a l'art. 93 al. 2 OFR

l. Vue d'ensemble

1% niveau

2% niveau

Activités

Financement et conseil
d'entreprises

Financement et conseil
d'entreprises

Collectivités publiques

Banques d'affaires
(merchant banking)

Prestations de conseil

Fusions-acquisitions, émissions et place-
ments, privatisations, titrisations, analyse,
crédits (collectivités publiques, haut rende-
ment), participations, préts consortiaux, in-
troductions en bourse (Initial Public Offe-
rings), placements privés sur le marché se-
condaire

Négoce

Négoce pour compte
de clients

Tenue de marché

Négoce pour compte
propre

Trésorerie

Emprunts, actions, change, matiéres pre-
mieres, crédits, dérivés, financement (fun-
ding), négoce pour compte propre, préts et
mises en pension de titres (repos), courtage
(pour des investisseurs n’appartenant pas a
la clientéle de détail), courtage de premier
rang (prime brokerage)

Affaires de la clientele
privée

Banque de détail

Placements et crédits, prestations de ser-
vices, opérations fiduciaires et conseil en
placement

Banque privée

Placements et crédits, prestations de ser-
vices, opérations fiduciaires, conseil en pla-
cement et autres prestations de banque pri-
vée

Prestations de service
en matiére de cartes

Cartes pour les entreprises et les particuliers

Affaires de la clientele
commerciale

Affaires de la clientele
commerciale

Financement de projets, financements im-
mobiliers, financements d’exportations, fi-
nancement du négoce, affacturage, leasing,
octrois de crédits, garanties et cautionne-
ments, effets de change

Trafic des paie-
ments/réglement de
titres'®

Clientéle externe

Opérations de paiement, compensation et
reglement d’opérations sur titres pour des
tiers

Affaires de dépot et
dépbdts fiduciaires

Garde de titres (custo-
dy)

Conservation a titre fiduciaire, dépét, garde
de titres, préts/emprunts de titres pour des
clients ; prestations similaires pour les en-

treprises

Prestation d'agent aux
entreprises

Fonctions d'agent émetteur et payeur

% Les pertes subies a ce titre par un établissement dans le cadre de ses propres activités sont intégrées
dans les pertes du segment d'affaires concerné.
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Classification des segments d'affaires
conformément a l'art. 93 al. 2 OFR

Service de fiducie aux
entreprises (corporate
trust)

Gestion d'actifs institu-
tionnelle

Gestion d'actifs discré-
tionnaire

Gestion centralisée, segmentée, relative a la
clientéle de détail, institutionnelle, fermée,
ouverte, private equity

Gestion d'actifs non
discrétionnaire

Gestion centralisée, segmentée, relative a la
clientéle de détail, individuelle, privée, insti-
tutionnelle, fermée, ouverte

Opérations de com-
missions sur titres

Exécution d'ordres sur
titres

Exécution, y compris toutes les prestations
de service liees

I.  Principes de répartition

1. Chacune des activités d’'une banque doit étre intégralement attribuée a I'un des huit seg-
ments d’affaires (1° niveau dans le tableau 2). L’attribution ne doit pas provoquer de che-

vauchements.

2. Les activités a caractére auxiliaire qui n’ont pas de rapport direct avec les affaires d’'une
banque a proprement parler sont également attribuées a un segment d'affaires. Si
I'assistance fournie concerne un seul segment d’affaires, I'activité sera également attri-
buée a ce dernier. Lorsque plusieurs segments d’affaires sont desservis par une activité
auxiliaire, I'attribution aura lieu sur la base de critéres objectifs.

3. Siune activité ne peut pas étre classée dans un segment d’affaires particulier sur la base
de critéres objectifs, elle sera attribuée au segment d’affaires présentant le facteur B le
plus élevé parmi ceux entrant en ligne de compte. Cela s’applique également aux activités
présentant un caractére auxiliaire.

4. Les banques peuvent utiliser des méthodes d’'imputation internes pour la ventilation de
leur indicateur de revenus GIl. Cependant, la somme des indicateurs de revenus des huit
segments d'affaires doit correspondre dans tous les cas a l'indicateur de revenus de l'en-
semble de la banque tel qu'il est utilisé dans I'approche de l'indicateur de base.

5. La répartition d’activités sur les différents segments d’affaires en vue du calcul des exi-
gences de fonds propres au titre des risques opérationnels doit étre en principe compa-
tible avec les criteres utilisés pour la délimitation des risques de crédit et de marché.
Toute exception a ce principe doit étre justifiée avec précision et documentée.

6. L’ensemble du processus de classification doit étre documenté avec précision. Les défini-
tions écrites des segments d’affaires doivent étre en particulier suffisamment claires et dé-
taillées pour que des personnes étrangeres a la banque soient a méme de les appréhen-
der. Lorsque des dérogations aux principes de classification sont possibles, celles-ci doi-
vent étre justifiées et documentées avec précision.

7. La banque doit disposer de procédures lui permettant de classifier de nouvelles activités
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ou de nouveaux produits.
8. La responsabilité des principes de classification incombe a la direction opérationnelle. 9=
Ceux-ci sont soumis a I'approbation de I'organe exercant la haute direction, la surveil-

lance et le controle.

9. Les procédures de classification seront vérifiées régulierement par la société d’audit. 10
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Catégorie d'évé- Définition Sous-catégories Exemple d'activités
nement générateur (niveau 2) (niveau 3)
de perte
(niveau 1)
Fraude interne Pertes dues a des actes vi- | Activité non autori- | Transactions non noti-

sant & frauder, a détourner | sée
des biens ou a contourner
des lois, des prescriptions
ou des dispositions in-
ternes (avec I'implication
d’au moins une partie in-
terne a I'entreprise)

fiées (intentionnelle-
ment)

Transactions non auto-
risées (avec préjudice
financier)

Saisie (intentionnelle-

ment) erronée de posi-
tions

Vol et fraude

Fraude, fraude au cré-
dit, dépdbts sans valeur

Vol, extorsion et chan-
tage, abus de con-
fiance, brigandage

Détournement de biens

Destruction malveillante
de biens

Contrefagons
Falsification de chéques
Contrebande

Acceés non autorisé a
des comptes de tiers

Délits fiscaux
Corruption

Délits d'initié (pas pour
le compte de l'entre-
prise)

Fraude externe Pertes dues a des actes vi- | Vol et fraude
sant a frauder, a détourner
des biens ou a contourner
des lois ou des prescrip-

Vol, brigandage
Contrefagons

Falsification de chéques

tions (sans le concours
d’'une partie interne a
I'entreprise)

Sécurité des sys-
témes informa-
tiques

Dommages dus au pira-
tage informatique

Accés non autorisé &
des informations (avec
préjudice financier)
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Catégorie d'évé- Définition Sous-catégories Exemple d'activités
nement générateur (niveau 2) (niveau 3)
de perte
(niveau 1)
Poste de travall Pertes résultant d'actes Collaborateurs Versements compensa-
contraires aux dispositions toires et
|égales relatives au travail d’'indemnisation, pertes
Ou aux prescriptions ou liées a des gréves, etc.

conventions relatives a la

Sécurité ou a la santé, y Sécurité au poste Responsabilité civile

- de travail . . .
compris I'ensemble des Infractions aux disposi-
versements en rapports tions relatives a la sécu-
avec de tels actes rité et & la santé du per-

sonnel

Indemnisations ou

dommages-intéréts ver-

sés au personnel

Discrimination Dommages-intéréts

verseés au titre d’actions

en discrimination
Clients, produits et Pertes résultant d'un man- | Conformité, diffu- Violation du devoir fidu-
pratigues commer- guement, non intentionnel sion d’informations | ciaire, non-respect de
ciales ou dd a la négligence, a et devoir fiduciaire | directives

des obligations envers des
clients et pertes résultant
de la nature et de la struc-
ture de certains produits

Problémes posés par la
conformité et la diffu-
sion d’informations
(régles du Know-your-
Customer, etc.)

Violation du devoir
d’informer la clientéle

Violation du secret pro-
fessionnel du banquier

ou de dispositions rela-
tives a la protection des
données

Pratiques de vente
agressives

Création inappropriée
de commissions et de
courtage

Utilisation abusive
d'informations confiden-
tielles

Responsabilité du pré-
teur
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Catégorie d'évé-
nement générateur
de perte
(niveau 1)

Définition

Sous-catégories
(niveau 2)

Exemple d'activités
(niveau 3)

Pratiques commer-
ciales ou sur le
marché incorrectes

Violation de dispositions
antitrust

Pratiques de place illi-
cites

Manipulation du marché
Délits d'initié (pour le
compte de I'entreprise)

Activités commerciales
sans autorisation cor-
respondante

Blanchiment d'argent

Problémes avec
des produits

Probléemes liés a des
produits (absence de
pouvoirs, etc.)

Fautes en matiére de
modeéles

Sélection des
clients, attribution
d’affaires et exposi-
tion de crédit

Procédés d’analyse de
la clientéle incompa-
tibles avec les directives
internes

Dépassement de limites

Activités de conseil

Litiges en rapport avec
les résultats d’activités
de conseil

Dommage aux actifs
corporels

Pertes résultant de dom-

mages causes a des actifs

physigues par des catas-
trophes naturelles ou
d'autres événements

Catastrophes ou
autres événements

Catastrophes naturelles
Terrorisme

Vandalisme

Interruptions
d’activité et dysfonc-
tionnement de sys-
temes

Pertes résultant de pertur-

bations de l'activité ou de
problémes liés & des sys-
témes techniques

Systémes tech-
nigques

Matériel informatique
Logiciels
Télécommunications

Pannes d'électricité,
etc.

27140




Annexe 2

Vue d'ensemble pour la classification des
types d'événements

7

==

finma

Catégorie d'évé-
nement générateur
de perte
(niveau 1)

Définition

Sous-catégories
(niveau 2)

Exemple d'activités
(niveau 3)

Exécution, livraison
et gestion des pro-
cessus

Pertes résultant d’'un pro-
bléme dans le traitement
d’'une transaction ou dans
la gestion des processus ;
pertes subies dans le cadre
des relations avec les par-
tenaires commerciaux, les
fournisseurs, etc.

Saisie, exécution et
suivi des transac-
tions

Problémes de commu-
nication

Erreurs lors de la saisie
ou dans le suivi des
données

Dépassement d’un délai

Non-exécution d’'une
tache

Erreurs dans I'utilisation
d’un modéle ou d’'un
systeme

Erreurs comptables ou
affectation a une fausse
unité

Livraison erronée ou
non effectuée

Gestion inappropriée
d’instruments de cou-
verture

Erreurs dans la gestion
des données de réfé-
rence

Erreurs concernant
d’autres taches

Surveillance et an-
nonces

Non-respect de devoirs
d’annoncer

Rapports inadéquats
remis a des externes
(ayant entrainé une
perte)

Admission de clien-
téle et documenta-
tion

Non-respect des regles
internes et externes en
la matiére
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Vue d'ensemble pour la classification des
types d'événements

Catégorie d'évé- Définition Sous-catégories Exemple d'activités
nement générateur (niveau 2) (niveau 3)
de perte
(niveau 1)
Gestion de Octroi illégitime de
comptes clients 'accés a un compte

Tenue du compte incor-
recte ayant entrainé
une perte

Négligences ayant en-
trainé la perte ou la dé-
térioration d’actifs de

clients
Partenaires com- Prestation déficiente de
merciaux partenaires commer-

ciaux (hors clientéle)

Litiges divers avec des
partenaires commer-
ciaux (hors clientéle)

Fournisseurs Sous-traitance (out-
sourcing)

Litiges avec des four-
nisseurs
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Traitement des données électroniques de
clients

La présente annexe énonce les principes de bonne gestion des risques en lien avec la confiden-
tialité des données électroniques des personnes physiques (« particuliers »'®) dont les relations
commerciales sont suivies et gérées en ou de Suisse (« données des clients »), ainsi que les
précisions y afférentes. Ces principes se concentrent principalement sur le risque d'incidents en
relation avec la confidentialité de grandes quantités de données de clients du fait de Il'utilisation
de systemes électroniques. lls n‘abordent que de maniére marginale les réflexions sur la sécuri-
té des données physiques ou les questions d'intégrité et de disponibilité des données. Les dis-
positions juridiques pertinentes ne trouvent pas seulement leur source dans le droit de la surveil-
lance®’, mais aussi dans la législation relative & la protection des données*® et dans le droit civil.

Les petiteslg banques sont exemptées de la mise en ceuvre des chiffres marginaux suivants :

e Cm 15 a19, ainsi que 22 du principe 3 ;
e tous les chiffres marginaux des principes 4 a 6 ;

e Cm 41 du principe 7.

I. Principes de bonne gestion des risques en lien avec la confidentialité
des données des clients.

A. Principe 1 : gouvernance

Les risques en lien avec la confidentialité des données de clients sont systématiquement identi-
fiés, limités et surveillés. A cet effet, le conseil d'administration surveille la direction opération-
nelle pour s'assurer d'une implémentation efficace des mesures destinées a garantir la confiden-
tialité des données des clients. La direction opérationnelle mandate une unité indépendante as-
surant la fonction de contréle pour établir et préserver les conditions-cadre garantissant la confi-
dentialité des données des clients.

a) Indépendance et responsabilité

L'unité compétente pour I'établissement et la préservation des conditions-cadre garantissant la
confidentialité des données des clients doit étre indépendante des unités qui sont responsables
du traitement des données.

Les responsabilités doivent étre définies pour I'ensemble des fonctions et des sites impliqués et
des structures claires de remontée des informations doivent étre mises en place. La définition
des responsabilités et leur répartition entre les fonctions Front Office, IT ou de contrble doivent
notamment étre établies par la direction opérationnelle, puis approuvées par le conseil d'admi-
nistration. La direction opérationnelle informe régulierement le conseil d'administration de I'effi-

'8 par « particuliers », on entend aussi les relations commerciales dans lesquelles la personne physique
établit une relation commerciale avec la banque en passant par une personne morale (p. ex. en quali-
té d'ayant droit économique d'une société de sieége, d'une société de domicile, d'une fondation) ou par
un trust.

" Notamment art. 3 et 47 LB ainsi gu'art. 9-11 OB ; art. 10 et 43 LBVM ainsi qu'art. 19 s. OBVM.

8 Notamment art. 7 LPD ainsi gu'art. 8 ss OLPD (cf. également a ce sujet les guides du PFPDT ; con-
sultables sous http://www.edoeb.admin.ch/datenschutz/00628/00629/index.html?lang=fr).

% cf.cm 118

finma
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cacité des contrdles introduits.
b) Reégles, processus et systemes

Il faut qu'il existe un concept cadre formel et complet des activités, processus et systemes ga-
rantissant la confidentialité des données dont la structure tienne compte de la taille et de la
complexité de la banque. Ce concept cadre doit étre mis en ceuvre de maniere cohérente dans
I'ensemble des domaines fonctionnels et des unités qui ont acces aux données des clients ou
traitent ces dernieres.

Des mesures tenant compte de la propension et de la tolérance au risque définies par la banque
ainsi que la périodicité avec laquelle elles seront mises en ceuvre sont a définir par écrit, de ma-
niére compréhensible et contraignante.

L'implémentation et le respect du concept cadre relatif a la confidentialité des données des
clients doivent étre soumis a la surveillance du conseil d'administration et étre garantis par des
contrdles réguliers de l'unité compétente pour la confidentialité et la sécurité des données.

B. Principe 2 : données d'identification du client (client identifying data, CID)

L'exigence fondamentale a laquelle doit répondre un concept cadre adéquat garantissant la con-
fidentialité des données des clients tient dans la catégorisation des données de clients traitées
par une banque. Elle requiert de I'entreprise la définition spécifique de données d'identification
des clients (CID) et leur classification en fonction de leur niveau de confidentialité et de protec-
tion. Il faut également régler l'attribution de la responsabilité des données (Data Owners).

a) Catégories de données de clients et définition des CID

Une liste claire et transparente des catégories de données de clients, incluant la définition des
CID spécifiqgue a I'entreprise, doit exister au sein de la banque et étre documentée sur le plan
formel. La catégorisation et la définition des données des clients doit englober la totalité des
données d'identification directe des clients (p. ex. prénom, deuxieme nom, nom de famille), des
données d'identification indirectes des clients (p. ex. numéro de passeport) et des données
d'identification potentiellement indirectes des clients (p. ex. combinaison de la date de nais-
sance, de la profession, de la nationalité, etc.).

Toute banque doit disposer d'une catégorisation et d'une définition des CID qui lui sont propres
et appropriées a sa base de clientéle spécifique.

b) Classification des CID et niveaux de confidentialité

Les CID doivent étre réparties en niveaux de confidentialité en fonction de critéres de classifica-
tion formels. A des fins de protection des données, la classification des données des clients doit
intégrer des exigences claires concernant l'accés et les mesures techniques correspondantes
(p. ex. anonymisation, chiffrement ou pseudonymisation) et distinguer en principe différents ni-
veaux de confidentialité et de protection.

finma
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c) Responsabilité des CID

Des critéres uniformément applicables a toutes les unités qui ont accés a des CID ou qui traitent
ces derniéres doivent étre définis pour l'attribution de la responsabilité des données. Les unités
responsables des CID (Data Owners) doivent assumer la surveillance de la totalité du cycle de
vie des données des clients, incluant la validation des droits d'accés ainsi que la suppression et
le retraitement des systémes opérationnels et de sauvegarde.

Les unités responsables des CID (Data Owners) sont chargées de l'implémentation des direc-
tives de classification des données ainsi que de la justification et de la documentation des ex-
ceptions.

C. Principe 3 : lieu de stockage et acces aux données

La banque doit connaitre le lieu ou les CID sont stockées, les applications et systéemes IT avec
lesquels elles sont traitées et le lieu ou il est possible d'y accéder par voie électronique. Il faut
s'assurer par des contrbles appropriés que les données sont traitées conformément a l'art. 8 ss
de l'ordonnance relative a la loi fédérale sur la protection des données. Des contrbles spéciaux
sont nécessaires pour les domaines physiques (p. ex. salles de serveurs) ou les zones de ré-
seaux au sein desquels de grandes quantités de CID sont stockées ou rendues accessibles.
L'acceés aux données doit étre clairement réglementé et ne doit intervenir que sur une stricte
base need to know.

a) Lieu de stockage et accées aux données en général

Un inventaire des applications et de l'infrastructure y afférente qui renferment ou traitent des CID
doit étre disponible et actualisé au fur et a mesure.

On attend que la granularité de l'inventaire permette a la banque d'établir :

e lelieu ou les CID sont stockées, les applications et systemes IT avec lesquels elles sont trai-
tées et le lieu ou il est possible d'y accéder par voie électronique (applications des utilisa-
teurs finaux) ;

e les sites et les unités juridiques au niveau national et international a partir desquels il est
possible d'accéder aux données (y compris les prestations de service externalisées et les
sociétés externes).

b) Lieu de stockage a I’étranger et accés aux données depuis I'étranger

Lorsque les CID sont stockées hors de Suisse ou qu'elles font I'objet d'un acces depuis I'étran-
ger, les risques accrus qui en résultent sur le plan de la protection des données des clients doi-
vent étre limités de maniére appropriée.”® Les CID doivent étre protégées de maniére adéquate
(p. ex. anonymisation, chiffrement ou pseudonymisation).

20 || faut en outre respecter les dispositions déterminantes du droit de la protection des données, comme
celles de Il'art. 6 LPD.
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c) Principe du need to know

| Les personnes ne doivent avoir acceés gu'aux informations et aux fonctionnalités nécessaires a
I'exercice de leurs taches.

d) Autorisation d'accés

| La banque doit disposer d'un systéme d'autorisation fondé sur les fonctions et les réles qui régit
sans équivoque les droits d'acces des collaborateurs et des tiers au CID. Ces droits d'accés doi-
vent faire l'objet de confirmation réguliere afin de garantir que seules les personnes bénéficiant
d'une autorisation valable a la date concernée aient acces aux CID.

D. Principe 4 : normes de sécurité liées a l'infrastructure et a la technologie

Les normes de sécurité liées a l'infrastructure et la technologie utilisées pour la protection de la
confidentialité des CID doivent étre en adéquation avec la complexité de la banque et I'exposi-
tion aux risques de cette derniére et garantir la protection des CID au niveau de l'appareil termi-
nal (au point terminal) ainsi que des CID transférées et stockées. Les technologies de l'informa-
tion étant soumises a des modifications rapides, il faut suivre avec attention |'évolution des solu-
tions de sécurité des données. Il convient d'évaluer régulierement les écarts entre le concept
cadre existant en interne pour garantir la confidentialité des données des clients et la pratique
du marché.

a) Normes de sécurité

| Les normes de sécurité doivent étre en adéquation avec la taille de la banque et le degré de
complexité de son architecture IT.

b) Normes de sécurité et pratique du marché

| Les normes de sécurité sont une partie intégrante inamovible du concept cadre garantissant la
confidentialité des données des clients. Elles doivent étre confrontées régulierement a la pra-
tigue du marché afin de repérer de potentielles lacunes de sécurité. Les contréles indépendants
et des rapports d'audit offrent également des inputs qu'il convient de prendre en compte.

c) Sécurité lors de la transmission des CID et au niveau des CID enregistrées sur l'ap-
pareil terminal (point terminal)

| Afin de garantir la confidentialité des CID, la banque doit envisager des mesures de protection
(p- ex. chiffrement) et les mettre en ceuvre, si nécessaires, aux niveaux suivants :

| a. sécurité des CID sur l'appareil terminal ou au point terminal (p. ex. ordinateurs, ordina-
teurs portables, supports de données portables et appareils mobiles) ;

| b. sécurité lors de la transmission des CID (p. ex. au sein d'un réseau ou entre les différents
sites) ;
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c. sécurité des CID enregistrées (p. ex. sur les serveurs, dans les bases de données ou sur
les supports de sauvegarde).

E. Principe 5 : sélection, surveillance et formation des collaborateurs qui ont
acces aux CID

Des collaborateurs bien formés et conscients de leur responsabilité représentent un élément
central de la mise en ceuvre a I'échelle de I'entreprise de mesures efficaces garantissant la pro-
tection de la confidentialité des données des clients. Il s'agit par conséquent de sélectionner
avec soin les collaborateurs qui peuvent avoir accés aux CID, de les former et de les assujettir &
une surveillance. Cela vaut également pour les tiers qui peuvent accéder aux CID, sur mandat
de la banque. Des exigences supérieures de sécurité doivent s'appliquer aux utilisateurs IT et
usagers privilégiés disposant d'un acces fonctionnel a des grandes quantités de CID (« collabo-
rateurs clés »), auxquels il convient de préter une attention particuliére.

a) Sélection soigneuse des collaborateurs

Les collaborateurs qui peuvent accéder aux CID doivent étre sélectionnés avec soin. Il convient
notamment de vérifier au moment de la prise d'activité que le collaborateur potentiel remplit les
exigences qu'implique le traitement approprié des CID. Par ailleurs, la banque doit fixer contrac-
tuellement les modalités selon lesquelles les collaborateurs sont sélectionnés par des tiers ou
désignés par les entreprises tierces qui, sur mandat de la banque, peuvent accéder aux CID,
afin que tous les collaborateurs soient sélectionnés avec soin dans le cadre d'un processus
comparable.

b) Formations ciblées des collaborateurs

Les collaborateurs internes et externes doivent étre sensibilisés aux questions relatives a la sé-
curité des données des clients dans le cadre de formations ciblées.

c) Exigences de sécurité

La banque doit disposer d'exigences claires en matiere de sécurité pour les collaborateurs qui
ont droit aux CID. Elle doit vérifier périodiquement si les exigences relatives a un traitement
adéquat des CID sont toujours remplies. Des exigences supérieures de sécurité doivent s'appli-
qguer aux utilisateurs IT et usagers privilégiés disposant d'un acces fonctionnel a une grande
guantité de CID (« collaborateurs clés »).

d) Liste des collaborateurs clés

En complément des exigences générales applicables aux autorisations d'accés pour les collabo-
rateurs et pour les tiers (voir Cm 22), la banque est tenue de tenir et d'actualiser au fur et a me-
sure une liste des noms de tous les utilisateurs IT et usagers privilégiés, internes et externes,
qui ont un acces a des grandes quantités de CID et/ou auxquels des responsabilités en matiére
de contrble et de surveillance de la confidentialité des données des clients ont été transférées.

Des dispositifs tels que la tenue de fichiers-journaux doivent étre introduits afin de permettre
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I'identification des utilisateurs qui ont accés a une grande quantité de CID.

F. Principe 6 : identification et contréle des risques en relation avec la confi-
dentialité des CID

L'unité compétente pour la confidentialité et la sécurité des données identifie et évalue les
risques inhérents et les risques résiduels concernant la confidentialité des CID au moyen d'un
processus structuré. Ce processus doit comprendre les scénarios de risque21 en relation avec la
confidentialité des CID qui sont pertinents pour la banque et la définition des contréles clés cor-
respondants. L'adéquation du catalogue des contrbles clés en relation avec la confidentialité des
données, qui est destiné a garantir la protection des CID, doit étre vérifiée en permanence et, le
cas échéant, conduire a des adaptations.

a) Processus d'évaluation du risque

L'évaluation du risque inhérent a la confidentialité des CID et du risque résiduel doit intervenir
sur la base d'un processus structuré et en impliquant les utilisateurs finaux ainsi que les fonc-
tions informatiques et de contrdle.

b)  Scénarios de risque et controles clés?

La définition des scénarios de risque en lien avec la confidentialité des CID ainsi que les con-
troles clés correspondants doivent étre en adéquation avec I'exposition au risque et la complexi-
té de la banque et étre révisés périodiquement.

G. Principe 7 : limitation des risques en relation avec la confidentialité des
CID

Les risques identifiés doivent étre surveillés et limités de maniere appropriée. Ce principe vaut
en particulier pour les activités de traitement des données au cours desquelles de grandes
quantités de CID doivent étre modifiées ou migrées.23 Lors de changements structurels (p. ex.
de réorganisations de grande ampleur), la banque doit se pencher sérieusement et suffisam-
ment tét sur les mesures de sécurité garantes de la confidentialité des CID.

a) Environnement de production, traitement des données portant sur une grande
guantité de CID

Le traitement des données qui, dans I'environnement productif, est réalisé avec une grande
guantité de CID qui ne sont pas anonymisées, chiffrées, ni pseudonymisées, doit étre soumis a
des procédures appropriées (p. ex. principe du double contréle ou fichiers journaux), intégrant

L sur la base d'une analyse des incidents graves en relation avec la sécurité des données qui sont sur-

venus au sein de la banque en elle-méme ou chez des concurrents, ou d'une description d'incidents
graves purement hypothétiques.
Les pratigues du marché concernant les scénarios relatifs a la sécurité et les contréles clés y affé-
rents sont traités de maniéere approfondie par I'Association suisse des banquiers sous le titre « Data
Leakage Protection — Information on Best Practice by the Working Group Information Security of the
Swiss Bankers Association » (octobre 2012).

% Cecas de figure se présente notamment lors du développement, de la modification ou de la migration
des systémes du fait des avancées technologiques ou de restructurations organisationnelles.
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I'information de l'unité compétente pour la sécurité et la confidentialité des données.
b) Tests pour le développement, les transformations et la migration des systémes

Pendant le développement, la transformation et la migration de systémes, les CID doivent étre
protégées de maniéere adéquate contre l'accées et l'utilisation par des personnes non autorisées.

H. Principe 8 : incidents en rapport avec la confidentialité des CID, communi-
cation interne et externe

Il est attendu des banques qu'elles introduisent des processus prédéfinis pour réagir rapidement
a des incidents en relation avec la confidentialité, incluant une stratégie claire de communication
des incidents graves. En outre, les exceptions, les incidents ainsi que les résultats des audits et
des contréles doivent étre surveillés, analysés et signalés sous une forme appropriée au mana-
gement supréme. Cette maniere de procéder doit contribuer a I'amélioration permanente des
mesures destinées a garantir la confidentialité des CID.

a) Identification des incidents en lien avec la confidentialité et réaction

Il faut formaliser un processus clairement défini d'identification des incidents en rapport avec la
confidentialité ainsi que la réaction qu'elle impliqgue et communiquer ce dernier a toutes les par-
ties concernées au sein de I'établissement.

b) Annonce

Il faut que le risque lié a la violation de la confidentialité des CID et les signalements de com-
pliance s'y rapportant soient présentés de maniere adéquate dans les rapports internes ou que
la saisie et la remontée aux organes appropriés soient garanties si le secret lié a ces événe-
ments l'exige.

c) Amélioration permanente du cadre garantissant la confidentialité des CID

Le concept cadre destiné a garantir la confidentialité des CID (Cm 6, 7 et 8) et les standards de
sécurité (Cm 24) doivent faire I'objet de contrbles périodiques. Les incidents, les exceptions ain-
si que les résultats des audits et des contrdles doivent contribuer & I'amélioration permanente de
ce concept cadre.

d) Communication externe

La banque doit disposer d'une stratégie de communication claire en cas d'incidents graves en
lien avec la confidentialité des CID. Il convient notamment de définir la forme et le moment pré-
cis de la communication a la FINMA, aux autorités de poursuite pénale, aux clients concernés et
aux médias.

l. Principe 9 : externalisation d'activités et prestations de services a grande
échelle traitant des CID

La confidentialité des CID doit é&tre un critere déterminant lors de la sélection des fournisseurs
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de prestations de service externalisées qui traitent les CID et faire partie intégrante de I'examen
de la diligence (Due Diligence) qui la sous-tend. Conformément a la Circ.-FINMA 08/7 « Out-
sourcing — banques », la banque continue d'assumer la responsabilité ultime des CID pendant la
totalité du cycle de vie des prestations de service externalisées. Les exigences suivantes s'ap-
pliquent impérativement aux activités de toute nature impliquant I'accés a de grandes quantités
de CID et recouvrent donc aussi bien les prestations de services a grande échelle (p. ex. presta-
taires tiers de services IT, support pour l'installation et la maintenance des plateformes IT déve-
loppées en externe, hébergement des applications) que les prestations de service étrangeéres a
I'IT (p. ex. externalisation de manifestations pour les clients, etc.).

a) Devoir de diligence en lien avec la confidentialité des CID

Le devoir de diligence en lien avec la confidentialité des CID est constitutif du processus de sé-
lection des prestataires de services externalisés et des fournisseurs de prestations de services a
grande échelle. Il convient de définir des critéres d'évaluation précis des standards de confiden-
tialité et de sécurité de ces tiers. L'examen portant sur les standards de confidentialité et de sé-
curité des CID doit étre réalisé avant toute convention contractuelle et réitéré périodiguement.

b) Devoir de diligence en lien avec la confidentialité des CID et conventions de presta-
tions de service

Les tiers doivent étre informés des standards de sécurité et de confidentialité internes de la
banque et de leurs éventuels élargissements et s'y conformer en tant qu'exigence minimale.

c) Responsabilité générale

Pour chacune des activités externalisées qui comprennent un accés aux CID, la banque doit dé-
signer au moins un collaborateur interne qui sera responsable du respect des standards de sé-
curité et de confidentialité en rapport avec la confidentialité des CID.

d) Organisation des contrbles et des tests d'efficacité

La banque doit savoir et comprendre quels contrbles clés le prestataire externalisé doit réaliser
en lien avec la confidentialité des CID. Le respect des exigences internes ainsi que l'efficacité
des contrdles doivent étre controlés et évalués.

II. Glossaire

Données d'identification du client (Client Identifying Data, CID) : données du client qui consti-

tuent des données personnelles au sens de l'art. 3 let. a LPD et qui permettent d'identifier le
client concerné.

Grandes quantités de CID : quantité de CID qui, rapportée au nombre total des comptes/a la
taille totale du portefeuille de particuliers, est significative.
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Prestations de services a grande échelle : toutes les prestations de service fournies par des tiers
qui nécessitent ou permettent potentiellement I'accés a une grande quantité de CID (p. ex. lors
de l'implémentation de profils de droits d'accés par les collaborateurs d'un tiers). Un risque lié
aux CID peut notamment survenir lors de l'installation d'applications ou de limplémentation de
parameétres locaux (p. ex. droits d'acces), de sauvegarde de données ou de maintenance per-
manente des systémes (p. ex. prestataires tiers de services IT, plateformes IT développées a
I'externe). Cela concerne également les travaux internes d'audit et les audits externes. En géné-
ral, les prestations de service a grande échelle se déploient a long terme.

| Collaborateurs de tiers : tous les collaborateurs qui travaillent pour des mandataires de la
banque (p. ex. mandataire, consultant, auditeur externe, assistance externe, etc.), qui ont accés
aux CID et qui ne sont pas des collaborateurs internes.

| Collaborateurs clés : tous les collaborateurs internes ou externes travaillant dans le domaine IT
ou d'autres domaines de I'entreprise qui, en raison de leur profil d'activité et de leurs taches,
disposent dans une large mesure d'un acces privilégié aux CID (p. ex. administrateurs de bases
de données, collaborateurs du management supréme).

| Incident grave relatif a la confidentialité des données de clients / fuite d'une grande quantité de
données de clients : un incident relatif a la confidentialité des données de clients qui implique
une fuite significative de CID (comparée au nombre total des comptes/a la taille totale du porte-
feuille de clients).

| Contr6le clé : un contrdle qui, s'il est défini, implémenté et exécuté dans les régles de I'art, réduit
considérablement le risque de violation de la confidentialité des CID.

Risque inhérent : risque avant toutes mesures d'atténuation ou de contréle.

| Risque résiduel : risques aprés prise en compte des mesures d'atténuation ou de contrdle.

| Techniques réversibles de traitement des données :

| ¢ Données pseudonymisées (pseudonymisation) : par pseudonymisation, on entend le procé-
dé qui consiste a séparer les données permettant l'identification (p. ex. nom, photo, adresse
e-mail, numéro de téléphone) des autres données (p. ex. situation de compte, solvabilité).
Des pseudonymes et une regle d'attribution (tableau de concordance) permettent de relier
entre eux les deux ensembles de données. Ainsi, des pseudonymes peuvent étre créés par
un générateur de chiffres aléatoires et attribués, si besoin, & des données personnelles
permettant l'identification, grace a un tableau de concordance.

| e Données chiffrées: en pratique, la pseudonymisation peut également étre réalisée au
moyen d'un procédé de chiffrement. Dans ce cas, le pseudonyme est généré par chiffre-
ment des données personnelles permettant l'identification au moyen d'une clé cryptogra-
phique La ré-identification intervient par déchiffrement a l'aide de la clé secréte.

| Techniques irréversibles de traitement des données :

| e Données anonymisées : lors de I'anonymisation de données personnelles, tous les éléments
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permettant l'identification d'une personne sont éliminés ou modifiés de maniére irréparable
(p. ex. par suppression ou par agrégation), de sorte que les données ne soient plus corré-
lables a une personne identifiée ou identifiable. En vertu de la définition, ces données ne
sont/contiennent plus des CID et ne sont pas soumises a la LPD*,

% Cf. PFPDT, annexe sur les exigences minimales qu'un SGPD doit remplir, 5.
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La présente circulaire est modifiée comme suit :
Modification du 1% juin 2012 entrant en vigueur le 1% janvier 2013.
Cm modifié 84

Dans toute la circulaire, les renvois a I'ordonnance sur les fonds propres (OFR ; RS 952.03) ont
été adaptés a la version de ladite ordonnance qui entre en vigueur au 1 janvier 2013.

Modification du 29 aoGt 2013 entrant en vigueur le 1 janvier 2014.
Nouveau Cm 116

Modifications du 29 aodt 2013 entrant en vigueur le 1*" janvier 2015.

Nouveaux Cm 2.1,117-137

Cm modifiés 1, 29, 50, 53, 71, 79

Cm abrogés 20-22, 28, 30-44, 64

Autres modifications nouveau titre principal avant Cm 3 et nouvelle numérotation des
titres

modification du titre avant Cm 50

Modification du xx.xx.xxxx entrant en vigueur le 1* janvier 2015

Cm modifiés 10,11,12 13,14

Les annexes de la circulaire sont modifiées comme suit :

Modifications du 29 aodt 2013 entrant en vigueur le 1°" janvier 2015.
La numérotation des annexes a été adaptée : I'annexe 2 « Classification des segments d'affaires
conformément a l'art. 93 al. 2 OFR » devient désormais l'annexe 1 et I'annexe 3 « Vue d'en-
semble pour la classification des types d'événements » devient I'annexe 2.

Nouvelle annexe 3

Abrogées annexes let4
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