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1 Introduction

Fin 2025, I'Autorité fédérale de surveillance des marchés financiers (FINMA)
a réalisé une enquéte sur les opportunités et les risques liés a l'informatique
quantique aupres de 60 établissements financiers suisses. Ces établisse-
ments sont conscients des cyberrisques liés aux ordinateurs quantiques
cryptographiquement pertinents. La plupart d’entre eux ne disposent cepen-
dant pas d’une feuille de route claire ni d’'une planification suffisante en vue
de leur migration vers un chiffrement résistant aux attaques quantiques.

Dans le droit des marchés financiers, les exigences prudentielles fondées
sur des principes et neutres sur le plan technologique visant a assurer une
gouvernance et une gestion des risques efficaces s’appliquent aussi aux
risques découlant de I'avénement d'ordinateurs quantiques performants.
Conformément aux exigences internationales, la FINMA attend des assujet-
tis qu’ils se penchent a temps sur ces risqueset adaptent leur gouvernance
et leur gestion des risques en conséquence.

Forte de ses activités de surveillance, la FINMA considére qu'’il serait oppor-
tun, pour de nombreux établissements, de faire évoluer leur gestion des
risques de maniére a garantir le respect des prescriptions en vigueur en ma-
tiere de risques opérationnels et de résilience.

2 Résultats de I’enquéte

De novembre 2025 a janvier 2026, la FINMA a interrogé au total 60 entités
autorisées (banques, entreprises d’assurance, gestionnaires de fortune col-
lective et infrastructures des marchés financiers) sur les opportunités et les
risques liés a l'informatique quantique. Les résultats de cette enquéte mon-
trent que les établissements financiers suisses sont généralement cons-
cients des cyberrisques découlant des ordinateurs quantiques, en particulier
de la menace potentielle qu’ils représentent pour la sécurité des technolo-
gies de chiffrement. La plupart des établissements n’en sont toutefois qu’aux
prémices d’une transition vers un chiffrement résistant aux attaques quan-
tiques.

Les établissements ont conscience des cyberrisques liés a I'informa-
tique quantique

Environ deux tiers des établissements interrogés s’attendent a étre directe-
ment concernés par les cyberrisques liés a I'informatique quantique dans les
sept ans au plus. lls sont environ deux tiers également a estimer que dans
dix ans au plus tard, il ne faudra pas plus de 24 heures a un ordinateur
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quantique pour casser un chiffrement RSA a 2048 bits. Pour les établisse-
ments interrogés, les principaux risques découlant des ordinateurs quan-
tiques concernent donc la sécurité des données. D’autres risques importants
sont également soulignés: une migration incompléte vers un chiffrement ré-
sistant aux attaques quantiques, un manque de savoir-faire, des attaques du
type «collecter aujourd’hui, décrypter demain» (harvest now, decrypt later,
HNDL) ainsi que l'interopérabilité avec les systémes hérités.

A votre avis, quand votre établissement sera-t-il
concerné par les risques liés a I'informatique
qguantique (cybersécurité)?
60%
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prochaines années

Peu d’établissements ont une feuille de route en vue de I’'adoption d’un
chiffrement résistant aux attaques quantiques

72 % des établissements interrogés indiquent soit n’avoir pas encore planifié
de mesures en vue de I'adoption d’un chiffrement résistant aux attaques
quantiques, soit n’avoir pas commencé a mettre en ceuvre de telles me-
sures. Les autres, autrement dit 28 %, ont déja pris une décision stratégique
en la matiére et 20 % ont un projet en cours.
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Avez-vous déja prévu ou démarré les travaux concernant la
sécurité post-quantique?

80%
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70%
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20%
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° 2%

Oui. Des décisions Oui. Des décisions Non, nous suivons Pas encore examiné
stratégiques ont été  stratégiques ont été I'évolution de la
prises au niveau de la prises au niveau de la situation mais aucune
direction / du conseil direction / du conseil mesure concréte n'a
d'administration et un  d'administration. été prise.
projet correspondant
est en cours.

Seuls 8 % des établissements interrogés disposent d’une feuille de route
concréte en matiere de chiffrement résistant aux attaques quantiques. Selon
ces feuilles de route, leurs données et processus critiques seront protégés
contre les risques quantiques d’ici quatre a cing ans. La moitié environ des
établissements interrogés prévoient d’établir une feuille de route d’ici un a
trois ans, tandis que 43 % n’ont encore rien décidé a ce sujet.

La cryptoagilité, I'inventaire et les partenaires externes sont des fac-
teurs importants

Les établissements interrogés s’accordent a souligner I'importance de deux
facteurs aux fins de la transition vers une cryptographie post-quantique
(CPQ): d’'une part la cryptoagilité — c’est-a-dire la capacité des systémes in-
formatiques de changer d’algorithmes de chiffrement rapidement et en toute
flexibilité —, qui est qualifiée d'importante ou trés importante (73 %); d’autre
part I'établissement d’un inventaire des processus cryptographiques utilisés,
qui est considéré comme présentant une valeur ajoutée élevée ou trés éle-
vée (76 %). La majorité des établissements n’ont pas encore décidé s'ils fe-
ront appel aux services de tiers pour réaliser leur migration vers la CPQ. Les
partenaires externes et les éditeurs de logiciels revétent cependant dans
tous les cas une importance centrale, car les cyberrisques sont également
pertinents a leur niveau et a celui des interfaces. Parmi les établissements
interrogés, 60 % ont déja pris contact avec des éditeurs de logiciels ou pré-
voient de le faire.
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Deux tiers des établissements estiment qu’ils se serviront de I'informa-
tique quantique dans leur entreprise dans huit ans au plus tot

Pour les établissements interrogés, la plus grande valeur métier des ordina-
teurs quantiques réside dans I'analyse des risques et des portefeuilles, dans
la surveillance des transactions, dans le frading algorithmique ainsi que
dans la génération de nombres aléatoires de meilleure qualité. lls sont nom-
breux toutefois a considérer que le niveau de maturité actuel de la plupart
des applications propres a leur branche ne dépasse pas encore le stade de
la recherche ou du développement initial. Un tiers de ceux qui ont déja réflé-
chi a l'utilisation d’ordinateurs quantiques dans leur entreprise considérent
que les conditions préalables les plus importantes pour cette utilisation sont
I'acces au savoir-faire et a une main-d’ceuvre spécialisée, ainsi que la dispo-
nibilité d’'un matériel informatique stable. Prés des deux tiers des établisse-
ments interrogés estiment qu’ils ne se serviront eux-mémes d’applications
quantiques que dans huit ans au plus t6t.

Conclusions de '’enquéte

De maniére générale, 'enquéte montre que de nombreux assujettis sont
conscients des futurs risques liés a I'informatique quantique, mais que seuls
quelques-uns prennent des mesures concrétes visant a contrer ces risques.
Dans ce contexte, la FINMA appelle I'attention sur le fait que la recherche se
traduit par de constants progrés techniques, que les projets de migration
vers la CPQ sont des projets de longue haleine et qu’il n’est pas possible de
dire avec certitude dans combien de temps des ordinateurs quantiques cryp-
tographiquement pertinents seront disponibles.

3 Recommandations

Les recommandations qui suivent se fondent sur les activités de surveillance
de la FINMA. Elles sont portées ici a la connaissance des assujettis concer-
nés, qui sont invités a en tenir compte dans leur gestion interne des risques.

Les recommandations se limitent a la migration vers des algorithmes résis-
tants aux attaques quantiques’ et ne portent pas sur I'utilisation de la distri-
bution quantique de clés (quantum key distribution, QKD) ni sur les ques-
tions que les applications d’'informatique quantique peuvent soulever.

T ML-EM, NIST, FIPS 203, https://csrc.nist.qov/pubs/fips/203/final; ML-DAS, NIST, FIPS 204,
https://csrc.nist.gov/pubs/fips/204/final; SLH-DAS, NIST, FIPS 205,
https://csrc.nist.gov/pubs/fips/205/final
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3.1 Stratégie et feuille de route

La FINMA recommande que les travaux de migration vers un chiffrement
résistant aux attaques quantiques reposent sur une stratégie adoptée par
I'organe responsable de la haute direction, sur la base de laquelle un plan
de mise en ceuvre comprenant des jalons et des priorités (feuille de route
CPQ) doit étre élaboré. Il est conseillé en particulier de fixer des dates bu-
toirs pour 'achévement de la migration ainsi que pour la migration des pro-
cessus d'entreprise critiques vers une cryptographie résistante aux attaques
quantiques. La FINMA invite a élaborer la feuille de route CPQ pour le milieu
de 2027 au plus tard.

La stratégie CPQ peut s’inscrire dans le cadre d’une stratégie existante
(p. ex. en matiere de cyberrisques).

3.2 Analyse des risques et inventaire

Du point de vue de la FINMA, la premiére étape du passage a un chiffre-
ment résistant aux attaques quantiques doit consister en une analyse des
risques portant, d’'une part, sur les algorithmes cryptographiques utilisés et,
d’autre part, sur les données critiques devant étre protégées a long terme.

La FINMA incite par conséquent a analyser en détail tous les processus mé-
tier sous I'angle des technologies de chiffrement, de signature et d’authentifi-
cation utilisées. Elle considére que cette analyse doit couvrir tous les sys-
témes relevant des technologies de l'information et de la communication
(systémes TIC) ainsi que toutes les applications, les infrastructures et les
technologies de conception nouvelle — telles que le registre électronique dis-
tribué (cf. art. 973d al. 2 ch. 2 du code des obligations [RS 220]) —, peu im-
porte qu’ils soient exploités en interne, externalisés ou utilisés en tant que
service.

Pour la FINMA, cette analyse des processus opérationnels doit déboucher
sur I'établissement d’'un inventaire complet des processus cryptographiques
utilisés. En font partie le chiffrement des données lors de leur transmission
(protocoles VPN, TLS, HTTPS, etc.) et celui des données stockées, de
méme que l'utilisation de signatures numériques, la gestion des clés ainsi
que les mécanismes d’authentification utilisés. Un tel inventaire permet en
outre d’identifier les algorithmes vulnérables aux attaques quantiques? et
devant donc étre remplacés. Pour les systémes utilisant de tels algorithmes,
un plan de migration adapté au risque qu’ils constituent doit étre établi
d'aprés la FINMA. Enfin, tenir a jour cet inventaire cryptographique de ma-
niere qu’il reflete constamment la situation effective contribue a I'efficacité de
tout le dispositif.

2 Par exemple RSA, ECDSA, EdDSA, DH, EC-DH
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3.3 Données critiques

Il est également recommandé, dans le cadre de I'analyse des risques, de
recenser et d’analyser les besoins de protection des données critiques. |
convient en particulier d’examiner s’il est nécessaire de fournir des garanties
de sécurité a long terme en matiére de confidentialité et d’intégrité des don-
nées, ou encore de garantir le principe de non-répudiation, par exemple
pour les signatures électroniques. La FINMA recommande de prendre éga-
lement en compte le risque d’attaques de type «collecter aujourd’hui, dé-
crypter demainy, autrement dit le risque que des données chiffrées soient
dérobées aujourd’hui dans l'intention de les décrypter ultérieurement a I'aide
d'ordinateurs quantiques performants. Les données devant étre protégées a
long terme doivent donc étre traitées en priorité et sécurisées en consé-
quence a l'aide d’algorithmes CPQ.

Etant donné que I'on ne dispose pas encore d’expérience a long terme en
matiére d'algorithmes CPQ, plusieurs organisations® recommandent d’opter,
a court et a moyen terme, pour des solutions hybrides plutdét que pour des
algorithmes CPQ purs. Cette approche consiste a combiner un algorithme
traditionnel et un algorithme CPQ, ce qui renforce la sécurité et la garantit
méme si 'un des deux algorithmes s’avére vulnérable. Le chiffrement hy-
bride est souvent cité pour protéger les données critiques en particulier
contre le risque d’'attaques de type «collecter aujourd’hui, décrypter de-
mainy». Il implique cependant une complexité accrue, ce qui comporte des
risques liés a sa mise en ceuvre. Enfin, 'analyse interne des risques peut
également mettre en évidence I'opportunité de recourir a des solutions hy-
brides également pour la migration des systémes.

3.4 Cryptoagilité

Il faut s’attendre a I'avenir également a ce que des algorithmes (CPQ) consi-
dérés actuellement comme s(rs doivent étre remplacés. Certains algo-
rithmes CPQ pourraient en effet — contre toute attente — ne pas faire leurs
preuves.

La cryptoagilité désigne la capacité d’'un systéeme TIC ou d’une application a
changer d’algorithmes cryptographiques en toute flexibilité. Elle ne se limite
pas a la migration vers des algorithmes CPQ, mais concerne I'ensemble des
algorithmes utilisés. Il est donc recommandé de faire de la cryptoagilité une
propriété dont tous les systemes TIC ainsi que toutes les applications a ac-
quérir ou a développer doivent étre dotés. Cela garantit qu’ils puissent chan-
ger d’algorithmes de chiffrement de maniére flexible et sans modifications
profondes de leur architecture logicielle.

3 «Securing Tomorrow, Today: Transitioning to Post-Quantum Cryptograph. A joint statement from
partners from 21 European states», 2025, https://www.bsi.bund.de/SharedDocs/Down-
loads/EN/BSI/Crypto/PQC-joint-statement-2025.pdf? _blob=publicationFile&v=3

8/10


https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Crypto/PQC-joint-statement-2025.pdf?__blob=publicationFile&v=3
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Crypto/PQC-joint-statement-2025.pdf?__blob=publicationFile&v=3

3.5 Prestataires externes

Que ce soit lors de I'externalisation de fonctions ou en relation avec des in-
terfaces de communication externes, la migration CPQ implique générale-
ment des dépendances a I'égard de prestataires externes. Ces prestataires
doivent eux aussi implémenter, dans leurs systémes, une cryptographie ré-
sistante aux attaques quantiques, afin de continuer a garantir la sécurité re-
quise lorsque des ordinateurs quantiques performants seront disponibles.
Pour assurer une planification et une mise en ceuvre de la migration appro-
priées et économiquement efficientes, il est dans la plupart des cas judicieux
de l'inscrire dans des cycles de mises a jour réguliers. Cela requiert une pla-
nification a long terme en collaboration avec les prestataires externes pour
tout ce qui concerne les nouvelles exigences.

La responsabilité des fonctions externalisées incombe dans tous les cas a
I'établissement qui les externalise (cf. a ce sujet la circulaire FINMA 2018/3
«Outsourcing»). Les risques futurs — tels que ceux liés a des ordinateurs
quantiques performants — peuvent, eux aussi, étre anticipés et les mesures
nécessaires définies contractuellement avec les prestataires externes dées
aujourd’hui.

Enfin, il est recommandé de faire de la cryptoagilité* une condition de toute
nouvelle relation d’externalisation concernant des logiciels ou des données,
ou de lintégrer rapidement dans les exigences des relations d’externalisa-
tion existantes.

4 Perspectives

Il n’existe pas encore d’ordinateurs quantiques cryptographiquement perti-
nents. Les progrés techniques ont toutefois gagné en dynamisme et leur dé-
veloppement est a prévoir dans les années a venir. Il est donc indispensable
de rapidement mettre en place une gestion appropriée des cyberrisques liés
a l'informatique quantique.

En prévision de I'’émergence des risques découlant des ordinateurs quan-
tiques, la FINMA invite a d’ores et déja y réfléchir et agir pour les réduire —
cela en raison notamment de la complexité de la migration vers des techno-
logies de chiffrement résistantes aux attaques quantiques et du temps
qu’elle nécessite, des interdépendances entre les prestataires et les établis-
sements financiers et du risque déja bien réel actuellement d’attaques de
type «collecter aujourd’hui, décrypter demain».

4 Capacité des systémes informatiques a changer d’algorithmes de chiffrement de maniére flexible et
sans modifications profondes de leur architecture logicielle
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La FINMA entend suivre activement les développements en cours dans le
domaine de l'informatique quantique et renforcer la place occupée par cette
thématique dans ses activités de surveillance courantes.
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