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surveillance relative a I'informatique

guantique

L’Autorité fédérale de surveillance des marchés financiers FINMA
publie une communication sur la surveillance relative a I'informatique
quantique. Elle y présente les résultats d’une enquéte sur les
opportunités et les risques liés a I'informatique quantique ainsi que
des mesures permettant de réduire les cyberrisques découlant
d’ordinateurs quantiques performants.

De novembre 2025 a janvier 2026, la FINMA a réalisé une enquéte sur les
opportunités et les risques liés a l'informatique quantique auprés de

60 établissements financiers suisses. Ces établissements sont conscients
des cyberrisques découlant d’ordinateurs quantiques cryptographiquement
pertinents. La plupart d’entre eux ne disposent cependant pas d’une feuille
de route claire ni d’'une planification suffisante en vue de leur migration vers
un chiffrement résistant aux attaques quantiques.

La FINMA considére que pour continuer a garantir le respect des
prescriptions en vigueur en matiére de risques opérationnels et de
résilience, de nombreux établissements doivent adapter leur gestion des
risques.

Dans sa communication sur la surveillance, la FINMA décrit les mesures
pouvant étre prises pour contrer les cyberrisques découlant d’ordinateurs
quantiques cryptographiquement pertinents. En font partie une stratégie
claire et une feuille de route relative a la migration vers un chiffrement
résistant aux attaques quantiques, une analyse des risques propre a chaque
établissement, I'établissement d’un inventaire cryptographique, la protection
des données critiques contre les attaques du type «collecter aujourd’hui,
décrypter demain», le recours a des prestataires externes et la transition
vers la cryptoagilité.

Ces mesures visent a renforcer la réputation et la résilience de la place
financiére et a aider les établissements a protéger efficacement leurs
processus opérationnels, y compris face a des ordinateurs quantiques
performants.
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