,EBK- Geldwaschereibericht*

Bericht der Eidgenossischen Bankenkom-
mission zu ihrer Geldwaschereiverordnung
vom 18. Dezember 2002

Marz 2003




EBK-Geldwischereibericht Mirz 2003

Vorwort

Dieser Bericht stutzt sich wesentlich auf denjenigen der ,Arbeitsgruppe KYC®, der im Juli
2002 zusammen mit dem Vernehmlassungsentwurf der EBK-Geldwaschereiverordnung
verdffentlicht wurde.! Er wurde aber aktualisiert und den seitherigen Entwicklungen und vor
allem den Anderungen,? welche die EBK aufgrund der Vernehmlassung vornahm, ange-
passt.

Die Erlauterungen in diesem Bericht kénnen nicht alle Fragen im Detail beantworten, welche
sich fur die Banken bei der (anspruchsvollen) Umsetzung der neuen Regulierung stellen. Der
Bericht soll einzig einzelne Zusammenhange erlautern und in wichtigen Punkten aufzeigen,
was eine Bestimmung beabsichtigt oder (was ebenso wichtig sein kann) nicht beabsichtigt.
Unklarheiten werden im ubrigen im Dialog zwischen der EBK, den Banken und den Revisi-
onsstellen zu klaren sein. Die EBK moéchte wenn immer mdglich zusatzliche Mikroregulie-
rungen zu Einzelpunkten vermeiden und héchstens dann regulierend eingreifen, wenn dies
aus Grinden einer minimalen Einheitlichkeit in der Rechtsanwendung notwendig ist. Die
Geldwaschereiverordnung verfolgt einen risikoorientierten Ansatz. Da die Risiken bei jedem
Finanzintermediar unterschiedlich sind, werden es zwangslaufig auch die Lésungen bei der
Umsetzung der Verordnung sein. Die EBK gedenkt nicht, diesen Ansatz bei der Rechtsan-
wendung wieder ins Gegenteil zu verkehren.

' Sorgfaltspflichten von Banken und Effektenhandlern bei Geldwascherei, Terrorismusfinanzierung
und Beziehungen zu politisch exponierten Personen®, Bericht einer durch die Eidg. Bankenkommis-
sion eingesetzten Arbeitsgruppe zum Entwurf einer Verordnung der Eidgendssischen Bankenkom-
mission, Juni 2002, verfiigbar auf der EBK-Website http://www.ebk.admin.ch/d/aktuell/neu090702-
02d.pdf.

% Siehe Anhang |.
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VSB, Sorgfaltspflichtvereinba- Vereinbarung uber die Standesregeln zur Sorgfaltpflicht
rung der Banken vom 28. Januar 1998
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1 Ubersicht

Die EBK Uberwacht als spezialgesetzliche Aufsichtsbehdrde im Sinne des Geldwéaschereige-
setzes die Einhaltung der vom Geldwaschereigesetz vorgeschriebenen Pflichten bei den
ihrer Aufsicht unterstellten Instituten. Artikel 41 des Geldwaschereigesetzes gibt der EBK die
Kompetenz, Vollzugsbestimmungen zu erlassen.

Die EBK hatte im April 2001 eine Arbeitsgruppe beauftragt, eine Revision der geltenden
Regelung in die Wege zu leiten. Diese legte im Juni 2002 einen Entwurf flr eine auf das
Geldwaschereigesetz gestiitzte Verordnung der EBK vor, welche die geltenden Geldwasche-
reirichtlinien der EBK ersetzen sollte.> Die Verordnung wurde nach einem o&ffentlichen
Vernehmlassungsverfahren am 18. Dezember 2002 von der EBK beschlossen und tritt am 1.
Juli 2003 in Kraft.

Wahrend die Verordnung ausfiihrt, welche Sorgfaltspflichten bei Geschaftsbeziehungen mit
erhdhten Risiken gelten (Art. 6 GwG), regelt die Sorgfaltspflichtvereinbarung der SBVg,
welche ebenfalls revidiert wurde,* wie bisher die fiir alle Kundenbeziehungen geltenden
Identifizierungsgrundsatze. Im Vergleich zur bestehenden Regelung beinhaltet die Verord-
nung folgende wesentliche Neuerungen:

= Finanzintermediare sollen bei der Geldwaschereipravention einen risikoorientierten
Ansatz anwenden. Bei Geschaftsbeziehungen mit erhdhten Risiken werden zusatzli-
che Abklarungen verlangt, zum Beispiel tber die Herkunft der Vermégenswerte. Dies
bedingt, dass die Finanzintermediare vorher entsprechend ihrer Geschéaftsaktivitaten
Risikokriterien bilden und gestiutzt darauf alle bestehenden und neuen Geschaftsbe-
ziehungen mit erhdhten Risiken feststellen und intern kennzeichnen. Bei den Ubrigen
Geschéftsbeziehungen, die keine erhdhten Risiken aufweisen, sind hingegen neben
der Ublichen Identifizierung nach Massgabe der Sorgfaltspflichtvereinbarung keine
zusatzlichen Abklarungen erforderlich.

= Die Verordnung nimmt die bereits heute bestehende Regelung zu Geschaftsbezie-
hungen mit politisch exponierten Personen auf. Der Entscheid, solche Geschaftsbe-
ziehungen aufzunehmen, weiterzufuhren oder abzubrechen, hat auf Stufe der obers-
ten Geschaftsleitung zu erfolgen. Untersagt ist jede Annahme von Vermdgenswerten,
von denen der Finanzintermediar weiss oder annehmen muss, dass sie aus einem
Verbrechen, sei es im In- oder Ausland, herriihren. Dieses Verbot gilt insbesondere

% Siehe oben Fussnote 1.

4 Sorgfaltspflichtvereinbarung der Banken (VSB) 2003, auf dem Internet verfligbar unter
http://www.swissbanking.org/vsb-03-140103-mit-formularen.pdf.
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auch fir solche Vermdgenswerte, die aus Korruption und dem Missbrauch &ffentli-
cher Gelder stammen.

= Neu sollen die bisher nur zur Bekampfung der Geldwascherei eingesetzten Instru-
mente auch zur Bekadmpfung der Terrorismusfinanzierung angewandt werden.® Weist
die Abklarung des Hintergrundes ungewdhnlicher oder verdachtiger Transaktionen
auf eine Verbindung zu einer terroristischen Organisation hin, so hat der Finanzin-
termediar unverziglich eine Meldung an die Meldestelle fir Geldwascherei zu erstat-
ten.

= Bei Zweifeln Uber eine Geschéaftsbeziehung haben die Finanzintermediare zu priifen,
ob sie von ihrem Melderecht Gebrauch machen und die Zweifel der Meldestelle mel-
den wollen. Dies gilt insbesondere fur Geschaftsbeziehungen mit bedeutenden Ver-
mdgenswerten.

= Mit Ausnahme kleinerer Institute haben alle Banken und Effektenhandler informatik-
gestiitzte Systeme zur Transaktionsiiberwachung einzusetzen. Diese Systeme sollen
helfen, ungewoéhnliche Transaktionen zu ermitteln. Letztere sind anschliessend bin-
nen angemessener Frist auszuwerten. Wenn nétig sind zusatzliche Abklarungen zur
Geschaftsbeziehung in die Wege zu leiten.

= |n Umsetzung der von der Financial Action Task Force (FATF) entwickelten Stan-
dards zur Bekampfung der Terrorismusfinanzierung sollen alle Zahlungsauftrage ins
Ausland Angaben Uber die auftraggebende Vertragspartei enthalten.

= Die Verordnung formalisiert das Regime der Geldwaschereirichtlinien und erfasst
nunmehr ausdricklich neben Banken und Effektenhandlern auch Gesellschaften, die
einer Gruppe mit Banken- oder Effektenhandlerstatus angehoéren, ohne selbst tber
eine Banken- oder Effektenhandlerbewilligung zu verfliigen. Diese Gesellschaften
koénnen sich auf ein formelles Gesuch hin hinsichtlich der Einhaltung der Pflichten der
Verordnung der Aufsicht der EBK unterstellen. Gesuche fliir Gruppengesellschaften,
die bei Inkrafttreten dieser Verordnung eine Tatigkeit nach Artikel 2 Absatz 3 des
Geldwaschereigesetzes austben und sich der Geldwaschereiaufsicht durch die EBK
unterstellen wollen, sind bis Ende September 2003 der EBK einzureichen. Die Gesu-
che kénnen zentral durch die Finanzgruppe erfolgen.

= Die Verordnung verdeutlicht die Regelung des Rundschreibens, wonach es schwei-
zerischen Finanzintermedidren verboten ist, ihre auslandischen Zweigniederlassun-
gen und Gruppengesellschaften zur Umgehung der schweizerischen Regelungen zu
benutzen. Die Verordnung verlangt, dass die Finanzintermediare dafir sorgen, dass
ihre auslandischen Zweigniederlassungen und Gruppengesellschaften die grundle-
genden Prinzipien der Verordnung befolgen. Entsprechen die Schweizer Regeln nicht
lokalem Recht oder Gebrauchen, kdnnte Schweizer Bankgruppen dadurch ein Wett-
bewerbsnachteil entstehen. In diesem Fall muss die EBK im Einzelfall eine Losung
mit den zustandigen Aufsichtsbehdrden und betroffenen Instituten finden.

®Vgl. Ziff. 5.8.
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* Finanzintermediare mit Zweigniederlassungen und Gruppengesellschaften im Aus-
land mussen alle ihre Rechts- und Reputationsrisiken global erfassen, begrenzen und
Uberwachen. Sie haben sicherzustellen, dass die zustandigen Organe der Gruppe die
daflr wesentlichen Informationen von den auslandischen Zweigniederlassungen und
Gruppengesellschaften erhalten. Die internen Uberwachungsorgane und die externen
Revisoren der Gruppe sollen im Bedarfsfall Zugang Uber einzelne Geschéaftsbezie-
hungen in allen Zweigniederlassungen und Gruppengesellschaften haben kénnen.

= Die Bestimmungen der Verordnung gelten auch fur Korrespondenzbankenbeziehun-
gen. Fur Banken ohne physische Prasenz im Inkorporationsort (,shell banks®) dirfen
keine Korrespondenzkonti gefihrt werden. Es sei denn, es handelt sich um Tochter-
gesellschaften einer angemessen konsolidiert Giberwachten Finanzgruppe.

= Die Verordnung integriert die Bestimmungen, die heute in den Richtlinien fur die Reg-
lementierung des professionellen Notenhandels in den Banken vom 6. April 1990°
enthalten sind.

Mit Inkrafttreten der Verordnung am 1. Juli 2003 werden die folgenden Erlasse der EBK
aufgehoben:

= die Richtlinien der Bankenkommission vom 6. April 1990 fir die Reglementierung des
professionellen Notenhandels in den Banken (EBK Bulletin 20, 1990, S. 101);

= die Mindeststandards der Bankenkommission fur reine Internet-Banken und - Effek-
tenhandler zur Kontoeréffnung auf dem Korrespondenzweg und zur Kontouberwa-
chung vom 29. Marz 2001. Die betroffenen Banken und Effektenhandler haben diese
Mindeststandards indes bis zu dem Zeitpunkt zu befolgen, ab welchem sie die Vor-
schriften der EBK-Geldwaschereiverordnung und der Sorgfaltspflichtvereinbarung
2003 anwenden werden.

Das Rundschreiben 98/1 der EBK vom 26. Marz 1998 (Richtlinien zur Bekéampfung und
Verhinderung der Geldwascherei) wird am 30. Juni 2004 aufgehoben. Bis zu diesem Zeit-
punkt gehen die Vorschriften der Verordnung vor, fiir welche keine Ubergangsfrist besteht.

Fir die Umsetzung einzelner Bestimmungen gewéhrt die Verordnung eine Ubergangsfrist
von einem Jahr, d.h. bis Ende Juni 2004. Alle Gbrigen sich aus der Verordnung ergebenden
Pflichten erlangen mit dem 1. Juli 2003 Verbindlichkeit. Die Finanzintermediare haben bis
Ende Juni 2004 namentlich alle bis zu diesem Zeitpunkt bereits bestehenden Geschéaftsbe-
ziehungen mit erhdhten Risiken zu ermitteln und intern zu kennzeichnen.

Die Verordnung verlangt von den Finanzintermediaren, dass sie Ende September 2003 der
EBK Uber den Stand der Umsetzung Bericht erstatten und ihr ein Konzept sowie einen
Zeitplan mit einer Prifungsbestatigung ihrer Revisionsstelle vorlegen. Die EBK wird im

® EBK Bulletin 20, 1990, S. 101.
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Frihjahr 2003 allen betroffenen Finanzintermediaren einen Fragebogen zustellen, welcher
zum Zweck der Berichterstattung zu verwenden ist. Die EBK beabsichtigt nicht, in diesem
Rahmen die Umsetzungskonzepte und Transaktionsiberwachungssysteme im Einzelnen zu
beurteilen und abzunehmen. Sie will sicherstellen, dass die Umsetzung der Verordnung auf
gutem Weg ist, und wird nur bei grundsatzlichen Problemen intervenieren.
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2 Revision der geltenden Regelung

21 Ausgangslage

Die EBK erliess ihre ersten Geldwéaschereirichtlinien” im Jahre 1991 nach der Inkraftsetzung
der Bestimmungen des Strafgesetzbuches iiber die Geldwascherei® und die mangelnde
Sorgfalt bei Finanzgeschéften.”Diese Richtlinien wurden im Jahr 1998 total revidiert'®,
insbesondere um den Entwicklungen der internationalen Standards auf dem Gebiet der
Geldwascherei Rechnung zu tragen.™"

In den Jahren 2000 und 2001 erlangten die Falle Abacha und Montesinos,'? in welche auch
Schweizer Banken verwickelt waren, sowohl auf nationaler als auch internationaler Ebene
Publizitdt und gaben zu der Frage Anlass, ob eine weitere Verscharfung der geltenden
Regelung erforderlich sei. Die EBK erachtete die bestehende Regelung grundsatzlich fir
zweckmassig, sah aber in einzelnen Punkten Anpassungsbedarf. Sie beschloss daher, eine
Revision der geltenden Geldwaschereirichtlinien in die Wege zu leiten. Einen weiteren
Anstoss dafir lieferte die Einfihrung neuer Strafbestimmungen zur Bestechung auslandi-
scher Beamten, die im Mai 2000 in Kraft traten." Schliesslich sollte auch die Weiterentwick-
lung der internationalen Geldwaschereistandards im Rahmen der Revision Berlcksichtigung
finden.

2.2 Arbeitsgruppe KYC

Im April 2001 beauftragte die Bankenkommission eine Arbeitsgruppe (,Arbeitsgruppe KYC*)
mit der Revision der Geldwaschereirichtlinien. Die Arbeitsgruppe mit Vertretern der Schwei-
zerischen Bankiervereinigung, des Schweizer Verbandes unabhangiger Effektenhandler, der
Aufsichtskommission VSB, der Schweizerischen Treuhand-Kammer, der Swiss Association
of Compliance Officers, der kantonalen Strafbehdrden, der Kontrollstelle und der Meldestelle
wurde von EBK-Vizedirektor Dr. Urs Zulauf geleitet.

Diese Arbeitsgruppe sollte dabei gemass Beschluss der EBK namentlich berprifen, inwie-
weit die weitgehend auf dem Grundsatz ,one size fits all“ beruhenden Geldwaschereirichtli-

" EBK-RS 91/3.

® Art. 305°° StGB.

° Art. 305" StGB.

" EBK-RS 98/1.

" Siehe Aufzahlung in Randziffer 2 EBK-RS 98/1.

12 Vgl. die Medienorientierungen der EBK in den Fallen Abacha und Montesinos
http://www.ebk.admin.ch/d/archiv/2000/archiv2000.htm;
http://www.ebk.admin.ch/d/archiv/2001/archiv2001.htm.

3 Art. 3225 StGB, in Kraft seit 1. Mai 2000.
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nien durch eine differenziertere Regelung ersetzt werden und ob strengere Sorgfaltspflichten
und spezielle Uberwachungspflichten im Private Banking gelten sollten. Bestandteil des
Mandats der Arbeitsgruppe waren unter anderem auch die Fragen, ob besondere Anforde-
rungen bei ,non face to face“-Beziehungen und im Bereich des E-Banking gelten sollten und
unter welchen Voraussetzungen eine Delegation von Abklarungen mdglich sein sollten. Im
Juni 2002 legte die Arbeitsgruppe einen Entwurf fir eine auf das Geldwaschereigesetz
gestiitzte Verordnung der EBK mit einem Begleitbericht vor.™

2.3 Vernehmlassung

Im Juli 2002 verdéffentlichte die EBK den Entwurf der Arbeitsgruppe KYC zur Vernehmlas-
sung und lud alle interessierten Kreise zur Stellungnahme ein. Der Entwurf der Arbeitsgrup-
pe stiess in der Vernehmlassung weitgehend auf positive Resonanz. Die Vernehmlassungs-
teilnehmer begrussten namentlich den nun ausdricklich in der Verordnung verankerten
risikoorientierten Ansatz bei der Geldwaschereipravention. Einzelne Vorschlage der Arbeits-
gruppe gaben hingegen Anlass zu Kritik:

= Verschiedene Vernehmlassungsteilnehmer kritisierten die extraterritoriale Anwen-
dung der Verordnung auf auslandische Zweigniederlassungen und Gruppengesell-
schaften. Die EBK entschied trotz dieser Bedenken die Bestimmung beizubehalten,
wonach Schweizer Finanzintermediare sicherzustellen haben, dass ihre auslandi-
schen Zweigniederlassungen und Gruppengesellschaften ,die grundlegenden Prinzi-
pien“ der Verordnung befolgen. Diese Bestimmung dient der Prazisierung des bereits
im geltenden Rundschreiben vorhandenen Umgehungsverbots. Sie beruht auf dem
Grundsatz, dass die Geldwaschereibekampfung nur effektiv ist, wenn in den auslan-
dischen Zweigniederlassungen und Gruppengesellschaften ein Abwehrdispositiv vor-
handen ist, welches den schweizerischen Anforderungen genligt. Die EBK beabsich-
tigt, mit dieser Regelung einer Aufsichtsarbitrage vorzubeugen.

= Auf Kritik stiess auch die Pflicht zur globalen Uberwachung der Rechts- und Reputa-
tionsrisiken innerhalb einer Finanzgruppe. Gegen den dazu erforderlichen konzern-
weiten Informationsaustausch wurde eingewandt, dass die aktuelle Rechtslage in
zahlreichen Landern den Datentransfer Uber die Grenzen nicht erlaubt oder stark ein-
schrankt. Die EBK beschloss, auch diese Bestimmung beizubehalten. Da Reputati-
onsrisiken keine Landesgrenzen kennen, muissen die verantwortlichen Organe der
Gruppe wesentliche Geschaftsbeziehungen, mit welchen erhdhte Risiken verbunden
sind, kennen. Zu diesem Zweck muss ein Transfer von den daflr wesentlichen Infor-
mationen in beide Richtungen mdglich sein, und zwar von der auslandischen Grup-
pengesellschaft zur schweizerischen Muttergesellschaft als auch umgekehrt. Die
EBK war sich des Bestehens allfalliger Hindernisse beim grenzuberschreitenden In-
formationsfluss durchaus bewusst, weshalb sie flir den Fall, dass die erforderlichen
Informationen im Ausland nicht zuganglich sein sollten, eine entsprechende Informa-

% Siehe oben Fussnote 1.
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tionspflicht einfuhrte. FUr schweizerische Zweigniederlassungen und Gruppengesell-
schaften auslédndischer Banken lehnt sich diese Bestimmung an Art. 49"Ues des
Bankengesetzes, wonach alle fur die konsolidierte Aufsicht erforderlichen Informatio-
nen an die auslandische Muttergesellschaft Gbermittelt werden dirfen.

Die im Vernehmlassungsentwurf vorgesehene Ausweitung des PEP-Begriffs auf
ehemalige PEP fand bei den Vernehmlassungsteilnehmern keine breite Unterstut-
zung. Um Personen mit prominenten offentlichen Funktionen nicht auf Lebenszeit als
PEP zu kategorisieren, verzichtet die Verordnung auf diese Ausweitung. Um den Gel-
tungsbereich der PEP-Regelung nicht Ubermassig auszudehnen, was wiederum ge-
gen ein risikoorientiertes Vorgehen spricht, verzichtet die Verordnung, entgegen den
Winschen einiger Vernehmlassungsteilnehmer, darauf, alle inlandischen PEP der-
selben Regelung zu unterwerfen. Personen mit prominenten 6ffentlichen Funktionen
auf regionaler Ebene sowie Parlamentarier werden ebenfalls nicht von der PEP-
Definition erfasst. Hingegen gelten die allgemeinen Grundsatze der Geldwascherei-
pravention der GwV-EBK, namentlich das allgemeine Verbot der Annahme von Ver-
mdgenswerten aus Korruption und anderen Verbrechen. Die Verordnung verlangt
von allen Finanzintermediaren die Entwicklung von Kriterien, welche auf Geschafts-
beziehungen mit erhéhten Rechts- oder Reputationsrisiken hinweisen, und gibt eine
nicht abschliessende Aufzdhlung mdglicher Kriterien. In Anwendung dieser Kriterien
kénnen auch Geschéaftsbeziehungen mit inlandischen PEP als mit erhdhten Risiken
behaftet eingestuft werden. Im Unterschied zu Geschaftsbeziehungen mit auslandi-
schen PEP ist diese Einordnung jedoch nicht zwingend. Es ist einem Finanzinterme-
diar unbenommen, fir sich selbst gewisse oder alle inlandischen PEPs der Kategorie
erhdhter Risiken zuzuordnen und zusatzliche Sorgfaltspflichten anzuwenden. Fihrt
ein inlandischer PEP eine Transaktion aus, welche den Umstanden nach als unge-
wohnlich erkannt wird, ist wie auch bei allen ungewdhnlichen Transaktionen eine zu-
satzliche Sorgfalt anzuwenden.

Zahlreiche Vernehmlassungsteilnehmer dusserten Bedenken gegenuiber der Pflicht
zur Angabe von Name und Kontonummer des Auftraggebers bei Zahlungsauftragen.
Die Vertreter der Banken sehen erhebliche Sicherheitsrisiken, sollten Name und Kon-
tonummer des Auftragsgebers auf Transaktionsbelegen angegeben werden missen.
Insbesondere bei einer Abwicklung Gber mehrere Korrespondenzbanken bestande ih-
rer Ansicht nach eine Gefahr des Missbrauchs dieser Informationen (identity fraud),
da Kontonummer und Name des Kontoinhabers einer weit grosseren Zahl von Betei-
ligten bekannt gegeben wird. Die Verordnung tragt diesen Sicherheitsbedenken da-
durch Rechnung, dass sie auch die Angabe einer ldentifizierungsnummer anstelle
der Kontonummer zuldsst.

Verschiedene Vernehmlassungsteilnehmer sprachen sich gegen die von der EBK
geforderte Pflicht zu einem persdénlichen Kontakt mit dem Kunden aus, da dieser in
einzelnen Geschaftsbereichen (z.B. E-Banking) sowie bei manchen auslandischen
Kunden nicht mdglich sei. Statt eine allgemeine Pflicht zum persdnlichen Kontakt ein-
zufuhren, nimmt die Verordnung den fehlenden persodnlichen Kundenkontakt nun-
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mehr als ein weiteres Kriterium flr Geschaftsbeziehungen mit erhéhten Risiken auf,
welche zusatzlichen Abklarungen unterliegen.

= Als einer der Hauptkritikpunkte erwies sich die Frage der Ubergangsfrist. Zahlreiche
Vernehmlassungsteilnehmer sprachen sich gegen die von der EBK geforderte Ver-
kiirzung der einjahrigen Ubergangsfrist aus und forderten stattdessen insbesondere
fur die Einteilung bestehender Geschéaftsbeziehungen in Risikokategorien sowie die
Einflhrung eines Transaktionstiberwachungssystems eine Verlangerung. Die EBK
verzichtete auf eine Verkiirzung der Ubergangsfrist, sah jedoch von einer Fristverlan-
gerung ab, da sie einzelnen Finanzintermediaren auf ein begriindetes Gesuch hin ei-
ne Fristverlangerung gewahren kann.

Bei der Ausarbeitung der vorliegenden Fassung der Verordnung, welche am 18. Dezember
2002 von der EBK beschlossen wurde, wurde der Mehrzahl der Stellungnahmen und Detail-
vorschlage der Vernehmlassungsteilnehmer Rechnung getragen. Die in der Verordnung
gegenliber dem Vernehmlassungsentwurf aufgenommenen Modifikationen andern jedoch
nichts an den zentralen Neuerungen gegeniiber der geltenden Ordnung."®

3 Nationale Rahmenbedingungen

Die Verordnung der EBK ist nur eine der Saulen des schweizerischen Abwehrdispositivs
gegen Geldwascherei und Terrorismusfinanzierung, das sich aus einer praventiven verwal-
tungsrechtlichen Komponente und einer repressiven strafrechtlichen Komponente zusam-
mensetzt. Die Weiterentwicklung der Regulierung der EBK steht daher in einem engen
Zusammenhang mit den gesetzgeberischen und institutionellen Entwicklungen, welche in der
Schweiz in den letzten Jahren im Bereich der Geldwaschereibekdmpfung erfolgt sind und
hiernach beschrieben werden.

3.1 Entwicklungen in der Gesetzgebung

Seit Anfang der achtziger Jahre wurden auf nationaler Ebene eine Reihe straf-, aufsichts-
und standesrechtlicher Bestimmungen zur Verbesserung der Geldwéaschereibekampfung
geschaffen. Im Bereich des Strafrechts sind seit dem 1. August 1990 die Bestimmungen des
Strafgesetzbuches'® betreffend Geldwéscherei und mangelnde Sorgfalt bei Finanzgeschéf-
ten in Kraft. Als Geldwascherei werden alle Handlungen geahndet, welche die Ermittlung der
Herkunft, Auffindung oder Einziehung von Vermégenswerten, die aus einem Verbrechen
herriihren, vereiteln sollen.” Die mangelnde Sorgfalt bei Finanzgeschéften erfasst insbeson-
dere die Unterlassung der Feststellung der Identitit des wirtschaftlich Berechtigten.'® Das im

' Fir eine Auffiihrung der wichtigsten Anderungen gegeniiber dem Vernehmlassungsentwurf, siehe
Anhang .

'® Schweizerisches Strafgesetzbuch vom 21.12.1937 (SR 311.0), verfiigbar im Internet
http://www.bk.admin.ch/ch/d/sr/c311_0.html.

7 Art. 305" StGB.
'8 Art. 305" StGB.
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August 1994 eingefuhrte Melderecht berechtigt alle Finanzintermediare, den Behdrden
Informationen und Wahrnehmungen zu melden, die darauf schliessen lassen, dass Vermo-
genswerte aus einem Verbrechen herriihren.™

Neben den erwahnten Bestimmungen haben auch andere Strafnormen Geldwéaschereirele-
vanz, und zwar als Vortaten zu den Verstdssen gegen das Geldwaschereigesetz. In diesem
Zusammenhang sind die am 1. August 1994 in Kraft getretenen Bestimmungen zur Bekamp-
fung des organisierten Verbrechens? sowie das Korruptionsstrafrecht zu erwihnen?', wobei
neu in Umsetzung des OECD-Ubereinkommens (iber die Bekampfung der Bestechung
auslandischer Amtstrager im internationalen Geschéftsverkehr®® auch die Bestechung
auslandischer Amtstrager unter Strafe gestellt wird.?®

Die neu in das Strafgesetzbuch aufgenommene Verantwortlichkeit von Unternehmen ist
gleichermassen von Bedeutung fiir die Ahndung der Geldwascherei.?* Sie statuiert eine
Haftbarkeit des Unternehmens wegen Organisationsverstdssen in zwei Fallen: Primar, wenn
das Unternehmen bei spezifischen Straftaten nicht alle erforderlichen und zumutbaren
Vorkehren zu deren Verhinderung getroffen hat; subsidiar - bei gemeinen Vergehen oder
Verbrechen - wenn die Straftat keiner natlrlichen Person innerhalb des Unternehmens
wegen mangelhafter Organisation ihrerseits zugeordnet werden kann. Zur Umsetzung der
Terrorismusfinanzierungskonvention soll eine spezielle Strafnorm zur Terrorismusfinanzie-
rung geschaffen werden.?

Das am 1. April 1998 in Kraft getretene Geldwéschereigesetz®® erganzt die erwahnten
Bestimmungen des Strafgesetzes. Der Geltungsbereich des Geldwaschereigesetzes er-
streckt sich Uber den gesamten Finanzsektor. Das Gesetz knipft am Begriff des Finanzin-
termediars an und erfasst damit neben den bereits vor Erlass des Gesetzes spezialgesetz-
lich beaufsichtigten Finanzintermediaren wie Banken, Versicherungen, Effektenhandler und
Fondsleitungen nun insbesondere auch Treuhandgesellschaften, Vermdgensverwalter,
Anwalte und Notare, die Post, Edelmetallhandler und Wechselstuben. Das Gesetz auferlegt
den Finanzintermediaren Verpflichtungen organisatorischer Art, beispielsweise betreffend die
Ausbildung des Personals und interne Kontrollen, sowie Verpflichtungen funktioneller Art,

"9 Art. 305" Absatz 2 StGB.

%0 Art. 260" Ziff.1 StGB.

1 Siehe Art. 3229%" (aktive Bestechung) und Art. 322" (passive Bestechung) StGB.
%2 Siehe unten Fussnote 62.

% Art. 322%°°"° StGB.

% Siehe Art. 102 und 102a neuStGB, Schweizerisches Strafgesetzbuch: Anderung vom 13. Dezember
2002, auf dem Internet verfugbar http://www.ofj.admin.ch/d/index.html, siehe auch Botschaft zur
Anderung des Schweizerischen Strafgesetzbuches (Allgemeine Bestimmungen, Einfiihrung und
Anwendung des Gesetzes) und des Militarstrafgesetzes sowie zu einem Bundesgesetz Uber das
Jugendstrafrecht vom 21. September 1998 (BBI 1999 1979).

% Sjehe Zziff. 4.2 und 5.8. hiernach.

% Bundesgesetz zur Bekampfung der Geldwascherei im Finanzsektor vom 10.10.1997 (GwG; SR
955.0) verfugbar im Internet http://www.bk.admin.ch/ch/d/sr/9/955.0.de.pdf
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wie die |dentifizierung der Vertragspartei, die Feststellung des wirtschaftlich Berechtigten, die
Abklarung der wirtschaftlichen Hintergriinde einer Transaktion bei Anhaltspunkten auf
Geldwascherei und die Aufbewahrungspflicht fur Belege. Fir die Banken brachte das
Geldwaschereigesetz hinsichtlich dieser Pflichten keine Anderungen, da im Bankensektor
diese Pflichten zum Teil bereits in der Sorgfaltspflichtvereinbarung?’ und zum Teil durch die
Geldwaschereirichtlinien der EBK?® préazisiert worden sind.

3.2 Institutioneller Rahmen

Das Geldwaschereigesetz schafft zwei neue Bundesbehdrden, die zu den bisherigen spezi-
algesetzlichen Aufsichtsbehérden hinzukommen und die Durchfihrung der geschaffenen
Kontrollmechanismen gewéhrleisten sollen: die Kontrollstelle®® und die Meldestelle.*® Das
Geldwaschereigesetz ibertragt staatliche Kontrollaufgaben an private Selbstregulierungsor-
ganisationen.*’

Die Kontrollstelle ist organisatorisch der Eidgendssischen Finanzverwaltung angegliedert. |hr
unterstehen alle Finanzintermediare, ausgenommen jene, die spezialgesetzlich durch die
EBK oder das Bundesamt flir Privatversicherungen beaufsichtigt werden. Die Finanzinter-
mediare mussen einer Selbstregulierungsorganisation beitreten oder sich direkt der Aufsicht
durch die Kontrollstelle unterstellen. Im ersten der beiden Falle tbt die Kontrollstelle Uber die
Selbstregulierungsorganisationen eine indirekte Aufsicht aus. Bei Verletzung der im Geldwa-
schereigesetz aufgestellten Pflichten kénnen Selbstregulierungsorganisationen gegen ihre
Mitglieder Konventionalstrafen verhangen. Die Kontrollstelle kann Massnahmen gegen die
Selbstregulierungsorganisationen und die ihr direkt unterstellten Finanzintermediare ergrei-
fen und ihnen im Ernstfall die Anerkennung oder Bewilligung entziehen und die Liquidation
des Finanzintermediars anordnen.

Ausser den eigentlichen Sorgfaltspflichten sieht das Geldwaschereigesetz die Pflicht vor, bei
begriindetem Verdacht auf Geldwascherei der Meldestelle flir Geldwascherei Meldung zu
erstatten und die involvierten Vermdgenswerte zu sperren. Die durch das Geldwaschereige-
setz eingesetzte Meldestelle ist dem Bundesamt fur Polizeiwesen angegliedert. lhre Aufgabe
besteht darin, die ihr von den Finanzintermediaren in Anwendung des Geldwaschereigeset-
zes gemeldeten Informationen zu sammeln und auszuwerten. Bei begrindetem Verdacht auf
Geldwascherei zeigt sie dies unverziglich den zustandigen Strafverfolgungsbehérden an.
Die Ermittlungskompetenz im Bereich der Geldwascherei sowie auch der organisierten

%" Siehe unten Fussnote 38.

% EBK-Rundschreiben 91/3 Richtlinien zur Bekampfung der Geldwascherei vom 18. Dezember 1991,
siehe auch EBK-Jahresbericht 1991, S. 33ff. Das Rundschreiben wurde durch das EBK-
Rundschreiben 98/1 vom 26. Marz 1998 ersetzt und ist seit dem 1. Juli 1998 in Kraft.

2 Art. 17-22 GwG, siehe auch die Website der Kontrollstelle http://www.gwg.admin.ch.

%0 Art. 23 GwG, siehe auch die Website der Meldestelle
http://internet.bap.admin.ch/d/themen/geld/i index.htm

31 Art. 24-28 GwG.
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Kriminalitat, Korruption und schweren Wirtschaftskriminalitdt wurde im Rahmen der soge-
nannten Effizienzvorlage dem Bund (ibertragen.*

3.3 Aufsichtsrecht und die Rolle der EBK

Der EBK obliegt es, die Einhaltung der vom Geldwaschereigesetz vorgeschriebenen Pflich-
ten bei den ihrer Aufsicht unterstellten Instituten zu Uberwachen. Einzelne dieser Sorgfalts-
pflichten, beispielsweise das Gebot, bei schwierigen, grossen und ungewoéhnlichen Transak-
tionen den wirtschaftlichen Hintergrund abzukldren,®® hat die EBK bereits Ende der 70er
Jahre einzelfallweise gestitzt auf das bankengesetzliche Gebot der einwandfreien Ge-
schaftstatigkeit® angewendet. Im Zusammenhang mit dem Fall Marcos entwickelte die EBK
ihre Praxis, wonach die Geschaftsleitung und nicht untergeordnete Stellen in einer Bank
dariber zu entscheiden haben, ob eine Geschaftsbeziehung mit einer politisch exponierten
Person aufgenommen oder weitergefiihrt werden soll. Diese Praxis wurde erstmals im
Jahresbericht 1987 verdffentlicht®® und im Nachgang zu den Fallen Mobutu und Benazir
Bhutto im Verlauf des Jahres 1997 noch weiter verfeinert.®*® Anlasslich der Uberarbeitung
ihrer Geldwaschereirichtlinien im Jahre 1998, die der Anpassung an die Bestimmungen des
Geldwaschereigesetzes diente, verankerte die EBK diese Regeln im neuen Rundschreiben.
Jingste Anwendungsfalle dieser Regeln, insbesondere des Erfordernisses, die wirtschaftli-
chen Hintergriinde und den Zweck von Geschaftsbeziehungen sowie die mdgliche PEP-
Eigenschaft von Kunden sorgfaltig abzuklaren und dazu auch aktiv 6ffentliche Informations-
quellen zu konsultieren, sind die Falle Abacha und Montesinos.*’

Die EBK kann gegen einzelne Verantwortliche verwaltungsrechtliche Massnahmen ergreifen
und ihnen beispielsweise verbieten, im Bankensektor vergleichbare Funktionen wahrzuneh-
men. Stellt sie organisatorische Schwachstellen bei Uberwachten Instituten hinsichtlich der
slegal and compliance® Funktionen fest, werden die betroffenen Institute angewiesen, diese
unter enger aufsichtsrechtlicher Kontrolle in kurzer Frist zu beheben. Bei systematischer
Verletzung und Organisationsmangeln ist ein Bewilligungsentzug mdglich. In den jlingsten
Fallen hat die EBK Uber die Resultate ihrer Untersuchungen und die angeordneten Mass-
nahmen o6ffentlich berichtet.

%2 Schweizerisches Strafgesetzbuch (Schaffung neuer Verfahrenskompetenzen des Bundes in den
Bereichen organisiertes Verbrechen und Wirtschaftskriminalitat), Anderung vom 22. Dezember
1999, verfiigbar auf dem Internet http://www.bk.admin.ch/ch/d/as/2001/3071.pdf . Die Regelung ist
seit dem 1. Januar 2002 in Kraft.

**BGE 111 Ib 126.

% Art. 3 Abs. 2 Bst. ¢ BankG.

* EBK Jahresbericht 1987 S. 29f.
% EBK Jahresbericht 1997 S. 20ff.

%" Siehe Bericht der EBK ,Abacha-Gelder bei Schweizer Banken®, publiziert auf der Website der EBK
(http://www.ebk.admin.ch/d/aktuell/archiv.htm) und Medienmitteilung vom 13. November 2001 im
Fall Montesinos (http://www.admin.ch/d/aktuell/m1113-01d.pdf).
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3.4 Selbstregulierung der Banken

Die Identifizierung von Bankkunden ist bereits seit 1977 durch die Banken selbst in der
seither mehrfach Uberarbeiteten VSB* geregelt. Im Rahmen der staatlichen
Geldwaschereigesetzgebung hat die VSB gestiitzt auf Art. 16 des Geldwaschereigesetzes
die zusatzliche Funktion Gbernommen, die Sorgfaltspflichten zu konkretisieren. Aufgabe der
Bankenkommission als spezialgesetzliche Aufsichtsbehoérde ist es zu priifen, ob die VSB die
Erfullung der im Geldwaschereigesetz enthaltenen Pflichten ausreichend regelt. Die externen
Revisoren haben den Auftrag, die Einhaltung der VSB zu (iberpriifen. Uber die Einhaltung
der Standesregeln wacht zudem eine von der SBVg auf finf Jahre gewahlte
Aufsichtskommission, welche auf Antrag der ebenfalls von der SBVg eingesetzten
Untersuchungsbeauftragten entscheidet. Wo sie Standesregelverletzungen feststellt, kann
die Aufsichtskommission Konventionalstrafen verhangen. Die Aufsichtskommission
verdffentlicht regelméssig einen Tatigkeitsbericht iber ihre Praxis.*

Zeitgleich mit der Uberarbeitung der Geldwaschereiregelung wurde auch die VSB aus dem
Jahr 1998 (iberarbeitet.*> Am 1. Juli 2003 tritt die vorliegende sechste Fassung (VSB 03) in
Kraft.

4 Internationale Entwicklungen

In den letzten Jahren arbeiteten verschiedene internationale Gremien Standards zur Geld-
waschereibekdmpfung aus. Die Terroranschlage gegen die Vereinigten Staaten vom 11.
September 2001 fuhrten zu einer weiteren Ausweitung des Kampfes gegen die Geldwasche-
rei und zur Verabschiedung von internationalen Empfehlungen zur Bekampfung der Terro-
rismusfinanzierung. Die Einhaltung internationaler Mindeststandards wird nunmehr regel-
massig im Rahmen von Landerprufungen, wie den Mutual Self-Assessments der Financial
Action Task Force on Money Laundering (FATF)*' oder dem Financial Sector Assessment
Program (FSAP) des Internationalen Wahrungsfonds (IWF),*? von internationalen Experten
geprift. Es ist daher wichtig, bei der Ausarbeitung der nationalen Regulierung im Bereich der
Geldwascherei und Terrorismusbekampfung die internationalen Rahmenbedingungen zu
berlcksichtigen. Die wichtigsten internationalen Regelungsinstrumente werden nachfolgend
aufgefihrt.

%8 Verfiigbar auf dem Internet http://www.swissbanking.org/110_d.pdf.

% Ubersicht Gber die Praxis der Aufsichtskommission zur Sorgfaltspflicht der Banken 1998-2001°,
verfiigbar auf dem Internet unter http://www.swissbanking.org/auf sorg_d ber.pdf.

0 vgl. Ziff. 6 hiernach.

*' Die FATF ist ein unabhangiges internationales Gremium, dessen Sekretariat bei der OECD ange-
siedelt ist. Die 29 Mitgliedslander und Regierungen der FATF sind: Argentinien; Osterreich; Belgien;
Brasilien; Kanada; Danemark; Finnland; Frankreich; Deutschland; Griechenland; HongKong, China;
Island; Irland; Italien; Japan; Luxemburg; Mexiko; Niederlande; Neuseeland; Norwegen; Portugal;
Singapur; Spanien; Schweden; Schweiz; Tirkei; Grossbritannien und die USA. Zwei internationale
Organisationen sind ebenfalls Mitglieder der FATF: die Europaische Union und der arabische Golf-
rat.

2 Siehe unten Ziff. 4.8.
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4.1 Die 40 FATF-Empfehlungen (Juni 1996)

Die 40 Empfehlungen der FATF vom 7. Februar 1990, welche am 28. Juni 1996 geandert
wurden,*® bilden heute einen international anerkannten Standard fir Massnahmen, die ein
Land zur wirksamen Bekampfung der Geldwascherei ergreifen muss. Die Empfehlungen
definieren Minimalanforderungen fir die Identifizierung von Kunden und die Aufbewahrung
von Unterlagen, eine erhohte Sorgfalt bei der Feststellung und Meldung verdachtiger Trans-
aktionen sowie Massnahmen fiir den Verkehr mit Landern, die ungentigende Vorkehrungen
zur Bekdmpfung der Geldwascherei getroffen haben. Die FATF sieht vor, bis Mitte 2003 eine
Uberarbeitete Fassung der Empfehlungen zu verabschieden. Ein entsprechendes Konsultati-
onspapier ist im Mai 2002 publiziert worden.**

Auf der Grundlage der Empfehlungen der FATF entwickelten der IWF und die Weltbank eine
Methodologie,*® welche Kriterien zur Beurteilung der Einhaltung und Umsetzung der geldwa-
schereirelevanten Bestimmungen, insbesondere der FATF-Empfehlungen, formuliert. Diese
Methodologie soll Prifern im Rahmen von Evaluationen durch den IWF, die Weltbank und
die FATF als Hilfsmittel bei der Beurteilung der Geldwaschereisysteme einzelner Lander
dienen.

4.2 FATF Empfehlungen gegen die Terrorismusfinanzierung
(Oktober 2001)

An ihrer ausserordentlichen Vollversammlung in Washington im Oktober 2001 verabschiede-
te die FATF ein Sofortprogramm, mit dem alle Lander der Welt dazu angehalten werden, den
neuen internationalen Empfehlungen gegen die Terrorismusfinanzierung unverziglich
nachzukommen.*® Diese Empfehlungen sehen namentlich vor, dass alle Staaten die Pflicht
zur Erstattung von Verdachtsanzeigen auf die Terrorismusfinanzierung ausweiten, im
internationalen elektronischen Zahlungsverkehr (Wire Transfers) Kundenidentifizierungs-
pflichten durchsetzen und sicherstellen, dass Unternehmen, insbesondere gemeinnitzige
Vereinigungen, nicht zur Finanzierung des Terrorismus missbraucht werden.*’

** EBK-Bulletin 31 S. 19ff., siehe auch http://www1.oecd.org/fatf/pdf/40Rec_de.pdf.
* Verfuigbar auf dem Internet: http://www.fatf-gafi.org/40RecsReview_en.htm - Consultation Paper.

* Fund and Bank Methodology for Assessing Legal, Institutional and Supervisory Aspects of Anti-
Money Laundering and Combating the Financing of Terrorism (AML/CFT Methodology) 2002, ver-
fugbar auf dem Internet unter http://www.imf.org/external/np/mae/aml/2002/eng/110802.pdf.

*® Financial Action Task Force on Money Laundering, Special Recommendation on Terrorist Finan-
cing, 31 October 2001, verfiigbar auf dem Internet http://www1.oecd.org/fatf/SRecsTF _en.htm.

" Als ein Hilfsinstrument zur Entdeckung von Verbindungen zu Terrorismusorganisationen und der
Terrorismusfinanzierung hat die FATF Weisungen (,Guidance for Financial Institutions in Detecting
Terrorist Financing®) veroffentlichtet. Sie sind auf dem Internet unter
http://www1.oecd.org/fatf/pdf/GuidFITFO1 en.pdf abrufbar.
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4.3 Terrorismusfinanzierungskonvention (Dezember 1999)

Die Ratifizierung und Umsetzung des internationalen Ubereinkommens zur Bekampfung der
Finanzierung des Terrorismus vom 9. Dezember 1999*® bildet Gegenstand einer der FATF-
Empfehlungen gegen die Terrorismusfinanzierung. Die Terrorismusfinanzierungskonvention
legt die Terrorismusfinanzierung als eigenstandiges Delikt fest, d.h. eine Bestrafung kann
unabhangig davon erfolgen, ob der eigentliche Terrorakt tatsachlich ausgefiihrt wird oder
nicht. Des Weiteren enthalt die Konvention Bestimmungen, welche die internationale Zu-
sammenarbeit erleichtern und die Vorbereitung und Durchfiihrung finanzieller Aktivitaten zu
Gunsten des Terrorismus vereiteln sollen. Der Bundesrat beschloss im November 2001, die
Terrorismusfinanzierungskonvention zu ratifizieren und unterbreitete am 26. Juni 2002 dem
Parlament eine entsprechende Botschaft mitsamt einem Entwurf fiir die notwendigen Anpas-
sungen des Strafgesetzbuches.*® Im Zentrum der Strafrechtsrevision steht eine Strafnorm
der Terrorismusfinanzierung. Weiter soll die Bestimmung Uber die Verantwortlichkeit des
Unternehmens, die bereits im Rahmen der Revision des Allgemeinen Teils des Strafgesetz-
buches von Dezember 2002 aufgenommen wurde, auf die neuen terroristischen Straftaten
ausgedehnt werden.

4.4 Wolfsberg-Prinzipien (2000/ 2002)

Im Oktober 2000 einigte sich eine Gruppe weltweit fiihrender Banken auf globale Richtlinien
zur Bekampfung der Geldwascherei flr international tatige Privatbanken. Die Prinzipien
befassen sich mit verschiedenen Aspekten des "know your customer”-Prinzips beim Verkehr
zwischen vermogenden Privatkunden und Private-Banking-Abteilungen der Finanzinstitute
sowie der Erkennung und Verfolgung ungewoéhnlicher oder verdachtiger Aktivitaten. Sie
wurden im Mai 2002 von der Wolfsberg-Gruppe revidiert und erfuhren in einzelnen Punkten
Prazisierungen.®® Im Januar 2002 beschloss die Gruppe der Banken die Wolfsberg-
Prinzipien auf die Terrorismusbekampfung auszudehnen.®’ Im November 2002 wurden
Prinzipien zu den anwendbaren Sorgfaltspflichten bei Korrespondenzbankenbeziehungen
verabschiedet.’? lhnen wie auch den urspriinglichen Prinzipien zur Bekadmpfung der Geldwa-
scherei liegt ein risikoorientierter Ansatz zugrunde.

*® International Convention for the Suppression of the Financing of Terrorism A/RES/54/109
http://www.un.org/documents/ga/res/54/a54r109.pdf.

* Die Botschaft ist auf dem Internet verflgbar unter http://www.bk.admin.ch/ch/d/ff/2002/5390.pdf,
siehe auch unten Ziff. 5.8.

%0 Auf dem Internet verfugbar (http://www.wolfsberg-principles.com/wolfsberg principles 1st revision).

> “Wolfsberg Statement on the suppression of the financing of terrorism”, Januar 2002, verfligbar tiber
das Internet http://www.wolfsberg-principles.com.

%2 Erhaltlich unter http://www.wolfsberg-principles.com/wolfsberg principles correspondent.html .
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4.5 ,Customer Due Diligence paper” des Basler Ausschusses
(Oktober 2001)

Ende 2001 verabschiedete der Basler Ausschuss flr Bankenaufsicht®™ die von einer Arbeits-
gruppe mit Vertretern des Basler Ausschusses und der Vereinigung der Aufsichtsbehorden
von Offshore-Finanzplatzen formulierten Mindeststandards zur Kundenidentifizierung. Dieses
Dokument gibt dem neusten internationalen Standard fur die Sorgfaltspflichten von Banken
Ausdruck und erganzt die Grundsatze fiir eine wirksame Bankenaufsicht vom September
1997 (insbesondere Grundsatz 15 betreffend die Kundenidentifizierung).”* Es ist wie alle
Texte des Basler Ausschusses nicht verbindlich, bildet aber dennoch einen neuen Minimal-
standard, mit dem sich alle Mitglieder des Ausschusses einverstanden erklarten. Die Min-
deststandards verlangen, dass bei international tatigen Bankkonzernen die Verfahren zur
Feststellung der Kundenidentitdt und das Risikomanagement konzernweit konsolidiert
werden. International tatige Finanzgruppen mussen ihre Rechts- und Reputationsrisiken
global erfassen, begrenzen und Uberwachen. Im Nachgang zu den Ereignissen des 11.
Septembers 2001 gewann dieser Grundsatz weiter an Bedeutung. An einer Konferenz von
Rechtsexperten der G10 Staaten zum Informationsaustausch Uber die Bekampfung der
Terrorismusfinanzierung wurde die Notwendigkeit einer engeren Zusammenarbeit zwischen
den Aufsichtsbehdrden einerseits sowie das Erfordernis eines zentralisierten Risikomana-
gementsystems bei international tatigen Bankgruppen andererseits in einem gemeinsamen
Papier bekréftigt.*®

t53

4.6 "Supervisors' PEP working paper 2001” (November 2001)

Auf Initiative der Schweiz fand im November 2000 in Lausanne eine Tagung zum Umgang
mit Geschaftsbeziehungen mit politisch exponierten Persénlichkeiten (,politically exposed
persons®, ,PEP*) statt. Vertreter von Justiz- und Bankenaufsichtsorganen der G7 Staaten
und der Schweiz setzten sich grundsatzlich mit der PEP-Problematik auseinander und
diskutierten die Erkenntnisse aus dem Fall Abacha. Die im Anschluss an das Treffen durch
Vertreter der Aufsichtsbehorde von G7 Landern und der Schweiz erarbeiteten Empfehlungen
zur Entgegennahme von Vermédgenswerten von Personen mit bedeutenden o6ffentlichen
Funktionen ("Supervisors' PEP working paper 2001")*® wurden im November 2001 fertigge-
stellt. Das Dokument stellt eine Grundlage flr eine Reglementierung von Geschaftsbezie-

*® Der Basler Ausschuss fiir Bankenaufsicht wurde Ende 1974 von den Zentralbank-Gouverneuren der
Zehnergruppe (G10) bei der Bank fiir Internationalen Zahlungsausgleich (BIZ) in Basel gegriindet.
Der Ausschuss setzt sich aus Vertretern der Zentralbanken und Bankaufsichtsbehdrden folgender
13 Lander zusammen: Belgien, Deutschland, Frankreich, Italien, Japan, Kanada, Luxemburg, Nie-
derlande, Schweden, Schweiz, Spanien, Vereinigtes Konigreich und USA.

% EBK-Bulletin 33 S. 73ff.

% Sharing of financial records between jurisdictions in connection with the fight against terrorist
financing, Summary of a meeting of representatives of Supervisors and Legal Experts of G10 Cen-
tral Banks and Supervisory Authorities on 14 December 2001, Basel, Switzerland, verfigbar auf der
BlIZ-Website http://www.bis.org/publ/bcbs89.pdf.

% Auf der EBK-Website verflugbar http://www.admin.ch/d/aktuell/neu090702-03d.pdf.
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hungen zu Personen mit bedeutenden offentlichen Aufgaben dar, wie sie auch in diese
Verordnung einfliesst.

4.7 Weitere wichtige internationale Rechtsinstrumente

Als weitere wichtige internationalen Rechtsinstrumente auf dem Gebiet der Bekampfung der
Geldwascherei und Terrorismusfinanzierung sind zu nennen: die Europaische Geldwasche-
reirichtlinie vom 10. Juni 1991 (erweitert um die Richtlinie 2001/97 vom 4. November 2001),°’
das zweite Protokoll zum Ubereinkommen (iber den Schutz der finanziellen Interessen der
Europaischen Gemeinschaften,®® der Rahmenbeschluss des Rates vom 26. Juni 2001 {iber
Geldwasche sowie Ermittlung, Einfrieren, Beschlagnahme und Einziehung von Tatwerkzeu-
gen und Ertragen aus Straftaten,* das Wiener Ubereinkommen der Vereinten Nationen vom
19. Dezember 1988,%° das Ubereinkommen des Europarates vom 8. November 1990 Uber
Geldwasche sowie die Ermittlung, Beschlagnahme und Einziehung von Ertragen aus Strafta-
ten,’’ das OECD-Ubereinkommen (iber die Bekampfung der Bestechung auslandischer
Amtstrager im internationalen Geschéaftsverkehr vom 21. November 1997,%2 die Strafrechts-
konvention des Europarates gegen Korruption vom 27. Januar 1999% sowie die UNO-
Konvention gegen das landeriibergreifende organisierte Verbrechen® aus dem Jahr 2000.

*" Richtlinie der Europaischen Gemeinschaft vom 10. Juni 1991 zur Verhinderung der Nutzung des
Finanzsystems zum Zwecke der Geldwasche (Abl Nr. L 166/77, 1991) und Richtlinie 2001/97/EG
des Europaischen Parlaments und des Rates vom 4. Dezember 2001 zur Anderung der Richtlinie
91/308/EWG des Rates zur Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geld-
wéasche (Amtsblatt Nr. L 344 vom 28/12/2001, S. 0076 — 0082). Mit der Anderung der Geldwasche-
richtlinie (91/308/EWG) wurde der Begriff der Geldwascherei auf alle Ertrage ausgedehnt, die aus
schweren Straftaten stammen, wahrend die geltende Richtlinie dies nur fur Ertrage aus Drogendelik-
ten vorschrieb. Zudem wird mit der neuen Richtlinie der Geltungsbereich der (auf den Finanzsektor
beschrankten) geltenden Richtlinie auf eine Reihe nichtfinanzieller Tatigkeiten und Berufe ausge-
dehnt, die Geldwascher leicht fir ihre Zwecke missbrauchen kénnen, namentlich Immobilienmakler,
Notare, Rechtsanwalte, Kunsthandler, Auktionare und Kasinos.

%% Amtsblatt Nr. C221 vom 19.7.1997, S. 12ff.

% Amtsblatt Nr. L 182 vom 5.7.2001, S. 1, (iber Internet:
http://www.europa.eu.int/servlet/portail/RenderServlet?search=RefPub&lg=fr&nb docs=25&domain
=&in_force=NO&year=2001&month=7&day=5&coll=JOL&nu_jo=182&page=1.

% United Nations Convention against illicit traffic in narcotic drugs ans psychotropic substances,
abrufbar auf dem Internet http://www.incb.org/e/conv/1988/index.htm.

¢ Convention on Laundering, Search, Seizure and Confiscation of the Proceeds from Crime, Stras-
bourg, 8. November 1990, am 11. Mai 1993 von der Schweiz unterzeichnet. Verfigbar auf dem
Internet http://Conventions.coe.int/treaty/en/Treaties/Html/141.htm.

62 OECD-Ubereinkommens tiber die Bekampfung der Bestechung auslandischer Amtstrager im
internationalen Geschaftsverkehr vom 17. Dezember 1997 abrufbar Uber das Internet
http://www.admin.ch/ch/d/ff/1999/5560.pdf. Die Konvention wurde am 21. Mai 2000 von der Schweiz
ratifiziert.

8 Criminal Law Convention on Corruption, 27. Januar 1999, abrufbar (iber das Internet
http://conventions.coe.int/Treaty/EN/CadreL.isteTraites.htm.

& United Nations Convention against transnational organized crime,
http://www.uncjin.org/Documents/Conventions/dcatoc/final documents 2/convention eng.pdf.
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4.8 IWF - Financial Sector Assessment Switzerland (Juni 2002)

Im Jahr 2001 fuhrte der Internationale Wahrungsfonds in der Schweiz eine Finanzsektor-
Landerevaluation (Financial Sector Assessment Program FSAP) durch.®® Mittels standardi-
sierter Fragebogen uberprifte der IWF die Befolgung von international anerkannten Stan-
dards und Kodizes zur Aufsicht der Banken, Bérsen und Markte, des Versicherungswesens
und der Zahlungssysteme sowie zur Transparenz in den Bereichen Geld- und Finanzpolitik.
Obwohl Ziel des FSAP primar die Analyse und Starkung der Finanzsystemstabilitat auf
nationaler und internationaler Ebene ist, gehort auch die Geldwaschereibekdmpfung zum
Prifungsfeld des FSAP. Der IWF entwickelte als Hilfsmittel fiir seine Assessments eine
Methodologie, welche die geldwaschereirelevanten internationalen Aufsichtsstandards
zusammenfasst. Da zum Zeitpunkt der FSAP-Prifungen die Arbeiten zu der Methodologie
noch nicht abgeschlossen waren, erklarte sich die Schweiz zu einer ersten versuchsweisen
Verwendung des Methodologieentwurfs im Rahmen des FSAP bereit. Die Schweizer Be-
stimmungen zur Bekdampfung der Geldwascherei im Bankensektor bewertete der IWF als
angemessen und im Einklang mit den internationalen Standards. In Bezug auf die Effekten-
handler ausserte sich der IWF differenzierter, obwohl hier grundsétzlich dieselben Regeln
zur Anwendung kommen. Kritisiert wurde insbesondere, dass die ldentifizierung des wirt-
schaflich Berechtigten nicht routinemassig erfolgen muss. Ein zusammenfassender Bericht
des schweizerischen FSAP wurde im Juni 2002 publiziert.®®

5 Grundzuge der Verordnung

5.1 Verordnung an Stelle der Geldwaschereirichtlinien

Mit der Inkraftsetzung des Geldwaschereigesetzes am 1. April 1998 schufen Art. 16 Abs. 1
und Art. 41 des Geldwaschereigesetzes eine ausdriickliche gesetzliche Grundlage, die der
EBK erlaubt, eine Verordnung zur Regelung dieses Bereichs zu erlassen. Mit dem Erlass
einer Verordnung soll die Geldwaschereiregelung ein héheres Gewicht erhalten. Rechts-
technisch unterscheidet sich eine EBK-Verordnung von einem Rundschreiben in ihrer
direkten Anwendbarkeit. Ein Rundschreiben stellt eine Auslegungshilfe dar und hat damit
strenggenommen im Gegensatz zur Verordnung, welche in der amtlichen Sammlung des
Bundesrechts publiziert wird, keine materielle Rechtswirkung. De facto sind Rundschreiben
und Verordnung jedoch gleichermassen rechtsverbindlich. Die Wahl der Verordnung flhrt
indes zu einer Straffung der Sprache, so dass trotz Aufnahme der Regelung aus der Noten-
handelsrichtlinie sowie einer Reihe zusatzlicher Bestimmungen, wie beispielsweise zur
Bekampfung der Terrorismusfinanzierung, eine wesentlich kirzere Regulierung resultiert.
Diese Regulierungstechnik entspricht auch derjenigen der Kontrollstelle flir Geldwéascherei,
welche die Sorgfaltspflichten der ihr direkt unterstellten Finanzintermediare ebenfalls in einer

65 Vgl. EBK-Jahresbericht 2001, S. 24-26; EBK-Jahresbericht 2000 S. 32f.

% Der Bericht ist auf der Website des Internationalen Wahrungsfonds unter
http://www.imf.org/external/pubs/ft/scr/2002/cr02108.pdf einsehbar.
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Verordnung regelt. Die Geldwaschereiverordnung stellt eine Erganzung des Geldwascherei-
gesetzes dar und wiederholt daher keine Bestimmungen, welche bereits im
Geldwaschereigesetz enthalten sind.

5.2 Inhaltliche Abgrenzung zur Selbstregulierung

Die Geldwaschereirichtlinien enthalten heute keine Regeln zur Identifizierung der Vertrags-
partner und Feststellung der wirtschaftlich Berechtigen bei der Kontoeréffnung. Diese
formalen und detaillierteren Vorschriften zur Konkretisierung der Artikel 3 bis 5 des Geldwa-
schereigesetzes sind in der durch die Bankiervereinigung im Dezember 2002 nun in der
sechsten Fassung seit 1977 erlassenen Sorgfaltspflichtvereinbarung (VSB) enthalten. Die
Bankenkommission hat diese Selbstregulierung als einen fir alle Banken und Effektenhand-
ler geltenden Mindeststandard anerkannt.®” Demgegeniiber regeln die geltenden Geldwa-
schereirichtlinien die organisatorischen Vorkehren zur Verhinderung der Geldwascherei (Art.
7 und 8 GWG), geben Hinweise auf die Verhaltenspflichten bei ungewohnlichen Transaktio-
nen und Geschéaftsbeziehungen (Art. 6 GwG) und prazisieren die Pflichten bei Geldwasche-
reiverdacht (Art. 9 und 10 GwG). Dabei ist die Regulierung der EBK allgemeiner gehalten als
die Sorgfaltspflichtvereinbarung (VSB).

Die EBK erachtet dieses System nach wie vor fur adaquat. Ohne die inhaltliche Abgrenzung
ergaben sich zusatzliche Uberlappungen im ohnehin schon komplizierten Normgefiige rund
um die Geldwaschereibekampfung. Zudem halt das Geldwaschereigesetz die Bankenkom-
mission an, der Selbstregulierung Rechnung zu tragen (Art. 16 Abs. 1). Der im Vergleich zur
Sorgfaltspflichtvereinbarung (VSB) geringere Detaillierungsgrad der Geldwaschereiverord-
nung ist sachlich gerechtfertigt, denn die Unterschiedlichkeit der Unternehmen, die der
Aufsicht der EBK unterstellt sind, verlangt eine gewisse Flexibilitat in der Umsetzung der
Geldwaschereibestimmungen. Das Umsetzungskonzept eines jeden Finanzintermediars
muss auf die spezifischen Risiken des Finanzintermediars, seine Grdsse, seinen Kunden-
kreis und sein Dienstleistungsangebot zugeschnitten werden. Die Anforderungen der Geld-
waschereiverordnung werden erst durch die Konkretisierung in internen Weisungen und
Compliance-Manuals des Finanzintermediars operativ.

5.3 Entwicklung der Regeln uber politisch exponierte Personen

Im Jahre 1998 traf die EBK im Nachgang zum Fall Mobutu den bewussten Entscheid, die
bereits friher aufgestellten Regeln hinsichtlich der Behandlung von Geschéaftsbeziehungen
mit Personen, welche bedeutende oOffentliche Funktionen flir einen auslandischen Staat
(»politically exposed persons PEP) wahrnehmen, anldsslich der Revision des Rundschrei-
bens aus dem Jahr 1991 ausdrlicklich zu verankern und teilweise zu verfeinern. Diese
Regelung bewahrte sich grundsatzlich. Nicht zuletzt aufgrund der Publizitdt des Abacha-Falls
wurde die Problematik auf Initiative der Schweiz hin inzwischen auch auf internationaler

" EBK RS 96/3 Anhang |.
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Ebene angegangen.® Mit der grosseren Aufmerksamkeit internationaler Gremien und der
Mediendffentlichkeit stieg auch das mit der Annahme von Korruptionsgeldern verbundene
Reputationsrisiko. Schliesslich schadet die Entgegennahme und Verwaltung von Korrupti-
onsgeldern nicht nur dem Ruf des betroffenen Instituts, sondern auch dem Vertrauen der
Offentlichkeit in die ethischen Standards des Finanzplatzes als Ganzem.

Die Verfahren der EBK in den Fallen Abacha und Montesinos wiesen bei den betroffenen
Instituten auf Schwachstellen bei der Abklarung von ungewdhnlichen Geschaftsbeziehungen
hin und veranlassten die EBK, eine Verscharfung der Sorgfaltspflichten bei Geschaftsbezie-
hungen mit PEPs zu fordern. Die neue Verordnung verleiht den Regeln zum Umgang mit
Geschaftsbeziehungen mit politisch exponierten Personen gréssere Sichtbarkeit. Sowohl fir
Geschaftsbeziehungen mit politisch exponierten Personen wie auch flir Geschaftsbeziehun-
gen mit Personen, die vom Finanzintermediar selbst als mit erhdhten Risiken verbunden
beurteilt werden, gelten nunmehr ausdricklich zusatzliche Abklarungs- und Kontrollpflichten.
Der Entscheid Uber die Aufnahme oder die Weiterflilhrung von Geschaftsbeziehungen mit
politisch exponierten Personen obliegt wie bisher dem obersten Geschaftsfiihrungsorgan
oder mindestens einem seiner Mitglieder.

5.4 Risikoorientierte Sorgfalt bei erhohten Risiken

Die Verordnung verlangt zusatzlich zu den auf alle Kundenbeziehungen in gleicher Weise
anwendbaren Kundenidentifizierungspflichten der VSB eine erhdhte Sorgfaltspflicht bei
Geschéftsbeziehungen, die abstrakt hohere Risiken aufweisen. Die neue Regelung verlangt
folglich keine héheren Sorgfaltspflichten bei der gesamten Kundschaft. Andererseits sind die
hoheren Anforderungen jedoch nicht auf PEP beschrankt.

Das erhohte Risiko kann insbesondere durch den Wohnsitz des Kunden, seine berufliche
Tatigkeit sowie die Art oder den Umfang seiner Transaktionen begriindet werden. Die
Finanzintermediare haben selbst anhand von Merkmalen, die in der Verordnung beispielhaft
aufgezahlt werden, Kriterien zur Erfassung von Geschaftsbeziehungen mit erhéhten Risiken
zu definieren. Dies setzt voraus, dass sie zuvor die spezifischen Risiken, die mit ihrer
Geschaftstatigkeit und ihrem Kundenkreis verbunden sind, analysiert haben. Die Verordnung
verzichtet darauf, eine abschliessende Liste von Risikokriterien aufzufihren, und erméglicht
damit den Finanzintermediaren, die fur ihre Geschéaftsbereiche jeweils angemessenen
Risikokriterien zu verwenden. Geschéaftsbeziehungen mit hoheren Risiken sollen vertieft
abgeklart werden, wobei verschiedene Quellen zu konsultieren sind. Ausserdem muss sich
die oberste Geschéftsleitung auf eine direktere und systematischere Weise als bisher in die
Uberwachung dieser Geschéaftsbeziehungen einschalten.

Das Konzept der risikoorientierten Aufsicht und Kontrolle ist nicht neu. Es liegt der Kontrolle
von allen Risikoarten, traditionell vor allem von Markt- und Kreditrisiken, zugrunde und setzt

% Siehe ~oupervisors’ PEP Working Paper 2001%, Annex Il des Berichts der Arbeitsgruppe KYC, Juni
2002, auf dem Internet verflgbar unter http://www.admin.ch/d/aktuell/neu090702-03d.pdf.
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eine eingehende Risikoanalyse voraus. Aus mangelnder Sorgfalt beim Eingehen und der
Uberwachung von Geschaftsbeziehungen kénnen dem Finanzintermediar erhebliche Risiken
erwachsen, namentlich Rechts- und Reputationsrisiken sowie operationelle Risiken und
Konzentrationsrisiken,®® mit der Folge, dass dem Finanzintermediar durch gegen ihn gerich-
tete Forderungen, die Beschlagnahmung oder Sperrung von Aktiven sowie Kreditausfalle
erhebliche finanzielle Kosten entstehen kénnen.

5.5 Systematische Uberwachung von Transaktionen

Die Verordnung fuhrt die Verpflichtung ein, Transaktionen systematisch zu Uberwachen. Die
fortlaufende Uberwachung von Transaktionen ist eine wesentliche Komponente der Geldwa-
schereipravention. Der Finanzintermediar soll sich dazu eines informatikgestitzten Systems
als Hilfsmittel bedienen. Die Informatik ertffnet umfangreiche Mdéglichkeiten einer automati-
schen Uberwachung von Transaktionen.”” Der Umfang der computergestiitzten Uberwa-
chung muss risikogerecht sein. Ein Finanzintermediar soll Uber ein System verfugen, das
ihm hilft, ungewohnliche oder verdachtige Vorgange auf samtlichen Konten aufzusplren.
Dies kann namentlich durch das Festlegen von Limiten fir eine bestimmte Gruppe oder
Kategorie von Konten geschehen. Die von dem System herausfiltrierten Transaktionen
mussen schliesslich manuell auf ihre Plausibilitat hin Gberprift werden. Auch hier verfolgt die
Verordnung einen am Risiko des einzelnen Finanzintermediars orientierten Ansatz. Jeder
Finanzintermediar hat grundsatzlich selbst die fur ihn sinnvollen Parameter fur sein Transak-
tionstiberwachung zu ermitteln. Die in der Geldwaschereiverordnung genannten maoglichen
Anforderungen sind mithin kein von allen Finanzintermediaren einzuhaltender Mindeststan-
dard.”

Die EBK ist der Auffassung, dass mit dem Einsatz von Informationstechnologie eine effizien-
tere Transaktionstiberwachung mdglich ist, und verlangt daher grundsatzlich die Einflihrung
eines geeigneten informatikgestitzten Systems. Bei kleineren Verhaltnissen soll unter
gewissen Voraussetzungen eine manuelle Uberwachung méglich sein.

5.6 E-Banking

Die EBK ist grundsatzlich der Auffassung, dass das Internet die Beziehungen zwischen Bank
und Kunde nicht fundamental andert und es sich bei der vollstdndigen elektronischen
Eroffnung von Konten lediglich um eine Unterart einer “non face to face” — Beziehung
handelt. Grundsatzlich sind die Risiken dieselben, ob die Transaktion Uber das Internet

% Vgl. Customer Due Diligence, Fussnote 55, Rz. 10-15.

" m Wesentlichen werden auf dem Markt drei Typen von Informatikmodellen zur Aufdeckung von
verdachtigen Transaktionen angeboten: Die Systeme, die sich darauf beschranken, die Transaktio-
nen nach fixen vorgegebenen Kriterien zu filtern (,business rules approach®), diejenigen, die sich auf
gegebene Statistiken stitzen, um verschiedene Segmente von Risiken innerhalb einer Struktur
festzulegen (,statistical profiling“) und zum Schluss diejenigen, die sich kiinstlicher Intelligenz bedie-
nen. Die am weitesten entwickelten Systeme sind jene, die die verschiedenen Techniken verbinden.

" Das System muss aber jedenfalls in der Lage sein, Bartransaktionen in der Hohe von (iber 100'000
Franken zu ermitteln, Art. 8 Abs. 3 Bst. a und Art. 12 Abs. 1 GwV-EBK.
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abgewickelt wird oder uber traditionelle Kanale. Die Vorschriften zum Umgang mit Ge-
schaftsbeziehungen und Transaktionen mit erhdhten Risiken und insbesondere das Erfor-
dernis einer informatikgestitzten Transaktionsiberwachung erweisen sich aus Sicht der EBK
auch fur Internet-Banken als adaquat, weshalb keine Sonderregeln erforderlich sind. Die von
der EBK am 29. Marz 2001 verabschiedeten ,Mindeststandards fur reine Internet-Banken
und —Effektenhandler” erklaren eine personliche Vorsprache von wichtigen Kunden bei der
Kontoer6ffnung fur obligatorisch. Ebenfalls wird bei Sitzgesellschaften eine persénliche
Vorsprache des wirtschaftlich Berechtigten verlangt, und zwar nach denselben Kriterien wie
fur die Kontoerdffnung bei naturlichen Personen. Die Verordnung erklart den fehlenden
Kontakt zur Vertragspartei oder zum wirtschaftlich Berechtigten zu einem weiteren Kriterium
fur die Qualifikation einer Geschaftsbeziehung als mit héheren Risiken behaftet. Das durch
mangelnden direkten Kundenkontakt bedingte potentiell hdhere Risiko soll insbesondere bei
reinen Internetbanken im Rahmen der Bildung von Risikokategorien sowie durch die Trans-
aktionstberwachung und die Ansetzung niedrigerer Schwellenwerte kompensiert werden.
Nach Ansicht der EBK tragt die Verordnung den wesentlichen Anliegen der Mindeststan-
dards Rechnung.

57 Globale Uberwachung von Reputationsrisiken

Rechts- und Reputationsrisiken wie auch die anderen Risiken des Bankengeschafts kennen
keine Landesgrenzen. Die Geldwaschereipravention ist nur wirksam, wenn sie auf konzern-
weiter Basis funktioniert. Die Erfassung, Begrenzung und Uberwachung der von einzelnen
Geschaftsbeziehungen ausgehenden Rechts- und Reputationsrisiken kann nur auf konsoli-
dierter Basis wirksam durchgeflhrt werden. Die Geldwaschereirichtlinien der EBK verbieten
es den Finanzintermediaren, zur Umgehung dieser Richtlinien ihre auslandischen Zweignie-
derlassungen oder andere Gruppengesellschaften im Ausland, die im Banken- oder Finanz-
bereich tatig sind, einzusetzen.”? Die Verordnung prazisiert dieses Verbot, indem sie eine
Anwendung der grundlegenden Prinzipien der Verordnung auf Zweigniederlassungen und
Gruppengesellschaften des Finanzintermediars im Ausland vorsieht.

Zudem werden internationale Finanzgruppen, die ihren Sitz in der Schweiz haben, verpflich-
tet, Rechts- und Reputationsrisiken aufgrund von Geldwascherei oder Terrorismusfinanzie-
rung global zu erfassen, zu begrenzen und zu Uberwachen. Zu diesem Zweck miissen das
interne Uberwachungsorgan sowie die externe Revisionsstelle der Gruppe Zugang zu
Informationen Uber die Vertragsparteien sowie die wirtschaftlich Berechtigten von Ge-
schaftsbeziehungen der Gruppengesellschaften haben. Fiir Schweizer Finanzgruppen nicht
erforderlich und fir auslandische Finanzgruppen mit schweizerischen Tochtergesellschaften
in Bezug auf deren Kunden nicht zulassig sind aber zentrale Kundendatenbanken. Finanzin-
termediare mit Sitz in der Schweiz, die Teil einer schweizerischen oder internationalen
Gruppe sind, haben den Uberwachungsorganen der Gruppe den Zugang zu Informationen in
Bezug auf ihre Geschaftsbeziehungen zu ermdglichen, soweit diese Informationen fir die

2 Randziffer 6 EBK-RS 98/1.
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globale Uberwachung von Reputationsrisiken erforderlich sind. Diese neuen Bestimmungen
entsprechen den letzten Entwicklungen der internationalen Standards.”

5.8 Kampf gegen die Terrorismusfinanzierung

Im Nachgang zu den Ereignissen des 11. Septembers 2001 erlangte die Bekampfung der
Terrorismusfinanzierung auf internationaler Ebene erste Prioritdt. Da terroristische Organisa-
tionen zur Finanzierung auf die Zahlungsverkehrssysteme der Banken angewiesen sind,
sollten die Geldwaschereiregeln verscharft auch zur Bekdmpfung der Terrorismusfinanzie-
rung angewendet werden. Die von den Vereinigten Staaten ergriffenen Initiativen zur Fahn-
dung nach Terroristengeldern sowie die Verabschiedung der 8 FATF Spezialempfehlungen
gegen die Terrorismusfinanzierung verstarkten den Druck auf die nationalen Rechtssysteme,
die notwendigen gesetzgeberischen und regulatorischen Massnahmen zu ergreifen. Eine
entsprechende Erweiterung des Anwendungsbereichs der Verordnung erwies sich daher als
zwingend.

6 Sorgfaltspflichtvereinbarung

Die Identifizierung der Vertragsparteien und die Feststellung der wirtschaftlich Berechtigten
durch die Banken ist ein zentrales Element in der Geldwaschereibekdmpfung, welche auch
in Zukunft durch die Sorgfaltspflichtvereinbarung im Detail geregelt wird.

Die revidierte Sorgfaltspflichtvereinbarung wurde nach erfolgter Absprache mit der Banken-
kommission vom Verwaltungsrat der Bankiervereinigung am 2. Dezember 2002 verabschie-
det. Die von der Arbeitsgruppe KYC erstellten Priifungspunkte™ fiir die Revision der Sorg-
faltspflichtvereinbarung wurden weitgehend bertcksichtigt. Das Inkrafttreten der Vereinba-
rung wurde auf den 1. Juli 2003 festgelegt und wird somit zeitgleich mit dem Inkrafttreten der
Verordnung erfolgen.

Einige wesentliche Anderungen gegeniiber der VSB aus dem Jahre 1998 sind die folgen-
den’®:

= Die Praambel erganzt die Zielsetzung der VSB um die Bekampfung der Terrorismus-
finanzierung.

= Es wird ausdricklich erwahnt, dass die besonderen Abklarungspflichten bei unge-
wohnlichen Geschéaftsbeziehungen durch die Geldwaschereiverordnung der EBK ge-
regelt werden (und deshalb auch nicht als Verletzung der VSB durch die Aufsichts-
kommission sanktioniert werden kénnen).

"Vgl. Customer Due Diligence, Fussnote 55, Rz. 63ff.
" Siehe Bericht der Arbeitsgruppe KYC (Fussnote 1), Anhang II.

"®Weitere Hinweise zu den Neuerungen der VSB finden Sie auf der Website der SBVg
http://www.sba.ch/.
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Die ldentifizierungsart ,persénlich bekannt” wird aufgegeben. Es werden nur noch
amtliche Ausweispapiere mit Fotografie anerkannt.

Die Postzustellung zu Identifizierungszwecken wird aufgegeben. Jedoch wird sie zur
Uberprifung der Adresse beibehalten.

Die Ausnahmeregelung fir Minderjahrigenkonten wird aufgegeben. Es wird die
Identifizierung des Erwachsenen verlangt, der das Konto fur den Minderjahrigen

piefios gewahrt nunmehr in Ausnahmenfallen eine 30-tagige Nachfrist zur Ergan-
zung von unvollstandigen Kontoerdffnungsunterlagen. Rickziige auf Verlangen des
Kunden sind wahrend dieser Frist nicht moglich.

Die VSB enthalt eine neue Regelung zur Delegation der ldentifizierung, welche mit
der Regelung der Verordnung zur Delegation der zusatzlichen Abklarungen tberein-
stimmt. Demnach darf die Bank die Identifizierung mittels einer schriftlichen Vereinba-
rung an Personen oder Unternehmen delegieren, wenn sie diese uber ihre Aufgaben
instruiert hat und sie kontrollieren kann, ob die ldentifizierung richtig durchgefihrt
wird. Der Beauftragte hat die Identifizierungsakten an die Bank zu Gbermitteln. Eine
Weiterdelegation durch den Beauftragten ist ausgeschlossen.

Die fir das Formular A als zwingend bezeichneten Angaben wurden um das Ge-
burtsdatum und die Nationalitdt des wirtschaftlich Berechtigten erweitert.

Die Regelung verdeutlicht, dass regelmassig Uberlegungen dariiber anzustellen sind,
ob der Vertragspartner auch der wirtschaftlich Berechtigte ist.

Zusatzliche Sorgfaltspflichten gelten bei ,charities®, namentlich Vereinen und Stiftun-
gen. Die Banken haben zusatzlich die eréffnenden Personen zu identifizieren, sofern
diese zeichnungsberechtigt sind.

Die Wohltatigkeitsorganisationen sind nicht mehr grundsatzlich von der Pflicht befreit,
den wirtschaftlich Berechtigten festzustellen. Es handelt sich dabei um eine Umset-
zung der speziellen Empfehlungen der FATF betreffend die Terrorismusfinanzierung.
Das auf dem Korrespondenzweg durchgeflhrte Kontoerdffnungsverfahren, das von
nun an auch auf reine Internetinstitute anwendbar ist, wurde prazisiert.

Wird die Geschaftsbeziehung auf dem Korrespondenzweg oder (ber Internet aufge-
nommen, so prift die Bank die Identitat des Vertragspartners, indem sie sich eine
echtheitsbestatigte Kopie eines l|dentifikationsdokuments zustellen und zudem die
Wohnsitzadresse des Vertragspartners durch Postzustellung oder auf andere,
gleichwertige Weise bestatigen lasst.

Banken aus Landern ohne angemessene Aufsicht und Regelung in Bezug auf die
Bekampfung der Geldwascherei haben die wirtschaftlich Berechtigten bekanntzuge-
ben, wenn sie fiir ungenannte Kunden rubrizierte Unterkonti bei einer Schweizer
Bank fuhren. Wenn von im Ausland domizilierten Banken und anderen Finanzinter-
medidren die Rede ist, ,die einer angemessenen Aufsicht und Regelung in Bezug auf
die Bekampfung der Geldwascherei unterstehen®, versteht die VSB darunter die Lan-
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der, die der Financial Action Task Force on Money Laundering (FATF) angeschlos-
sen sind.”

7 Kommentar zur Verordnung

7.1  Allgemeine Bestimmungen

Art. 1 Begriffe

Die Umschreibung der politisch exponierten Personen (PEPs) wurde offen formuliert mit der
Uberlegung, dass die Bedeutung einer Funktion vom einen zum anderen Land stark variie-
ren kann (Bst. a). Wie bisher sollen Schweizer PEPs, d.h. Personen mit 6ffentlichen Funktio-
nen in der Schweiz, nicht von der Regulierung erfasst werden.”” Die gegenteilige Lésung
hatte den Kreis der betroffenen Personen stark vergréssert, was zu praktischen Schwierig-
keiten gefuhrt hatte, wenn die Geschaftsleitungen der Banken Uber solche Geschaftsbezie-
hungen entscheiden mussten. Werden Geschéaftsbeziehungen mit Schweizer PEPs nicht wie
solche mit auslandischen PEPs ex lege als erhdhtes Risiko betrachtet, schliesst dies nicht
aus, dass sie im Einzelfall von einer Bank aufgrund der von ihr entwickelten Risikokriterien
(Art. 7 Abs. 2) oder der Transaktionsuberwachung als solches angesehen werden mussen.
In diesem Fall gelten die genau gleichen Abklarungspflichten wie bei auslandischen PEPs.
Eine PEP, welche ihre offentliche Funktion aufgibt, soll ihren Status als PEP nicht auf
unbegrenzte Zeit behalten, sofern sie nicht zum Beispiel weiterhin einer anderen PEP nahe
steht.

Die Verordnung integriert soweit notig die heute in den Richtlinien fur die Reglementierung
des professionellen Notenhandels in den Banken’ enthaltenen Bestimmungen. Die Definiti-
on des professionellen Notenhandlers (Bst. b) entspricht inhaltlich weitgehend der bisheri-
gen, wurde aber gekurzt.

Da die zur Umsetzung der Terrorismusfinanzierungskonvention notwendigen Anderungen
des Strafgesetzbuches noch hangig sind, fehlt es im geltenden Recht an einer Definition des
Terrorismus sowie der Terrorismusfinanzierung, auf welche verwiesen werden konnte. Die
EBK kommt indes nicht umhin, zur Prazisierung der Pflichten der Finanzintermediare und
Umsetzung der internationalen Empfehlungen’ den Begriff der terroristischen Organisation
sowie der Terrorismusfinanzierung zu verwenden (Bst. c). Als terroristische Organisation

"® Siehe die Liste der FATF-Mitglieder in Fussnote 41. Die im Firstentum Liechtenstein domizilierten
Banken und anderen Finanzintermediare werden den entsprechenden Finanzintermediaren aus den
FATF-Landern gleichgestellt.

" Ebenso bisher die Geldwaschereirichtlinien der EBK und nun die Regelung in den USA vgl. Propo-
sed Rules vom US Treasury, S. 10 und 27 (Umsetzung des §312 des Patriot Act), erhaltlich Gber
Internet: http://www.treas.gov/press/releases/docs/nprm.pdf.

"8 http://www.admin.ch/f/publik/bulletin/bull20.pdf; S. 101 (nur in deutscher Fassung).
" Siehe vorne Ziff. 4.2 und 4.3.
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sollen daher kriminelle Organisationen im Sinne von Art. 260" des Strafgesetzbuches
gelten. Geméss Botschaft war der Tatbestand der Kriminellen Organisation von Artikel 260"
StGB von Anfang an nicht nur auf mafiose, sondern auch auf terroristische Organisationen
zugeschnitten.®® Es wird sich allenfalls fiir notwendig erweisen, die Definition bei Abschluss
der derzeit noch hangigen Strafrechtsreform anzupassen.

Art. 2 Geltungsbereich

Die Verordnung sieht gegeniber den geltenden Geldwaschereirichtlinien keine grundsatzli-
chen Anderungen in Bezug auf den Anwendungsbereich vor (Absatz 1).

Artikel 2 Gbernimmt die in Absprache mit der Kontrollstelle bereits in Randziffer 5 der Geld-
waschereirichtlinien erwahnte Mdglichkeit, auch schweizerische Gruppengesellschaften von
Banken oder Effektenhandlern der Geldwaschereitiberwachung der EBK zu unterstellen, die
keiner spezialgesetzlichen Aufsicht unterstellt sind,®' jedoch Aktivitaten im Finanzbereich
gemass Art. 2 Abs. 3 des Geldwaschereigesetzes ausiiben. Diese Moglichkeit wird aber nur
auf Gesuch hin gewahrt. Zudem missen die Voraussetzungen der Buchstaben a bis e erfillt
sein. Die Unterstellungsmoglichkeit gilt auch flir Schwestergesellschaften von Banken und
Effektenhandlern. Ziel dieser Unterstellungsmoglichkeit ist es, das von der Verordnung
geforderte gruppenweite Management der Reputations- und Rechtsrisiken nach einheitlichen
Standards (Art. 9) bei inlandischen Gesellschaften auch aufsichtsrechtlich zu Gberwachen.

Durch die in Absatz 2 festgelegten Bedingungen soll die Gleichbehandlung zwischen den
Finanzintermediaren, welche der vorliegenden speziellen Bestimmung unterworfen sind, und
denjenigen, welche eine identische Tatigkeit ausiiben, jedoch der Uberwachung durch die
Kontrollstelle unterworfen sind, sichergestellt werden. Da die antragstellende Gesellschaft
nicht der umfassenden Aufsicht durch die EBK unterstellt ist, muss sie die Aufsichtshoheit
der EBK anerkennen (Abs. 2 Bst. ¢). Zudem muss auch die Gruppe, welche selbst der
konsolidierten Aufsicht der EBK unterstellt ist, fir die Einhaltung der Verordnung bei den
Gruppengesellschaften sorgen, welche sie der EBK — Aufsicht unterstellen will (Abs. 2 Bst.
d). Dies entspricht der Pflicht zur gruppenweiten Uberwachung der Reputations- und Rechts-
risiken.®

Der externe Revisor der Gruppe muss eine Kontrolle fir jede Gruppengesellschaft vorneh-
men, die Artikel 2 Abs. 2 unterliegt. Er muss in seinem Bericht zur Einhaltung des Geldwa-
schereigesetzes und der Verordnung, aber auch der Sorgfaltspflichtvereinbarung (Art. 14
Abs.1), fur jede einbezogene Gruppengesellschaft einzeln Stellung nehmen (Art. 31).

80 Vgl. Botschaft des Bundesrates vom 30. Juni 1993, BBI 1993 11l 277 ff. (296).
8 Entsprechend Art. 2 Abs. 2 GwG.
%2 Siehe Art. 9 hiernach.
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Art. 3 Ausléandische Zweigniederlassungen und Gruppengesellschaften

Diese Bestimmung geht etwas weiter als die Geldwaschereirichtlinien, die nur die Verwen-
dung von auslandischen Zweigniederlassungen oder Gruppengesellschaften im Ausland
zum Zwecke der Umgehung der Richtlinien verbieten.®® In Ubereinstimmung mit den
Empfehlungen des Customer Due Diligence Paper® sind die grundlegenden Prinzipien der
Verordnung auch auf auslandische Zweigniederlassungen und auslandische Gesellschaften
Schweizerischer Gruppen anwendbar. Erfasst sind die im Finanzbereich tatigen und nach
den Eigenmittelvorschriften konsolidierungspflichtigen (Art. 1 Bst. d) Tochter- und allenfalls
auch Schwestergesellschaften.

Erwachst einem Finanzintermediar jedoch aus der Anwendung der Grundsatze der Verord-
nung ein Wettbewerbsnachteil gegenuber seinen lokalen Konkurrenten, soll er die EBK
informieren, ebenso, wenn lokale Vorschriften die Anwendung der Verordnung verbieten
(Absatz 2). Diese wird die Situation beurteilen und im Kontakt mit den lokalen Behdrden die
Situation zu klaren versuchen. Gelingt dies nicht, stehen der EBK je nach Umstanden
verschiedene Optionen offen: so im Extremfall das Verbot, in dieser Jurisdiktion eine Nieder-
lassung zu unterhalten oder umgekehrt die Befreiung der Gruppe von der Einhaltung einzel-
ner Grundsatze der Verordnung. Fur die Meldung von verdachtigen Transaktionen oder
Beziehungen und die Blockierung von Vermdgenswerten gelten aber in jedem Fall nur die
lokalen Bestimmungen (Absatz 3).

7.2 Grundsatze

Art. 4 Verbot der Annahme von Vermdgenswerten aus Korruption und anderen
Verbrechen

Die vorsatzliche Entgegennahme® von Vermégenswerten krimineller Herkunft ist Geldwa-
scherei im Sinne von Art. 305" des Strafgesetzbuches, da sie eine potentielle Vereitelung
der Ermittlung der Herkunft, der Auffindung oder der Beschlagnahme von Vermdgenswerten
darstellt (Absatz 1). Als Verbrechen gelten alle Taten, welche das Schweizer Recht mit
Zuchthaus bedroht,®® und zwar grundsatzlich auch solche, die im Ausland begangen wur-
den®. Vortat zu Geldwéascherei soll auch die gewerbsmassige Geldwascherei grosser
Summen sein.%®

Absatz 2 nennt speziell einige Verbrechen im Zusammenhang mit der Korruption und dem
Missbrauchs o6ffentlicher Gelder. Diese besondere Erwahnung ware rechtlich nicht notwen-
dig. Sie schadet aber nicht, weil sich gerade die Annahme solcher Gelder als eines der

% Siehe Randziffer 6 EBK-RS 98/1.

84 Vgl. Customer Due Diligence, Fussnote 55; siehe auch Ziff. 4.5 hiervor.
% Fir die Definition von Vorsatz, siehe Art. 18 Abs. 2 StGB.

% Art. 9 und 35 StGB.

8 Art. 305" Ziff. 3 StGB.

8 Art. 305 Ziff. 2 Bst. ¢ StGB.
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grossten Reputationsrisiken fur die Banken und den Finanzplatz erwiesen haben, was die
Falle Abacha und Montesinos zeigten.

Die fahrlassige Entgegennahme von Vermogenswerten, die aus einem Verbrechen stam-
men, ist strafrechtlich nicht relevant. Finanzintermediare, die der Aufsicht der EBK unterstellt
sind, diirfen ihre Téatigkeit jedoch erst nach Erteilung einer Bewilligung ausiiben.®® Deren
Erteilung (und Aufrechterhaltung) hangt von der Erflllung gewisser Voraussetzungen ab,
darunter der Gewahr fiir eine einwandfreie Geschaftstatigkeit.”® Nimmt ein Finanzintermediar
fahrldssig Vermodgenswerte entgegen, die aus einem Verbrechen stammen, kann fraglich
sein, ob diese Bewilligungsvoraussetzung noch erfiillt ist (Absatz 3).

Art. 5 Verbot von Geschéftsbeziehungen mit kriminellen und terroristischen Orga-
nisationen

Geldwascherei bildet auch die Entgegennahme von Vermogenswerten krimineller oder
terroristischer Organisationen. Ein Angestellter” eines Finanzintermediars, der dies vorsatz-
lich tut, kann sich sogar der Unterstitzung einer kriminellen Organisation strafbar machen.

Art. 6 Korrespondenzbankbeziehungen

Die Regeln der Verordnung gelten auch fir Korrespondenzbankbeziehungen (Abs. 1), d.h.
auch Korrespondenzbankbeziehungen kénnen erhdhte Risiken beinhalten. Entsprechend
den internationalen Vorgaben dirfen die Finanzintermedidre in Zukunft keine Geschaftsbe-
ziehungen mit Banken unterhalten, die keine physische Prasenz an ihrem Inkorporationsort
haben (,shell banks“), das heisst nicht dauernd Personal beschaftigen. Ausgenommen sind
Geschaftsbankbeziehungen mit Banken, die Teil einer unter umfassender Aufsicht stehen-
den Finanzgruppe sind. Abgesehen von dieser Ausnahme sind Geschaftsbeziehungen mit
»shell banks® nicht erlaubt (Abs. 2).

7.3 Organisatorische Massnahmen

Art. 7 Geschéftsbeziehungen mit erhéhten Risiken

Der Grad der anzuwendenden Sorgfalt soll bei Geschaftsbeziehungen hdher sein, wenn
diese ein erhohtes Risikopotential aufweisen. Bevor ermittelt werden kann, welche Ge-
schaftsbeziehungen erhoéhte Risiken beinhalten, muss jeder Finanzintermediar Risikokrite-
rien entwickeln, welche auf seine besondere Geschaftstatigkeit zugeschnitten sind (Abs. 4).
So sind die Risiken im Private Banking fiir auslandische Privatkunden nicht die gleichen wie

8 Fur Banken: Art. 3 ff. BankG; fiir Bérsen: Art. 3 BEHG; Effektenhandler: Art. 10 BEHG; Anlagefonds-
leitungen: Art. 10 AFG.

® Fiir die Definition der Gewahr einer einwandfreien Geschéftstatigkeit in diesem Zusammenhang,
siehe EBK Bulletin 40/2000, S. 24 (http://www.ebk.admin.ch./d/publik/bulletin/bull25.pdf).

*"Nach dem neuen Unternehmensstrafrecht (Art. 102 und Art. 102a neuStGB) soll in Zukunft bei
diesen Delikten grundsatzlich auch das Unternehmen strafbar sein, wenn es nicht alle erforderlichen
und zumutbaren Vorkehren zur Verhinderung solcher Taten getroffen hat.
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diejenigen einer Bank, welche ausschliesslich im Schweizer Retailgeschaft tatig ist. Im
Prinzip genugt es, die Geschéaftsbeziehungen in zwei Kategorien einzuteilen, in die normalen
und diejenigen mit erhéhtem Risiko. Geschaftsbeziehungen mit erhéhtem Risiko sind nicht
unerwunscht oder gar unzuldssig. Sie bedurfen aber zusatzlicher Abklarungen (Art. 17). Die
Kennzeichnung einer Geschaftsbeziehung als solche mit erhdhtem Risiko sollte in der Regel
auf der Basis von Informationen erfolgen kdnnen, die bei der Eréffnung des Kontos ohne
grosse Nachforschungen verfligbar sind. Die zu entwickelnden Kriterien missen unter dem
Blickwinkel der rechtlichen Risiken und der Reputationsrisiken wichtig sein (Abs. 1). Sie
kdnnen sich sowohl auf die Vertragspartei als auch auf den wirtschaftlich Berechtigten
beziehen. Die Beurteilung, ob eine Geschéaftsbeziehung ein erhdhtes Risiko aufweist, soll
grundsatzlich zu Beginn der Geschéftsbeziehung® vorgenommen werden, selbst wenn
gewisse Informationen erst im Laufe der Beziehung Uberprifbar sind.

Absatz 2 enthalt eine nicht abschliessende Aufzahlung von Kriterien, die verwendet werden
kénnen. Gegebenenfalls missen einige von ihnen gemeinsam angewendet werden, um eine
Geschaftsbeziehung als Risikobeziehung einstufen zu kénnen. Einige beziehen sich auf
Risikolander (Bst. a, b und g). Aus politischen und praktischen Grinden wird die EBK keine
Listen flhren, sondern allenfalls gestltzt auf Arbeiten in internationalen Foren wie der FATF
den Finanzintermedidren Hinweise geben. Auch wenn der personliche Kontakt zum Kunden
(Bst. c) kein Allerweltsmittel ist, tragt er doch zu einer besseren Kenntnis der Person und des
sozialen und geschéftlichen Hintergrundes des Kunden bei. Uberdies wére der Versuch
eines Kunden, die Abklarungen des Finanzintermediars nicht zu unterstitzen, verdachtig
(Anhang A8). Die Art der gewunschten Leistungen oder Produkte (z.B. Nummernkonti, back-
to-back Geschéfte, Treuhandkredite) kann je nach den Umstanden und Art der Geschaftsta-
tigkeit des Finanzintermediars Anlass zu einem erhdhten Risiko bilden (Bst. d). Auch die
Hohe der eingebrachten Vermdgenswerte kann ein Risikofaktor sein (Bst. €). Die Héhe der
Zu- und Abflisse von Vermogenswerten (Bst. f) muss auf der Basis der Gesamtheit der
Aktivitaten des Vertragspartners und/oder des wirtschaftlich Berechtigten beurteilt werden.

Aufgrund der Erfahrungen aus der Vergangenheit gelten Geschaftsbeziehungen mit PEP in
jedem Fall als solche mit erhdhtem Risiko (Abs. 3).

Art. 8 Transaktionen mit erhbhten Risiken

Das dargelegte System flr Geschéaftsbeziehungen mit erhéhtem Risiko soll mutatis mutandis
auch fir Transaktionen mit erhdhten Risiken gelten. Wie bereits erwahnt sind die genannten
moglichen Anforderungen keine von allen Finanzintermediaren einzuhaltenden Mindeststan-
dards, sondern zeigen grundsétzlich mogliche Spezifikationen des Uberwachungssystems
auf.

Immerhin sollte die Festsetzung eines bestimmten Betrages (Bst. a), Uber welchem die
Transaktionen als solche mit erhdhtem Risiko qualifiziert werden mussen, bei allen Banken

2vqgl. Art. 20.
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moglich sein. Je nach Geschéfttatigkeit sinnvoll und machbar kann auch die Uberpriifung
erheblicher Abweichungen im Vergleich zur Ublichen Verhaltensweise des Klienten sein (Bst.
b). Schliesslich kann es je nach Zusammensetzung des Kundenkreises eines Finanzinter-
mediars und des Transaktionsvolumens angesichts des heutigen technischen Entwicklungs-
standes verninftig sein, ein Transaktionsliberwachungssystem zu betreiben, das Abwei-
chungen zwischen den Transaktionen eines einzelnen Kunden von denjenigen einer ver-
gleichbaren Kundengruppe feststellt (Bst. c). Dazu ist allerdings erforderlich, dass sich
sinnvoll Kundengruppen definieren lassen, was jedenfalls eine grosse Zahl vergleichbarer
Geschéftsbeziehungen voraussetzt und selbst dann nicht fir alle Finanzintermediare Sinn
machen kann. Die Finanzintermediare missen selbst aufgrund einer Analyse ihrer Risiken
und der Struktur ihrer Geschaftsbeziehungen festlegen, welche Art von Transaktionstiberwa-
chung sinnvoll ist. Sofern die zugrundliegende Risikoanalyse nachvollziehbar ist, wird die
EBK ihr Ermessen nicht an die Stelle desjenigen der Finanzintermediare setzen.

Art. 9 Globale Uberwachung der Rechts- und Reputationsrisiken

Finanzintermediare mit Zweigniederlassungen oder Gruppengesellschaften im Ausland
mussen ihre Reputationsrisiken global erfassen, begrenzen und Gberwachen. Die mit einem
Geldwaschereifall oder dem Auffinden von Terroristengeldern verbundenen rechtlichen
Risiken sowie potentiell rufschadigenden Medienberichte kénnen Uber nationale Grenzen
hinaus Auswirkungen auf alle miteinander verbundenen rechtlichen Einheiten haben. Es
muss daher die Mdglichkeit bestehen, konsolidiert und konzernweit Geschéaftsbeziehungen
mit Kunden mit erhohten Risiken zu erfassen und zu Uberwachen, selbst wenn die Ge-
schaftsbeziehung mit einer auslandischen Zweigniederlassung oder Gruppengesellschaft
eingegangen wurde (Absatz 1).

Bei Finanzgruppen muss zu diesem Zweck namentlich eine Compliance Funktion auf
Gruppenebene vorhanden sein, welche im Bedarfsfall Zugang zu Informationen Uber Ver-
tragsparteien und wirtschaftlich Berechtigte in allen Gesellschaften der Finanzgruppen hat.
Im Bedarfsfall muss es moéglich sein, konzernweit die Portfolios von allen rechtlichen Einhei-
ten oder Business Units auf bestimmte Geschaftsbeziehungen Uberprifen zu lassen. Diese
Bestimmung steht im Einklang mit der internationalen Aufsichtspraxis, wonach ein konzern-
weites zentralisiertes Risikomanagementsystem unter der Verantwortung eines Group
Compliance Officer zur globalen Uberwachung von Reputationsrisiken generell als erforder-
lich anerkannt wird.** Zur Umsetzung dieses Erfordernisses bestehen auf internationaler

% Das Customer Due Diligence Paper des Basler Ausschusses, siehe oben Ziff. 4.5., verlangt unter
Ziffer 16 eine konsolidierte Uberwachung von wichtigen Kundenbeziehungen (,Oft haben Kunden
mehrere Konten bei derselben Bank, aber bei Niederlassungen in verschiedenen Landern. Um das
Reputations-, Compliance- und Rechtsrisiko im Zusammenhang mit solchen Konten wirksam hand-
haben zu kénnen, sollte eine Bank in der Lage sein, erhebliche Guthaben und Vorgange auf diesen
Konten auf weltweit konsolidierter Basis zusammenzufassen und zu Gberwachen, unabhangig
davon, ob es sich um ein Konto in der Bilanz, ein Konto ausserhalb der Bilanz, Vermdgenswerte mit
Verwaltungsauftrag oder ein Treuhandkonto handelt.”). Im Nachgang zu den Ereignissen vom 11.
September 2001 wurde dieser Gedanke weiterentwickelt und das Vorhandensein eines zentralisier-
ten Risikomanagementsystems zur globalen Uberwachung von Reputationsrisiken von Finanzgrup-
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Ebene verschiedene Praktiken. Die Verordnung verlangt keine zentralen Datenbanken,
sondern lediglich einen Zugang zu Kundendaten bei auslandischen Unternehmen im Be-
darfsfall, was den internationalen Vorgaben entspricht.** Die Verordnung sieht zudem vor,
dass Gruppengesellschaften im Ausland unverziglich den zustéandigen Organen am Haupt-
sitz in der Schweiz die grundlegenden Informationen zur Gewahrleistung einer globalen
Uberwachung der Rechts- und Reputationsrisiken liefern. Ein solcher Fall liegt beispielswei-
se vor bei Hinweisen auf Verbindungen eines Kunden zu terroristischen Organisationen.
Diese Bestimmungen, welche sich explizit auf Gruppengesellschaften beziehen, sind ad
majore minus auch auf Beziehungen innerhalb derselben juristischen Person anwendbar, so
beispielsweise zwischen der Zweigniederlassung und dem Hauptsitz der Gesellschaft
(Absatz 2).

Ist der direkte Zugang der zustandigen Organe der Gruppe zu Informationen bei auslandi-
schen Niederlassungen auf Grund restriktiver Bestimmungen des auslandischen Rechts
ausgeschlossen, ist die EBK zu informieren. Sie wird im Einzelfall zusammen mit dem
Finanzintermediar und allenfalls im Kontakt mit der ausléandischen Aufsichtsbehérde eine
Lésung suchen mussen. Als letztes Mittel konnte die EBK die Errichtung von Niederlassun-
gen schweizerischer Finanzintermediare in bestimmten Landern beschranken oder untersa-
gen (Absatz 3).

Schweizerische Niederlassungen, welche in den Konsolidierungskreis eines auslandischen
Finanzintermediars oder einer auslandischen Finanzgruppe eingeschlossen sind, missen
den Kontrollorganen der auslandischen Mutter Zugang zu Informationen Uber einzelne
Kunden und wirtschaftlich Berechtigte gewahren, sofern diese fiir die konsolidierte Uberwa-
chung der Reputationsrisiken notwendig sind. Auch hier nicht notwendig (und nicht zulassig)
sind zentrale Kundendatenbanken, welche Angaben Uber Kunden schweizerischer Tochter-
banken umfassen. Besteht im Einzelfall aber ein Bedurfnis, muss den Organen der auslandi-
schen Mutterbank ein solcher Zugang mdéglich sein, da ihnen nicht verwehrt werden kann,
was flir die Kontrollorgane Schweizer Finanzintermediare bei auslandischen Niederlassun-
gen im Rahmen eines globalen Risikomanagements als notwendig erachtet wird (Absatz 4).

Art. 10 Interne Geldwéschereiweisungen

Die Verordnung verlangt wie die geltenden Richtlinien der EBK® interne Weisungen zur
Bekdmpfung der Geldwascherei. Sie sind allen betroffenen Mitarbeiterinnen und Mitarbeitern
mitzuteilen. Nicht zwingend ist es, die Weisungen in einem einzigen Erlass zusammenzufas-

pen fur erforderlich betrachtet. Siehe Basel Committee Publications No. 89 April 2002 Summary of a
meeting of representatives of Supervisors and Legal Experts of G10 Central Banks and Supervisory
Authorities on 14 December 2001, Basel, Switzerland, verfugbar auf dem Internet unter
http://www.bis.org/publ/bcbs89.pdf.

% Siehe auch Sharing of financial records between jurisdictions in connection with the fight against
terrorist financing, Fussnote 56.

®vgl. Ziff. 15 EBK-RS 98/1.
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sen. Je nach der Organisation des Weisungswesens eines Finanzintermediars konnen
andere Wege sinnvoller sein.

Absatz 2 regelt den Minimalinhalt der Weisungen. Die Buchstaben a) — d) und i) enthalten im
Vergleich zu den Geldwaschereirichtlinien neue Aufgaben. Was den Massstab anbelangt,
den der Finanzintermediar anwenden sollte, um die erhdhten Risiken zu erfassen, zu be-
grenzen und zu Uberwachen (Bst. c), missen Verfahren und Verantwortlichkeiten fiir die
zusatzlichen Abklarungen bei Geschéaftsbeziehungen mit erhdhten Risiken festgelegt wer-
den.

Die Bedeutung der Thematik rechtfertigt es, dass die Weisungen durch die Geschéftsleitung
oder bei kleineren Finanzintermediaren durch den Verwaltungsrat erlassen werden (Absatz
3).

Art. 11 Ausbildung des Personals

Die Mitarbeiterinnen und Mitarbeiter eines Finanzintermediars missen bei Antritt ihrer Stelle
eine ihren Aufgaben entsprechende Ausbildung auf dem Gebiet der Geldwascherei erhalten.
Diese Ausbildung muss fir alle Mitarbeiterinnen und Mitarbeiter, die von der Geldwascherei-
bekampfung betroffen sind, regelméassig wiederholt und auf den neusten Stand gebracht
werden.

Art. 12 Systeme zur Transaktionsiiberwachung

Artikel 6 des Geldwaschereigesetzes verlangt von den Finanzintermediaren, die wirtschaftli-
chen Hintergrinde und den Zweck ungewdhnlicher Transaktionen abzuklaren, wenn ihre
Rechtmassigkeit nicht erkennbar ist. Dazu ist in einem ersten Schritt aber die ungewohnliche
Transaktion als solche zu erkennen. Finanzintermediare sollen in Zukunft, soweit sie dies
nicht bereits tun, ein informatikgestltztes System einsetzen, welches ihnen hilft, Transaktio-
nen mit erhdhten Risiken zu erkennen (Absatz 1). Dabei erlaubt die Verordnung, die Sys-
temanforderungen flexibel der Geschaftstatigkeit der Finanzintermediare anzupassen.® Die
Neueinfihrung entsprechender Software ist sehr aufwandig, was bei der Festsetzung der
Ubergangsfrist in der Verordnung dementsprechend beriicksichtigt wurde.®’

Diese Informatiksysteme sind nur (aber immerhin) ein Hilfsmittel. Letztlich mussen die
verantwortlichen Mitarbeiterinnen und Mitarbeiter des Finanzintermediars die vom System
generierten Berichte auf ihre Bedeutung prifen. Transaktionen, welche nicht plausibel sind,
sollten genauer abgeklart werden. Die vom System produzierten Daten missen nicht quasi
zeitgleich mit der Ausflihrung der Transaktion, aber innerhalb verninftiger Fristen, Gberprift
werden. Vom Finanzintermediar wird auch nicht verlangt, dass er eine Transaktion vor der
Ausfihrung auf erhdéhte Risiken prift. Schliesslich ist entsprechend der internationalen

%Vgl. vorne Anmerkungen zu Art. 8.
o Vgl. hinten Anmerkungen zu Art. 32.
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Praxis auch nicht erforderlich, dass der gesamte Zahlungsverkehr auf ,verdachtige“ Auftrag-
geber oder Zahlungsempfanger gepruft wird. (Absatz 2).

In kleinen Verhaltnissen kann sich eine informatikgestiitzte Transaktionsiiberwachung als zu
aufwandig und daher als unverhaltnismassig und nicht notwendig erweisen. In diesem Fall
kann der Finanzintermediar auf die Einsetzung eines informatikgestitzten Systems verzich-
ten, ohne jedoch von der Pflicht befreit zu werden, die Transaktionen auf andere Art zu Uber-
wachen. Die Grenze zur Befreiung von der informatikgestitzten Transaktionsliberwachung
kann nicht abstrakt festgelegt werden. Grundsatzlich ist jeder Finanzintermediar frei, auf ein
solches System zu verzichten, sofern er die Transaktionen ebenso wirksam ,von Hand"
Uberwachen kann, was allerdings nicht einfach sein durfte. In diesem Fall muss zudem die
Revisionsstelle alljahrlich schwerpunktsmassig priifen, ob eine manuelle Uberwachung
vorhanden ist und funktioniert (Absatz 3).

Art. 13 Interne Geldwéschereifachstelle

Im Allgemeinen wird die interne Geldwaschereifachstelle wahrscheinlich der ,Compliance®-
Abteilung des Finanzintermediars zugeordnet sein, sei es generell oder als Teil derselben.
Die Geldwaschereifachstelle soll nur beratende und unterstiitzende Aufgaben erfiillen. Die
Verantwortung fir die Geschaftsbeziehungen muss bei der Linie bleiben. Dies bedeutet
generell, dass Kundenbetreuer nicht davon absehen kdnnen, ihren Kunden gegebenenfalls
die nétigen Fragen zu stellen.

Die ,Compliance“-Abteilung bereitet die internen Weisungen zur Geldwascherei zu Handen
der Direktion vor® (Abs. 2 Bst. a) und (iberwacht in Absprache mit den internen und externen
Revisoren sowie den Linienverantwortlichen deren Vollzug (Abs. 2 Bst. b). Die Verantwor-
tung der Organisation der Geldwaschereiausbildung obliegt ihr (Abs. 2 Bst. c)*® ebenso wie
die Festsetzung von Parametern zur Uberwachung von Transaktionen gemass Art. 12 (Abs.
2 Bst. d). Die interne Geldwaschereifachstelle nimmt im Prinzip nicht selbst die Uberpriifung
der Informationen des Transaktionstiberwachungssystems vor, stellt aber sicher, dass die
zustandigen Personen der Linie regelmassig und sorgfaltig die Relevanz dieser Ergebnisse
Uberprufen (Abs. 2 Bst. e). In Fallen, in welchen zusatzliche Abklarungen durchgefuhrt
werden miuissen, muss die interne Geldwaschereifachstelle entweder selbst tatig werden
oder die bei der Linie zustandigen Mitarbeiter damit beauftragen. Sie muss sicherstellen,
dass das fur den Entscheid Uber die Aufnahme oder Weiterflhrung einer Beziehung mit
erhdhten Risiken zustandige Organ regelmassig die nétigen Unterlagen erhalt, um seinen
Entscheid zu fallen (Absatz 2 Bst. g).

Die Moglichkeiten einer Auslagerung der Geldwéaschereifachstelle sind relativ grossziigig
formuliert. Sie stehen nicht nur Finanzintermediaren offen, die auf Grund ihrer Grosse oder
Organisation nicht in der Lage sind, eine solche Stelle einzurichten, sondern sind auch in

% Art. 10 Abs. 3.
S Art. 11,
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Fallen mdglich, in welchen eine solche Einrichtung, beispielsweise aufgrund der Einbettung
in eine Gruppenstruktur, unzweckmassig ware. Im weiteren sind die generellen Anforderun-
gen an die Auslagerung von Geschéftsbereichen (Outsourcing)'® anwendbar (Abs. 3 ).

7.4 Allgemeine Sorgfaltspflichten

Art. 14 [dentifizierung der Vertragspartei und Feststellung des wirtschaftlich Berech-
tigten

Wie bisher gemass Randziffer 10 der Geldwaschereirichtlinien gelten die Bestimmungen der
VSB betreffend die Feststellung der Identitat der Vertragsparteien und der wirtschaftlich
Berechtigten fur alle Finanzintermediare, die der Geldwaschereiaufsicht der EBK unterste-
hen (Absatz 1). Entgegen dem Vernehmlassungsentwurf sieht die Verordnung nicht aus-
dricklich die Moglichkeit der EBK vor, von der VSB abweichende Bestimmungen zu erlas-
sen. Diese Befugnis ergibt sich jedoch fiir die EBK direkt aus dem Geldwaschereigesetz.'"’

Art. 15 Angabe der Auftraggeber bei Zahlungsauftrégen

Diese Bestimmung setzt die Empfehlung VII der Besonderen Empfehlungen der FATF gegen
die Terrorismusfinanzierung'® um, wonach Uberweisungen genaue und versténdliche
Angaben Uber den Auftraggeber enthalten missen. Im Februar 2003 verabschiedete die
FATF eine Weisung (,interpretative note) zur Umsetzung von FATF-Empfehlung VI1.'%
Gemass dieser Weisung wird grundsatzlich immer die Angabe des Namens und, sofern ein
Konto besteht, auch der Kontonummer des Auftraggebers verlangt. Zusatzlich soll auf
Zahlungsauftragen auch die Adresse des Auftragsgebers angegeben werden, wobei diese
jedoch entweder durch eine nationale ldentitatsnummer, eine Kundenidentifizierungsnummer
oder das Geburtsdatum sowie den Geburtsort des Auftraggebers ersetzt werden kann. Eine
Ausnahme ist fiir inlandische Uberweisungen zuléssig, sofern in diesen Fallen ein Zugriff auf
die Angaben durch die zustandigen nationalen Behdrden gewahrleistet ist.

Die vorliegende Bestimmung orientiert sich an den Vorgaben der FATF. Der Finanzinterme-
diar hat demnach grundsatzlich bei allen Zahlungsauftragen den Namen, die Kontonummer
und das Domizil des Auftraggebers anzugeben. In allen Fallen ist die Angabe des Namens
des Auftraggebers erforderlich. Die Ubrigen Angaben kénnen durch eine Identifizierungs-
nummer ersetzt werden, sofern diese erlaubt, die Transaktion bzw. Kontobeziehung des
Auftraggebers, von der die Transaktion ausgeht, festzustellen. In Ubereinstimmung mit den
Vorgaben der FATF'® beschranken sich diese Anforderungen auf den grenziiberschreiten-

'% Sjehe EBK-RS 99/2 ,Outsourcing®.
9T Art. 16 und 41 GwG.

192 Sjehe oben Kap. 4.2.

103 Interpretative Note to FATF Special Recommendation VII: Wire Transfers, 13. Feburar 2003,
http://www.fatf-gafi.org/pdf/INSR7 en.PDF.

'% Die Erlauterungen zu den Spezialempfehlungen VI, die in Vernehmlassung gegeben wurden, sind
auf der Internetseite der FATF erhaltlich: http://www.fatf-gafi.org/pdf/INSR7-Consult_fr.pdf.

39



http://www.fatf-gafi.org/pdf/INSR7_en.PDF
http://www.fatf-gafi.org/pdf/INSR7-Consult_fr.pdf

EBK-Geldwischereibericht Mirz 2003

den Zahlungsverkehr (Absatz 1). Die Finanzintermediare kdnnen bei Vorliegen berechtigter
Grinde von der Angabe gewisser Informationen Uber den Auftraggeber gemass Absatz 1
absehen, wenn sie diese Grinde abklaren und auf ihre Plausibilitdt hin Gberprifen. Die
durchgefihrten Abklarungen mussen dokumentiert werden (Absatz 2). Die Angabe des
Kundennamens darf nicht ohne Zustimmung des Kunden erfolgen. Dies bedeutet, dass die
Bank Inhaber von Nummernkonti vor Ausfiihrung von Zahlungsauftragen ins Ausland darauf
hinweisen muss, dass der Name bei Uberweisungen ins Ausland grundsétzlich angegeben
werden muss. Bei Zahlungsauftragen Gber Namenkonti hingegen wird bereits heute regel-
massig — andere Anweisungen des Kunden vorbehalten — der Name des Kunden angege-
ben.

Art. 16 Professioneller Notenhandel

Es ist keine Anderung der geltenden Richtlinien der Bankenkommission zum professionellen
Notenhandel in den Banken'® vorgesehen. Ihr Inhalt wird aber gestrafft.

7.5 Erhohte Sorgfaltspflichten

Art. 17 Zusétzliche Abkldrungspflichten bei erhbhten Risiken

Art. 6 GwG sieht eine besondere Abklarungspflicht bei ungewodhnlichen Transaktionen oder
Geschaftsbeziehungen vor. Die Verordnung prazisiert, was von den Finanzintermediaren
diesbezuglich verlangt wird. Bei Geschaftsbeziehungen und bei Transaktionen mit erhdhten
Risiken sind systematisch Abklarungen vorzunehmen, die Uber die Routine-ldentifizierung
hinausgehen, welche die VSB im Rahmen einer Kontoer6ffnung verlangt. Bei den anderen
,nhormalen“ Geschaftsbeziehungen gentgen hingegen die Vorgaben der VSB. Das Ziel der
zusatzlichen Abklarungen ist es, weitere Informationen tUber den Kunden und sein Umfeld zu
sammeln, die es erlauben, das Risiko der Geschaftsbeziehung genauer beurteilen zu
kénnen. Mit den zuséatzlichen Angaben dieser Abklarungen entsteht ein Kundenprofil. Es
wird aber auf diesen Ausdruck verzichtet, um Verwechslungen mit Abklarungen zu vermei-
den, welche ein anderes Ziel haben, beispielsweise die optimale Beratung des Kunden in der
Vermdgensverwaltung und im Effektenhandel. Selbstverstandlich kénnen Informationen
derartiger vorhandener ,Kundenprofile* auch zur Geldwéaschereibekampfung verwendet
werden. In der Regel dirften die zu Beratungszwecken erhobenen Angaben aber den
Anforderungen an die zusatzlichen Abklarungen nicht genligen. Dagegen muss hervorgeho-
ben werden, dass die Bestimmungen {iber den Datenschutz'® vollumfanglich Anwendung
auf die Erhebung und Auswertung dieser Informationen finden.

Angesichts der grossen Zahl von Geschaftsbeziehungen ware es unrealistisch und wirde
keine sinnvollen Resultate hervorbringen, solche Abklarungen fir samtliche Kunden zu
verlangen. Es sollen nicht breitflachige Abklarungen oberflachlich, sondern risikoorientierte

1% Siehe oben bei Art. 1.
106 Bundesgesetz vom 19. Juni 1992 Gber den Datenschutz, SR 235.1
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gezielte Abklarungen vertieft gemacht werden. Die Abklarungen missen aber mit verninfti-
gem Aufwand durchfiihrbar sein (Absatz 1).

Der Abs. 2 enthalt eine nicht abschliessende Aufzahlung einzelner Fragen (zum Beispiel zur
Herkunft der eingebrachten Vermégenswerte und zum Ursprung des Kundenvermdgens),
welche je nach Umstadnden bei Geschaftsbeziehungen oder Transaktionen mit erhdhtem
Risiko abzuklaren sind. Ziel ist, so viele Informationen wie nétig zu sammeln, um eine
tragfahige Grundlage flr eine Risikobeurteilung zu schaffen. Diese Informationsbeschaffung
ist eine Holschuld der Finanzintermediare. Sie missen ausreichend abklaren und durfen sich
nicht einfach mit unzureichenden Erklarungen des Kunden zufrieden geben, auch wenn dies
im Einzelfall heikel sein kann.

Die Finanzintermediare durfen Geschéaftsbeziehungen mit erhdhten Risiken fuhren, wenn sie
aufgrund der zusatzlichen Abklarungen zum Schluss kommen, dass diese Risiken verant-
wortbar sind. Geschaftsbeziehungen mit erhdhten Risiken sind nicht per se unerwinschte
oder unerlaubte Geschaftsbeziehungen. Dies gilt auch fir Geschaftsbeziehungen mit
politisch exponierten Personen. Der Finanzintermediar muss seine Risiken aber kennen und
beurteilen kénnen.

Art. 18 Abklarungsmittel

Die Verordnung nennt einige Abklarungsmittel, welche je nach Umstanden angewendet
werden sollen. Dabei sind vom Kunden erhaltene Informationen grundsatzlich auf ihre
Plausibilitat hin zu Uberprifen (Absatz 3). Informationen des Kunden (Bst. a) sind aber
sowohl nitzlich als auch in der Regel nétig. Den Umstanden entsprechend kdnnen die auf
diesem Weg erhaltenen Informationen mit Besuchen vor Ort (Bst. b), mit der Konsultation
von offentlich zuganglichen Quellen, wie den per Internet zuganglichen Datenbanken (Bst.
c), oder mit Erkundigungen bei vertrauenswirdigen Dritten (Bst. d) vervollstandigt werden.
Bei letzteren kann es sich, sofern der Kunde zustimmt, auch um die ehemalige Bank des
Kunden, einen anderen Kunden des Finanzintermediars oder die auf Finanzinformationsbe-
schaffung spezialisierten Buros handeln. Dies bedeutet aber nicht, dass jede negative
Medienmitteilung zur Folge haben soll, dass ein Kunde fur einen Finanzintermediar uner-
wilnscht ist. In Zeiten reisserischer, teilweise unsorgfaltiger und allenfalls interessengesteu-
erter Medienberichterstattung ist grosse Vorsicht angebracht. Der Finanzintermediar soll sich
aber bei Kunden mit erhéhtem Risiko in die Lage versetzen, aufgrund einer moglichst breiten
Informationsbasis eine Beurteilung vornehmen zu kénnen (Abs. 1).

Die zusatzlichen Abklarungen mussen unter Beachtung des Personlichkeitsschutzes des
Kunden und anderer betroffener Personen erfolgen. Das bedeutet beispielsweise, dass der
Finanzintermediar bei Abklarungen im Internet das Noétige vorzukehren hat, damit unbefugte
Dritte ihn nicht mit dem Kunden in Verbindung bringen kénnen (Abs. 2).

Das Resultat der zusatzlichen Abklarungen muss kritisch Gberprift werden. Die vom Finanz-
intermediar daraus gezogenen Schlisse missen anschliessend dokumentiert werden (Abs.
3).
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Art. 19 Delegation der zusétzlichen Abkldrungen an Dritte

In aller Regel wird der Finanzintermediar die zusatzlichen Abklarungen selbst vornehmen. Es
soll aber unter gewissen Voraussetzungen zulassig sein, die Abklarungen durch Dritte
vornehmen zu lassen. Dies kdnnen zum Beispiel besondere Beauftragte wie Anwalte sein.
Moglich ist auch, dass ein externer Vermogensverwalter die Abklarungen vornimmt. Denkbar
ist auch eine Delegation innerhalb einer Finanzgruppe, z.B. an eine andere Gruppengesell-
schaft oder an den auslandischen Hauptsitz einer Zweigniederlassung in der Schweiz. Die
Voraussetzungen flr eine solche Delegation sind in der Verordnung geregelt. Die vorliegen-
de Vorschrift gilt namentlich auch fir Zweigniederlassungen auslandischer Banken in der
Schweiz, welche die Abklarungen an den auslandischen Hauptsitz delegieren.

In der Regel finden die Bestimmungen (iber die Auslagerung von Geschéaftsbereichen'®’
keine Anwendung, es sei denn, ein Finanzintermediar delegiert die zusatzlichen Abklarungen
dauerhaft an einen Dritten. Artikel 19 entspricht der in der VSB vorgesehenen Delegations-
méglichkeit fiir Kontoerdffnungen.'®®

Die Delegation der zusatzlichen Abklarungen setzt voraus, dass der Finanzintermediar mit
dem Beauftragten einen schriftlichen Vertrag abschliesst, in welchem er ihm prazise seine
Aufgaben darlegt. Dies sollte unter Beachtung der drei ,curae“ erfolgen. Der Finanzinterme-
diar muss sich vergewissern, dass der Beauftragte die gleiche Sorgfalt bei seiner Tatigkeit
anwendet wie er (cura in eligendo, Bst. a). In der Schweiz sind alle dem Geldwaschereige-
setz unterstellten Finanzintermediare von Gesetzes wegen dazu verpflichtet. Der Finanzin-
termediar muss die notwendigen Anweisungen zur guten Ausflihrung der Abklarungen
erteilen (cura in instruendo, Bst. b). Schliesslich soll er die Arbeitsqualitat des Beauftragten
Uberprifen kénnen (cura in custodiendo, Bst. c) (Absatz 1). Die Dokumentation Uber die
Abklarungen ist dem Finanzintermediar zu Ubergeben. Auch in Zukunft sollen Banken und
Effektenhandler die Kunden kennen, welche durch externe Vermégensverwalter und Treu-
hander betreut werden (Absatz 3).

Der Finanzintermediar muss uber die drei vorerwahnten curae hinaus noch die ihm tbermit-
telten Informationen mit einem kritischen Auge auf ihre Plausibilitdt hin Gberprifen, denn
letztlich ist er fUr die gute Ausfiihrung der Abklarungen verantwortlich (Abs. 4).

Art. 20 Zeitpunkt der zusétzlichen Abklarungen

Sind die erhohten Risiken beim ersten Kundenkontakt ersichtlich, soll der Finanzintermediar
die zusatzlichen Abklarungen sofort durchfihren. In der Regel darf fir die Vertragspartei
vorher kein Konto operationell werden. Jedoch kénnen die entsprechenden Abklarungen viel
Zeit beanspruchen. In diesen Fallen konnte ein absolutes Verbot der Kontobenutzung
wahrend dieses Zeitraumes heikle Situationen fir den Finanzintermediar hervorrufen, die
nicht zwangslaufig durch die verfolgten Ziele gerechtfertigt waren, zumal doch durch die

7 EBK-RS 99/2.
198 Abs. 192" \/SB 03.
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(vorlaufige) Benutzung eines Kontos bis zum Vorliegen des Resultats der Abklarungen
Geldwaschereiermittiungen in der Regel eher erleichtert werden, als wenn die Annahme der
Vermogenswerte schlechthin verweigert wirde.

Entgegen der von der VSB'® gewihlten Lésung wurde darauf verzichtet, einen absoluten
Zeitraum zu bestimmen, innerhalb dessen das Konto nicht benutzt werden darf. Schliesslich
bleibt es dem Finanzintermediar vorbehalten, die potentiellen Risiken abzuschatzen, mit
denen er im entsprechenden Fall rechnen muss. Dies soll aber nicht zu endlosen
Verzégerungen Uber Monate oder gar Jahre hinweg flhren. Im mindesten sollen die
Abklarungen sofort in die Wege geleitet und ohne Verzégerung ausgeflihrt werden,
unabhangig davon, ob das Risiko am Anfang oder im Verlauf der Geschéaftsbeziehung
auftritt. Wenn innert verniinftiger Fristen keine aussagekraftigen Informationen beigebracht
werden kdnnen, ist die Geschéftsbeziehung zu melden oder abzubrechen.'®

Art. 21 Aufnahme von Geschéftsbeziehungen mit erhéhten Risiken

Die Aufnahme einer neuen Geschaftsbeziehung mit erhéhtem Risiko verlangt die Zustim-
mung einer vorgesetzten Person oder Stelle. Die Aufnahme von Geschéaftsbeziehungen mit
PEPs muss wie bis anhin auf Geschéaftsleitungsebene entschieden werden.'"" Wird eine
Geschaftsbeziehung erst nach einer Neubewertung als solche mit erhéhtem Risiko einge-
stuft, muss von der zustandigen Stelle eine Zustimmung ad-hoc eingeholt werden.

Art. 22 Verantwortung des obersten Geschéftsfliihrungsorgans

Entscheide Uber Geschaftsbeziehungen mit erhéhtem Risiko sind grundsatzlich Chefsache.
Nicht die unmittelbar betroffenen Kundenverantwortlichen sollen dariber entscheiden, weil
es ihnen allenfalls an der notwendigen Distanz mangelt. Die oberste Geschaftsleitung darf
die Verantwortung fir solche zum Teil ,unangenehmen® Entscheide auch nicht an unterge-
ordnete Linienverantwortliche oder die interne Geldwaschereifachstelle abschieben kénnen.
Aufgabe der letzteren ist es aber, die fir die Geschaftsleitung notwendigen Entscheidgrund-
lagen zusammenzustellen."'? Zu vermeiden sind umgekehrt auch Zusténdigkeitsordnungen,
welche die oberste Geschéaftsleitung zwingen, Uber eine Vielzahl von Antragen aufgrund
einer Informationsfllle entscheiden zu missen, welche sie realistisch nicht verarbeiten kann.

Im Normalfall soll deshalb, wie bereits nach den geltenden Geldwaschereirichtlinien vorge-
sehen, mindestens ein Mitglied der obersten Geschéftsleitung fur den Entscheid darUber
verantwortlich sein, ob eine Geschaftsbeziehung mit einer politisch exponierten Person
aufgenommen bzw. weitergeflihrt werden soll. Es wird davon abgesehen, die gleiche Rege-
lung fur alle Geschéaftsbeziehungen mit erhdhten Risiken vorzuschlagen, da die oberste

199 Art. 21bis VSB.

MOvgl. Art. 27f.

" Art. 22 Abs. 1.

"2ygl. Art. 13 Abs. 2 Bst. g.
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Geschéftsleitung diese Aufgabe angesichts moglicherweise grosser Zahlen nicht in allen
Fallen richtig wahrnehmen kann.' Stattdessen soll sie aber dafiir verantwortlich sein,
regelmassige Kontrollen samtlicher Geschéaftsbeziehungen, die erhdhte Risiken darstellen,
anzuordnen, zu Uberwachen und auszuwerten (Absatz 1).

Diese Zustandigkeitsordnung ist ungeeignet flir grosse Banken mit komplexen vielstufigen
hierarchischen Strukturen. Hier ist im Einzelfall eine andere sachgerechte Lésung vorzuse-
hen, welche aber dem dargestellten Grundgedanken Rechnung tragen muss (Absatz 2).

7.6 Dokumentationspflichten

Art. 23 Verfiigbarkeit von Informationen

Diese Bestimmung fihrt Art. 7 des Geldwaschereigesetzes aus, welcher eine Pflicht zur
Erstellung und zur Aufbewahrung von Dokumenten in Bezug auf Transaktionen und deren
Abklarungen vorsieht. Es soll sichergestellt werden, dass sich insbesondere die Strafverfol-
gungsbehodrden ein Bild Uber die Transaktionen und die entsprechenden Geschéftsbezie-
hungen sowie Uber die Einhaltung des Geldwaschereigesetzes machen kdénnen.

Buchstabe c verlangt von den Finanzintermediaren auf Anfrage Informationen Uber Perso-
nen, die eine Vollmacht Uber ein Konto haben,'™ erteilen zu kénnen. Dies bedingt in der
Regel die Schaffung eines Vollmachtenregisters. Diese Forderung bezieht sich auf die
Generalvollmachten mit Ausnahme der Spezialvollmachten. Uberdies miissen die in einem
offentlichen Register wie dem Handelsregister publizierten Vollmachten nicht dort erschei-
nen. Zu dokumentieren ist auch das Resultat zusatzlicher Abklarungen bei Geschaftsbezie-
hungen mit erhéhten Risiken (Art. 18 Abs. 3) und Transaktionen (Art. 12 Abs. 2).

7.7  Verhalten bei Hinweisen auf Geldwascherei oder Verbindun-
gen mit terroristischen Organisationen

Dieser Abschnitt prazisiert und erganzt die allgemeinen, fiir alle Finanzintermediare gelten-
den Pflichten der Art. 9 bis 11 des Geldwaschereigesetzes. Die Regelung des Geldwasche-
reigesetzes, insbesondere die Bestimmungen zur Meldepflicht bei begrindetem Verdacht
auf Geldwascherei, bleiben vollumfanglich anwendbar. In der Verordnung wird die Regelung
im Geldwaschereigesetz aber nicht wiederholt.

Art. 24 Meldung bei Aufnahme von Geschéftsbeziehungen

Diese Bestimmung prazisiert wie die geltenden Geldwéschereirichtlinien,”"® wie sich ein

Finanzintermediar bei begrindetem Verdacht der Geldwascherei oder einer Verbindung zum
Terrorismus zu verhalten hat, bevor eine Geschaftsbeziehung eingegangen wird. In Anwen-

"3vgl. jedoch Art. 21.
4 Siehe Randziffer 37 f. EBK-RS 98/1.
5 Siehe Randziffer 22 EBK-RS 98/1.
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dung von Art. 4 soll der Finanzintermediar sich weigern, ein Konto unter diesen Umstanden
zu er6ffnen. Auch in diesem Fall muss eine Meldung im Sinne von Art. 9 des Geldwasche-
reigesetzes erstattet werden, sofern der Verdacht offensichtlich begriindet ist.

Art. 25 Verbindungen mit einer terroristischen Organisation

Es handelt sich um eine Prazisierung der Meldepflicht im Falle eines Hinweises auf Verbin-
dungen zu terroristischen Aktivitdten. Das Geldwaschereigesetz im Allgemeinen und Art. 9
im Speziellen sind grundsatzlich anwendbar. Entsprechend der Terrorismusfinanzierungs-
konvention'"® entsteht diese Pflicht bei Vorliegen von blossen Hinweisen auf eine direkte
oder indirekte Verbindung zwischen einer Transaktion oder einer Geschaftsbeziehung und
einer terroristischen Organisation. Das ist insbesondere dann der Fall, wenn der Name einer
dieser in eine Geschaftsbeziehung verwickelten Personen auf einer von den Behdrden
herausgegebenen Liste mutmasslicher Terroristen erscheint.

Art. 26 Verhalten bei fehlender Behérdenverfiigung

Dieser Artikel wiederholt und prazisiert Art. 10 Abs. 2 des Geldwaschereigesetzes im Sinne
der bestehenden Regelung."”” Wenn die zustdndigen Strafbehérden nicht innerhalb der
gesetzlichen Frist eine Verfligung zustellen, soll der Finanzintermediar nach seinem Ermes-
sen entscheiden, ob und in welchem Rahmen er die Geschéftsbeziehung weiterfiihren will.'®
In einem solchen Fall gelten die Bestimmungen des Zivilrechts uneingeschrankt, und der
Vertragspartner ist befugt, seine Vermogenswerte zuriickzuziehen oder die mit dem Finanz-
intermediar bestehende Vertragsbeziehung zu beenden. Um alle Zweifel auszuschliessen,
ware es wilnschenswert, wenn die Strafverfolgungsbehdrden die Finanzintermediare Uber
Grinde unterrichten wirden, welche sie veranlasst haben, keine Sperre anzuordnen.

Art. 27 Zweifelhafte Geschéftsbeziehungen und Melderecht

Es kommt vor, dass Finanzintermediare zwar keinen begrindeten Verdacht haben, dass
Vermodgenswerte aus einem Verbrechen stammen, sie aber die Geschaftsbeziehungen aus
Reputationsgriinden dennoch (unter Wahrung des ,paper trails“ gemass Art. 28) abbrechen
mdchten. Damit besteht die Gefahr, dass die Vermodgenswerte auf andere schweizerische
Finanzintermediare Ubertragen werden, denen die Zweifel des die Geschaftsbeziehung
abbrechenden Finanzintermediares jedenfalls am Anfang noch verborgen bleiben. Beson-
ders wenn es um bedeutende Vermdgenswerte geht, ist dieses unschéne Schwarzpeterspiel
geeignet, dem Ansehen des Finanzplatzes ernsthaft zu schaden. In diesem Fall fordert die
Verordnung die Finanzintermediare deshalb auf, die Ausiibung des Melderechts gestlitzt auf
Art. 305" Abs. 2 StGB zu priifen und das Resultat dieser Priifung zu dokumentieren. Eine
Meldepflicht besteht jedoch nicht.

% Siehe Art. 18 Bst. b iii, ebenso oben Ziff. 4.6.
""" Randziffer 32 EBK-RS 98/1.
"8vgl. jedoch Art. 29.

45



EBK-Geldwischereibericht Mirz 2003

Art. 28 Abbruch zweifelhafter Geschéftsbeziehungen

Der Finanzintermediar, der eine Geschaftsbeziehung aufgrund einfacher Zweifel abbricht
und keinen Gebrauch von seinem Melderecht macht, soll die Gelder auf eine Weise transfe-
rieren, die den ,paper trail“ wahrt (Abs. 1), es sei denn, behoérdliche Blockierungsmassnah-
men stiinden unmittelbar bevor (Abs. 2). Dies entspricht der geltenden Regelung.""®

Art. 29 Weiterfiihrung zweifelhafter Geschéftsbeziehungen

Der Finanzintermediar ist natirlich berechtigt, eine zweifelhafte Geschéaftsbeziehung im
Sinne von Art. 27 weiterzufihren, sei es, dass er von seinem Melderecht nicht Gebrauch
gemacht hat oder dass, nachdem er die Meldestelle benachrichtigt hat, ihm kein Entscheid
der zustdndigen Strafverfolgungsbehdrden eréffnet wurde.'® Jedoch muss aufgrund der
anlasslich der Uberpriifung der Melderechtsausiibung gemachten Feststellungen eine
scharfere Kontrolle der Geschaftsbeziehung stattfinden. Der Finanzintermediar kann ein
internes Uberwachungsverfahren fir diese Art von Transaktion vorsehen.

Art. 30 Information der Bankenkommission

Diese Bestimmung (ibernimmt die aktuelle Regelung.’®' Nach Art. 23bis Abs. 2 BankG kann
die EBK von den Banken und den Revisionsstellen alle Informationen verlangen, die sie zur
Erflllung ihrer Aufgabe bendtigt.

7.8 Revision

Art. 31 Priifung durch externe Revisionsstellen

Diese Bestimmung formalisiert die Verpflichtung der externen Revisoren, im Rahmen ihrer
jahrlichen Revisionen die Beachtung der Verordnungsbestimmungen durch die Finanzinter-
mediare zu Uberprifen. Die Revisionsstellen haben in ihrem ordentlichen Revisionsbericht
zur Einhaltung dieser Verordnung ausdriicklich Stellung zu nehmen. Allfallige Verstésse
gegen diese Verordnung (und auch gegen die VSB) sind ausdricklich zu erwdhnen. Bei
Finanzgruppen ist ausdricklich auf die nach Art. 2 der EBK-Aufsicht unterstellten Gruppen-
gesellschaften einzugehen. Die EBK behalt sich allfallige zusatzliche Schwerpunktprifungen,
ausserordentliche Revisionen oder sogar eigene Vorortkontrollen vor.

""9Rz 29 EBK-RS 98/1.

20\/g1. Art. 26. A fortiori wenn die Meldestelle den Finanzintermediar informiert, dass die Meldung
nicht weitergeleitet wurde.

21 Art. 34 EBK-RS 98/1.
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7.9  Schlussbestimmungen

Art. 32 Ubergangsbestimmungen

Die Ubergangsfristen tragen der Tatsache Rechnung, dass die Verordnung im Laufe des
Sommers 2002 in Vernehmlassung gegangen ist und durch die Bankenkommission in
endglltiger Fassung Anfang 2003 publiziert und allen Betroffenen Gbermittelt wurde. Es kann
jedoch nicht ausgeschlossen werden, dass sich die Anwendung der neuen Bestimmungen in
einigen besonderen Fallen als schwieriger erweist als erwartet. Dies kdnnte insbesondere
auf die Bestimmungen Uber zusatzliche Abklarungen bestehender Geschaftsbeziehungen
zutreffen. Deshalb soll es mdglich sein, ein Gesuch um Fristverlangerung an die EBK zu
stellen (Absatz 1).

Die Pflicht zur Ermittlung von Geschaftsbeziehungen mit erhéhten Risiken bezieht sich auf
alle Geschaftsbeziehungen und schliesst damit auch diejenigen ein, welche bei Inkrafttreten
der Verordnung schon bestehen. Daflr braucht der Finanzintermediar keine riickblickende
Prufung der getatigten Transaktionen vorzunehmen (Abs. 2). Sofern zusatzliche Abklarun-
gen noch nicht durchgefiihrt wurden, sind diese so rasch als moglich durchzufihren.

Die Transaktionsiiberwachungssysteme missen vom 1. Juli 2004 operativ sein und ermdgli-
chen, entsprechend den definierten Parametern ungewdhnliche Transaktionen, die nach
diesem Zeitpunkt durchgefiihrt werden, herauszufiltern (Abs. 3).

Um eine einfachere Bewertung der erwarteten Berichte betreffend die Umsetzung der
Verordnung zu erreichen, werden die Finanzintermediare von der EBK einen standardisier-
ten Fragebogen erhalten, welchen sie ausfiillen und vor der Einreichung an die Banken-
kommission von den externen Revisoren bestatigen lassen mussen (Abs. 4).

Es obliegt den Revisionsstellen der Finanzintermediare, die Umsetzung der Verordnung zu
Uberpriifen.'? Die Uberpriifung der Einhaltung der Verordnung ist Bestandteil der ordentli-
chen Prifungstatigkeit. Die Revisionsstellen haben im Revisionsbericht zum ersten Mal far
das Geschéftsjahr 2004 die Umsetzung durch die Finanzintermediare darzustellen und im
Hinblick auf die Erfillung der Anforderungen der Verordnung zu beurteilen (Abs. 5).

Die Finanzintermediare, die bereits der Geldwaschereiaufsicht durch die EBK im Sinne von
Rz 5 der Geldwaschereirichtlinien unterstellt sind und von der Bestimmung des Art. 2 Abs. 2
profitieren moéchten, haben bis Ende September 2003 bei der EBK ein entsprechendes
Gesuch einzureichen. Die Gesuche miussen entsprechend den Erfordernissen von Art. 2
Abs. 2 begrundet werden (Abs. 6).

22 ygl. Art. 31.
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