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Wegleitung

fur Prifgesellschaften von Personen nach Art. 1b BankG (Fintech) zur Durch-
fuhrung der Aufsichtsprufung (Wegleitung Aufsichtsprufung Fintech)

Ausgabe vom 13. Marz 2025

Zweck

Diese Wegleitung versteht sich als Hilfestellung fur aufsichtsrechtliche Priifgesell-
schaften von Personen nach Art. 1b des Bankengesetzes vom 8. November 1934
(BankG; SR 952.0) zur Bearbeitung der folgenden in der Aufsichtsprifung zu ver-
wendenden Vorlagen: Risikoanalyse, Standardprifstrategie und aufsichtsrechtli-
cher Prufbericht. Sie enthalt ausserdem ergénzende Hinweise zu Prifgrundsatzen
und zur Prufungsdurchfiihrung.

I. Allgemeine Ausfiihrungen

Die Ausgestaltung dieser Wegleitung sowie der vorgenannten Vorlagen Risikoana-
lyse, Standardprufstrategie und aufsichtsrechtlicher Prifbericht basieren auf der
Aufsichtsprifverordnung FINMA vom 31. Oktober 2024 (SR 956.161.1) und dem
FINMA-Rundschreiben 2025/1 ,Prifwesen”.

Die FINMA stellt der Prifgesellschaft fur jedes zu prifende Institut die anzuwen-
denden Vorlagen als Erhebungsformulare auf der elektronischen Erhebungs- und
Gesuchsplattform der FINMA (nachfolgend ,EHP*)! zur Verfligung. Somit erfasst
die Prifgesellschaft die Risikoanalyse, die Prifstrategie und den aufsichtsrechtli-
chen Prifbericht direkt in den ihr elektronisch zugestellten Erhebungsformularen
auf der EHP. Die Einreichung der Erhebungsformulare erfolgt ebenfalls elektro-
nisch via die entsprechende Funktion auf der EHP.

Bei Instituten ohne Konzernaspekte wird in den entsprechenden Erhebungsformu-
laren nur der Teil ,Einzelstufe* ausgefiillt. Bei Vorliegen einer Stammhausstruktur
wird der Teil ,Konsolidierte Aufsicht auch ausgefullt, wodurch grundsatzlich Einzel-
und Konzernaspekte in einem Erhebungsformular adressiert werden. Bei Vorliegen
einer Holdingstruktur bzw. atypischen Struktur wird lediglich der Teil ,Konsolidierte
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Aufsicht” (Gruppenstufe) ausgefillt, wodurch in solchen Fallen — unter Berlicksich-
tigung der Aspekte fir den Bewilligungstrager auf Einzelstufe — mindestens zwei
Erhebungsformulare einzureichen sind. Die auszufilllenden Teile werden in Abhan-
gigkeit der getroffenen Auswahl im Erhebungsformular (Stammdaten) angezeigt.

Falls Anpassungen oder Erganzungen in bereits eingereichten Erhebungsformula-
ren notwendig werden, ist dies der jeweiligen FINMA-Ansprechperson mitzuteilen.
Die Erhebungsformulare erhalten anschliessend den Status ,in Korrektur® und sind
nach den Anpassungen / Ergdnzungen fristgerecht erneut einzureichen.

Allfallige in den einzelnen Erhebungsformularen aufgefihrte Erlauterungen und
Hinweise werden von der Priifgesellschaft bei der Bearbeitung der entsprechenden
Formulare ebenfalls bertcksichtigt.

Die mit Stern (*) gekennzeichneten Felder stellen Pflichtfelder dar und sind vor Ein-
reichung der Erhebung zwingend auszufullen.

Ist im Erhebungsformular das Prifjahr anzugeben, so bezieht sich diese vierstel-
lige Jahreszahl auf den Beginn des Prufjahres.

Allgemeine Informationen zur EHP, beispielsweise betr. Bearbeitung und Einrei-
chung eines Erhebungsformulars, Status einer Erhebung oder Berechtigungsver-
waltung, finden sich auf der Internetseite der FINMAZ,

Il. Risikoanalyse

1.1 Beschreibung der Risiken

Die relevanten Risiken innerhalb eines Prifgebietes bzw. Pruffeldes werden konk-
ret, spezifisch auf das Institut bezogen und, falls méglich, unter Angaben von bele-
genden Daten beschrieben (,,Beschreibung des Risikos*).

Bei auf ein einzelnes Institut nicht anwendbaren Prufaspekten sieht die Prufgesell-
schaft mit der entsprechenden Begriindung von der Behandlung dieses Prifgebie-
tes bzw. Priffeldes ab. Die Begriindung wird bei ,,Beschreibung des Risikos*
angebracht und bei ,,Ausmass / Umfang“ entsprechend ,n/a“ gewahlt.

[I.2 Einstufung der Risiken

Bei ,,Ausmass / Umfang*“ gibt die Prifgesellschaft eine Einschatzung dariber ab,
in welchem Ausmass bzw. Umfang der Bewilligungstréger bzw. die Gruppe betrof-
fen ware, wenn sich die identifizierten Risiken manifestieren.

Bei ,,Eintrittswahrscheinlichkeit” gibt die Priifgesellschaft eine subjektive Ein-
schatzung pro identifiziertes Risiko ab.

2 vgl. www.finma.ch > FINMA > Digitaler Austausch mit der FINMA > EHP: Gesuche, Meldungen und
Daten einreichen oder Anderung BVA tibermitteln
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Die Verknupfung zwischen Ausmass / Umfang und der Eintrittswahrscheinlichkeit
des Risikos pro Priifgebiet bzw. Priiffeld bestimmt das ,,inhdrente Risiko
(brutto)“. Es gelten die Vorgaben nach Art. 6 Abs. 2 i.V.m. dem Anhang 1 der Auf-
sichtsprifverordnung FINMA.

Bei ,Kontrolirisiko“ gibt die Prufgesellschaft eine Einschatzung zur Angemessen-
heit und die Wirksamkeit der internen Kontrollen ab. Es gelten die Vorgaben nach
Art. 6 Abs. 2 i.V.m. dem Anhang 2 der Aufsichtsprifverordnung FINMA.

Aus der Verknupfung von inhérentem Risiko (brutto) und dem Kontrollrisiko ergibt
sich schliesslich das kombinierte Risiko (netto) bei ,,Nettorisiko*. Die Bestimmung
des Nettorisikos erfolgt im Erhebungsformular automatisch geméss der Systematik
nach Art. 6 Abs. 3 i.V.m. dem Anhang 3 der Aufsichtsprifverordnung FINMA.

Die Prifgesellschaft ordnet die Risiken nach dem inharenten Risiko (,,Rangord-
nung der Risiken (brutto, Top 5)“) bzw. nach dem Nettorisiko (,,Rangordnung
der Risiken (netto, Top 5)“). Dabei nummeriert sie die funf grossten Risiken von 1
bis 5 (1 = schwerwiegendstes Risiko), wobei nur die Prufgebiete bzw. Priffelder
auf Einzelstufe zu bericksichtigen sind.

lll. Prufstrategie

1.1 Allgemeines

Es kommt grundsatzlich die Standardprifstrategie gemass Art. 32 Abs. 2—4 Auf-
sichtsprifverordnung FINMA zur Anwendung (vgl. Vorlage ,Standardprufstrate-
gie“). Weicht die ,,Aktuelle / geplante Intervention* der institutsspezifischen
Prufstrategie von der Standardprifstrategie ab, ist dies entsprechend anzugeben
und dafir eine Begriindung zu erfassen (,,Begriindung Priifstrategie®).

Bei ,,Begriindung Prifstrategie / kurze Beschreibung der Priifbereiche* soll
summarisch beschrieben werden, was bei Prufgebieten bzw. Pruffeldern mit gradu-
eller Abdeckung geplant ist und welche Prifbereiche dort in den vorangegangenen
drei Jahren abgedeckt wurden. Grundsatzlich stellt die Prifgesellschaft die Einhal-
tung der Periodizitat sicher.

Im Falle von Nachprifungen im Sinne von Art. 15 Aufsichtsprifverordnung FINMA
ist dies im Feld ,,Nachpriifung“ des entsprechenden Prifgebiets anzugeben und
den betroffenen Mangel bei ,,Begriindung Priifstrategie / kurze Beschreibung
der Priifbereiche‘ aufzufiihren. Falls die Nachprifung in einem Prifgebiet erfolgt,
in dem gemass Risikoanalyse und Prifstrategie im entsprechenden Jahr keine In-
tervention erforderlich ist, ist bei ,,Aktuelle / geplante Intervention“ ,Keine“ zu
wahlen.

Die Prufgesellschaft kann der FINMA Zusatzprifungen vorschlagen, wenn bei ei-
nem Bewilligungstrager (inkl. konsolidierte Aufsicht) Risiken existieren, welche
nicht durch die vorgegebenen Priifgebiete bzw. Priffelder der Basisprifung abge-
deckt sind (Angabe bei ,,Zusatzpriifungen). Der Entscheid tiber die Durchfih-
rung und Modalitdten von Zusatzprifungen obliegt der FINMA. Zudem kann die
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FINMA im Bedarfsfalle selber Zusatzprifungen festlegen (vgl. Rz 4 FINMA-
RS 25/1).

1.2 Schatzung der Priufkosten
Die Prifgesellschaft nimmt gemass Art. 33 Abs. 2 Aufsichtsprifverordnung FINMA
im Rahmen der Prifstrategie eine Schatzung der Prifkosten vor. Die Schatzung

teilt sich auf in

e direkt fir die Prifung der Prifgebiete bzw. Priffelder anfallende Kosten ,und

o allgemeine Kosten, welche nicht den Prifgebieten bzw. Priffeldern zugeordnet
werden konnen (bspw. fur Prufungsplanung, Berichterstattung, Qualitatssiche-
rung).

[11.3 Spezifische Vorgaben zu einzelnen Prifgebieten bzw.
Pruffeldern

Die folgenden Priifgebiete bzw. Priffelder weichen von der Prifperiodizitat und
Priftiefe geméss Art. 30 Aufsichtsprifverordnung FINMA ab.

I11.3.1 Interne Organisation und internes Kontrollsystem

Graduelle Abdeckung der Themen Uber sechs Jahre mit einer im Ermessen der
Prufgesellschaft liegenden Priftiefe.

111.3.2 Management der IKT-Risiken

Graduelle Abdeckung der Themen Uber vier Jahre mit einer im Ermessen der Priif-
gesellschaft liegenden Priftiefe.

111.3.3 Publikumseinlagen (Einzelinstitut sowie Gruppenstufe)

Jéhrliche Prufung (Priftiefe Prifung).

I1.3.4 Einhaltung der Geldwaschereivorschriften (Einzelinstitut) sowie
konzernweite Massnahmen zur Geldwaschereibekampfung
(Gruppenstufe)

Bei Nettorisiko ,hoch® oder ,sehr hoch® findet jahrlich eine Intervention mit Priftiefe
LPrufung” statt. Bei Nettorisiko ,mittel“ findet mindestens alle 2 Jahre eine Interven-

tion mit Priftiefe ,Prufung” statt. Bei Nettorisiko ,tief“ findet mindestens alle 3 Jahre
eine Intervention mit Pruftiefe ,Prifung” statt.

l1.3.5 Corporate Governance auf Gruppenstufe

Jahrliche kritische Beurteilung.
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11.3.6 Compliance auf Gruppenstufe

Jahrliche kritische Beurteilung. Jéhrliche Priifung falls Nettorisiko sehr hoch.

I11.3.7 Risikomanagement auf Gruppenstufe

Jahrliche kritische Beurteilung. Jahrliche Priifung falls Nettorisiko sehr hoch.

1.4 Prifung des FINMA-Rundschreibens 2023/1 ,Operatio-
nelle Risiken und Resilienz — Banken“ — Ubergangsrege-
lung

Die Interventionen mit Bezug auf das FINMA-RS 23/1 finden seit dem Prufjahr
2025 statt.

Die Prifpunkte zur Informatik und die Prifpunkte zum Umgang mit elektronischen
Kundendaten wurden per Ende 2024 aufgehoben. Seit dem Priifjahr 2025 beste-
hen neu Prufpunkte zum Management der Cyber-Risiken und Prifpunkte zum
Management der Risiken kritischer Daten.

Fir die Erstellung der Risikoanalyse und der Priifstrategie zum Priiffeld ,,Ubergrei-
fendes Management der operationellen Risiken“ kénnen die bisherigen Inter-
ventionen zum Priffeld ,Operationelle Risiken® beriicksichtigt werden (bzgl. ,Letzte
Interventionen® und ,Kontrollrisiko*).

Fur die Erstellung der Risikoanalyse und der Prifstrategie zum Priiffeld ,,Manage-
ment der Cyber-Risiken®“ konnen die bisherigen Interventionen zum Prifpro-
gramm-Element ,IT-Risiken und -Kontrollen / Cyber-Risiken* des Pruffelds ,Infor-
matik (IT)“ bertcksichtigt werden (bzgl. ,Letzte Interventionen® und ,Kontrollrisiko®).

Fur die Erstellung der Risikoanalyse und der Prifstrategie zum Priffeld ,, Manage-
ment der IKT-Risiken“ (mit den neuen Elementen: (a) IKT-Strategie und Gover-
nance, (b) Anderungsmanagement, (c) IKT-Betrieb sowie (d) Vorfallmanagement)
im Jahr 2025 und den darauffolgenden Jahren, kdnnen die bisherigen Interventio-
nen zum Priffeld ,Informatik (IT)“ und den jeweiligen Prifprogramm-Elementen
aus den aufgehobenen Prifpunkten zur Informatik wie folgt berticksichtigt werden
(bzgl. ,Letzte Interventionen® und ,Kontrollrisiko®):

e Das neue Element ,,IKT-Strategie und Governance* bezieht sich
auf die Historie der Interventionen zum vorherigen Prifprogramm-
Element ,|IT-Strategie, Organisation und Governance®.

e Das neue Element ,,Anderungsmanagement” bezieht sich auf die
Historie der Interventionen des Prifprogramm-Elements ,IT-Infra-
struktur und IT-Leistungserbringung®.

e Das neue Element ,,IKT-Betrieb* bezieht sich auf die Historie der

Interventionen des Prifprogramm-Elements ,IT-Infrastruktur und IT-
Leistungserbringung®.
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e Fir das Element ,,Vorfallmanagement® steht keine Historie an In-
terventionen zur Verfigung.

Die Abstltzung auf die Historie der Interventionen wird moglicherweise einen Be-
darf nach Interventionen zu mehreren der vier Elemente des Priffelds ,Manage-
ment der IKT-Risiken® in einem Prifjahr aufzeigen. Die Auswahl von einem der vier
Elemente pro Priifjahr wird anhand der Risikoanalyse im Ermessen der Priifgesell-
schaft getroffen. Gleichermassen wird in den Folgejahren vorgegangen, bis sich
der neue Zyklus der graduellen Abdeckung der vier Elemente iber vier Jahre ein-
gependelt hat. Bei Instituten mit reduzierter Prifkadenz wird jeweils pro Zwischen-
und Prufjahr ein Element abgedeckt (drei Elemente pro Intervention bei Instituten
mit einer reduzierten Priifkadenz von drei Jahren).

Fur das neue Priiffeld ,,Operationelle Resilienz“ sieht das FINMA-RS 23/1 teil-
weise Ubergangsbestimmungen von bis zu zwei Jahren vor. Eine erstmalige Inter-
vention kann ab 2025 im Ermessen der Prifgesellschaft und gestitzt auf ihre Risi-
koanalyse stattfinden. Eine Intervention muss spatestens im Prifjahr 2027 durch-
gefiihrt werden, d. h. im zweiten Jahr nach Ablauf der Ubergangsfrist.

IV. Prufgrundsatze

Die Prufungen richten sich nach den Vorgaben der Aufsichtsprifverordnung
FINMA sowie dem FINMA-RS 25/1. Internationale und nationale Prifungsstan-
dards fur die Rechnungsprifung sind fur die Aufsichtsprifung nicht massgebend.

Die Anforderungen an die Qualitatssicherung (Art. 12 Aufsichtsprifverordnung
FINMA) beziehen sich u.a. auf die Prifungsplanung, das Prifprogramm, die kom-
petenzgerechte Delegation von Arbeiten an qualifizierte Mitarbeitende, die Bereit-
stellung der fur die Prifung erforderlichen Informationen, die Anleitung der Prif-
teams, deren Uberwachung sowie die angemessene Zeitplanung.

V. Aufsichtsrechtlicher Prifbericht

Die Berichterstattung richtet sich nach Art. 22—28 Aufsichtsprifverordnung FINMA.
Nachfolgend halt die FINMA ergénzende Erlauterungen dazu fest.

Die Ubersicht zu den Rahmenbedingungen der Priifung umfasst insbesondere den
Prufumfang, den Berichtzeitraum, die Namen der bei der Priifung wesentlich einge-
setzten Personen (Personen mit Fiihrungs- und Koordinationsrollen sowie Spezia-
listen aus den Bereichen IT, Steuern, Bewertung usw.), den Zeitraum der Prif-
handlungen, das Vorgehen bei der Priifung, das Ausmass der Abstiitzung auf Ar-
beiten Dritter, die Bestatigung der Einhaltung der Prufstrategie, Hinweise auf
Schwierigkeiten bei der Prifung und die Bestatigung, dass der Beaufsichtigte alle
bendtigten Informationen zeitgerecht und in der erforderlichen Qualitéat zur Verfu-
gung gestellt hat.
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Beanstandungen sowie Empfehlungen werden vollzahlig unter dem Kapitel ,,Zu-
sammenfassung der Priifresultate“ wiedergegeben. Diese sind zu bewerten
(Klassifizierung gemass Art. 25 und 26 Aufsichtsprufverordnung FINMA).

Die Darstellung der Beanstandungen und Empfehlungen umfasst deren Fristen fir
die Bereinigung bzw. Umsetzung sowie der von den Beaufsichtigten bereits ge-
troffenen oder zu treffenden Massnahmen zur Beseitigung der Beanstandung oder
Umsetzung der Empfehlung. Es sind lediglich jene Beanstandungen oder Empfeh-
lungen zu adressieren, bei welchen die Prufgesellschaft eigene Prifungshandlun-
gen gemass der Priifstrategie vorgesehen hatte.

Die Darstellung der durch Dritte aufgebrachten materiellen Schwachstellen bein-
haltet ebenfalls die durch die interne Revision aufgebrachten Schwachstellen,
wenn die Prifgesellschaft sich nicht auf die Arbeiten der internen Revision ab-
stutzt.

Die Wiederherstellung des ordnungsgemassen Zustands im Sinne von Art. 27
Abs. 2 des Finanzmarktaufsichtsgesetzes (SR 956.1) ist von der Prifgesellschaft
systematisch zu prifen. Bei Instituten mit einer reduzierten Prifkadenz gemass
Art. 31 Aufsichtspriifverordnung FINMA wird diese Uberpriifung grundsétzlich auf
die nachste geplante Intervention aufgeschoben.

Die Darstellung bedeutender Anderungen beim Beaufsichtigten bezieht sich insbe-
sondere auf Eigner, Organe, Geschaftsmodell, Beziehungen zu anderen Unterneh-
men und die strategische Ausrichtung.

Beanstandungen und Empfehlungen sind unabhéngig von der angewendeten Prif-
tiefe und dem Stand der Erledigung anzubringen.

Gemass Art. 9 Abs. 2 der Finanzmarktprufverordnung vom 5. November 2014 (SR
956.161) wird der Prufbericht in einer Amtssprache verfasst. Die Berichterstattung
in englischer Sprache ist in Ausnahmefallen auf Gesuch der Prifgesellschaft und
nach Genehmigung der FINMA moglich. Die Umstellung der Berichtssprache kann
in der Kopfzeile des Erhebungsformulars vorgenommen werden.

Der aufsichtsrechtliche Priifbericht muss die Resultate der Priifung umfassend,
eindeutig und objektiv darstellen. Die leitende Priferin oder der leitende Prifer so-
wie eine weitere Priferin oder ein weiterer Prifer mit Zeichnungsberechtigung be-
statigen dies mit ihren Unterschriften (qualifiziert elektronische Signatur) auf dem
Prifbericht (PDF), den sie als Anhang zur elektronischen Erhebung via Erhebungs-
plattform der FINMA einreichen. Besteht die Mdglichkeit nicht, den Bericht qualifi-
Ziert elektronisch zu signieren, muss dieser, zusatzlich zur elektronischen Einrei-
chung der Erhebung via Erhebungsplattform, ausgedruckt, handschriftlich unter-
zeichnet und auf dem Postweg der FINMA eingereicht werden.

Die Prufgesellschaft stellt sicher, dass der Priifbericht und eine allféllige ergan-
zende Berichterstattung an den Bewilligungstrager (z.B. im Sinne eines ,Manage-
ment Letters®) konsistent sind. Wesentliche Feststellungen aus weiteren Manda-
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ten/Berichterstattungen werden auch im Prifbericht wiedergegeben. Allfallige wei-
tere Berichterstattungen an den Bewilligungstrager sind der FINMA grundsétzlich
nicht unaufgefordert einzureichen.

Zur aufsichtsrechtlichen Berichterstattung bei Personen nach Art. 1b BankG sowie
deren Finanzgruppen, falls eine konsolidierte Uberwachung angezeigt ist, werden
mindestens folgende Dokumente als ,,Anhang“ eingereichts:

e  GwG-Erhebungsformular (als separate Erhebung);

e Grafische Darstellung der Konzernstruktur inklusive Beteiligungsver-
héaltnisse (unter Berlicksichtigung zuséatzlicher Angaben zur konsoli-
dierten Aufsicht);

¢ Organigramm(e) im Minimum mit Angabe der verantwortlichen Per-
sonen pro Geschaftsbereich bzw. Abteilung).

VI. Hinweise zur Priafungsdurchfihrung

Die Beilage zu dieser Wegleitung fiihrt die rechtlichen Grundlagen auf, welche im
Rahmen der Basisprifung abzudecken sind. Sie stellt keine abschliessende Auf-
zéhlung rechtlicher Bestimmungen dar. Weiter zeigt die Beilage in einer synopti-
schen Darstellung die Prifperiodizitat und Priftiefe gemass Art. 30 und 32 Abs. 4
Aufsichtsprufverordnung FINMA.

Fur einige Prifgebiete bzw. Priffelder sind standardisierte Prifpunkte gemass
Art. 16 Aufsichtsprifverordnung FINMA entwickelt worden. Diese sind bei jeder
Intervention im entsprechenden Prifgebiet bzw. Pruffeld anzuwenden. Werden die
angegebenen Prifungshandlungen nicht vollstandig durchgefihrt, ist in den Ar-
beitspapieren eine aussagekraftige Erlauterung dazu anzubringen. Zu beachten
ist, dass die Prufpunkte maglicherweise keine abschliessende Grundlage fur die
Prifungshandlungen bilden und vom Prufer, wo notwendig, erganzt werden mis-
sen. Es liegt in der Verantwortung des Prifteams, das Standard-Prifprogramm an
die spezifische Situation (Grésse, Geschaftsmodell, Organisation, Prozesse, Risi-
koexposition usw.) des gepruften Instituts anzupassen. Die durchgefuhrten Pri-
fungshandlungen und vorgenommenen Schlussfolgerungen sind fiir Dritte nach-
vollziehbar zu dokumentieren. Diese Dokumentation kann auch auf andere Weise
als in den Musterdokumenten fir die Prifpunkte erfolgen, sofern samtliche Anga-
ben der Musterdokumente wiedergegeben werden.

Beilage: Rechtliche Grundlagen fir die aufsichtsrechtliche Prifung / Standard-
prufstrategie

3 Die jahrliche Einreichung einer Kopie der Berichterstattung zur Rechnungspriifung geméass Art. 728b
bzw.729b OR erfolgt als Anhang zur separaten ,Erhebung Rechnungsprifung*.
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