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Autorité fédérale de surveillance des
marchés financiers (FINMA)
Alessandro Lana
Einsteinstrasse 2
3003 Bern

SWISS PRIVATE BANKERS ASSOCIATION

Geneéve, le 25 juin 2013

Cire.-FINMA 2008/21 « Risques opérationnels - bangue » - révision partielle

Monsieur,

Nous nous référons aux documents relatifs a ’audition susmentionnée, publiés en date du
23 mai 2013 par votre Autorité.

Aprés analyse des modifications proposées, 1’Association des Banquiers Privés Suisses
(ABPS) renonce a établir une détermination spécifique, car elle se rallie entiérement aux
propositions et aux conclusions qui seront exprimées par la prise de position de I’Association
suisse des banquiers (ASB).

En vous remerciant par avance de ’attention que vous porterez & la présente, nous vous prions
d’agréer, Monsieur, nos salutations les meilleures.

ASSOCIATION DES BANQUIERS
PRIVES SUISSES
Le/Secrétgire général;

C & N

MiE:he Y. Dérobert

Copie : M. Claude-Alain Margelisch, ASB

12, RUE DU GENERAL-DUFOUR, CASE POSTALE 5639, CH-1211 GENEVE 11, TEL +41(0)22 807 08 04, FAX +41(0)22 32012 89

Email: info@swissprivatebankers.com www.swissprivatebankers.com
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Eidgendssische Finanzmarktaufsicht FINMA
Herrn Alessandro Lana

Geschéftsbereich Risikomanagement
Einsteinstrasse 2

3003 Bern

Zirich, 28. Juni 2013
FINMA-RS 2008/21 ,Operationelle Risiken Banken® - Teilrevision

Sehr geehrter Herr Lana

Wir beziehen uns auf die Anhdrung zur Teilrevision des FINMA Rundschreibens 2008/21 ,Operationelle Risiken
Banken" und bedanken uns fir die Moglichkeit, Innen unsere Stellungnahme einreichen zu kénnen.

Unsere Stellungnahme gliedern wir in die beiden (iberarbeiteten Kernbereiche des Rundschreibens, d.h. 1)
Kapitel IV. ,Qualitative Anforderungen” und 2) Anhang 3 ,Umgang mit elektronischen Kundendaten®.

1) Kapitel IV. Qualitative Anforderungen

Grundsétzliches

Wir unterstiitzen das Vorhaben der FINMA, die ,Principles for the Sound Management of Operational Risk* des
Basel Committee on Banking Supervision (BCBS) in das oben genannte Rundschreiben aufzunehmen.

Ferner begrlssen wir die neuen bzw. Uberarbeiteten Vorgaben, wirden jedoch bei einzelnen Randziffern
Konkretisierungen empfehlen, um spitere Missverstandnisse sowohl bei Banken als auch bei Priifgesellschaften
zu vermeiden.

Bemerkungen zu den Bestimmungen
- Randziffer 116

Gemass dieser Randziffer durfen die Mindesteigenmittelanforderungen fur Banken, die operationelle
Risiken nach dem AMA unterlegen, nicht tiefer als 80% jener Anforderungen betragen, welche die Bank
theoretisch unter dem Mindeststandard von Basel | gehabt hatte, Eine Berechnung nach Basel | ist nicht
moglich, weil wir diese seit 1. Januar 2011 nicht mehr durchfihren. Wir empfehlen daher, diese Randziffer
zu streichen.
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— Randziffer 120/124

Wir empfehlen, die Verantwortlichkeit fir die Bewiligung des Rahmenkonzeptes fur das Management von
operationellen Risiken anstelle des Verwaltungsrats der Geschéftsleitung zuzuweisen. Der Verwaltungsrat
sollte fur die Festlegung von Risikobereitschaft und Risikotoleranz zustandig sein. Basierend auf diesen
Parametern ist es die Aufgabe der Geschaftsleitung, das Rahmenkonzept fur operationelle Risiken zu
definieren.

— Randziffer 122

Bei diesem Paragraphen empfehlen wir eine Prazisierung, um zu verdeutlichen, dass die Geschaftsleitung
eindeutige und wirksame Verantwortlichkeiten fiir das Management von operationellen Risiken definiert.
Des Weiteren ist eine zustandige Einheit flr operationelle Risiken fur die Aufrechterhaltung und die
laufende Weiterentwicklung des Rahmenkonzepts fiir das Management von operationellen Risiken
verantwortlich. [...] Konsistent zu weiteren Risikofunktionen soll eine zustandige Einheit flr operationelle
Risiken addquat in relevanten Gremien vertreten sein.

Diese Verantwortlichkeiten decken sich insbesondere mit den Paragraphen 14, 15 sowie 32 bis 36 der
vom BCBS publizierten ,Principles for the Sound Management of Operational Risk".

— Randziffer 128

Gemass Erlauterungsbericht der FINMA sind unter den Anforderungen zur Preisfestsetzung und
Performancemessung die Verfahren zur Allckation der Eigenmittelanforderungen fur operationelle Risiken
auf Geschaftsbereiche zu verstehen. Wir wiirden vorziehen, wenn dieser Sachverhalt direkt in das
Rundschreiben aufgenommen wird.

Fragenliste zur Anhdrung

Das Inkrafttreten dieses Kapitels ist im Entwurf fir den 1. Januar 2015 vorgesehen. Wie beurteilen Sie die
Méglichkeit, das Inkrafttreten des Kapitels IV.B , Qualitative Grundanforderungen” bereits auf den 1. Juli 2014
festzusetzen?

Wir erachten ein Inkrafttreten per 1. Juli 2014 als nicht praktikabel, insbesondere im Hinblick auf notig
werdende interne Anpassungen.

2) Umgang mit elektronischen Kundendaten

Grundsétzliches

Eine Regelung betreffend Umgang mit Kundendaten wird grundséatzlich begriisst, da wir der Meinung sind, dass
die Vertraulichkeit von Kundenangaben auch in Zukunft von Bedeutung fiir den Schweizer Finanzplatz bleiben
wird.

Nichtsdestotrotz sollte insbesondere Anhang 3 ,Umgang mit elektronischen Daten" im breiteren Kontext
betrachtet und das politische Umfeld und dessen Entwicklung (MiFID, FATCA, Informationsaustausch, FSB
Initiative usw.) mitberlcksichtigt werden. Ferner empfehlen wir Anhang 3 in einer separaten Regelung
ausserhalb des Rundschreibens 2008/21 abzubilden.

Wir erachten es auch als wichtig, dass die Ziele und die generellen Anforderungen aufgezeigt werden. Wir
empfehlen aber die Grundsatze allgemeiner zu halten und mehr auf risikobasierte Prinzipien abzustitzen, die es
in den Einzelheiten den Instituten tberlasst, wie diese umgesetzt werden, denn

a. die einzelnen Finanzinstitute sind technisch und organisatorisch unterschiedlich ausgerichtet;

b.  Technologien andern sich rapide; und
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C.

Lebenszyklen von Kundendaten sind variabel,

Insbesondere erachten wir die Kostenfolge der starr vorgegebenen und detaillierten Grundsatze als
unverhaltnismassig, bzw. das Aufwand-/Nutzenverhaltnis erscheint uns als sehr unausgewogen.

Basierend auf diesen grundsatzlichen Vorbehalten lehnen wir den Anhang 3 in der jetzigen Form ab und
empfehlen, den Anhang 3 nochmals zu hinterfragen und eine griindliche Uberarbeitung mit Einschluss aller
betroffenen Kreise durchzufihren. Wir stehen dazu flr weitere Unterstitzung gerne zur Verfligung.

Bemerkungen zu den Bestimmungen

Scope / Gilltigkeitsbereich

Wie bereits in unserem Schreiben vom November 2012 ausgedriickt, winschen wir eine sehr klare
Definition des Gultigkeitsbereiches.

Wichtig ist jedoch dabei, dass die Bank fiir weniger sensitive Kundengruppen (z.B. Financial Institutions,
Gegenparteien, Broker, Kunden mit Waivern) nicht genau dieselben Aufwande betreiben muss; somit
sollten Vereinfachungen maglich sein. Ein solcher Passus kénnte z.B. lauten ,Die erwahnten Grundsétze
gelten fir alle Kundensegmente, die konkrete Umsetzung kann aber risikobasiert erfolgen, z.B. in
Abhangigkeit von Kundenart und dem Vertraulichkeitsbedtirfnis.”

Die Terminologie "in oder von der Schweiz aus betreut" [...] ist zu wenig genau. Die Nennung der
Buchungsplattform wiirde Missverstandnisse vermeiden, z.B. in der Schweiz gebucht/gespeichert und
betreut.

Eine Ausweitung auf im Ausland betreute oder gefihrte Kundenbeziehungen lehnen wir ab, dies wirde
weitere Abstimmungen mit Anforderungen anderer Aufsichtsbehérden und Regulatoren (insbesondere US
SEC und MAS) erfordern und somit die Komplexitat in Bezug auf Zeitrahmen, Ressourcen und Kosten
massiv erhohen.

Bestehende Regelungen / Grundlagen

Da einige der formulierten Grundsatze auf bereits bestehenden Vorschriften basieren (Bankgesetz,
Datenschutzbestimmungen, Bestimmungen Outsourcing Banken, etc.) empfehlen wir diese nicht weiter zu
konkretisieren, sondern lediglich mittels Querverweis darauf zu referenzieren.

Die bestehenden Bestimmungen haben teilweise bewusst auf mehr einschrankende Massnahmen
verzichtet, um den unterworfenen Instituten eine flexible, auf ihre Organisation angepasste Handhabung zu
gewabhrleisten — trotzdem werden diese Bestimmungen entsprechend eingehalten.

Eine weitergehende Konkretisierung von Vorgaben ist a) verwirrend (was ist nun gliltig und zwingend) und
b) kéme einer versteckten Gesetzesrevision nahe, welche auf solchem Weg nicht statthaft ist.

Eignung der Grundséatze

Neben der Gesetzeskonformitat stellen wir die Eignung von detaillierten und konkreten Grundsatzen zur
Erreichung der gesetzten Ziele in Frage. EingestandenermaBen anzustreben ist ein erhohter Schutz im
Umgang mit Kundendaten. Eine 100% Sicherheit, dass solche Daten nicht zweckentfremdet werden
kdnnen (absichtlich und/oder fahrlassig) lasst sich aber auch mit detaillierten Anforderungen nie erreichen.

Um eine kunden- und institutsgerechte Umsetzung zu gewahrleisten, muss ein auf die effektiven Risiken
abgestitzter und prinzipienbasierter Ansatz mit entsprechendem Ausgestaltungsfreiraum auf Einzelfallbasis
gewahlt werden.

Manche der in den Grundsétzen verlangten Anforderungen sind zum Vornherein ungeeignet zur
Zielerreichung oder nur mit enormem Aufwand umsetzbar — unter anderem:

a. wichtigste Aktiven einer Bank sind die Kunden und entsprechend ihre Daten. Diese sind unbestritten
vor unberechtigtem Zugriff zu schutzen und zwar in Bezug auf Data-at-rest (Speicherung/Lagerung)
sowie Data-in-motion (e-mail, etc.). Es ist jedoch eminent wichtig zu erkennen und zu beachten, dass
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innerhalb einer Bank Kundendaten umfassend bearbeitet werden mussen (z.B. Front,
BackOffice/Operations, Accounting/Controlling, IT). Damit sind auf allen Stufen und in vielen
Bereichen sehr viele Mitarbeitende befasst, und zwar unter allen mdglichen Blickwinkeln (direkte
Kundenbetreuung, Verarbeitung von Kundenauftragen, Verbuchung von Kundentransaktionen,
Einfordern von Kundenformalitaten, Uberwachung von Kundenbeziehungen und Kundenpositionen
(Kreditiiberwachung), Abwicklung von Kundenanlassen, etc.). Bei der Credit Suisse Schweiz haben
ca. 75% der Mitarbeitenden in irgendeiner Form Zugriff auf Kundendaten um ihre Aufgaben erfullen,
die Kunden der CS betreuen bzw. deren Auftrage bearbeiten zu kdnnen.

Rz 20ff: Eine umfassende ,Pseudonymisierung” oder ,Anonymisierung" der Kundendaten, die
ausserhalb der Schweiz gespeichert oder auf die vom Ausland aus zugegriffen werden, wie die
Grundsatze dies vorsehen, wiirde zahlreiche im Interesse der Kunden notwendige Tatigkeiten
erschweren, Soweit der Kunde seine vorherige ausdriickliche Zustimmung erteilt hat (Waiver), muss
es — gerade auf Wunsch und im Interesse des Kunden — nach wie vor méglich sein, von den
geforderten rechtlichen, technischen und organisatorischen Sicherheitsmassnahmen im Einzelfall
abzusehen (siehe dazu auch Sektion ,Scope/Geltungsbereich®).

Der Grundsatz, dass die Bank wissen muss, wo Kundendaten gespeichert werden und von welchen
Anwendungen verarbeitet werden und wo elektronisch auf sie zugegriffen werden kann (Rz 15ff),
geht von einer systemtechnisch und prozessual einfachen Struktur aus, welche mittels detaillierten
Vorgaben geregelt werden kann. Die Uber Zeit gewachsenen Infrastrukturen und Datenverwendungen
sind aber sehr vielseitiger und komplexer: somit kann mit fixen Vorschriften keine erhéhte
Datensicherheit erreicht werden.

Wir empfehlen, nicht Listen (Mitarbeiter mit Zugriffen auf CID / Applikationsinventar) zu verlangen (Rz
15ff), sondern eine rollen- und funktionsbasierte Zugriffsregelung vorzuschreiben, welche a) das
need-to-know Prinzip (Reichweiten-Beschrankung, Segments-Eingrenzungen, etc.) berlicksichtigen
soll und b) periodische Reviews und Bewilligungen/Bestatigungen erméglicht. Diese Formulierung
wiirde es den Instituten erlauben, eine auf ihre Organisation und Grosse zugeschnittene Losung zu
implementieren.

Zuordnung einer ,end-to-end" Daten-Ownership an eine zentrale Stelle (Rz 8ff) bringt fir grossere
Institute erhdhte Aufwande mit sich, da Kundendaten - wie vorstehend schon erwihnt - an diversen
Stellen erfasst und verarbeitet werden. Eine overall-Verantwortung blaht die Organisation auf, ist
kostenintensiv und bringt vor allem keine zusatzliche Sicherheit. Wir empfehlen, anstelle eines Data-
Owners, die Rollen und Verantwortlichkeiten zu definieren, z.B.

e  Governance Verantwortlicher

e Design- & Quality Verantwortliche (Business, IT, Legal)
e  Controlling (Risk)

e Processes & Services/Accesses (Business, IT)

e Data Management (Business, Legal, IT)

Risikominderungen (Rz 46ff) wie Logging, Doppelfunktionen, etc. (Rz 46ff) sollten nicht zu detailliert
definiert werden, da solche Massnahmen stark von Organisation und Systemen und Prozessen
abhéngen. Neben den rein technischen Moglichkeiten und Kontrollen ist zu beachten, dass ein
detailliertes Logging nur Sinn macht, wenn auch Ressourcen fiir Monitoring und Investigations
eingeplant sind, d.h. ein ,flachendeckendes" Logging ist nur mit beachtlichem finanziellem und
personellem Aufwand realisierbar.

U.E. soliten keine detaillierten Vorgaben zur Meldung/Kommunikation von Vorfallen in Bezug auf die
Vertraulichkeit von CID gemacht werden (Rz 49ff): a) gelten entsprechende Erwartungen fiir alle
Arten von schwerwiegenden Vorféllen, b) sind die meisten Vorfélle in Grund und Auswirkung sehr
unterschiedlich und missen demzufolge auch nach individuellen Regeln bearbeitet werden kénnen.
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h. Die weitgehenden Forderungen nach Einflussnahme bei 3. Firmen in Bezug auf Rekrutierung,
Anstellung, Schulung und Uberwachung (Rz 54ff) ist in der Realitat aufwandig und nur schwer
durchsetzbar, insbesondere in einem internationalen Umfeld.

— Realisierbarkeit: Aufwand — Kosten — Zeit

Im Weiteren wiinschen wir, dass den Aspekten der Machbarkeit und der VerhaltnismaBigkeit (d.h. Kosten-
Nutzen-Prinzip) ausreichend Rechnung getragen wird. Die Umsetzung der vorliegenden Grundsétze zum
Anhang 3 wiirde fir eine Bank wie die Credit Suisse zu sehr hohen Kosten flhren und im Vergleich zum
Nutzen unverhéltnismassig sein. Die Implementierung wird mehrere Monate bendtigen, flr einzelne
Anforderungen Jahre, d.h. eine Realisierung der Anforderungen per 1. Januar 2015 ist unrealistisch.

Fragenliste zur Anhérung

Wie beurteifen Sie die Mdglichkeit einer Ausweitung des Anwendungsbereichs auf natlrliche Personen
(,Frivatkunden’), deren Geschéftsbeziehungen im Ausland betreut oder gefiihrt werden?

Eine Ausweitung auf im Ausland betreute oder gefiihrte Kundenbeziehungen lehnen wir ab — dies wiirde weitere
Abstimmungen mit Anforderungen anderer Aufsichtsbehtrden und Regulatoren (insbesondere US SEC und
MAS) erfordern.

Da insbesondere bei grossen, international tatigen Banken, die technischen aber auch ablauf- und
aufbauorganisatorischen Begebenheiten regional unterschiedlich sind, waren diesbezlglich landerspezifische
Anpassungen und Implementationen notig. Die obengenannten Griinde wirden die Komplexitat in Bezug auf
Zeitrahmen, Ressourcen und Kosten exponentiell erhdhen.

Wie beurteilen Sie die Méglichkeit einer Ausweitung des Anwendungsbereichs auf juristische Personen (z.B.
;Firmenkunden")

Wie vorgéngig erwahnt, ist eine Differenzierung nach Sensitivitat der Kundengruppen (z.B. Privat-Banking-
Kunden, Retail-Kunden, Financial Institutions, Gegenparteien, Broker, Kunden mit Waivern) anzustreben, da die
Bedurfisse dieser Segmente unterschiedlich sein kénnen. Mit einem prinzipien- bzw. risikobasierten Ansatz
kann dies erreicht werden. Ein solcher Passus konnte z.B. lauten ,Die erwahnten Grundsétze gelten fir alle
Kundensegmente, die konkrete Umsetzung kann aber risikobasiert erfolgen, z.B. in Abhéngigkeit von Kundenart
und dem Vertraulichkeitsbedtrfnis.”

Fur weitere Erlauterungen und fir Ruckfragen stehen wir Innen gerne zur Verfiigung.
Mit freundlichen Grissen
CREDIT SUISSE AG

Uy

Andreas Manz Michel Ruffieux

Head Bank Operational Risk Oversight, COO General Counsel Division & Head Corporate Legal Group
Business Continuity Management and
Technology Risk Management

Cc: FINMA, Dr. Michael Loretan, Leiter Aufsicht CS Group



Messieurs,

Nous vous remercions de bien vouloir trouver ci-aprés un complément a notre réponse que nous vous
avons fait parvenir ce matin.

1. Chapitre IV.B « Exigences qualitatives de base »

Si cette date butoir correspond au respect de la nouvelle circulaire pour tous les nouveaux cas initiés
a partir du ler janvier 2015, cela nous semble raisonnable.

Par contre, une mise en conformité des cas existants pourrait impliquer la mise en place de
changements organisationnels importants, voire des systémes d’information en place. De plus, il faut
également tenir compte de nombreux projets régulatoires déja en cours dans la méme période. Nous
proposons donc d'examiner dans quelle mesure il serait possible de coordonner la date d’entrée en
vigueur de I'annexe 3 avec les délais de BCBS (Basel Committee for Banking Supervision) pour la
mise en place de "Principles for effective Risk data aggregation and risk reporting” qui partage un
certain nombre de principes avec la nouvelle circulaire.

En vous remerciant par avance de l'attention que vous voudrez bien porter a notre prise de position.
Meilleures salutations.

Francgoise Védy

Business Project Manager | GPB Change Delivery Switzerland

HSBC Private Bank (Suisse) SA, Route de Pré-Bois 6, PO Box 3580, CH-1216 Vernier
T +41 (0) 58 705 40 31 | francoise.vedy@hsbcpb.com

www.hsbcprivatebank.com

----- Forwarded by Francoise VEDY/PBRS/HSBC on 02.07.2013 15:27 -----

From: Francoise VEDY/PBRS/HSBC

To: alessandro.lana@finma.ch

Cc: Guy PHARAO/PBRS/HSBC@HSBC

Date: 02.07.2013 11:32

Subject:  Audition relative a la révision partielle de la circulaire "Risques opérationnels — banques" - Réponse HSBC

Messieurs,

Nous nous référons au projet de révision de la circulaire "Risques opérationnels - banques" et vous
remercions de nous avoir donné l'occasion de vous faire part de nos commentaires a son égard.

Nos commentaires sont les suivants:

Commentaire 1

B. Principe 2 : données d'identification du client (client identifying data, CID)

c) Responsabilité des CID

Extrait du chiffre 13: "Les unités responsables des CID (« Data Owners ») doivent assumer la
surveillance de la totalité du cycle de vie des données des clients, incluant la validation des droits
d'accés ainsi que la suppression et le retraitement des systémes opérationnels et de sauvegarde"

Nous estimons que les activités mentionées ci-dessus devraient pouvoir étre déléguées a des unités
dotées des compétences et d'une organisation appropriée (p.ex. les services informatique, sécurité
informatique, les opérations, le front office, etc).

Les responsabilités des "Data Owners" doivent ainsi pouvoir s'incrire dans le contexte plus général
d'une politique de gestion des données de I'entreprise définissant les standards et principes de
gestion avec des réles et responsabilités cohérents et adaptés a la structure et la complexité de
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chaque banque.

Commentaire 2

C. Principe 3 : lieu de stockage et accés aux données

b) Lieu de stockage et acces aux données depuis |'étranger

Extrait du chiffre 23: 'L'obligation d'informer le client est caduque lorsque les données disponibles
hors de Suisse ne permettent pas de remonter a l'identité des clients concernés."

A cet égard, nous considérons que les techniques de pseudonymisation et anonymisation décrites
sous chiffres 65 et 66 doivent étre traitées de maniére semblables, en particulier au chiffre 23, sile
processus de pseudonymisation est conduit intégralement en Suisse et que la "table de concordance"
est également conservée de maniére sécurisée en Suisse. En effet, dans un tel cas de la
pseudonymisation, un tiers ne dispose, sur la seule base de l'information finale, d'aucun lien logique
ou algorythmique permettant, méme théoriquement, de remonter a l'information initiale.

Ainsi, la derniére phrase du chiffre 66 ("En vertu de la définition... a la LPD) devrait purement et
simplement étre supprimée cas amenant une certaine confusion sur I'admissibilité d'autres solutions
de traitement des données.

Commentaire 3

Il. Glossaire
Chiffre 65: Techniques réversibles de traitement des données
Chiffre 66: Techniques irréversibles de traitement des données

Nous estimons que les techniques de traitement devrait préciser leur contexte de mise en application
et leur sensibilité (soit Direct, Indirect, potentiellement Indirect). Nous proposons le systeme suivant:
Regle 1: Lorsque les données sont stockées et traitées en Suisse (le systéme d'information reste en
Suisse), et les données sont seulement transférées, les deux techniques de traitement sont autorisées
(voir également commentaire 2)

Regle 2 :Lorsque les données sont stockées et traitées a I'étranger (le systeme d'information est en
dehors de Suisse),

- la nécessité d'une technique irréversible devrait étre limitée aux données identifiant directement le
client.

- la technique réversible (par opposition a irréversible) devrait pouvoir s'appliquer aux données qui
n'identifient gu'indirectement le client

- dans le cas des données d'identification potentiellement indirecte, une technique de traitement
(réversible ou pas) ne devrait s'imposer que pour autant que I'on puisse raisonnablement s'attendre a
ce que leur combinaison conduise concretement a une possible identification du client.

Commentaire 4

Ill. Exemple de données d'identification des clients

A : Données d'identification directe des clients

B : Données d'identification indirecte des clients

C : Données d'identification potentiellement indirecte des clients

Nous considérons que les catégories et éléments de données doivent rester un exemple mais en
aucun cas une ligne stricte, la banque pouvant proposer et mettre en place une structure de
classification et de traitement de CID adaptés a son modéle de fonctionnement, celle-ci étant sujette
au contréle du réviseur externe.



Par ailleurs, nous émettons un avis défavorable sur une possible applicabilité de I'annexe 3 aux
relations bancaires suivies et gérées a I'étranger. En effet, il est fortement a craindre que I'extension a
I'étranger de cette réglementation suisse impliquerait d'importants problémes en matiére
d'organisation et de compatibilité avec la réglementation locale en plus de constituer un possible
désavantage concurrentiel.

Enfin, nous relevons que la distinction qui pourrait étre faite entre clientéle privée-commerciale ne se
recoupe que partiellement avec celle de particuliers-personnes morales. Ainsi, a titre d'exemple, un
client UHNW!I peut trés bien traiter ses affaires sous son nom propre et des sociétés commerciales
remettre en gestion les liquidités dont elles n‘ont pas un besoin immédiat comme le ferait n'importe
quel particulier fortuné. Si un tel critére d'applicabilité devait étre retenu, il conviendrait que celui-ci soit
parfaitement clair de ce point de vue.

En vous remerciant par avance de l'attention que vous voudrez bien accorder a la présente prise de
position.

Meilleures salutations.

Frangoise Védy

Business Project Manager | GPB Change Delivery Switzerland

HSBC Private Bank (Suisse) SA, Route de Pré-Bois 6, PO Box 3580, CH-1216 Vernier
T +41 (0) 58 705 40 31 | francoise.vedy@hsbcpb.com

www.hsbcprivatebank.com
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FINMA-RS 2008/21: Operationelle

Risiken Banken - Teilrevision
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+41 795955775

Stellungnahme der PostFinance AG zur Anhérung zum FINMA-Rundschreiben 2008/21:
Operationelle Risiken Banken - Teilrevision

Sehr geehrter Herr Lana
Sehr geehrte Damen und Herren

Mit Datum vom 23. Mai 2013 haben Sie die Anhérung zur Teilrevision des FINMA-Rundschreibens
2008/21: Operationelle Risiken Banken erdffnet. Wir danken lhnen fur die Maglichkeit eine Stel-
lungnahme zur Teilrevision einreichen zu kénnen, welche wir gerne annehmen und Ihnen vorliegend
unsere Stellungnahme im Rahmen der Anhorung zur Verfligung stellen.

1. Stellungnahme zu einzelnen Randziffern

Rz 120
i. Die Begriffe ,Art”, ,Typ” und ,Ebene” der operationellen Risiken sind unklar. Wir empfehlen,
diese Begriffe in einem Glossar zu beschreiben.

ii. Wir sind der Meinung, dass die Festlegung einer Risikobereitschaft und deren Steuerung weder
praktikabel noch zielfiihrend ist. Die Risikobereitschaft definieren Sie als die inharenten Risiken, die
eine Bank a priori einzugehen bereit ist und grenzen diese ab gegeniiber Residualrisiken, das heisst
gegeniiber jenen Risiken, die durch geeignete Massnahmen beschrankt werden. Im Umkehrschluss
entspricht die Risikobereitschaft den eingegangen Risiken vor irgendwelchen risikominimierenden
Massnahmen. Eine Quantifizierung dieser Grdsse ist kaum praktikabel, weil bei der Risikobeurteilung
samtliche risikomindernden Massnahmen weggedacht werden muissen. Wir empfehlen stattdessen,
die Hohe der Risikotoleranz zu steuern und gleichzeitig regelmassig die Wirksamkeit der Massnah-
men zu Uberprifen. Massnahmen die an Wirkung einbiissen, haben einen direkten Einfluss auf das
Residualrisiko. Das entspricht unserer Ansicht nach |hrem Beispiel zum Umgang mit Exceptions to
Policy im Erlauterungsbericht.

Rz 122
Der Begriff ,solide Flhrungsstruktur” ist unklar. Wir empfehlen, diesen Begriff in einem Glossar zu
beschreiben.,
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Rz 125 Bst. ¢

Im Zusammenhang mit dem Kommentar zu Rz 120: Da der Begriff der ,Arten” von operationellen
Risiken unklar ist, ist nicht klar, worauf sich die diesbezlgliche Risikobereitschaft und Risikotoleranz
und allféllige Limiten beziehen sollen.

Rz 130 Bst. ¢

Was verstehen Sie unter relevanten externen Ereignissen? Sind hiermit Ereignisse bei Dritten oder
Externe Ereignisse im Sinne von externem Betrug, Elementarereignissen etc. gemeint? Wir empfeh-
len, diesen Begriff zu erldutern.

Anhang 3, Rz 9 (Definition CID)

Es wird bei der Definition von CID nicht erwéahnt, dass der Geheimhaltungsbereich tiber zivilrechtlich
gultige Einschrankungen mit spezifischen Konsequenzen eingeschrankt werden kann. Die FINMA hat
aber selber in der Mitteilung 3 (2009) vom 17. Juni 2009 Einschrankungen der Geheimhaltung in
den AGB der Banken und Effektenhandler verlangt. Derartige Einschrankungen muissen im Interesse
der Institute weiterhin mdglich sein. Insbesondere mussen auch besondere Bearbeitungsmodalitdten
vereinbart werden kénnen (z.B. Inkasso, Zahlungsverkehr etc.). Auf nicht-geheime CID wird die Re-
gelung nicht vollumfanglich Anwendung finden. Ein prézisierender Hinweis auf diese Einschrankung
wadre hilfreich, weil das Rundschreiben ansonsten (namentlich auch Uber die Beispiele in Rz 87) den
Eindruck vermittelt, die getroffene Regelung miisse ausnahmslos auf alle CID Anwendung finden.

Anhang 3, Rz 11 (Klassifizierung und Vertraulichkeitsstufen) und Rz 48 (Tests fiir die Entwicklung,
Veranderung und Migration von Systemen)

Die Charakterisierung der Massnahmen Anonymisierung, Pseudonymisierung und Verschliisselung
als Beispiele ist sachgerecht. Sie entspricht der in vielen Passagen des Rundschreibens zum Ausdruck
gebrachten Rucksichtnahme auf Unterschiede der Banken beziiglich ihrer Grésse, Struktur und
Komplexitat.

Das Fehlen der Einschrénkung in Form der Exemplifikation fehlt in Rz 48. Die Ausfassung des Texts
lasst offen, ob die Massnahmen auch in Rz 48 Beispielcharakter haben sollen, was aber dringend zu
fordern ist. Die in Rz 48 genannten Vorgange sind Anwendungsfélle des Bearbeitens von CID, wes-
halb eine Verscharfung der allgemeinen Regel in Rz 11 nicht angezeigt ist. Der Text in Rz 48 muss an
die Regelung in Ziff. 11 angepasst werden (,,zum Beispiel Anonymisierung, Pseudonymisierung oder
Verschlisselung”).

Anhang 3, Rz 25 (, Need-to-know"-Grundsatz)

Die in Rz 25 erfolgte Konkretisierung des ,Need-to-know"-Prinzips scheint zu signalisieren, dass die
Minimierung des Kreises der Zugriffsberechtigten und des Bestands der ihnen zur Verfiigung ste-
henden CID nicht ausreichend ist. Die Verpflichtung zur Unterscheidung von Kundengruppen ver-
hindert (bei enger Auslegung) den Betrieb von Abrufsystemen zur gesamten Kundschaft. Da nicht
vorstellbar ist, dass die Regelung die nationale Kundenbetreuung unterbinden will (Front Office
und/oder Back Office), ist der Text in diesem Punkt missverstandlich. Der Text muss dahingehend
prazisiert werden, dass das ,Need-to-know” nicht zwingend im Rahmen der Unterscheidung von
Kundenuntergruppen erfolgen muss, sondern dass dies auch in insgesamt sachgerechter Art und
Weise geschehen kann.

2. Spezifische Riickmeldung zu Kapitel IV.B. , Qualitative Grundanforderungen”
a. Wie beurteilen Sie die Moglichkeit, das Inkrafttreten des Kapitels IV.B ,Qualitative
Grundanforderungen” bereits auf den 1. Juli 2014 festzusetzen?
Wir empfehlen, das gesamte revidierte Rundschreiben wie vorgesehen per 1.1.2015
in Kraft zu setzen. Einzelne im Kapitel aufgefihrte Randziffern — z.B. Rz 133 - bent-
tigen erfahrungsgemdss ausreichende Fristen flr die Evaluation, Implementierung
und Etablierung.
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3. Spezifische Riickmeldung zu Anhang 3 ,,Umgang mit elektronischen Kundendaten”
a. Ausweitung des Anwendungsbereichs auf natirliche Personen, deren Geschéftsbezie-
hungen im Ausland betreut ader gefiihrt werden
Die Fragestellung ist fUr PostFinance nicht relevant.

b. Ausweitung des Anwendungsbereichs auf juristische Personen
Die im Rundschreiben vorgesehenen Massnahmen werden sich in den meisten
Punkten auch auf Geschaftskunden auswirken (Governance, Prozesse). Eine aus-
drickliche Ausdehnung des Anwendungsbereich ist nicht erforderlich.

Wir danken lhnen fir die wohlwollende Priifung unserer Anliegen und stehen selbstverstandlich
jederzeit und gerne fir allféllige Fragen zur Verfligung.

Freundliche Grsse

PostFinance AG PostFinance AG
Leiter Sicherheit Leiter?ikokontrolle
. " s
V \/7%/(_/ ‘ \/\\/\/\/
Martin Hofer Lukas Brltsch
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Beat Hodel - 071 225 83 76 St. Gallen, 30. Juni 2013

Anhorung zur Teilrevision des Rundschreibens 2008/21 "Operationelle Risiken Banken"

Sehr geehrte Damen und Herren

Wir beziehen uns auf die eréffnete Anhorung der Eidgendssischen Finanzmarktaufsicht (FINMA) zur Teilrevisi-
on des Rundschreibens 2008/21 "Operationelle Risiken Banken".

Die Raiffeisen Gruppe unterstutzt die Stellungnahme der Schweizerischen Bankiervereinigung (SBVg). Wir
empfehlen der FINMA die darin erwahnten Punkte zu ber(icksichtigen. Nachfolgend mochten wir einige Punk-
te hervorheben, welche aus unserer Sicht besonders wichtig sind:

Aufgaben des Verwaltungsrates

Die revidierte Version spezifiziert die Aufgaben und Kompetenzen des Verwaltungsrats. Wir begrissen dies,
soweit damit eine zweckmadssige Aufgaben- und Kompetenzverteilung erreicht und Klarheit geschaffen wird.
Diese Voraussetzungen sind im teilrevidierten Rundschreiben allerdings nicht in jedem Fall erfullt.

Einige Vorgaben bezlglich der Aufgaben des Verwaltungsrates erachten wir als nicht verhaltnismassig. Es
handelt sich dabei teilweise um Aufgaben mit operativem Charakter. Hinzu kommen Widerspriiche zu andern
FINMA-Rundschreiben, welche in einer Gesamtsicht der Klarheit abtraglich sind.

e  Gemass Erlauterungsbericht zur Teilrevision des Rundschreibens 2008/21 besteht ,,eine wichtige An-
forderung fiir die Ausgestaltung von sinnvollen Konzepten fur die Definition von Risikobereitschaft
und -toleranz fir operationelle Risiken darin, dass diese individuell fir jedes materielle Risiko zu defi-
nieren sind.”

Demgegeniiber erachten wir es als nicht zweckmassig, die Festlegung der Risikobereitschaft zu diver-
sen inhérenten Einzelrisiken dem Verwaltungsrat zu libertragen. Dieser sollte vielmehr die Risikopoli-
tik und -strategie festlegen. Zudem wird damit ein Widerspruch zu FINMA-RS 2008/24 geschaffen:
Gemass FINMA-RS 2008/24 fiihrt der Verwaltungsrat eine systematische Risikoanalyse durch und
stellt sicher, dass alle wesentlichen Risiken im Institut erfasst, begrenzt und iiberwacht werden. Diese
Vorgabe ist unseres Erachtens fir die Stufe des Verwaltungsrates angemessen.

Eine zweckmassige Lésung besteht unseres Erachtens darin, dass die Geschaftsleitung die Risikobe-
reitschaft und -strategie fir wesentliche operationelle Einzelrisiken festlegt und dies dem Verwal-
tungsrat fur die gréssten Risiken rapportiert.

* Das Rahmenkonzept ist geméss Anhorungsentwurf vom Verwaltungsrat zu genehmigen. Unseres Er-
achtens sind nicht alle im Rundschreiben erwahnten Inhalte fir die Bewilligung auf Verwaltungsrats-
stufe geeignet. Die Verantwortung flr die Etablierung von Risikoberichterstattungs- und Manage-

Seite 1 von 3



mentinformationssystemen (Ziffer e) sollte beispielsweise nicht dem Verwaltungsrat zugewiesen wer-
den, da

dies dem FINMA-RS 2008/24 widerspricht. Geméass Rz 83 des FINMA-RS 2008/24 hat die Geschafts-
flhrung sicherzustellen, dass ,,alle relevanten Informationen (iber das betriebliche Geschehen erho-
ben, verteilt und bearbeitet werden (Management Informationssystem)”. Auch die Festlegung einer
einheitlichen Klassifizierung (Ziffer f) auf Stufe Verwaltungsrat erachten wir als nicht zweckmassig.

Qualitative Anforderungen

Wir stellen fest, dass in die Formulierung qualitativer Anforderungen im revidierten Rundschreiben vermehrt
Begriffe aus den quantitativen Ansétzen Eingang gefunden haben. Fir eine wirksame Steuerung und Kontrol-
le operationeller Risiken erachten wir die qualitativen Aspekte als weitaus bedeutender als die quantitativen
Ansétze. Begriffe wie Schwellenwerte, Limiten, Risikotoleranz und Messung des Verlustpotenzials bergen die
Gefahr, dass die qualitative Auseinandersetzung durch Modellgldubigkeit abgeldst wird. Unsere Befiirchtung
ist, dass durch die entsprechenden Begriffe und Konzepte aus der quantitativen Welt regulatorische Anreize
entstehen, die Weiterentwicklung des op. Risk Frameworks in eine Richtung zu férdern, die wir als unzweck-
massig erachten, da quantitativ orientierte Ansatze Gefahr laufen, wesentliche Aspekte der operationellen
Risiken zu vernachlassigen. Wir empfehlen daher, im Rahmen der qualitativen Anforderungen auf Begriffe zu
verzichten, welche quantitativen Konzepten entstammen.

Umgang mit elektronischen Kundendaten (Anhang 3)

Wir erachten den Detaillierungsgrad der Vorschriften als zu hoch. Ungeachtet des Entwicklungsstandes einer
Bank im Umgang mit elektronischen Kundendaten bedingt die detaillierte Regelung per se einen hohen
Abstimmungs- und Umsetzungsaufwand um volle Compliance zu gewahrleisten.

Auf der einen Seite wiirden wir uns daher wiinschen, dass sich der Anhang 3 auf die Formulierung von Prinzi-
pien beschrankt. Sofern diesem Anliegen nicht Rechnung getragen wird, erachten wir die Frist als zu kurz
bemessen. Der Anhang 3 tritt gemass Anhérungsentwurf am 01.01.2015 in Kraft. Da die Umsetzung des
Anhangs 3 aufwandige und kostenintensive Anpassungen an die detaillierten Vorschriften zur Folge hat, er-
achten wir eine Ubergangsfrist bis mindestens 01.01.2016 als angemessen.

Spezifische Situation der Raiffeisen Gruppe

Wir gehen davon aus, dass die Inhalte des Rundschreibens bei Raiffeisen mehrheitlich konsolidiert auf Grup-
penebene anzuwenden sind. Die Umsetzung bei den Raiffeisenbanken wird im Rahmenkonzept der Raiffeisen
Schweiz und / oder dem Reglement Risikopolitik fir die Raiffeisen Gruppe beschrieben und (iber interne Regu-
latorien bei den Raiffeisenbanken umgesetzt werden.

Fragenliste zur Anhdrung
Frage 1 der FINMA: Wie beurteilen Sie die Méglichkeit, das Inkrafttreten des Kapitels IV.B ,Qualitative
Grundanforderungen” bereits auf den 1. Juli 2014 festzusetzen?

Antwort: Der Anhérungsentwurf sollte, basierend auf der Stellungnahme der SBVg und der einzelnen
Institute, umfassend Uberarbeitet werden. Wir gehen davon aus, dass dieser Prozess Zeit in Anspruch
nimmt und die Inkraftsetzung des Rundschreibens verzégern wird. Anders als etwa im Markt- oder
Kreditrisikomanagement hat sich im op. Risk Bereich eine Best Practice erst in Teilbereichen heraus-
kristallisiert. Die Regulierung ist daher ein Balanceakt, der im besten Fall das op. Risk Management
der Branche auf ein Minimalniveau anhebt und im schlechtesten Fall die Weiterentwicklung der Dis-
ziplin op. Risk Management behindert.

Das Ziel einer vorgezogenen Einfihrung schafft unnétigen Druck auf diesen heiklen regulatorischen
Prozess und birgt die Gefahr, dass die Qualitdt der Regulierung leidet.

Deshalb sollte am bisherigen Zieltermin festgehalten werden.
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Frage 2 der FINMA: Wie beurteilen Sie die Méglichkeit einer Ausweitung des Anwendungsbereichs
a) auf naturlichen Personen (,Privatkunden”), deren Geschdftsbeziehungen im Ausland betreut oder ge-
fahrt werden?
b) auf juristische Personen (z.B. ,Firmenkunden”)?

Antwort: Es gelten die vorgenannten grundsatzlichen Punkte zum Anhang 3.
Die Ausweitung erhéht die Betriebskosten ohne zuséatzlichen Nutzen zu stiften. Der Schutz der ge-
nannten Kundengruppen ist bereits durch andere Bestimmungen (schweizerisches Datenschutzgesetz

und lokale Datenschutzgesetze) gewéhrleistet.
Wir empfehlen daher dringend, auf eine Ausweitung zu verzichten.

Wir danken lhnen im Voraus fur die Bertcksichtigung unserer Stellungnahme. Gerne stehen wir lhnen fir
weitergehende Erklarungen zu unserer Stellungnahme zur Verfugung.

Freundliche Grlsse

Raiffeisen Schweiz

(A

Marcel Zoller Dr. Beat Hodel
Leiter Departement Finanzen Leiter Gruppen-Risikosteuerung
Mitglied der Geschéftsleitung Mitglied der erweiterten Geschaftsleitung
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Eidgendssische Finanzmarktaufsicht FINMA
Alessandro Lana
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3003 Bern

alessandro.lana@finma.ch

Basel, 27. Juni 2013
J.4.6/J.2/A.045.2/SLO/FHA/AAR

Anhorung zur Teilrevision des FINMA Rundschreibens 2008/21
,Operationelle Risiken Banken*

Sehr geehrte Frau Prasidentin
Sehr geehrte Damen und Herren

Wir beziehen uns auf die am 23. Mai 2013 er6ffnete Anhdrung betreffend die Teil-
revision des FINMA-Rundschreibens (RS) 2008/21 ,,Operationelle Risiken Banken“ und
bedanken uns fur die Gelegenheit zur Stellungnahme. Ebenso mdéchten wir der FINMA
unseren Dank fur die Organisation des Workshops vom 8. Marz 2013 aussprechen.
Dieser bot eine gute Gelegenheit zum direkten Austausch, den wir sehr schatzen.
Leider sind sowohl die Vorlaufzeit fir gewisse Traktanden des Workshops als auch die
aktuelle Anhorungsfrist sehr kurz ausgefallen, was eine vertiefte Vorbereitung bzw. die
Erarbeitung dieser Stellungnahme entlang unserer Governance erheblich erschwert.
Wir bitten Sie daher erneut, der Zeitplanung kiinftig mehr Beachtung zu schenken und
uns bei Anhérungen angemessene Fristen einzurdumen.

Grundsatzlich begriissen wir es, dass die FINMA Vorgaben zum Management von
operationellen Risiken macht und sich dabei an internationalen Standards
orientiert.

Dabei gilt es jedoch zu gewahrleisten, dass kleinere und mittlere Banken ohne
bedeutende operationelle Risiken mittels einer angemessenen Differenzierung
der Anforderungen (Proportionalitatsprinzip) vor unverhaltnismassigen
Anforderungen bewahrt werden. Die Kriterien fiir die Differenzierung sollten
unseres Erachtens nochmals liberdacht und derart aus gestaltet werden, dass sie
einen moglichst grossen Risikobezug aufweisen.

Sowohl in Bezug auf die qualitativen Anforderungen (Kapitel IV) als auch auf den
Umgang mit vertraulichen Kundendaten (Anhang 3) erachten wir den Anhérungs-
entwurf derzeit noch als inhaltlich und formell ungeniigend. Insbesondere enthalt
der Text an mehreren Stellen unverhaltnisméassige oder ungenaue und unklar
formulierte Bestimmungen.

*Schweizerische Bankiervereinigung Aeschenplatz 7 T +41 6129593 93
Association suisse des banquiers Postfach 4182  F +41 61272 53 82
Associazione Svizzera dei Banchieri ~ CH-4002 Basel officeesba.ch
Swiss Bankers Association www.swissbanking.org
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Betreffend Anhang 3 zum Umgang mit vertraulichen Kundendaten beantragen wir,
die Anforderungen starker prinzipien-basiert auszugestalten und die Detail-
regelungen zu streichen. Die voraussichtlichen Kostenfolgen, welche durch die
detaillierten Regelungen anfallen wiirden, erscheinen uns unverhéltnismassig im
Vergleich zum zu erwartenden Nutzen. Des Weiteren wirft der Entwurf
verschiedene Fragen im Zusammenhang mit der schweizerischen Datenschutz-
gesetzgebung auf.

Vor diesem Hintergrund erachten wir eine nochmalige griindliche Uberarbeitung
des Rundschreibens als notwendig und wiirden es daher sehr begriissen, wenn
die FINMA die betroffenen Kreise nach der Auswertung der Anhérung und der
Uberarbeitung zumindest miindlich nochmals informieren und iiber die
wichtigsten Anpassungen anhoéren wiirde.

Da die Anhdérung zum Rundschreiben zwei grundsatzlich unterschiedliche und jeweils
in sich geschlossene Themen beinhaltet, ist unsere Stellungnahme ebenso in zwei
Kapitel aufgeteilt, wobei das erste hauptsachlich die qualitativen Anforderungen
behandelt und das zweite den Anhang 3 des Rundschreibens betreffend Umgang mit
vertraulichen Kundendaten.

1. Qualitative Anforderungen an das Risikomanagement von
operationellen Risiken

1.1 Grundséatzliches

Grundsatzlich begrissen wir es, dass die FINMA Vorgaben zum Management von
operationellen Risiken macht und sich dabei an internationalen Standards wie
beispielsweise den ,Principles for the Sound Management of Operational Risk*
orientiert. Dabei qilt es jedoch zu beachten, dass Best Practices flr international tatige
Banken, wie sie der Basler Ausschuss flr Bankenaufsicht formuliert hat, nicht telquel
und flachendeckend als Mindeststandards fiir alle Banken in der Schweiz angewendet
werden kdnnen. Stattdessen muss mittels einer angemessenen Differenzierung der
Anforderungen (Proportionalitatsprinzip) gewahrleistet werden, dass insbesondere
kleinere und mittlere Banken ohne bedeutende operationelle Risiken nicht
unverhaltnismassig belastet werden (vgl. auch Kapitel 1.3).

Obwohl wir die neuen Vorgaben grundsatzlich unterstitzen, kébnnen wir den Entwurf
des Rundschreibens in seiner jetzigen Version noch nicht vollumfanglich gutheissen.
Insbesondere enthalt der Text an vielen Stellen noch sehr ungenaue und unklar
formulierte Bestimmungen, die bei der Umsetzung durch die Banken sowie bei der
anschliessenden Prifung durch die Prifgesellschaften unweigerlich zu grossen
Problemen und Diskussionen fuhren wirden. Da dies weder im Sinne der Regulierung
noch der Adressaten der Regulierung ist, erlauben wir uns, Sie in den folgenden
Kapiteln auf die entsprechenden kritischen Stellen hinzuweisen und alternative
Vorschlage anzubringen.
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Wir nehmen enttauscht zur Kenntnis, dass die Regulierungsfolgenabschatzung in
Kapitel 5 des Erlauterungsberichtes einmal mehr sehr rudimentar ausgefallen ist und
keine ernsthafte Auseinandersetzung mit den Auswirkungen der Regulierung enthalt.
Auch wenn eine Quantifizierung dieser Auswirkungen schwierig sein durfte, so hatten
wir zumindest eine differenzierte Analyse erwartet, welche die organisatorischen,
technischen und finanziellen Auswirkungen fur die verschiedenen Bankengruppen
aufzeigt.

Des Weiteren haben wir den Eindruck, dass der Rundschreiben-Entwurf Begriffe und
Konzepte aus einer Vielzahl unterschiedlicher Fachbereiche und Risikomanagement-
Ansatze enthalt, die derzeit noch ungenugend aufeinander abgestimmt sind. Die
Bedeutung von Begriffen, die nicht im Rundschreiben selbst definiert werden, sollte
mittels Referenzierungen auf andere Rechtstexte und Regulierungsvorgaben erklart
werden.

Bezlglich Begrifflichkeiten weisen wir darauf hin, dass in jingeren Beispielen von
Rundschreiben hauptsachlich der Begriff ,Geschaftsleitung® verwendet wird (z.B.
FINMA-RS 2013/6 ,Liquiditat Banken® und 2011/2 ,Eigenmittel-Puffer und Kapital-
planung Banken®), wahrend das FINMA-RS 2008/24 ,Uberwachung und interne
Kontrolle Banken® den Begriff ,Geschaftsfiihrung“ verwendet. Eine einheitliche
Handhabung der Begriffe ware flr die Verstandlichkeit und Konsistenz der FINMA-
Regulierung winschenswert.

Im Vergleich zu anderen Rundschreiben und Rechtstexten enthalt der Entwurf derzeit
noch zahlreiche Fussnoten, welche die Lesbarkeit des Rundschreibens unnétig
erschweren. Grundsatzlich sollten Fussnoten lediglich Verweise oder Definitionen
enthalten (beispielsweise Fussnoten 4, 5, 6, 12, 13). Die anderen Fussnoten sind
entweder Uberflissig (Fussnoten 7, 8, 9, 10) oder sollten direkt in den Text des
Rundschreibens integriert werden (Fussnote 11). Die Fussnote 8 enthalt zudem noch
einen sprachlichen Fehler: Am Schluss des Satzes sollte es ,werden” statt ,wird*
heissen.

1.2 Mindesteigenmittel und Untergrenze (Floor)

In der neuen Randziffer 116* wird festgehalten, dass Banken, die operationelle
Risiken nach dem AMA unterlegen, das sogenannte ,Floor-Regime” des Basler
Ausschusses anwenden missen und ihre Eigenmittel auf Gesamtbankstufe nicht
weniger als 80% der erforderlichen Eigenmittel unter dem Mindeststandard von Basel |
betragen dirfen. Im Wissen darum, dass eine Berechnung nach dem alten Basel |
Regime heute kaum noch sinnvoll bzw. gar obsolet ist und die Banken zudem vor
erhebliche praktische Probleme stellt, kann die FINMA unter Anwendung von

Art. 47 ERV im Einzelfall regeln, wie eine ,angemessene approximative Berechnung
der theoretischen Basel-I-Anforderungen® vorgenommen werden kann.

Wir begrussen diese Flexibilitat ausdrucklich. Allerdings fehlt in Rz 116* — im Gegen-
satz zu Rz 381.1* von FINMA-RS 2008/19 ,Kreditrisiken Banken“ — ein Hinweis darauf,
was eine ,angemessene approximative Berechnung® in den Augen der FINMA sein
kénnte. Wir schlagen daher vor, die Rz 116* analog zu RS 2008/19 um folgenden Satz
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zu erganzen: ,Fur operationelle Risiken orientiert sie sich dabei am Basisindikator-
ansatz gemass Art. 92 bzw. am Standardansatz geméass Art. 93 ERV.*

1.3 Proportionalitatsprinzip (Kapitel IV.A)

Wir begriussen das Vorhaben der FINMA sehr, wonach die qualitativen Anforderungen
von Kapitel IV des Rundschreibens von den Banken unter Anwendung des
Proportionalitatsprinzips umgesetzt werden kénnen. Hingegen verstehen wir nicht,
weshalb die Differenzierung lediglich aufgrund des Kriteriums der Grésse einer Bank
(Randziffer 117*) erfolgen soll. Wir wirden es begrissen, wenn die Differenzierung
nicht nur entlang der Grésse der Bank, sondern analog zum Proportionalitatsprinzip in
FINMA-RS 2013/6 ,Liquiditat Banken® (Rz 10) auch entlang den Kriterien von ,Art,
Umfang, Komplexitat und Risikogehalt der Geschaftsaktivitdten“ angewendet werden
kénnte. Wir beantragen daher, diese Randziffer entsprechend zu erganzen.

Des Weiteren begrussen wir auch die Mdglichkeit von Ausnahmen fur kleine Banken
gemass Randziffer 118* ausdricklich. Jedoch sind wir auch hier der Ansicht, dass die
Definition einer ,kleinen“ Bank entlang der Kategorisierung gemass FINMA-RS 2011/2
~Eigenmittelpuffer und Kapitalplanung Banken® zu eng und — gerade mit Bezug auf
operationelle Risiken — zu wenig risikosensitiv ist. Der ausserst vage formulierte dritte
Punkt dieser Randziffer (,Geschaftsaktivitdten ohne bedeutende Komplexitat®) vermag
diesen Makel nicht zu beheben.

Wir beantragen stattdessen, fur die Definition einer kleinen Bank den am Workshop
vom 8.3.2013 vorgeschlagenen Ansatz mit zwei Dimensionen zu verwenden und neben
der Kategorisierung gemass FINMA-RS 2011/2 auch den Anteil der erforderlichen
Eigenmittel fur operationelle Risiken im Vergleich zum Gesamtkapital zu verwenden
(vgl. auch FINMA-Folien vom 8.3.2013, Seite 9 f).

1.4 Qualitative Grundanforderungen (Kapitel IV.B)

Die in Randziffer 119* aufgefuhrten Ausnahmen fur kleine Banken sind unserer
Ansicht nach grundsatzlich sinnvoll und richtig und daher ausdricklich zu begrissen.

In diesem Zusammenhang scheint uns jedoch die Ausnahme von der Anwendung von
Rz 127 Bst. ¢ bis i Uberflussig zu sein. Da in Rz 127 Bst. a bis i lediglich ,Beispiele von
Instrumenten und Methoden®, die ,eingesetzt werden kénnen* aufgeflihrt sind, ist es
nicht nétig, gewisse Banken davon auszunehmen. Es kdnnte sogar im Gegenteil eher
verwirrend sein und Unsicherheit schiren bezuglich des Status von Bst. a und b fur
kleine Banken bzw. von Bst. a bis i fir die restlichen Banken.

Der Verweis auf die ,Principles for the Sound Management of Operational Risk® kénnte
unseres Erachtens gut in einer Fussnote untergebracht werden, da er bezuglich der
konkreten Anforderungen fir die Banken in der Schweiz keine zusatzlichen
Informationen oder konkreten Hinweise liefert. Falls die FINMA jedoch den Verweis im
Rundschreibentext zu belassen gedenkt, wiirden wir eine eigene Randziffer vor-
schlagen, da keinerlei Zusammenhang zu den Ausnahmen fir kleine Banken besteht.
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1.4.1 Grundsatz 1: Verantwortlichkeiten

Die vorgeschlagene Regelung bezlglich Verantwortlichkeiten erscheint uns weder klar
abgegrenzt und formuliert noch verhaltnismassig zu sein und bedarf unseres
Erachtens einer griindlichen Uberarbeitung. So ist beispielsweise ganzlich unklar, was
in welchem Detaillierungsgrad von welchem Organ bzw. von welcher hierarchischen
Stufe in einem sogenannten Rahmenkonzept gemass Rz 120* zu regeln ist.
Ausserdem scheint es uns nicht angemessen zu sein, dem Verwaltungsrat die
Verantwortung Uber die Festlegung von Details des Managements von operationellen
Risiken zu Ubertragen. Dies ware weder praktikabel noch verhaltnismassig.

Weiter haben wir grundsatzlich Vorbehalte gegentiber den Konzepten der
.Risikobereitschaft® (,Risk-Appetite“ gemass Erlauterungsbericht, S. 11) und der
»Risikotoleranz® im Zusammenhang mit operationellen Risiken. Insbesondere die
Vorstellung, dass eine Bank bereit ist, inhdrente Risiken (d.h. ohne jegliche Kontrollen)
bewusst einzugehen, erachten wir als unrealistisch. Eine Bank sucht in der Regel die
operationellen Risiken im Vergleich zu anderen Risikotypen nicht aktiv bzw. mit einer
konkreten Renditeerwartung, sondern sie erwachsen ihr im Sinne eines Nebeneffektes
aus ihrer Geschaftstatigkeit. Diesen Unterschied in der 6konomischen Natur der
Risiken gilt es zu berlicksichtigen. Daher pladieren wir dafir, die Konzepte der ,Risiko-
bereitschaft und der ,inharenten Risiken“ ganzlich aus dem Rundschreiben zu
streichen.

Basierend auf obenstehenden Kommentaren wirden wir vorschlagen, die Festlegung
und Abgrenzung der Verantwortlichkeiten — in Anlehnung an FINMA-RS 2013/6
,Liquiditat Banken® — wie folgt zu formulieren:

Randziffer 120*

- Das Organ fiir die Oberleitung, Aufsicht und Kontrolle (nachfolgend
»Verwaltungsrat®) ist fir die Festlegung der Risikotoleranz fiir operationelle
Risiken zustdndig. Der Verwaltungsrat lberpriift diese bei Bedarf, d.h. im Falle
einer wesentlichen Verdnderung der Risikosituation, oder aber mindestens
Jahrlich.

Die vom Verwaltungsrat festgelegte Risikotoleranz bildet den Ausgangspunkt fiir
die Operationalisierung des bankinternen Rahmenkonzeptes zur
Bewirtschaftung der operationellen Risiken, des entsprechenden Weisungs-
wesens sowie der Risikoidentifikations- und steuerungsprozesse.

Randziffer 121*

- Die Geschéftsleitung oder ein ihr direkt unterstellter Ausschuss entwickelt und
setzt, in Ubereinstimmung mit der festgelegten Risikotoleranz, das Rahmen-
konzept zur Bewirtschaftung des operationellen Risikos um. Dieses enthélt Art,
Typ und Ebene der operationellen Risiken, welchen die Bank ausgesetzt ist und
welche sie einzugehen bereit ist. Dabei sind Massnahmen vorzusehen, die es
erlauben, Verletzungen der Risikotoleranz rechtzeitig zu erkennen und
Gegenmassnahmen zu ergreifen.

Zum Rahmenkonzept zur Bewirtschaftung des operationellen Risikos zahlt
insbesondere der Erlass von internen Weisungen und/oder Richtlinien zum
Management von operationellen Risiken.
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Randziffer 122*

- Die Geschéftsleitung definiert eindeutige und wirksame Verantwortlichkeiten fiir
das Management von operationellen Risiken. Des Weiteren ist eine klar
bezeichnete Einheit fiir die Aufrechterhaltung und die laufende Weiter-
entwicklung des Rahmenkonzeptes fiir das Management von operationellen
Risiken verantwortlich. Diese Einheit muss (ber geniigend qualifiziertes
Personal verfligen, um ihre Verantwortlichkeiten wirkungsvoll wahrnehmen zu
kénnen. Konsistent zu analogen Risikoeinheiten soll die Einheit fiir
operationelle Risiken addquat in relevanten bankinternen Gremien vertreten
sein.

In Randziffer 123* muss gemass unserem Daflrhalten das Kriterium der Wesentlich-
keit sowohl auf bestehende als auch auf neue Produkte etc. angewandt werden. Daher
schlagen wir vor, den Satz wie folgt zu andern: ,[...] dass das Rahmenkonzept
bezogen auf alle wesentlichen neuen und bestehenden Produkte [...]".

1.4.2 Grundsatz 2: Rahmenkonzept und Kontrollsystem

Gestutzt auf unseren Kommentar zum Grundsatz 1 (vgl. oben) sind wir der Ansicht,
dass der Erlass von internen Vorschriften (d.h. Weisungen und/oder Richtlinien) nicht
in die Kompetenz des Verwaltungsrates, sondern der Geschaftsleitung gehort. Wir
schlagen daher vor, die Randziffer 124* wie folgt abzuandern: ,Das Rahmenkonzept
ist in internen Weisungen und/oder Richtlinien angemessen festzuhalten [...].*

Bezuglich Inhalt des Rahmenkonzeptes gemass Randziffer 125* haben wir zudem
folgende Bemerkungen:

- Unserer Ansicht nach muss nicht das Rahmenkonzept die in Rz 125* aufge-
fuhrten Aspekte abdecken, sondern die auf Basis des Rahmenkonzeptes von
der Geschéftsleitung erlassenen Weisungen und/oder Richtlinien.

- Allgemein ist die Verwendung der Begriffe und Konzepte in diesem Grundsatz
derzeit noch sehr uneinheitlich und daher verwirrend. Wahrend in Bst. b) von
Jldentifikation, Messung, Beurteilung und Steuerung“ die Rede ist, werden in
Bst. f) die ,Risikobewertung“ und in Fussnote 8 die ,Uberwachung, Kontrolle
und Minderung“ zusatzlich aufgefuhrt. Des Weiteren stimmen die in Grundsatz 2
verwendeten Begriffe auch nicht mit denen von Grundsatz 3 (,/dentifizierung,
Begrenzung und Uberwachung*) tGberein.

- Auch sind wir der Ansicht, dass gewisse der verwendeten Begriffe (z.B.
Schwellenwerte, Limiten, Messung) sehr eng an das quantitative Management
anderer Risikotypen (z.B. Kredit-, Markt- oder Liquiditatsrisiken) angelehnt sind
und fir das qualitative Management von operationellen Risiken nicht geeignet
sind.

- Wir bitten Sie daher, die Begrifflichkeiten in diesem Rundschreiben-Entwurf und
insbesondere in den Grundsatzen 2 und 3 nochmals zu Uberprifen und sich
dann auf eine klare, einheitliche und konsistente Verwendung der Begriffe und
Konzepte festzulegen.
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b)

f)

Gemass oben stehender Bemerkung beantragen wir, in Bst. b analog zu
Grundsatz 3 von Instrumenten fir die ,|dentifizierung, Begrenzung und
Uberwachung® zu sprechen.

Da die Komponente ,Berichterstattung® unter Punkt e) separat aufgefihrt ist,
regen wir an, den entsprechenden Hinweis in Punkt b) zu streichen.

Gemass unserem Vorschlag fur die Formulierung von Grundsatz 1 (vgl. oben)
sollte die Festlegung der Risikotoleranz in der Verantwortung des
Verwaltungsrates liegen und daher hier nicht mehr aufgefiihrt werden.

Bezlglich der Festlegung von Limiten / Schwellenwerten flr operationelle
Risiken sind wir grundsatzlich sehr kritisch. Zentral scheint dabei insbesondere,
dass solche Limiten oder Schwellenwerte nicht wie bei anderen Risikotypen als
Erlaubnis zur Verwendung der Limite gesehen werden, sondern eher als
maximal tolerierbare Schwellenwerte, bei deren Uberschreiten vorher definierte
Gegenmassnahmen und Berichterstattungsmechanismen ausgeldst werden.

Wie bereits weiter oben ausgefihrt, sind wir der Ansicht, dass das Konzept der
inharenten Risiken im Zusammenhang mit operationellen Risiken problematisch
ist und daher gestrichen werden sollte.

Wir wiirden vorschlagen, den Begriff ,materiell“ durch den gelaufigeren Begriff
,wesentlich® zu ersetzen. Des Weiteren sollte vor ,Zielsetzung“ der Artikel
(,der®) eingefligt werden, um den Sinn der Bestimmung zu verdeutlichen.

Soll hiermit tatséchlich die Uberpriifung und Beurteilung von operationellen
Risiken sichergestellt werden (was ja eigentlich bereits in Punkt b) sowie in
Grundsatz 3 festgehalten ist) oder soll sichergestellt sein, dass das
Management von operationellen Risiken von unabhangiger Seite Uberprift und
beurteilt wird?

Der Buchstabe ,h)“ fehlt derzeit in der deutschen Version der Anhérungs-
unterlagen noch. In der franzésischen Version wurde ,zeitnah® mit ,en temps
réel“ Ubersetzt, was jedoch ,in Echtzeit* bedeutet und nicht mit ,zeitnah®
gleichzusetzen ist. Wir wiirden fur die franzdsische Ubersetzung den Ausdruck
»dans les meilleurs délais“ bevorzugen.

In Randziffer 126* sollte unseres Erachtens auf das FINMA-RS 2008/24 ,Uber-
wachung und interne Kontrolle Banken® verwiesen werden, damit klar wird, dass das
Kontrollsystem bezlglich operationeller Risiken auf das allgemeine Kontrollsystem der
Bank aufbauen und nicht als davon losgeldst betrachtet werden soll.

1.4.3 Grundsatz 3: Identifizierung, Begrenzung und Uberwachung

In Randziffer 127* wird zuerst von der ,Identifizierung, Begrenzung und Uberwachung*
von Risiken als Grundlage des Risikomanagements gesprochen, wahrend danach aber
nur von ,ldentifizierung und Beurteilung® die Rede ist und zu Begrenzung und Uber-
wachung keine weiteren Hinweise gegeben werden. Wir bitten Sie, die Begrifflichkeiten
nochmals zu uberprifen und gegebenenfalls anzupassen (beispielsweise Streichung
von ,Beurteilung®).
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Bei den Beispielen von Instrumenten und Methoden (Bst. a bis i) sehen wir folgende
Schwierigkeiten:

a) Risiko- und Kontrollbeurteilungen sollten gerade das Resultat der Instrumente
und Methoden in Bst. a bis i sein und daher u.E. nicht in dieser Liste aufgefiuhrt
werden.

e) Uns scheint nicht klar, wie eine Analyse der Zusammenhange zwischen den
Risiken, den Prozessen und den Kontrollen bei der Identifikation eben
derselben Risiken hilfreich sein kdnnte.

f) In diesem Punkt besteht ein sprachliches Problem: Es geht aus dem Text nicht
klar hervor, wie der Satzbaustein ,die Wirksamkeit des internen Kontroll-
systems® mit dem ersten Teil des Satzes in Verbindung steht.

Die Randziffer 128* ist in der jetzigen Formulierung sehr knapp gehalten und sollte
unseres Erachtens im Sinne des Erlauterungsberichtes (S. 14) konkretisiert werden, so
dass zumindest festgehalten ist, dass unter ,interner Preisfestsetzung“ die Allokation
der erforderlichen Eigenmittel auf verschiedene Geschaftsbereiche und -einheiten zu
verstehen ist. Des Weiteren wiirden wir Sie bitten zu erldutern, wie diejenigen Banken,
die nicht den AMA anwenden, diese Allokation der Eigenmittelanforderungen
vornehmen sollen.

1.4.4 Grundsatz 4: Interne und Externe Berichterstattung

Der erste Satz von Randziffer 129* s__cheint uns redundant zu sein und sollte daher
gestrichen werden. Der Prozess zur Uberwachung der operationellen Risiken wird
bereits in Grundsatz 3 definiert.

Wir anerkennen, dass geeignete Berichterstattungsmechanismen bendotigt werden,
jedoch ist uns nicht klar, was mit dem ,proaktiven® Risikomanagement gemeint ist.
Unseres Erachtens sollte das Management von (operationellen) Risiken grundsatzlich
proaktiv sein. Wir beantragen daher, den Begriff ,proaktiv zu streichen, da ansonsten
falschlicherweise der Eindruck entstehen konnte, dass an anderen Stellen im Rund-
schreiben von einem reaktiven Management die Rede ist.

In Randziffer 130* wirden wir anregen, das Wort ,Entscheidungsfindung® durch
,ldentifizierung, Begrenzung und Uberwachung“ zu ersetzen, damit klar wird, welchem
Zweck die Berichterstattung dient.

Bezuglich Punkt a) dieser Randziffer verweisen wir auf unseren Kommentar zu
Grundsatz 1 und schlagen vor, den Begriff ,Risikobereitschaft zu streichen.

In Punkt b) ist unklar, was mit ,signifikant“ gemeint ist. Besser ware wahrscheinlich der
Begriff ,wesentlich®.

Die Randziffer 131*, wonach die Banken Uber eine ,formelle, vom Verwaltungsrat
genehmigte Offenlegungspolitik® verfligen missen, ist unserer Ansicht nach Uberfliissig
und daher zu streichen. Die Offenlegung von Risikoinformationen jeglicher Art wird in
der Regel nicht von der Unternehmung selbst bestimmt, sondern im Rahmen des
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Rechnungslegungsstandards (z.B. FINMA-RS 2008/2 ,Rechnungslegung Banken®,

Rz 149) oder aufgrund von aufsichtsrechtlichen Anforderungen (z.B. FINMA-RS
2008/22 ,EM-Offenlegung Banken®) verlangt. Dabei sind jeweils auch Inhalt, Frequenz
und Uberprifung der Offenlegungen geregelt.

Eine Uber die bestehenden aufsichtsrechtlichen und rechnungslegungstechnischen
Anforderungen hinausgehende, separate Offenlegung zum Management von
operationellen Risiken wirden wir klar ablehnen. Eine solche ware, insbesondere im
Vergleich zu anderen Risiken (z.B. Kredit- oder Liquiditatsrisiken), unverhaltnismassig
und wirde zu Redundanzen mit anderen Offenlegungen fuhren.

Zudem ware es unangemessen und unsachgemass, den Erlass einer solchen
Offenlegungspolitik auf Stufe des Verwaltungsrates anzusiedeln. Falls eine Bank einen
Prozess betreffend ihre Risikooffenlegungen festhalten mdchte, so ist es ihr selbst zu
uberlassen, wie und auf welcher Stufe sie dies regelt.

In Randziffer 132* werden die von den Banken offen zu legenden Informationen
angesprochen. Wir gehen davon aus, dass damit die aufsichtsrechtlichen
Anforderungen bzw. die Vorgaben der jeweiligen Rechnungslegungsstandards zur
Offenlegung von Risikoinformationen gemeint sind. Des Weiteren nehmen wir an, dass
unter dem Begriff ,Anspruchsgruppen® die Investoren, Glaubiger, Einleger und die
interessierte Offentlichkeit gemeint sind und das ,Konzept‘ mit dem ,Rahmenkonzept*
gemass Rz 120" gleichzusetzen ist. Ausserdem ist klar zu unterscheiden zwischen der
Anforderung, etwas offenzulegen und der Anforderung, dass sich jemand ein Urteil
Uber etwas bilden kann. Unserer Meinung nach bedarf die Formulierung dieser
Randziffer einer Uberarbeitung im Sinne der Klarheit.

Der Anspruch, dass die Offenlegungen den Anspruchsgruppen eine ,Beurteilung der
Wirksamkeit“ ermdéglichen sollen, ist véllig unrealistisch. Auch geht dies weit Uber die
Anforderungen an Risikooffenlegungen gemass FINMA-RS 2008/2 und 2008/22
hinaus, welche keine Vorgaben zur notwendigen Wirkung der Offenlegung machen. Wir
beantragen daher eine Streichung dieses Satzes oder aber zumindest eine Anpassung,
beispielsweise wie folgt: ,Die offen gelegten Informationen sollen den Investoren,
Glaubigern, Einlegern und der interessierten Offentlichkeit einen Einblick in das
Management von operationellen Risiken erlauben.“ Zudem ist im letzten Satz dieser
Randziffer unklar, worauf sich das Wort ,dieses” bezieht: Auf das Konzept? In diesem
Zusammenhang sind wir der Ansicht, dass die Details des (Rahmen-) Konzeptes nicht
Bestandteil der Offenlegung bilden.

1.4.5 Grundsatz 5: Technologieinfrastruktur

Die Randziffer 133* betreffend Technologieinfrastruktur scheint uns sowohl hinsichtlich
Inhalt als auch Formulierung unbefriedigend. Zum einen sind wir der Ansicht, dass die
ersten beiden Satze der Randziffer fur eine Bank allgemein und in jeder Situation bzw.
betreffend alle Risiken Gultigkeit haben und daher hier nicht explizit wiederholt werden
muissen. Ausserdem sind wir der Meinung, dass es zur Unterstitzung des Manage-
ments von operationellen Risiken keine eigene Technologieinfrastruktur braucht. Der
erste Satz dieser Randziffer ist diesbezuglich irrefuhrend.
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Zum anderen ist uns der Sinn und Zweck des letzten Satzes dieser Randziffer nicht
klar. Darin wird verlangt, dass die Geschéaftsleitung ein ,integriertes und umfassendes
Risikomanagement” implementiert, ohne dass erlautert wird, was darunter zu
verstehen ist. Besonders unklar ist der Begriff des ,integrierten Risikomanagements.
Die Vorgaben zu Aufbau und Art des Managements von operationellen Risiken sind
zudem bereits in den Grundsatzen 1 bis 4 erlautert und sollten daher hier nicht
nochmals aufgenommen werden. Wir bitten Sie, den letzten Teil dieser Randziffer zu
streichen (,sowie ein integriertes [...]%).

1.4.6 Grundsatz 6: Kontinuitéit bei Geschéftsunterbrechung

Wie bereits am Workshop vom 8. Marz 2013 erwahnt, erwarten wir, dass der Grund-
satz 6 betreffend Kontinuitat bei Geschéaftsunterbrechung eng an die in wesentlichen
Punkten als Mindeststandard anerkannten Empfehlungen der SBVg zum Business
Continuity Management (BCM) angelehnt ist. Wir begrissen daher den Verweis in
Fussnote 13, wirden aber in Randziffer 134* eine leicht angepasste Formulierung und
zum Teil andere Begriffe vorschlagen, welche den Bezug zu den SBVg Empfehlungen
deutlicher machen:

,Die Geschéftsleitung ist zustédndig fiir die Konkretisierung der Business Continuity
Management Strategie (Strategie fiir das betriebliche Kontinuitdtsmanagement),
welche die Kontinuitit des Geschéftsbetriebes und die Wiederherstellung der kritischen
Geschiftsprozesse im Falle eines schweren Unterbruches sicherstellen soll.”

Gerne weisen wir Sie zudem darauf hin, dass unsere Empfehlungen derzeit in
Uberarbeitung sind. Die Referenz in der Fussnote misste daher zu gegebener Zeit
nochmals angepasst werden.

1.5 Risikospezifische Qualitative Anforderungen (Kapitel IV.C)

In Randziffer 135* wird impliziert, dass gewisse Banken in ihren Anstrengungen zum
Management der operationellen Risiken tber die Anforderungen von Kapitel IV.B
hinausgehen missen, ohne dass jedoch ausgeflihrt wird, welche zuséatzlichen
Massnahmen zu ergreifen bzw. Anforderungen zu erfillen waren.

Diese offene Formulierung fuhrt zu massiver Rechtsunsicherheit fir die Banken,
insbesondere da die Kriterien, welche eine ,umfassendere und intensivere® Steuerung
und Kontrolle der operationellen Risiken begrinden wurden, vollig unklar sind. Als
einziges Kriterium werden ,spezifische operationelle Risiken“ genannt, welche
beispielsweise dem Geschaftsmodell der Bank geschuldet sein kdnnten. In diesem
Zusammenhang werden als Beispiele die ,operationellen Risiken im Umgang mit
Kundendaten® und ,grenzuberschreitende Tatigkeiten“ genannt.

Diese beiden Beispiele sind jedoch eher verwirrend als klarend, da sie zwei
grundsatzlich verschiedene Dimensionen betreffen: Das eine ist ein Risiko und das
andere eine Art der Geschéaftstatigkeit. Des Weiteren kann davon ausgegangen
werden, dass grundsatzlich allen Banken gewisse Risiken im Umgang mit
Kundendaten erwachsen, weshalb gemass der Formulierung von Rz 135 alle Banken

10
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unspezifizierte zusatzliche Massnahmen einfiihren mussten, die Gber die Grund-
anforderungen von Kapitel IV.B hinausgehen. Wir gehen davon aus, dass eine solche
weitreichende Ausdehnung der Anforderungen auch nicht im Sinne der FINMA ist,
weshalb die Randziffer u.E. ganz gestrichen oder aber zumindest umformuliert werden
sollte.

Auch die Randziffer 136* muss unseres Erachtens vollstandig gestrichen werden, da
eine “Eigen-Ermachtigung® der FINMA weder rechtlich mdglich noch nétig ist. Falls es
Themen gibt, die nach Ansicht der FINMA weiter konkretisiert werden missen, so kann
sie dies jederzeit via ein ordentliches Regulierungs- und Anhérungsverfahren tun. Auch
ist sie frei, dies im Rundschreiben oder aber in einem Anhang, der ja integrierender
Bestandteil des Rundschreibens ist, vorzunehmen.

Falls die FINMA jedoch beabsichtigt, aufgrund von Rz 136* ,weitergehende Konkreti-
sierungen” oder ,weitergehende qualitative Anforderungen® ohne ordentliches
Verfahren anzuordnen, so konnten wir dies nicht unterstitzen.

1.6 Fragenliste zur Anhoérung

Eine Inkraftsetzung des Kapitels IV.B ,Qualitative Grundanforderungen® auf den 1. Juli
2014 lehnen wir ab. Es besteht kein nachvollziehbarer Grund, weshalb das Kapitel IV.B
frihzeitig in Kraft treten sollte. Des Weiteren gilt es zu bedenken, dass die Banken
aktuell sowie in absehbarer Zukunft eine Reihe weiterer regulatorischer Themen zu
bearbeiten haben, welche erhebliche Ressourcen absorbieren.

Zudem ware eine Inkraftsetzung von Kapitel IV.B auf den 1. Juli 2014 ohne die
dazugehdrigen Kapitel IV.A und IV.C wenig sinnvoll. Insbesondere das
Proportionalitatsprinzip (Kapitel IV.A) ist unseres Erachtens ein zentraler Bestandteil
fur die Umsetzung der Grundanforderungen, weshalb die Inkraftsetzung der
verschiedenen Kapitel zeitgleich und frihestens am 1. Januar 2015 erfolgen sollte.

2. Anhang 3: Umgang mit elektronischen Kundendaten
2.1 Grundsatzliches

Wir begrissen Bemuhungen, die darauf abzielen, einen besseren Schutz im Umgang
mit elektronischen Kundendaten zu erlangen. Was den revidierten Anhang 3 des
Rundschreibens 2008/21 ,Operationelle Risiken Banken“ (Anhang 3) betrifft, wird die
vorgesehene Struktur grundsatzlich befirwortet. Aus unserer Sicht ist es hingegen
notwendig, die einzelnen Grundsatze prinzipien-basiert zu formulieren und auf
Detailregelungen zu verzichten.

Konkret schlagen wir vor, jeweils nur die ersten Randziffern der Grundsatze 1 bis 9
beizubehalten (,Grundsatze®) und die restlichen Vorgaben (,Detailregelungen®) zu
streichen. Der vorliegend hohe Detaillierungsgrad der Anforderungen greift zu tief in
die operationellen Ablaufe und Systeme der Banken ein, die je nach Institut sehr
unterschiedlich ausgestaltet sind. Die praktische Umsetzung solch detaillierter
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Vorgaben ware aus unserer Sicht zum Teil gar nicht oder nur mit erheblichen
technischen Schwierigkeiten und Kostenfolgen méglich. Dies wirde am Ziel der
Regulierung, einen erhohten Schutz im Umgang mit elektronischen Kundendaten zu
erreichen, vorbeifiihren.

Stattdessen wirden wir der FINMA vorschlagen, nebst den Grundsatzen auf unser
Informationspapier vom Oktober 2012 betreffend ,Data Leakage Protection® (vgl.
SBVg-Zirkular 7752) zu verweisen. Dieses wurde von den entsprechenden Experten
der Banken entwickelt und schlagt moégliche, aber nicht zwingende Lésungen fir den
Umgang mit vertraulichen Kundendaten vor. Diese ,Best Practices” sind unseres
Erachtens klar besser geeignet als die vorgeschlagenen Detailregelungen, da sie den
unterschiedlichen Geschaftstatigkeiten und IT-Losungen der Banken besser Rechnung
tragen und daher wirkungsvoller umsetzbar sind.

2.2 Gesetzliche Grundlagen und Eignung der Vorgaben
2.2.1 Gesetzliche Grundlage

Im Grossen und Ganzen basieren die von der FINMA im Anhang 3 formulierten
Grundsatze auf den bereits durch die Praxis zum Bankkundengeheimnis (Art. 47 BankG)
und zur schweizerischen Datenschutzgesetzgebung aufgestellten Vorschriften
(insbesondere Art. 8 ff. VDSG). Diese werden nun aber in den Detailregelungen in hohem
Masse konkretisiert, sodass der grosse Ermessensspielraum, welchen die schweizerische
Datenschutzgesetzgebung mit Begriffen wie ,Erkennbarkeit” oder ,Verhaltnismassigkeit*
bewusst zur Verfligung stellt, um dem jeweiligen Kontext im Einzelfall gerecht zu werden,
weitgehend aufgehoben wird.

Bei manchen Detailregelungen geht die FINMA gar lber die datenschutzrechtlichen
Pflichten hinaus und nimmt mit der Anordnung von gesetzlich nicht vorgesehenen
Organisationspflichten eine ,kalte Gesetzesrevision* vor. Folgende Beispiele kdnnen dazu
genannt werden:

- Randziffer 23*: Uber das FINMA-RS 2008/7 ,Outsourcing Banken* hinaus werden
zusatzliche Anforderungen an Outsourcing-Transaktionen aufgestellt. Die bisherigen,
im Rahmen des RS 2008/7 festgelegten Bestimmungen zum Outsourcing dirfen
durch die Vorgaben des neuen Anhang 3 nicht eingeschrankt oder mit unverhéltnis-
massigem Zusatzaufwand belastet werden.

- Randziffer 53*: Eine solche allgemeine Pflicht zur Information der Offentlichkeit
besteht nach Schweizer Recht nicht.

2.2.2 Schnittstelle zu Kapitel 1V (Qualitative Anforderungen)

Der Grundsatz 1 betreffend Governance ist unseres Erachtens bereits ausreichend
durch die Bestimmungen des Rundschreibens zu den qualitativen Anforderungen an
das Management von operationellen Risiken (vgl. oben, Kapitel 1.4) abgedeckt und
daher vollstandig zu streichen oder aber durch einen Verweis auf Kapitel IV.B zu
ersetzen. Eine zusatzliche Governance-Regelung nur fur Anhang 3 ware unverhaltnis-
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massig und wirde in Bezug auf die Sicherheit von vertraulichen Kundendaten keinerlei
Mehrwert bringen.

2.2.3 Eignung der Vorgaben

Neben der Gesetzeskonformitat stellt sich die Frage nach der Eignung der vorge-
schlagenen Vorgaben zur Erreichung eines erhdhten Schutzes im Umgang mit
Kundendaten. In der vorgesehenen Form stellen die vorgeschlagenen Detailregelungen
unseres Erachtens kein geeignetes Mittel zur Erreichung der gesetzten Ziele dar. Der
hohe Detaillierungsgrad vermittelt eine Scheinsicherheit und -vollkommenheit, da
unweigerlich der Eindruck entsteht, dass neben der Einhaltung der aufgeflihrten Vorgaben
keine weiteren, je nach Sachlage gegebenenfalls notwendigen zusétzlichen Massnahmen
rechtlicher, technischer oder organisatorischer Natur ergriffen werden missen. Um eine
kunden- und institutsgerechte Umsetzung zu gewahrleisten, muss unseres Erachtens
vielmehr ein prinzipien-basierter Ansatz mit entsprechendem Ausgestaltungsfreiraum auf
Einzelfallbasis gewahlt werden (vgl. dazu die Ausfihrungen unter Kapitel 2.3).

Manche der im Entwurf vorgeschlagenen Regelungen sind aus unserer Sicht ungeeignet
zur Zielerreichung:

- Kundendaten sind ein wesentliches Asset jedes Finanzdienstleisters und
entsprechend vor unberechtigtem Zugriff von oder Abfluss nach extern zu schitzen.
Innerhalb des Instituts missen Kundendaten aber umfassend bearbeitet werden
konnen. Damit sind auf allen Stufen viele Mitarbeitende befasst, und zwar aus sehr
unterschiedlichen Blickwinkeln (z.B. zur Kundenberatung an der Vertriebsfront, zur
Abwicklung, zwecks Risikomanagement). Eine umfassende ,Pseudonymisierung” der
Kundendaten, wie die Vorgaben dies vorsehen, wirde deshalb zahlreiche im
Interesse der Kunden notwendige Tatigkeiten eines Finanzdienstleisters erschweren.
Soweit der Kunde beispielsweise seine vorherige informierte Einwilligung erteilt, muss
es — gerade auf Wunsch und im Interesse des Kunden — nach wie vor mdglich sein,
von den geforderten rechtlichen, technischen und organisatorischen Sicherheits-
massnahmen im Einzelfall abzusehen.

- Vor diesem Hintergrund erscheint es fragwirdig, losgeltst von der gezielten Kontrolle
bestimmter Applikationen oder Datenbanken, ein allgemeines Verzeichnis samtlicher
Mitarbeitenden zu fordern, welche Zugriff auf Kundenidentifikationsdaten (CID) haben
(vgl. Rz 28*), da diese Liste gerade bei kleineren Bankinstituten weitgehend
deckungsgleich mit der Liste samtlicher Mitarbeitenden wére. Eine Pflicht zur
Listenfiihrung ist in diesem Fall nicht zielfiihrend. Daruber hinaus ist die Vergabe von
Zugriffsrechten in den Bankinstituten unterschiedlich geregelt; von einer
einschrankenden Regelung, wie sie die Rz 25* bis 27* treffen, sollte daher abgesehen
werden.

- Die Vorgaben lassen auch kaum Differenzierungen zwischen den Daten
unterschiedlicher Kundensegmente zu. Beispielsweise ist das Risiko des Diebstahls
von Daten bei Private Banking Kunden mit Domizil Ausland um ein Vielfaches grdsser
als bei Retailkunden mit Domizil Schweiz. Die wesentlichen Pflichten gemass FINMA
wirden sdmtliche CID in gleicher Weise treffen. Damit kann der im Risiko-
management anerkannte und bewéhrte Grundsatz des risiko-basierten Ansatzes
kaum zum Tragen kommen. Dies generiert massive Mehraufwendungen und -kosten,
denen kein klar erkennbarer Zusatznutzen gegenubersteht.
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2.3 Prinzipien-basierter Ansatz
2.3.1 Prinzipien-basierter Ansatz als Leitmotiv

Der vorgelegte Rundschreiben-Entwurf geht von der Pramisse aus, dass sich der Umgang
mit elektronischen Kundendaten systemtechnisch durch Schaffung detaillierter
Vorschriften regeln lasst. Diese Pramisse kollidiert unseres Erachtens mit weit verbreiteter
Praxis. Die Bearbeitung von und der Umgang mit Kundendaten ist im taglichen
Bankgeschéft so vielfaltig, dass ein starres und bis ins letzte Detail geregeltes System
unweigerlich an seine Grenzen stossen wird. Jedes Finanzinstitut ist im Einzelnen
unterschiedlich strukturiert und organisiert (z.B. mit Bezug auf Kundensegmente, Markte,
IT-Systeme, Datenhaltung, Verantwortlichkeiten).

Innerhalb des an sich klaren gesetzlichen Rahmens und damit unter Anwendung von
Grundsétzen wie ,Need to know" oder ,Schutz der Daten entsprechend ihrem
Sensitivitdtsgrad“ ist deshalb jedes Finanzinstitut berechtigt, die Anforderungen adaptiert
auf seine eigenen konkreten Verhéaltnisse umzusetzen. Zur Einhaltung der
entsprechenden Grundsatze ist jedes Finanzinstitut aufgrund der schweizerischen
Datenschutz- und Bankengesetzgebung bereits heute schon verpflichtet. Um die
notwendige Flexibilitat bei der Umsetzung auf Institutsebene zu gewahrleisten, verwendet
die schweizerische Datenschutzgesetzgebung bewusst offene Begriffe (z.B.
,2uberwiegendes Interesse der bearbeitenden Person®).

Derart detaillierte Vorgaben wie im vorgeschlagenen Entwurf vorgesehen, sind weder
erforderlich, verhaltnismassig noch zielfiihrend. Detailregelungen kénnen zudem den
institutsspezifischen Ermessensspielraum bei der Umsetzung der datenschutz- und
bankenrechtlichen Vorgaben in unerwiinschter Weise einschrénken. Als Beispiel kann hier
der in Randziffer 24* aufgefuhrte ,Need to know“-Grundsatz genannt werden. Die
Nennung des Grundsatzes genlgt; weiterer Ausfihrungen bedarf es nicht. Unnétige
Detailregelungen beinhalten das Risiko, dass bereits bestehende Lésungen, welche sogar
besser und fur die Zielerreichung geeigneter sind als die vorgeschlagenen Anséatze, mit
viel Aufwand umgebaut werden missten, was geradezu kontraproduktiv ware. Ausserdem
muss berucksichtigt werden, dass verschiedene Banken (v.a. Auslandbanken) nur
begrenzt Einfluss auf die technischen Systeme bzw. die Systemumgebung nehmen
kénnen, da diese auf Konzernstufe festgelegt und betrieben werden. Es ist deshalb
notwendig, dass sich die Vorgaben am Resultat und nicht am Mittel orientieren.

Mit der Wahl eines prinzipien-basierten Ansatzes ist insbesondere auch gewahrleistet,
dass bei der Umsetzung der Grundséatze kinftige technische und rechtliche Entwicklungen
angemessen berticksichtigt werden kénnen. Einer Detailregelung fehlt es gerade in dieser
Hinsicht an Flexibilitdt. Die Regelung des Umgangs mit elektronischen Kundendaten sollte
sich dabei an anderen FINMA Rundschreiben orientieren, die wesentlich generischer
gehalten sind und von Detailregelungen absehen. Ein gutes Beispiel einer prinzipien-
basierten Regulierung liefert das RS 2008/7 ,,Outsourcing Banken®.

2.3.2 Kategorisierung von Kundenidentifikationsdaten

Die in Randziffer 67* vorgenommene Auflistung von CID-Kategorien (direkt / indirekt /
potentiell indirekt) ist nicht klar und die Abgrenzung teilweise schwierig (insbesondere
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zwischen den Kategorien B und C). Auch ist nicht ersichtlich, ob es nach diesem Ansatz
Uiberhaupt noch Angaben zu Kunden geben kann, welche nicht als CID zu klassifizieren
sind. Der Grund der Zuordnung der einzelnen Daten zu den jeweiligen Kategorien ist
zudem nicht immer nachvollziehbar. So kénnen z.B. gewisse der Kategorie C zugeordnete
Daten von hoher personlichkeitsrechtlicher Relevanz sein und damit einen héheren
Schutzgehalt rechtfertigen. Dariiber hinaus macht eine Kategorisierung von CID nur Sinn,
wenn auch der Verwendungszweck der einzelnen Kategorien bzw. die daraus
resultierenden Schlussfolgerungen klar definiert sind. Zu bedenken ist hier auch, dass eine
derartige Kategorisierung zu massiven Eingriffen in die bestehenden IT-Strukturen und
Systeme der betroffenen Institute und gegebenenfalls sogar zu einem Riickbau bewahrter
Sicherheitsarchitekturen fihren kann.

Wir sind daher der Ansicht, dass es jedem Institut selbst tiberlassen sein muss, die Anzahl
und Art von Kategorien, die Frage nach der Aufnahme von CID in die Kategorisierung
und die eigentliche Kategorisierung der CID festzulegen und zu beantworten. Wir bitten
Sie daher, in Randziffer 67* klarzustellen, dass es sich bei der aufgefiihrten Liste
lediglich um unverbindliche Beispiele handelt. Hierzu miusste zumindest der Satzteil
»ZU berlcksichtigen sind“ gestrichen wird. Ebenso wéare Randziffer 12* entsprechend
anzupassen.

2.3.3 Geltungsbereich

Die flr kleinere Banken vorgesehenen Ausnahmeregelungen (Rz 2*) sind nicht
schlissig. So ist beispielsweise nicht nachvollziehbar, weshalb ein kleineres Institut
vom ,Need to know“-Grundsatz (Rz 24*) ausgenommen werden sollte, zumal es sich
hier um ein vom Datenschutz gefordertes Grundprinzip handelt. Mit der Errichtung
eines prinzipien-basierten Grundsatzkatalogs wirde auch fur dieses Problem Abhilfe
geschaffen werden, da damit die Umsetzung der Grundsatze institutsspezifisch und der
Grosse und Struktur des Instituts angepasst erfolgen kann.

2.3.4 Aufwand und Kosten

Mussen die Grundséatze in dieser Form tatsachlich umgesetzt werden, wird der zeitliche
und kostenseitige Aufwand sowohl auf technischer wie auch auf personeller Seite massiv
sein. Zahlreiche bewéhrte Prozesse missten umgebaut werden, was mit Blick auf die
weiteren aktuellen Regulierungsvorhaben zu einer erheblichen Zusatzbelastung der
Ressourcen der Banken fuhren wirde.

2.4 Formelles und Begrifflichkeiten

Die Grundséatze sollten keine abweichenden Definitionen von Begriffen vornehmen, die
bereits in anderen Rechtstexten enthalten sind (beispielsweise in Rz 54* in Bezug auf das
RS 2008/7 ,,Outsourcing Banken). Besser ware es, wenn in solchen Fallen auf die
bestehenden Definitionen in den entsprechenden Regulierungen verwiesen wirde.
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Im Glossar (Rz 60* ff.) fehlen aussagekraftige Definitionen zu den verwendeten Begriffen 16
(wie z.B. der Begriff ,Massen-CID®). Dadurch ergeben sich aus den Vorgaben
Auslegungsfragen.

Im Sinne einer einfacheren Lesbarkeit und Abgrenzung von Rundschreiben und
Anhangen wirden wir vorschlagen, die Anhange zusatzlich zur Nummerierung mittels
dem Buchstaben A zu kennzeichnen und die Randziffern in den drei Anhangen damit in
Verbindung zu bringen. Randziffer 8* von Anhang 3 betreffend CID wirde dann klinftig
“A3.8“ heissen.

2.5 Umsetzbarkeit der technischen Vorgaben

In Erganzung zu unserem Hauptstandpunkt, wonach auf die Detailregelungen verzichtet
werden sollte, moéchten wir betreffend die Umsetzbarkeit der in Anhang 3 formulierten
Anforderungen auf systemtechnischer Ebene folgende Bemerkungen zu einzelnen
Vorgaben anbringen:

- Randziffer 24* ff., ,Need to know"“-Grundsatz:
Mit gangigen IT-Ldsungen flr Schweizer Banken kénnten die Anforderungen, wie sie
z.B. in Rz 25* aufgefiihrt sind, heute nicht umgesetzt werden. Die IT-Lésungen
missten die Applikation erweitern und dabei sicherstellen, dass diese Logik auch bei
den Umsystemen bzw. der restlichen Systemumgebung umgesetzt wird. Die Art und
Weise, wie Zugriffsrechte vergeben werden, ist sehr unterschiedlich in den diversen
Instituten, weshalb von einer Detailregelung abzusehen ist.

- Randziffer 30*, Schutz auf dem Endgerat:
Diese Anforderung wiirde zwangslaufig dazu fihren, dass jede Bank eine ,Data
Leakage Protection“ (DLP) - Losung einfihren muss, die sehr teuer ist.

- Randziffer 43*, Risikoidentifizierung und -kontrolle in Bezug auf CID-Vertraulichkeit:
Der Grundsatz sollte dahingehend ergénzt werden, dass die Risikoidentifizierung und
-kontrolle abhéngig vom Tatigkeitsprofil und der Risikosituation des jeweiligen
Finanzinstituts erfolgen sollte.

- Randziffer 47*, Produktionsumfeld, Aktivitaten in Verbindung mit Massen-CID:
Hier wéare der Begriff ,Aktivitaten“ zu prazisieren, da in dieser Form nicht klar ist,
welche Tatigkeiten darunter fallen.

- Randziffer 48*, Tests fir die Entwicklung, Veranderungen und Migration von
Systemen:
Auch hier ist nicht klar, was genau gemeint ist. So kdnnen beispielsweise die Daten
bei einer Migration nicht anonymisiert oder verschlusselt werden. Daritiber hinaus
ware auszufihren, was unter ,strikter Vieraugenkontrolle® zu verstehen ist.

- Randziffer 59*, Ausgestaltung der Kontrollen und Wirksamkeitstests:
Fur die Uberwachung der externen Dienstleister miissten Log-Protokolle (“Log-Files*)
erzeugt und gesammelt werden. Es mussten Hilfsmittel fur die automatischen Log-
Auswertungen / Alerts eingefiihrt werden. Daflr wirden auch personelle Ressourcen
fiir die fortlaufende Uberwachung benétigt, was wiederum hohe Kosten zur Folge
hatte.
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2.6 Fragenliste zur Anhoérung 17

Zum Anhang 3 haben Sie die Frage nach einer Ausweitung des Anwendungsbereiches
des Rundschreibens auf natirliche Personen, deren Geschéftsbeziehungen im Ausland
betreut oder geflhrt werden, bzw. auf juristische Personen gestellt. Diese Fragen kénnen
wir folgendermassen beantworten:

- Eine Ausweitung auf naturliche Personen, deren Geschaftsbeziehungen im Ausland
betreut werden, erachten wir nicht als notwendig, da die lokalen Datenschutz-
bestimmungen grundsatzlich gentigend sind. Zudem geht das vor Ort geltende
zwingende Recht ohnehin einer allfalligen schweizerischen Regelung vor.

- Juristische Personen sind bereits heute ausreichend durch die einschlagigen
Bestimmungen der Datenschutzgesetzgebung geschiitzt. Eine Ausweitung des
Anwendungsbereichs von Anhang 3 ist daher weder notwendig noch sinnvoll.

* % %

Da unsere Stellungnahme sowohl zu den qualitativen Anforderungen als auch zum
Umgang mit vertraulichen Kundendaten viele und zum Teil grundlegende Kommentare
und Anpassungsvorschlage enthalt, wirden wir es sehr begriissen, wenn die FINMA
die betroffenen Kreise nach der Auswertung der Anhérung und der Uberarbeitung ihres
Rundschreiben-Entwurfes zumindest mindlich nochmals informieren und Uber die
wichtigsten Anpassungen anhoren wurde.

Wir bedanken uns fur die wohlwollende Prifung unserer Kommentare und Anliegen.
Fur allfallige Rickfragen oder eine vertiefte Erorterung unserer Stellungnahme stehen
wir Ihnen selbstverstandlich jederzeit gerne zur Verfligung.

Freundliche Grisse
Schweizerische Bankiervereinigung

—_r
Renate Schwob Markus Staub
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Marcel Schihle

T +41 58 399 4828
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Zurich, 1. Juli 2013

Anhorung betreffend FINMA-RS 2008/21 “Operationelle Risiken
Banken® - Teilrevision

Sehr geehrter Herr Lana

Wir danken Ihnen fir die Mdglichkeit, uns im Rahmen der Anhérung betreffend dem Rundschreiben zu
den operationellen Risiken bei Banken einbringen zu konnen. Dieser Einladung kommt SIX Securities
Services AG gerne nach.

Unsere Anmerkungen beziehen sich in diesem Schreiben auf den neuen Anhang 3.

Anhang 3, Grundsatz 2, Abs. c, Ziffer 13/14

Die Definition der CID (client identifying data) Verantwortung Uber den gesamten Lebenszyklus als
Forderung an einer Stelle anzusiedeln ist unseres Erachtens zu weitreichend.

Es ist nachvollziehbar, dass die Verantwortlichkeiten fir alle Aktivitdten definiert werden mussen. Ob
diese an einer Stelle zu zentralisieren sind oder nicht, ist jedoch weitgehend abhéngig von der
Organisation und stellt unseres Erachtens keine inharente Notwendigkeit dar.

Anhang 3, Grundsatz 3, Abs. a, Ziffer 16

Die Forderung nach Inventarisierung resp. Zuordnung von Backups zu CID ist vielfach nicht méglich, da
Backupsysteme teilweise mit chaotischer Verteilung der Daten auf andere Medien arbeiten und es somit
nicht mehr inventarisierbar ist, wo genau die Backups von welchen Daten sind.

Anhang 3, Grundsatz 3, Abs. c, Ziffer 25/26

Die Forderung nach "Need to know" sowie Definition der Verantwortlichkeit bzgl. der Erteilung der Rechte
ist sinnvoll, allerdings sollte die Definition der Umsetzung den Banken uberlassen sein. Zudem eréffnen
sich in Zukunft vielleicht noch weitere Moglichkeiten der Kategorisierung resp. Zuordnung von
Zugriffsrechten. Dadurch kénnte die vorgesehene Regelung auf Umsetzungsbasis allenfalls sehr schnell
veralten. Deshalb sollten Anforderungen grundsétzlich das Ziel definieren, nicht aber den konkreten
Umsetzungsweg.

Anhang 3, Grundsatz 4, Abs. c, Ziffer 36
Die mit der Verschliusselung auf Backup Medien verbundenen Probleme sollten hier beriicksichtigt
werden (z.B. Key Management, Software Lifecycle).

Anhang 3, Grundsatz 5, Abs. a, Ziffer 38

CCP Clearing | International Custody | Securities Financing | Global Fund Services | Shareholder Services | Solutions for the future. Now. 1/3
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Eine Bank kann keine Prozesse von Dritten sicherstellen; sinnvollerweise kann und sollte eine Bank
diese Pflichten entsprechen vertraglich festhalten und sich damit auch das Recht sichern, eine
Einhalteprufung bzgl. Erfullung dieser Anforderungen durchfuihren zu durfen.

Anhang 3, Grundsatz 5, Abs. c, Ziffer 39

Analog dem Kommentar zu Ziffer 38 erscheint uns auch hier eine vertragliche Regelung sinnvoll. Eine
Schulung externer Dienstleister ist als eher unrealistisch einzustufen. Insbesondere wenn Dienstleister fur
mehrere Banken tétig sind, wiirde dies bedeuten, dass die entsprechenden Mitarbeiter bei jeder Bank
eine Schulung besuchen mussten.

Anhang 3, Grundsatz 6 Ziffer 43
Die Forderung nach einer rollierenden CID beinhaltenden Risikoanalyse ist sicher sinnvoll. Es sollte aber
jeder Organisation Uberlassen sein, welches die verantwortliche Stelle fir deren Durchfiihrung sein soll.

Anhang 3, Grundsatz 7, Abs. a, Ziffer 47

Das Vieraugenprinzip erscheint in diesem Zusammenhang als nicht anwendbar. Misste es sich bei der
Rechtevergabe nicht ausschliesslich um Leseberechtigungen handeln? Das Vieraugenprinzip wird im
Normalfall zur Sicherstellung einer Gewaltentrennung eingefiihrt.

Eine Einflhrung des Vieraugenprinzips wirde es ermdglichen resp. sogar erforderlich machen, dass
mehr Personen als wirklich nétig auf die Daten zugreifen kénnen, was im Widerspruch zur ,Need-to-
Know"- Forderung stiinde.

Anhang 3, Grundsatz 7, Abs. b, Ziffer 48

Analog dem Kommentar zu Ziffer 47 stellt sich auch hier die Frage nach dem verfolgten Ziel einer
Vieraugenkontrolle resp. es stellt sich die Frage, welches konkrete Risiko sich mit dieser Massnahme
einddmmen liesse.

Anhang 3, Grundsatz 8, Abs. b, Ziffer 51
Vertraulichkeit per se ist kein Risiko. Das damit zusammenhangende Szenario wéare vielmehr "Verlust der
Vertraulichkeit".

Anhang 3, Grundsatz 9, Abs. a, Ziffer 55

Es kann nicht zielfiihrend sein, das oberste Management bzgl. jeder relevanten Anderung in
Vertraulichkeitsstandards oder gar Losungen zu informieren. Die Verantwortlichkeiten bzgl. CID sind
festzulegen und diese regelmassig auf ihre Richtigkeit zu Prifen. Sofern nicht grundlegende
Veranderungen der e Anforderungen an CID erfolgen, ist die Verantwortung gem. vorangegangener
Grundsétze definiert und es sollte der Organisation Uiberlassen sein, auf welcher Stufe und mit welchen
Prozessen sie diese wahrnehmen mdéchte. Zudem ist es sinnvoll, CID relevante Kriterien festzulegen und
diese in die Evaluation von Dritten einzubeziehen, jedoch ist die Prifung der entsprechenden Compliance
eher als unrealistisch einzustufen. Wirkungsvoller ware eine klare Anforderungen an den Umgang
beziglich Sicherheit von CID in die Vertrage einzubeziehen - inklusive allfalligen Haftungsklauseln wie
dies in Ziffer 57 beschrieben ist.

Anhang 3, Grundsatz 9, Abs. c, Ziffer 58

Gemass Grundsatz 2 Ziffer 13&14 sind hierfur Data Owner zu bestimmen. Ob der Bereich ausgelagert ist
oder nicht. ist bzgl. der Definition der Verantwortung unserer Ansicht nach irrelevant und daher teilweise
(bzgl. der Definition der Verantwortlichkeiten) redundant zu den beiden genannten Ziffern unter
Grundsatz 2.
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Wir ersuchen das Eidgendssische Finanzdepartement héflich, unsere in dieser Stellungnahme
aufgefuihrten Anliegen zu bericksichtigen. Fiur eine Besprechung oder bei allfalligen Fragen stehen wir
Ihnen jederzeit gerne zur Verfligung.
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Anhdrung Teilrevision FINMA-RS 2008/21 ,,Operationelle Risiken Banken“

Sehr geehrter Herr Lana

Fur die Zustellung der Anhdrungsunterlagen danken wir lhnen bestens. Gerne lassen wir lhnen in der
Beilage die von der Fachkommission Bankenprufung der Treuhand-Kammer erarbeitete Stellungnahme
zugehen.

Fur Fragen stehen Ihnen die Herren Rolf Walker und Pascal Portmann gerne zur Verfiigung.
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Fachkommission Bankenprifung, 1. Juli 2013

il it S Anhorung Teilrevision FINMA-RS 08/21 ,Operationelle Risiken Banken*
(geanderte Rz des Rundschreibens: vorgeschlagene Anderungen in blauer Schrift)
Rz Neuer Wortlaut Bemerkungen
29 Jede Bank muss nach Massgabe von Anhang 1 spezifische Wir empfehlen folgende Préazisierung im zweiten Satz: ,Die Kriterien
Grundsatze zur Allokation von Geschéftsaktivitaten in die sind durch das Institut regelmassig zu Uberprifen...“. Damit soll
standardisierten Geschaéftsfelder nach Rz 23 festlegen und klargestellt werden, dass diese Tatigkeit in erster Linie durch die
dafur Gber dokumentierte Kriterien verfiigen. Die Kriterien sind | Bank zu erfolgen hat.
regglméssig Zu UberprU_fe_n_und mussen den jeweils aktuellen Weiter empfehlen wir verbindlicher zu regeln, in welchen
Verédnderungen der Aktivitdten der Bank angepasst werden. Zeitabstanden die Uberpriifung mindestens zu erfolgen hat.
Vorschlag (Beispiel): ,Die Kriterien sind durch das Institut
mindestens [jahrlich / alle drei Jahre] sowie bei massgeblichen
Veranderungen (Strategie, Geschaftsaktivitaten, Risikosituation
usw.) zu Uberprifen und an die aktuellen Aktivitdten der Bank
anzupassen.”
IV. Qualitative Anforderungen
A. Proportionalitatsprinzip
118 Kleine Banken im Sinne der Rz 117 sind: Wir begrissen die Regelung des Proportionalitatsprinzips auf der
e Banken der FINMA-Kategorie® 5 Ebene des Rundschreibens.
e FEffektenhandler der FINMA-Kategorie 4und 5 Zur Erhéhung der Rechtssicherheit und zur Gewéhrleistung der
¢ sowe m__EmzeIfaIIer] Bank_erj.qler FINMA-Kategorie 4, Gleichbehandlung der Institute ist im Rundschreiben noch zu klaren,
welche Uber Geschéftsaktivitaten ohne bedeutende 1. wie eine ,bedeutende Komplexitdt* bei Banken der FINMA-
Komplexitat verflgen. Kategorie 4 zu definieren ist (einziges im Erlauterungsbericht
genanntes Merkmal, welches zur Komplexitat beitragt, sind
» 1 atigkeiten im Ausland®);
2. welches Organ einer Bank der FINMA-Kategorie 4 die
Beurteilung und den Entscheid tber das Vorliegen bzw. Fehlen
einer ,bedeutenden Komplexitat* vorzunehmen hat; und
3. wann und wie die Klassifikation als ,Bank der FINMA-Kategorie 4
ohne bedeutende Komplexitat” mit der FINMA abzustimmen ist.
B. Qualitative Grundanforderungen
a) Grundsatz 1: Verantwortlichkeiten
120 Das Organ fur die Oberleitung, Aufsicht und Kontrolle Wir empfehlen ebenfalls verbindlicher zu regeln, in welchen
(nachfolgend ,Verwaltungsrat) hat ein Rahmenkonzept fiir das | Zeitabstanden die Uberpriifung mindestens zu erfolgen hat.
Management von operationellen Risiken, insbesondere
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Rz Neuer Wortlaut Bemerkungen
Festlegung von Risikobereitschaft und Risikotoleranz, zu Die Erwartung betreffend der Dokumentation der operationellen
genehmigen und regelmassig zu Uberprifen. Dabei sind Art, Risiken nach ,Art, Typ und Ebene” ist nicht vollstandig klar. Wir
Typ und Ebene der operationellen Risiken festzuhalten, empfehlen die Anwendung von klar definierten Begriffen bzw. eine
welchen die Bank Erlauterung von nicht entsprechenden Begriffen in einem Anhang
ausgesetzt ist und welche sie einzugehen bereit ist. zum Rundschreiben.

121 Die Geschéftsfiihrung hat dieses Rahmenkonzept zu Wir empfehlen, den Begriff ,kontrollierbar® anstelle von ,iberprifbar®
entwickeln, in konkrete Vorgaben und Prozesse zu Ubertragen | zu verwenden.
und anschliessend in den Geschaftseinheiten tberprufbar in
den Risikomanagement-prozessen umzusetzen. Dabei sind
Massnahmen vorzusehen, um Verletzungen der
Risikobereitschaft und Risikotoleranz rechtzeitig zu erkennen
und zu beheben.

122 Die Geschéftsfiihrung definiert eine eindeutige, wirksame und | Rz 126 des FINMA-RS 08/24 ,Uberwachung und interne Kontrolle

solide Fuhrungsstruktur, welche die Verantwortung zum
Management der operationellen Risiken tbernimmt. Diese
Funktion ist fUr die Aufrechterhaltung und die laufende
Weiterentwicklung des Rahmenkonzepts fiir das Management
von operationellen Risiken zustandig. Sie muss zudem uber
genlgend qualifiziertes

Personal verfligen, um ihre zahlreichen Verantwortlichkeiten
wirkungsvoll wahrnehmen zu kdnnen. Konsistent zu weiteren
Risikomanagementfunktionen soll die Funktion des
Management

von operationellen Risiken adaquat in relevanten Gremien
vertreten sein.

bei Banken® weist das ,Risikomanagement” den ,jeweils geeigneten
organisatorischen Ebenen® zu. Im Widerspruch dazu weist Rz 122
des FINMA-RS 08/21neu ,die Verantwortung zum Management der
operationellen Risiken® einer ,Funktion“ der Bank zu. Rz 122 RS
08/21neu spricht von ,zahlreichen Verantwortlichkeiten* der Funktion
mit der Verantwortung zum Management der operationellen Risiken,
was die Vermutung zulasst, dass auch jene in Rz 126 des FINMA-
RS 08/24 damit gemeint sind.

Wir empfehlen, in den RS eindeutiger zu klaren, welche Verantwort-
lichkeiten fiir das Management der operationellen Risiken einer
»Funktion“ und welche Verantwortlichkeiten fir das Management der
operationellen Risiken den ,jeweils geeigneten organisatorischen
Ebenen® zuzuordnen sind.

Nach unserem Verstandnis des Aufgabenkatalogs in Rz 122 des
FINMA-RS 08/21neu und des Aufgabenkataloges fir die
Risikokontrolle im bestehenden FINMA-RS 08/24 ,,L"Jberwachung und
interne Kontrolle bei Banken® sind zwei voneinander getrennte
Funktionen gefordert:
a) Funktion fir das Management der operationellen Risiken (Rz
122 RS 08/21neu)
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b) Risikokontrolle (Rz 113-125 RS 08/24).
Dies ist flr grosse Banken (z.B. FINMA Kat. 2) durchaus sinnvoll,
wichtig und umsetzbar. Wir empfehlen zu erwagen und im RS zu
prazisieren, ob fur kleinere Banken eine vollstandige
Funktionentrennung zwischen dem Management der operationellen
Risiken und der Risikokontrolle erforderlich ist.
Textliche Préazisierung: ,Konsistent zu weiteren
Risikomanagementfunktionen soll die Funktion des Management von
operationellen Risiken adaquat in relevanten Gremien der Bank
vertreten sein.”
b) Grundsatz 2: Rahmenkonzept und Kontrollsystem
125 Das Rahmenkonzept hat mindestens folgende Aspekte Wir empfehlen folgende textliche Anpassungen:

abzudecken:

a. Strukturen fur das Management der operationellen Risiken,
einschliesslich Kompetenzen, Rechenschaftspflichten und
Berichtslinien;

b. Definition der Instrumente fr die Identifikation, Messung,
Beurteilung, Steuerung und Berichterstattung und ihrer
Verwendung;

c. Bestimmung der Risikobereitschaft und der Risikotoleranz in
Bezug auf die relevanten Arten von operationellen Risiken;
Festsetzung von Schwellenwerten und/oder Limiten; Definition
von Risikominderungsstrategien und -instrumenten;

d. Ansatz der Bank zur Identifikation von inh&renten Risiken
(die Risiken vor Berucksichtigung der Kontrollen) sowie zur
Festlegung und Uberwachung von Schwellenwerten und/oder
Limiten fur Residualrisiken (die Risiken nach Bericksichtigung
der Kontrollen);

e. Etablierung von Risikoberichterstattungs- und Management-
informationssystemen (MIS) flir operationelle Risiken;

f. Festlegung einer einheitlichen Klassifizierung von materiellen
operationellen Risiken zur Gewahrleistung der Konsistenz im
Rahmen der Risikoidentifikation, der Risikobewertung

und Zielsetzung im operativen Risikomanagement;®

b. Definition der Instrumente fir die Identifikation, Messung,
Beurteilung, Steuerung und Berichterstattung von operationellen
Risiken und ihrer Verwendung;

f. Festlegung einer einheitlichen Klassifizierung von materiellen
operationellen Risiken zur Gewahrleistung der Konsistenz im
Rahmen der Risikoidentifikation, der Risikobewertung und
Zielsetzung der Berichterstattung im operativen Risikomanagement;®
h. Pflicht zur...
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g. Sicherstellung einer angemessenen unabhangigen
Uberpriufung und Beurteilung der operationellen Risiken;
Pflicht zur zeitnahen Uberpriifung und Anpassung des
Rahmenkonzepts im Falle einer wesentlichen Veranderung der
Risikosituation.

d) Grundsatz 4: Interne und Externe Berichterstattung

130 Die interne Berichterstattung tber operationelle Risiken kann Wir empfehlen folgende textliche Anpassung:

Finanz-, Betriebs- und Compliance-Daten, aber auch Die interne Berichterstattung tiber operationelle Risiken kann sollte

risikorelevante externe Informationen tUber Ereignisse und . . . -
9 Finanz-, Betriebs- und Compliance-Daten, aber auch risikorelevante

Bedlnggngen umfa_lssen,_dle fur die Ent__scheldungs_fmdung externe Informationen Uber Ereignisse und Bedingungen umfassen,
wesentlich sind. Die Berichterstattung tber operationelle die

Risiken muss dabei mindestens folgende Punkte abdecken
und deren mogliche Auswirkungen auf die Bank und das fur
die operationellen Risiken erforderliche Eigenkapital darstellen:
a. Verstosse gegen die definierte Risikobereitschaft und die
Risikotoleranz der Bank sowie Uberschreitungen von
diesbeziglich festgesetzten Schwellenwerten und/oder Limiten
bei relevanten Arten von operationellen Risiken;

b. Einzelheiten zu signifikanten internen operationellen
Risikoereignissen und/oder Verlusten;

c. Informationen zu relevanten externen Ereignissen und
potentiellen Risiken sowie deren mogliche Auswirkungen auf

die Bank.
131 Eine Bank muss Uber eine formelle, vom Verwaltungsrat Wir empfehlen erneut verbindlicher zu regeln, in welchen
genehmigte Offenlegungspolitik verfiigen. Aus dieser muss Zeitabstanden die Uberprifung mindestens zu erfolgen hat.

hervorgehen, welchen Ansatz die Bank im Rahmen der
Offenlegung der operationellen Risiken verfolgt und welche
Kontrollprozesse bezuglich der Offenlegung anzuwenden sind.
Zudem ist ein Prozess zu implementieren, der die
Angemessenheit beziglich Inhalt und Frequenz der
Offenlegungen sicherstellt und deren regelmassige
Uberprifung regelt.

e) Grundsatz 5: Technologieinfrastruktur

133 Zur Unterstitzung des Management operationeller Risiken hat | In der Informatik-Fachliteratur wird der Begriff ,Sicherheit” als
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die Geschaftsfuhrung insbesondere fir eine angemessene Oberbegriff fur ,Vertraulichkeit, Verfugbarkeit und Integritat*
Technologieinfrastruktur*? zu sorgen, die den aktuellen und verwendet (vgl. z.B.
lAngerfristigen Geschaftsbedurfnissen Rechnung tragt. Zu http://security.practitioner.com/introduction/infosec _2.htm ).
gzsé?tr:uigﬁgﬁ h(;;ii;gﬁﬁgg?gi rlfeilp?szétsaéﬁgftsbetrieb als Wir empfehlen den letzten Satz daher wi(_e folg_t zu formulieren:
auch Stressph:asen ,Uberdies ha_1t sie die Sicherheit (Vertraulichkeit, Intggntat unql _
abdecken. Uberdies hat sie die Sicherheit, Integritat und Verflgbarkeit) der Daten und Systeme zu gewahrleisten sowie ein
" C R . integriertes und umfassendes Risikomanagement zu
Verfugbarkeit der Daten und Systeme zu gewahrleisten sowie | . . »
o . . implementieren.
ein integriertes und umfassendes Risikomanagement zu
implementieren.
V. Prifung und Beurteilung durch die Priifgesellschaften
137 Die Prifgesellschaften prufen die Einhaltung dieses In den Anhangen 1 und 2 des FINMA-RS 13/3
Rundschreibens nach Massgabe des FINMA-RS 13/3 L~Standardprufstrategie — Banken / Effektenhandler” ist das RS 08/21
,Prifwesen” und halten das Ergebnis ihrer lediglich im Pruffeld ,Eigenmittelanforderungen und -Planung®
Prufungshandlungen im Prifbericht fest. erwahnt. Die Prifung der qualitativen Anforderungen an das
Management der operationellen Risiken (Rz 117-136 FINMA-RS
08/21neu) sowie die Prufung des Umgangs mit elektronischen
Kundendaten (Anhang 4 des FINMA-RS 08/21neu) passen
thematisch nicht zu jenem Priffeld.
Wir regen an, die Priifung der qualitativen Anforderungen an das
operationelle Risikomanagement im Priffeld ,Zentrale Funktionen
zur Risikokontrolle und Risikominderung® vorzusehen, damit eine
Prifung im Kontext des in diesem Priffeld ebenfalls genannten
FINMA-RS 08/24 gewabhrleistet ist.
Weiter regen wir an, die Prifung des Umgangs mit elektronischen
Kundendaten im Priffeld ,Interne Organisation, internes
Kontrollsystem, Informatik (IT)* vorzusehen, da ein enger
Zusammenhang zur Informatik besteht.
Anhang 3: Umgang mit elektronischen Kundendaten
1 In diesem Anhang werden Grundsétze und die dazugehérigen | Einige Privatkunden unterhalten ihre Geschéaftsbeziehungen nicht
Ausfuhrungen fur das sachgerechte Management von Risiken | direkt mit den Banken sondern mittels Sitzgesellschaften,
im Zusammenhang mit der Vertraulichkeit elektronischer Domizilgesellschaften, Stiftungen, Trusts oder anderer
Personendaten natirlicher Personen (,Privatkunden®), deren Rechtsformen, welche nicht als ,natlrliche Personen® gelten. Es ist
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Geschaftsbeziehungen in oder von der Schweiz aus betreut nicht eindeutig klar, ob diese Kunden vom Anhang 3 ,Umgang mit
oder gefiihrt werden (,Kundendaten®), formuliert. Die elektronischen Kundendaten® erfasst werden. Wir empfehlen eine
Grundsatze sind hauptsachlich auf das Risiko von Vorféllen in | entsprechende Prazisierung.

Bezug auf die Vertraulichkeit von Kundenmassendaten durch
Verwendung elektronischer Systeme zugeschnitten. Sie gehen
nur am Rande auf Sicherheitstiberlegungen fiir physische
Daten sowie auf Fragen der Integritat und Verfligbarkeit von
Daten ein. Die einschlagigen rechtlichen Bestimmungen finden
sich nicht nur im Aufsichtsrecht, sondern auch im
Datenschutzrecht und Zivilrecht.

5 Fur alle beteiligten Funktionen und Standorte missen die Wir empfehlen erneut verbindlicher zu regeln, in welchen
Verantwortlichkeiten geregelt sein und klare Zeitabstanden die Information mindestens zu erfolgen hat.
Eskalationsstrukturen geschaffen werden. Insbesondere die
Festlegung der Verantwortlichkeiten und ihre Zuteilung an
Front-Office-, IT- und Kontrollfunktionen sind von der
Geschaftsfuhrung zu definieren und vom Verwaltungsrat zu
genehmigen. Die Geschéftsfuhrung informiert den
Verwaltungsrat regelmassig uber die Wirksamkeit der
eingeflhrten Kontrollen.

Es wird erwartet, dass ein formales und umfassendes Wir nehmen zur Kenntnis, dass im Anhang 3 bewusst zugunsten

6 Rahmenkonzept von Aktivitdten, Prozessen und Systemen zur | allgemeiner Grundsatze auf eine explizite Regelung der konkret zu
Datenvertraulichkeit besteht, dessen Struktur der Grosse und treffenden Massnahmen und deren Haufigkeit verzichtet wurde, um
Komplexitat der Bank Rechnung tragt. Dieses Rahmenkonzept | den Banken die Definition von risikoorientierten und
muss in allen Funktionsbereichen und Einheiten, die auf situationsgerechten Losungen zu ermdoglichen. Wir weisen darauf
Kundendaten zugreifen oder diese bearbeiten, konsistent hin, dass die in Rz 6 des Anhangs 3 geforderten Rahmenkonzepte
umgesetzt werden. und deren Einhaltung nur geprtft werden kénnen, sofern die Institute

ihre Konzepte (insbes. Massnahmen und dazugehorige
Haufigkeiten) konkretisieren.

Wir empfehlen folgende textliche Erganzung: ,Die Massnahmen und
die Periodizitat deren Durchfiihrung sind aufgrund der
Risikoeinschatzung und der Risikotoleranz der Banken schriftlich,
nachvollziehbar und verbindlich festzulegen.
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7 Die Implementierung und Einhaltung des Rahmenkonzepts zur | Wir empfehlen, die Mindestintervalle dieser Kontrollen klarer zu
Vertraulichkeit von Kundendaten ist durch den Verwaltungsrat | regeln.
sichergestellt werden zustgndlggn Eln__helt_“ anste_:lle von Lder flr DatenS|cherhe|'_[ und -ver-

' traulichkeit zustandigen Einheit* gesprochen werden, da im Anhang
zu diesem RS der Fokus auf der Datenvertraulichkeit und nicht auf
der Datensicherheit insgesamt gelegt wird.

15 Die Bank muss wissen, wo CID gespeichert werden, von Die Feststellung ,sind spezielle Kontrollen erforderlich® sollte klarer
welchen Anwendungen und IT Systemen CID verarbeitet als Anforderung formuliert und mittels Kriterien versehen werden,
werden und wo elektronisch auf sie zugegriffen werden kann. worauf die Kontrollen auszurichten sind, z.B. ,Fur physische
Mittels angemessenen Kontrollen ist sicherzustellen, dass die | Bereiche (z.B. Serverraume) oder Netzwerkzonen, in denen grosse
Daten nach Art. 8 ff. der Verordnung zum Bundesgesetz Uber Mengen an CID gespeichert oder zuganglich gemacht werden, sind
den Datenschutz bearbeitet werden. Fir physische Bereiche spezielle risikoadaquate Kontrollen umzusetzen.*

(z.B. Serverrdume) oder Netzwerkzonen, in denen grosse
Mengen an CID gespeichert oder zuganglich gemacht werden,
sind spezielle Kontrollen erforderlich. Der Datenzugriff muss
klar geregelt werden und darf nur auf einer strikten ,Need to
know“-Basis erfolgen.

17 Es wird erwartet, dass die Granularitat des Inventars es der Wir empfehlen die Rz 17, 18 und 19 vorzugsweise in einer
Bank erlaubt, zu ermitteln: gemeinsamen Rz zu erfassen.

20 Falls CID ausserhalb der Schweiz gespeichert werden oder Generelle Bemerkungen zu Rz 20-23
X?Jrglagl:asrﬁ:g sa;:zﬁiusfc?llgrzxst?\%trgsg i\,r\:Ir:gr(hzéllgb. gg:grund einer _Die Prifung der Einhaltung _der Vorgaben _ist se_hr anspr_uchsvoll, .
Unternehmensgruppe oder an externe Dritte), sind die damit msbe_s_pndere ob die Daten im Au_sland keine Rickschlisse auf die
verbundenen erhohten Risiken in Bezug auf o]en Identlta_l_t des K_unden zula_ssen. Die vom Anhgng 3 erfasstef? _
Kundendatenschutz Geschaftsbemehyng'(.an'mlt A_usla.ndsbezug sind vom ausdricklichen
angemessen zu begrenzen.”® CID miissen angemessen Ngchwels der Prufmogll'chkelt.e':n im Ausland abhanglg zZu machen.
geschitzt (anonymisiert ve.rschIUsseIt oder pseudonymisiert) Die B_ank muss nachwe|s?n konnen, d_ass SO\.’YOhI sie selber wie
werden. Es sind die folg’enden Massnahmen zu ergreifen: auch |h(e banken- oder bo'rsengesetzllche Prifgesellschaft sowie die

' . . ' FINMA ihre Prufaufgaben im Ausland wahrnehmen und rechtlich

21 i ichutzgorkehrgngen, 'hrﬁ Impler?wer;rtu?rung und auch durchsetzen kénnen. Dieser Nachweis kann z.B. mittels

nwendung MUSSen sachgerec terio gen, _ Rechtsgutachten oder Bestatigungen einer entsprechenden

22 - Die Anwendung von "Schutzvorkehrungen ist dutch_dle Aufsichtsbeharde erbracht werden.

Festlegung von Schlisselkontrollen, die regelméassig
uberpriift werden, zu iiberwachen; Mit dem Verweis auf das FINMA-RS 08/7 ,Outsourcing Banken® wird
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23 - Die Kunden sind detailliert mittels besonderem leider nach wie vor keine Rechtssicherheit beziiglich des Einsatzes

Schreiben Uber die Auslagerung spezifischer Aktivitaten | von Verschlisselung gegeben. Es ist nach wie vor unklar, ob
innerhalb der Gruppe oder an externe Dritte, die im Verschlisselung als Sicherheitsmassnahme akzeptiert wird, um die
Ausland durchgefihrt werden, zu informieren und auf Kunden Uber das Outsourcing ins Ausland nicht informieren zu

die getroffenen Vorkehrungen zum Schutz der missen. Diese fehlende Klarheit fihrt in der Praxis zu
Vertraulichkeithinzuweisen. Lassen die ausserhalb der | unterschiedlichsten Lésungen, ohne Gewahr, dass die gewahlten
Schweiz verfigbaren Daten keine Rickschlisse auf die | Lésungen aus regulatorischer Sicht als angemessen erachtet
Identitat der betroffenen Kunden zu, so entfallt diese werden. Wir empfehlen, diesen Sachverhalt im Rundschreiben zu
Pflicht. In diesem Fall sind die allgemeinen regeln.

QEL?/ E?a?[;%ni(\?ﬁ gfnu;;rggﬁnéfﬂﬁgsﬁzeé z;usggzlg%eege Weite_r empfehllgn wir, ciie Rz 20 - 23 vorzugsweise in einer
FINMA-RS 08/7 ,Outsourcing Banken* ausreichend. gemeinsamen Rz zu erfassen.

20 Falls CID ausserhalb der Schweiz gespeichert werden oder Die Formulierung ,missen angemessen geschutzt (anonymisiert,
vom Ausland aus auf sie zugegriffen wird (z.B. aufgrund einer | verschlisselt oder pseudonymisiert) werden® begrenzt die Mittel des
Auslagerung spezifischer Aktivitaten innerhalb der angemessenen Schutzes auf die drei abschliessend aufgezahlten
Unternehmensgruppe oder an externe Dritte), sind die damit Schutzvorkehrungen Anonymisierung, Verschlisselung oder
verbundenen erhéhten Risiken in Bezug auf den Pseudonymisierung, obwohl weitere Massnahmen fur dieses Risiko
Kundendatenschutz denkbar sind. Die gewahlte Formulierung begriindet die Frage, ob
angemessen zu begrenzen.20 CID miissen angemessen die Banken eine der drei Schutzvorkehrungen zwingend umzusetzen
geschitzt (anonymisiert, verschliisselt oder pseudonymisiert) haben. Wir bitten um eine klarere Formulierung, allenfalls durch
werden. Es sind die folgenden Massnahmen zu ergreifen: Ergénzung von ,z.B.” am Anfang dieser Klammer.

22 - Die Anwendung von Schutzvorkehrungen ist durch die | Die gleichzeitige Verwendung der Begriffe ,Schutzvorkehrung®,

Festlegung von Schliisselkontrollen, die regelmassig ~ochlusselkontrollen®, ,uberprift* sowie ,iUberwachen® im gleichen

Uberprift werden, zu Gberwachen; Satz kann zu Verwirrung beziiglich der Bedeutung dieses
Satzkonstrukts fuhren. Der Begriff ,regelmassig”“ ist unprazise.
Vorschlag fur eine textliche Anpassung:
»,Die Anwendung von Schutzvorkehrungen ist durch die Festlegung
von Schlusselkontrollen zu kontrollieren. Die Angemessenheit der
Schlisselkontrollen ist von der Geschaftsfiihrung oder einer von ihr
bezeichneten Stelle mindestens alle [jahrlich / alle 3 Jahre oder bei
massgeblichen Anpassungen der Prozesse] zu kontrollieren.

24 Personen durfen nur auf diejenigen Informationen oder Wir empfehlen, die Rz 24 - 26 vorzugsweise in einer gemeinsamen
Funktionalitdten Zugriff haben, die fur die Wahrnehmung ihrer | Rz zu erfassen.

Aufgaben erforderlich sind. Der Zugriff auf CID darf nur
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erfolgen, wenn die CID verantwortlichen Einheiten (,Data
Owners*) die Zugriffsrechte genehmigt haben. Die Erteilung
von Zugriffsrechten hat wie folgt zu erfolgen:

27 Die Erteilung von Zugriffsrechten muss regelmassig tberpruft | Wir empfehlen, den Begriff ,kontrolliert® anstelle von ,uberprift* zu
werden. verwenden.

Weiter empfehlen wir, die Mindestanforderung an die Periodizitat der
Kontrolle klarer zu regeln.

28 Die Bank muss ein Verzeichnis der Mitarbeitenden und Dritten, | Die Formulierung der Anforderung dirfte dazu flihren, dass letztlich
die Zugriffsberechtigungen auf CID haben, flhren. Im beinahe alle oder zumindest eine Vielzahl der Mitarbeitenden einer
Verzeichnis miussen auch privilegierte IT-Benutzer und Bank in einem solchen Verzeichnis gefuihrt werden mussen. Der
Anwender aufgefuhrt sein (siehe Rz 41 dieses Anhangs). Nur | konkrete Nutzen dieser Massnahme kann sicher in Frage gestellt
Personen welche im Verzeichnis aufgefihrt sind, dirfen auf werden.

CID zugreifen.

29 Vorkehrungen, wie z.B. das Fihren von Log-Dateien, missen | Die Umsetzung dieser Anforderung durfte fur viele Institute eine
eingefuihrt werden, um die Identifizierung von Benutzern, die Herausforderung aus technischer Sicht darstellen, da gemass
auf Massen-CID zugegriffen haben, zu erméglichen. Formulierung auch alle Lese-Zugriffe auf (Massen-)Kundendaten

aufgezeichnet werden missen.

30 Die zum Schutz der CID-Vertraulichkeit verwendeten Wir empfehlen, die Mindestanforderung an die Periodizitat der
Sicherheitsstandards fur die Infrastruktur und Technologie Beurteilung klarer zu regein.
missen in Bezug auf die Komplexitat der Bank sowie seiner
Risikoexposition angemessen sein und den Schutz von CID
auf dem Endgerat (am Endpoint), von Ubertragenen und
gespeicherten CID sicherstellen. Da die
Informationstechnologien schnellen Anderungen unterliegen,
ist die Entwicklung von Datensicherheitslosungen aufmerksam
zu verfolgen. Licken zwischen dem bestehenden internen
Rahmenkonzept zur Sicherstellung der Vertraulichkeit von
Kundendaten und der Marktpraxis sind regelmassig zu
beurteilen.

32 Die Sicherheitsstandards bilden einen festen Bestandteil des Wir empfehlen, die Mindestanforderung an die Periodizitat des
Rahmenkonzept zur Sicherstellung der Vertraulichkeit von Abgleichs verbindlicher zu regeln.
hKAL;?EteTSZfCérESIix;dnE\E/\r/\(levf:jr(t:r)]t, Sgssifn;?gﬁémassg mit der Den letzten Satz empfehlen wir wie folgt zu prazisieren ,Auch

P 9 ’ P Erkenntnisse aus unabh&ngigen Kontrolltatigkeiten sowie
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Sicherheitsliicken zu ermitteln. Auch externe Inputs in Form Prufberichten z.B. der internen Revision und der Prifgesellschaft
von unabhangigen Uberpriifungen und Priifberichte miissen mussen berlcksichtigt werden.*
bericksichtigt werden.

33 Um die Vertraulichkeit von CID sicherzustellen, muss die Bank | Wir empfehlen, den Begriff ,prifen” durch ,abwéagen® zu ersetzen.
fgaﬁfrgr?jrsdn;megugzai5\1/=§|r§ecmjuesnseelEgﬁéﬁrﬂfﬁgeggnqIese Die Formulierung ,soweit erforderlich® erlaubt,_ nach eingehender

: Abwéagung zum Schluss zu kommen, dass keine
Schutzmassnahmen erforderlich sind — ist dies so beabsichtigt?
Wir empfehlen die Rz 33 - 36 vorzugsweise in einer gemeinsamen
Rz zu erfassen.

40 Die Bank muss Uber klare Sicherheitsanforderungen fir Wir empfehlen, die Mindestanforderung an die Periodizitat der
Mitarbeiter, die auf CID zugreifen, verfugen. Es ist regelméassig | Kontrolltatigkeit verbindlicher zu regeln.
zu Uberprifen, ob die Anforderungen flir einen angemessenen
Umgang mit CID weiterhin erfullt sind. Erhéhte
Sicherheitsanforderungen mussen fur privilegierte IT-Benutzer
und Anwender mit funktionalem Zugriff auf Massen-CID
(,Schlusselmitarbeitenden®) gelten. lhnen ist besondere
Aufmerksamkeit zu schenken.

41 Als Ergénzung zu den allgemeinen Anforderungen in Bezug Wir empfehlen den Begriff ,oberstes Management® zu préazisieren,
auf Mitarbeitende mit Zugriff auf CID (siehe Rz 28) wird von z.B. ,Geschéftsfuhrung“ oder ,Geschaftsleitung*.
der Bank die Fuhrung und laufende Aktualisierung einer Liste
mit den Namen aller internen und externen privilegierten IT-

Benutzer und Anwender (Schlusselmitarbeitenden) erwartet,
die Zugriff auf Massen-CID haben und/oder denen
Verantwortlichkeiten hinsichtlich der Kontrolle und
Uberwachung der Vertraulichkeit von Kundendaten tbertragen
wurden. Die ldentitéat von privilegierten IT-Benutzern und
Anwendern muss dem lokal oder gesamthaft verantwortlichen
obersten Management bekannt sein.

43 Die fur die Datensicherheit und -vertraulichkeit zustandige Erneut sollte von ,der fur Datenvertraulichkeit zustandigen Einheit*
Einheit identifiziert und bewertet die inharenten Risiken und die | anstelle von ,der fur Datensicherheit und -vertraulichkeit zustandigen
Residualrisiken betreffend die Vertraulichkeit von CID mithilfe Einheit* gesprochen werden, da der der Fokus dieses RS auf der
eines strukturierten Prozesses. Dieser Prozess muss die Datenvertraulichkeit und nicht auf der Datensicherheit insgesamt
Risikoszenarien in Bezug auf die CID-Vertraulichkeit gelegt wird.

10




Fachkommission Bankenprifung, 1. Juli 2013

e o IREND SIAVER Anhorung Teilrevision FINMA-RS 08/21 ,Operationelle Risiken Banken®

Rz Neuer Wortlaut Bemerkungen
umfassen, die fur die Bank und die Definition der
entsprechenden Schliisselkontrollen relevant sind. Der Katalog
der Schlusselkontrollen in Bezug auf die Datenvertraulichkeit
zur Gewabhrleistung des CID-Schutzes muss laufend um neue
und verbesserte Kontrollen aktualisiert werden

45 Die Definition von Risikoszenarien und entsprechenden Wir empfehlen, die Mindestanforderung an die Periodizitat der
Schlusselkontrollen in Bezug auf die Vertraulichkeit von CID Kontrolltatigkeit verbindlicher zu regeln.
muss der Risikoexposition sowie der Komplexitat der Bank
angemessen
sein und regelmassig Uberarbeitet werden.

47 Aktivitaten, die im Produktionsumfeld mit nicht anonymisierten, | Wir empfehlen den Begriff ,oberstes Management* zu préazisieren,
nicht verschlisselten und nicht pseudonymisierten Massen- z.B. ,Geschaftsflihrung® oder ,Geschéaftsleitung®.
Sr!l'ie?liuergcgr??;ulgrt\\/lzlgrr:lfge’r:gtrjiisz?g Sﬁslgggfggt\ég;?hren Administrative Tétigkeiten eipe_m konsequenten 4—Auge_n—Prinzip Zu
einschliesslicH der Benachrichtigung der fir die ' unterstellen erscheint unre_allstlsch. Qemzufolge ware ein
Datensicherheit und -vertraulichkeit zustandigen Einheit. Es Klammerausdruck ,(z.B. Vlgraugenprlr)zp oder_Log-Datel.en)“ 2u
wird erwartet, dass dies die Arbeit von IT-Administratorén b_evorzugen _(an_stelle von \{|erz_:1ugenpr|n_2|p und_ Log—Datelen)..Auch_
Mitarbeitendén mit erhéhten Zugriffsrechten und : die Bengchnch_tlgupg der_fur die Dat_en_smhgrhelt un_d -Vfartraullchkglt

: : . e : . zustandigen Einheiten bei allen administrativen Tatigkeiten erscheint

Mitarbeitenden Dritter miteinschliesst. Umfangreiche Anfragen nicht praktikabel

zu CID — die nicht anonymisiert, pseudonymisiert oder '

verschlisselt sind — und die nicht bewilligt wurden, oder Weiter empfehlen wir den Begriff ,Anfragen” naher zu beschreiben

Anfragen, die auf ein verdachtiges Verhalten hinweisen (z.B. auch in einem Glossar).

kénnten, missen sofort dem obersten Management gemeldet Konsequenterweise sollte erneut von ,der fir Datenvertraulichkeit

werden. zustandigen Einheit“ anstelle von ,der fir Datensicherheit und -
vertraulichkeit zustandigen Einheit“ gesprochen werden, da der
Fokus des RS auf der Datenvertraulichkeit und nicht auf der
Datensicherheit insgesamt gelegt wird.

49 VVon den Banken wird erwartet, dass sie vordefinierte Prozesse | Wir empfehlen, in der Aufzdhlung neben Ausnahmen, Vorfallen und
einfihren, um rasch auf Vorfélle in Verbindung mit der Prufergebnissen auch die Uberwachung von ,Kontrollergebnissen®
Vertraulichkeit zu reagieren, einschliesslich einer klaren zu erfassen.

Strategie Zur Kommunikation schvyermegend__er Vorfal_le. Wir empfehlen den Begriff ,oberstes Management® zu prazisieren,
Zudem missen Ausnahmen, Vorfalle und Prifergebnisse 2.B. ,Geschiftsfiihrung® oder ,Geschiftsleitung®

Uberwacht, analysiert und in geeigneter Form dem obersten B ” '

Management gemeldet werden. Dies muss zur laufenden
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Verfeinerung der Massnahmen zur Sicherstellung der
Vertraulichkeit von CID beitragen.
52 Das Rahmenkonzept zur Sicherstellung der Vertraulichkeit von | Wir empfehlen die Begriffe ,iiberprift‘ und ,Prifergebnisse*
CID (Rz 6 und 7) und die Sicherheitsstandards (Rz 31) vorzugsweise durch ,kontrolliert” und ,Kontrollergebnisse® zu
mussen regelmassig tberprift werden. Vorfalle, Ausnahmen ersetzen.
;r;iE];ugﬁg%izgzssebrgﬁrs:;gnzur laufenden Verfeinerung dieses Weiter empfeh_len Wi_r, di_e Mindestanforderung an die Periodizitat der
' Kontrolltatigkeit verbindlicher zu regeln.
55 Die Sorgfaltspflicht in Bezug auf die Vertraulichkeit von CID Wir empfehlen, den Begriff ,Prifung® durch ,Kontrolle zu ersetzen.
gil:wsst-:-;!tg?r? Er:gzsrslsi?t;ﬁ: Sl)enpgrsovgzgh:‘/t?gggitesi?lurlglsnr%l_uss Weiter e_r_n_pfeh_len Wi_r, di_e Mindestanforderung an die_Periodizitat der
Klare Kriterien fiir die Beurteilung der Sicherheits- uﬁd Kontrolltatigkeit verbindlicher zu rege_:ln und den Begriff ,oberstes
; . . T . Management* zu prazisieren, z.B. mit ,Geschéaftsfihrung“ oder
Vertraulichkeitsstandards solcher Dritter definiert werden. Die Geschiftsleitung®
Prifung in Bezug auf die CID- Sicherheits- und — ? '
Vertraulichkeitsstandards muss vor der Vertragsvereinbarung
erfolgen und regelmassig wiederholt werden. Zudem muss das
oberste Management Uber relevante Anderungen der
Vertraulichkeitsstandards und -lI6sungen, die intern und/oder
von Dritten angewandt werden, orientiert werden.
61 Grossauftrage: Alle durch Dritte erbrachten Dienstleistungen, Wir empfehlen folgende textliche Anpassung im letzten Satz: ,Dies
die Zugriff auf Massen-CID erfordern oder potenziell zum umfasst auch interne Kontrollarbeiten, interne Revisionsarbeiten und
Zugriff auf Massen-CID fuhren (z.B. bei der Implementierung externe Prifungen.”
von Zugriffsrechtsprofilen durch Mitarbeitende eines Dritten).
Ein CID-Risiko kann beispielsweise auftreten bei der
Installation von Anwendungen oder der Implementierung von
lokalen Einstellungen (z.B. Zugriffsrechten), der
Datenspeicherung oder dem laufenden Systemunterhalt (z.B.
Drittanbieter von IT-Services, extern entwickelte IT-
Plattformen). Dies umfasst auch interne Prifarbeiten und
externe Prifungen. Gewdhnlich sind solche Grossauftrage
langfristiger Natur.
63 Schlusselmitarbeitende: Alle internen und externen im IT- Wir empfehlen den Begriff ,oberstes Management” zu prazisieren,
Bereich sowie in weiteren Unternehmensbereichen tatigen z.B. ,Geschéftsfuhrung“ oder ,Geschaftsleitung®.
Mitarbeitenden, die aufgrund ihres Tatigkeitsprofils und ihrer

12
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Aufgaben privilegierten Zugriff auf CID im grossen Umfang
haben (z.B. Datenbankadministratoren, Mitglieder des
obersten Managements).
65 Reversible Datenverarbeitungstechniken: Sowohl die Pseudonymisierung als auch die Verschlisselung stellen

e Pseudonymisierte Daten (Pseudonymisierung): Unter
Pseudonymisierung versteht man den Vorgang der
Trennung der identifizierenden (z.B. Name, Foto, E-Malil
Adresse, Telefonnummer) von anderen Daten (z.B.
Kontostand, Kreditwlrdigkeit). Das Bindeglied zwischen
den beiden Datenbereichen bilden sogenannte
Pseudonyme und eine Zuordnungsregel
(Konkordanztabelle). Beispielsweise kbnnen Pseudonyme
durch einen Zufallszahlengenerator erzeugt und mittels
einer Konkordanztabelle den identifizierenden
Personendaten bei Bedarf zugeordnet werden.

e Verschlusselte Daten: In der Praxis wird die
Pseudonymisierung auch mittels
Verschlisselungsverfahren umgesetzt. Das Pseudonym
wird in diesem Fall durch Verschliisselung von
identifizierenden Personendaten mit einem
kryptographischen Schliissel erzeugt. Die Reidentifikation
erfolgt aufgrund der Entschliisselung mit Hilfe des
geheimen Schlissels.

zwar reversible Datenverarbeitungstechniken dar, wir wiirden jedoch
davon absehen, die Verschlisselung von Daten als Sonderform der
Pseudonymisierung zu definieren. Die Pseudonymisierung und die
Verschliisselung basieren grundsatzlich auf unterschiedlichen
Methoden und Techniken und sollten demzufolge nicht miteinander
vermischt werden.

Fragenliste zur Anhdrung

1. Kapitel IV.B ,Qualitative Grundanforderungen®:

Das Inkrafttreten dieses Kapitels ist im Entwurf fir den 1.
Januar 2015 vorgesehen.

Wie beurteilen Sie die Méglichkeit, das Inkrafttreten des
Kapitels IV.B ,Qualitative Grundanforderungen® bereits auf den
1. Juli 2014 festzusetzen?

(Der Anhang 3 ,Umgang mit elektronischen Kundendaten®
wirde wie vorgesehen am 1. Januar 2015 in Kraft treten.)

Gemass Rz 62 FINMA-RS 13/3 entspricht die Aufsichtsprifperiode
in der Regel der Rechnungspriifperiode. Bei den meisten Banken
entspricht die Rechnungsprufperiode dem Kalenderjahr. Aus
wirtschaftlichen Griinden empfehlen wir, aufsichtsrechtliche Normen,
welche einen erheblichen Anpassungsbedarf mit sich bringen, nach
Maoglichkeit auf den 1. Januar in Kraft zu setzen. Auch denkbar wéare
eine Koordination des Inkrafttretens mit dem Beginn der
Rechnungslegungsperiode, z.B. ,Das Inkrafttreten des Kapitels I1V.B
,2Qualitative Grundanforderungen“ wird auf den ersten Tag nach dem
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Abschlussstichtag der Bank festgelegt, welcher dem 1. Juli 2014
folgt.”
2. Anhang 3 ,Umgang mit elektronischen Kundendaten®: Wir verweisen auf unsere Ausfilhrung zu Rz 1 des Anhangs 3.

Dieser Anhang ist gemass Entwurf auf natirliche Personen
(,Privatkunden®), deren Geschéftsbeziehungen in oder von der
Schweiz aus betreut oder gefiihrt werden, begrenzt.

Wie beurteilen Sie die Moglichkeit einer Ausweitung des
Anwendungsbereichs

a) auf naturlichen Personen (,Privatkunden®), deren
Geschéftsbeziehungen im Ausland betreut oder gefihrt
werden?

b) auf juristische Personen (z.B. ,Firmenkunden®)?

14



Investment UBS AG
Bank 100 Liverpool Street
London EC2M 2RH

Tel. +44-20-7567 8000
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Colin Bell

Global Head of
Operational Risk Control
Colin.Beli@ubs.com
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Mr Alessandro Lana

Eidgendssische Finanzmarktaufsicht FINMA
Einsteinstrasse 2

3003 Bern

Switzerland

8 July 2013

Dear Mr Lana,

Thank you for the opportunity to comment on the amendments to the Operational Risk Circular
and overall we welcome the additional detail provided in the document. As you are aware we
have participated in round table events and engaged extensively with the SBA, providing
feedback through both mechanisms. Therefore rather than rehearse those conversations again |
would only highlight the following two points where further clarification would be helpful:

e Capital floor (AMA banks): it is proposed that AMA banks are only allowed to reduce
their capital position to 80% of a referenced methodology - it would be helpful to
better understand 'the floor methodology’ given that the Standard Approach under
Basel Il is undergoing an overhaul by the BIS.

» ‘Inventory of people accessing CID’ and ‘Inventory of CID*: whilst we fully understand
the intent of these requirements, the practical application — particularly with respect to
unstructured data - will be extremely challenging to implement. Therefore it would be
helpful to have additional clarity on the expectations, or move to more principle based
guidance given other potentially more efficient risk mitigations solutions such as
encryption and access control to individual files containing CID {unstructured data).

Yours sincerely

Colin Bell
Global Head of Operational Risk Control

UBS Investment Bank is a business group of UBS AG

UBS AG is registered as a branch in England and Wales Branch No. BRO04507 {A public company limited by shares, incorparated in Switzerland whose
registerad cffices are at Aeshenvorstadt 1, CH-4051, Basel and Bahnhofstrasse 45, CH-8001 Zurich). Registered Address: 1 Finsbury Avenue, London
EC2M 2PP. A member of the London Stock Fxchange,

This transaction is made subject to the terms stated overleaf.



in switzerland.

Eidgendssische Finanzmarktaufsicht FINMA
Herrn Alessandro Lana

3003 Bern

alessandro.lana@finma.ch

Zirich, 30. Juni 2013

AFBS Comments Revision FINMA 2008/21 Rundschreiben Operationelle Risiken

Sehr geehrter Herr Lana

Wir nehmen Bezug auf die Vernehmlassung zur Revision des FINMA Rundschreibens Operationelle
Risiken und iibermitteln lhnen anbei gerne die Stellungnahme unseres Verbandes.

Zu den spezifischen Fragen nehmen wir wie folgt Stellung:

1. Die Anwendung der Qualitativen Grundanforderungen bereits ab 1. Juli 2014 erachten wir als
verfriiht. Dieses Kapitel enthélt die zentralen Neuerungen welche Grundlegende Anpassungen der
internen Ablaufe und Organisation verlangen. Es ist unsicher, ob weniger als zwolf Monate
ausreichen, um diese Anpassungen vorzunehmen und die notwendigen Tests vorzunehmen, bevor die
Systeme dem Tagesgebrauch libergeben werden.

Weiter ist zu bedenken, dass sich die Anforderungen andern, sollte die Schweiz eine Form des
Informationsaustauschs (ibernehmen. Gewisse Risiken werden sich nicht mehr stellen und andere auf
eine andere Weise. Um eine massvolle und kosteneffiziente Umsetzung zu gewahrleisten sollte dies
im Rundschreiben beriicksichtigt werden, kann es aber nicht, wenn dieses schon im Juli 2014
angewandt werden soll.

2. Die extraterritoriale Anwendung der schweizerischen Regulierung ist fragwiirdig, insbesondere da
ja die meisten anderen Lander auch eine ihrem regulatorischen und gesetzlichen Rahmen angepasste
Datenschutzregelung kennen. Es besteht Gefahr, dass schwer administrierbare Widerspriiche oder
Doppelspurigkeiten entstehen, weshalb auf die extraterritoriale Anwendung zu verzichten ist. Die
Anwendung auf Daten natirlicher und juristischer Personen sollte, im Ausmass des technisch
sinnvollen und moglichen, zulassig sein.

Wir haben die Stellungnahme in Zusammenarbeit mit Vertretern von Auslandsbanken ausgearbeitet.
Die Herausforderungen, die sich durch die grenziiberschreitende Tatigkeit dieser Institute stellen,
standen im Zentrum der Uberlegungen.

Wir danken fiir die Aufmerksamkeit, die Sie unserer Stellungnahme entgegenbringen. Gerne stehen
wir flir eine vertiefte Diskussion einzelner Punkte zur Verfliigung.

Freundliche Grisse
VERBAND DER AUSLANDSBANKEN IN DER SCHWEIZ

'ﬁ, = /
I%L{ e F)/m"l'\f-},'l«
A M G‘.LH—U
Dr. Martin Maurer Raoul Wuergler
Geschaftsfihrer stv Geschaftsfiihrer



Association of Foreign Banks in Switzeriand

Verband der Auslandsbanken In der Schweiz
O I I l I I l e n S Aszocialion des banques étrangares en Suisse

Aszociazione delie banche estere in Svizzera

iurrign banks.

Revisionsentwurf
FINMA Rundschreiben 2008/21 Operationelle Risiken

Stellungnahme des Verbands der Auslandsbanken in der Schweiz VAS

Allgemeine Bemerkungen

Wir unterstiitzen die Stellungnahme der Schweiz. Bankiervereinigung, an deren Ausarbeitung unser Verband (ber die
Vertretung in den zustandigen Gremien beteiligt war. Insbesondere unterstreichen wir die zwingende Notwendigkeit,
Begriffe und Konzepte klar und eindeutig zu formulieren.

Die Vorgaben des Rundschreibens sollen die internationale Entwicklung einbeziehen. Dazu gehort die
Unterscheidung der Schutzpflichten in verschiedene Kategorien je nachdem, ob das traditionell verstandene
Bankkundengeheimnis in der Schweiz bestehen bleibt oder ob sich der Datenschutz auf die Standards der
beruflichen Geheimhaltungspflicht und des Datenschutzgesetzes beschrankt.

Ebenso hat die Umsetzung Grosse und Risikoexposition der jeweiligen Institute und deren allfallige Einbettung in eine
internationale Organisation zu beriicksichtigen. Diesem Grundsatz der Proportionalitat kann nur Rechnung getragen
werden, wenn die spezifische Umsetzung — wie zum Beispiel die Kategorisierung der Kundenidentifikationsdaten —
den einzelnen Instituten tiberlassen wird.

B. Qualitative Grundanforderungen

Grundsatz 1: Verantwortlichkeiten

In Grundsatz 1 ist neben Rahmenkonzept mit Vorgaben und Prozessen sinnvollerweise auch das Eignerschaft von
und Verantwortung fiir Systeme zu erlautern. Verantwortung kann nur definiert und wahrgenommen werden, wenn
sie auch zugeordnet werden kann.

Der VAS schlagt vor, Rz 122 wie folgt zu ergénzen:

Rz 122 Die Geschiftsfithrung ... von operationellen Risiken zustéindig. Sie definiert die Eignerschaft von und damit
einhergehende Verantwortung fiir die jeweiligen Daten und Systeme eindeutig. Sie muss zudem ...

Grundsatz 2: Rahmenkonzept und Kontrollsystem

Der VAS versteht, dass das Rahmenkonzept auch die Verpflichtung umfasst, Zugriffsrechte und die Erteilung
derselben zu definieren. Sinnvollerweise ist diese Verpflichtung in Rz 125 Bst a zu prazisieren:

a. Strukturen fiir das Management der operationellen Risiken, einschliesslich Definition und Zuteilung von Kompetenzen
(inklusive Zugriffsrechte) sowie; Rechenschaftspflichten und Berichtslinien.

Grundsatz 4: Interne und Externe Berichterstattung

Rz 130 Bst ¢ verlangt von der Bank, relevante interne und externe Ereignisse und potentielle Risiken in die
Berichterstattung iiber operationelle Risiken einzubeziehen. Diese Anforderung ist zu prazisieren und die betroffenen
Ereignisse sind einzugrenzen. Es kann nicht sein, dass Ereignisse, die ausserhalb der Kontrolle der Bank sind, auf
dieselbe Weise einzubeziehen sind wie kontrollierbare interne Ereignisse. Es erscheint sinnvoll, dass sich die Bank
bei der Identifizierung der betroffenen Ereignisse an die Definition anlehne, die sie aufgrund der Empfehlungen fiir
das Business Continuity Management der Schweiz. Bankiervereinigung anwendet. Dies gilt sowohl fiir die internen
wie auch fiir die externen Ereignisse. Daher schlagt der VAS vor, Rz 130 Bst ¢ wie folgt zu erganzen:



Rz 130
c. Informationen zu relevanten Ereignissen und potentiellen Risiken sowie deren mogliche Auswirkungen auf die Bank.

Bei der Definition der relevanten internen und externen Ereignisse lehnt sich die Bank an die Standards aus den
Empfehlungen der Schweiz. Bankiervereinigung fiir das Business Continuity Management.

Die in Rz 132 angesprochenen Anspruchsgruppen fiir externe Information sind zu umschreiben; die vorliegende
Definition ist unklar und fiihrt zu Missverstandnis und Widerspriichen. Der VAS schlagt vor, den Kreis der externen
Anspruchgruppen gleich zu fassen wie in Grundsatz 8 des Anhangs. Sinnvollerweise gehdren neben Revision und
FINMA, falls angebracht, die Strafverfolgungsbehorden, Geschaftspartner, Kunden dazu. Dies ist im Rundschreiben
klar festzuhalten.

Rz 132 Von den Banken extern offen zu legende Informationen miissen es den Anspruchgruppen erlauben, sich ein
Urteil iiber den Ansatz zum Management von operationellen Risiken zu bilden. Hierzu gehort u.a. das Konzept fiir das
Management operationeller Risiken. Dieses soll den Anspruchgruppen eine Beurteilung der Wirksamkeit der
Identifikation, Begrenzung und Uberwachung der operationellen Risiken ermdglichen. Zur Anspruchgruppe gehdren der
Revisor, die FINMA sowie gegebenenfalls Strafverfolgungsbehdrden, Geschiftspartner und Kunden. Falls angebracht
ordnet die Bank weitere Kunden oder Geschiftspartner der Anspruchgruppe zu.

Grundsatze 5 und 6: Technologieinfrastruktur und Kontinuitat bei Geschaftsunterbrechung

Fragen der technischen Infrastruktur und der Geschaftsfortfiihrung sind eng miteinander verbunden und abhangig
voneinander, weshalb die beiden Grundséatze sinnvollerweise in einem zusammenzufassen sind.

Es ist auf die Tatsache Riicksicht zu nehmen, dass nicht alle Banken die gesamte Risk Management Funktion in der
Schweiz ausiiben. Zahlreiche international strukturierte Institute verfiigen (iber eine matrizielle Organisation, in der
gewisse Kompetenzen und Verantwortlichkeiten grenziiberschreitend zusammengefasst sind. Die Vorgaben sollen
diese Situation beriicksichtigen, indem sie Bedingungen vorgeben, unter welchen die Risk Management Funktion aus
dem Konzern im Ausland ausgeiibt werden kann. Die Luxemburgische CSSF sieht diese Situation explizit vor, wie im
Rundschreiben 13/554 vom 7. Januar 2013. Ahnliche Regeln kénnen in vorliegendem Rundschreiben definiert
werden.

Weiter geht es nicht nur darum, die Sicherheit der Daten sondern auch die Verwendung derselben, also auch den
Zugriff auf die Daten zu kontrollieren. Aus diesem Grunde ist der Grundsatz 5 anzupassen.

Rz 133 Uberdies hat sie die Sicherheit, Integrltat und Verfugbarkelt der Daten und Systeme sowie d1e Kontrolle iiber den
Zugriff auf dieselben zu gewihrleistensewie 0 mplemen q

C. Risikospezifische Qualitative Anforderungen

Der VAS unterstiitzt die Delegation an die Geschaftsfiihrung der Verantwortung fiir die adaquate Uberwachung
geschaftsspezifischer Risiken. Die Geschaftsfiihrung, mit Unterstiitzung der zustandigen internen Stellen, ist am
besten geeignet, die relevanten Risiken zu identifizieren und passende Massnahmen zu deren Minimierung zu
treffen.

Vor diesem Hintergrund schlagt der VAS vor, Rz 136 anzupassen und die Konkretisierung weiterer Vorgaben zu
spezifischen Aspekten im Rahmen einer durch die betroffenen Institute erarbeitete und von der FINMA anerkannten
Selbstregulierung festzulegen.

Rz 136 Falls die FINMA es als notwendig erachtet, kann sie die betroffenen Institute dazu auffordern, fiir spezifische
Themen weitergehende Konkretisierungen an das Management von operationellen Risiken im Rahmen der anerkannten
Selbstregulierung zu definieren.

Anhang 3

Der Anhang 3 prazisiert die Vorgaben zur Anwendung der jeweiligen im Rundschreiben festgehaltenen Grundséatze.
Einleitend sollte der Anhang festhalten, ob seine Vorgaben sich auf strukturierte, unstrukturierte oder beide
Kategorien von Daten anwenden. Es besteht ein massgeblicher Unterschied bei der Verwaltung von zentral und nach
einheitlichen Standards verwalteten Daten (die zB auf einem zentralen Server/Host gelagert werden) und Daten, die
in einzelnen Abteilungen oder Teams fiir die spezifischen Bediirfnisse erstellt, verarbeitet und aufbewahrt werden.
Beide Formen der Daten treten auf und miissen nebeneinander bestehen konnen. Mitarbeiterschulung kann dazu
beitragen, die Sicherheit der Daten zu erhohen. Es ist jedoch nicht méglich, auf beide Datenkategorien dieselben
Schutz- und Risikomanagementstandards anzuwenden.



Grundsatz 1: Governance

Wie schon unter Punkt B Grundsatz 1: Verantwortlichkeiten erwahnt, geht es nicht nur darum, Verantwortung fiir die
Prozesse vorzusehen, sondern ebenfalls klar die Dateneigner und die Zugriffsberechtigung zu identifizieren. Daher
ist der erste Satz wie folgt anzupassen:

Rz 3 Kundendaten werden eindeutig Dateneignern (Data Owners) zugeordnet. Risiken im Zusammenhang mit der
Vertraulichkeit von Kundendaten werden systematisch identifiziert, begrenzt und iiberwacht. ...

Grundsatz 2: Kundenidentifikationsdaten

Es gilt festzuhalten, dass nicht alle Datensatze unter allen Umstanden einer der drei im Entwurf vorgeschlagenen
Kategorien von Client Identifying Data CID zugeordnet werden konnen. In relationalen Datenbanken, wie sie haufig
verwendet werden, erhalten individuelle Datensatze oft erst durch ihre Relation untereinander Sinn und kénnen erst
aufgrund der bestehenden Relationen als direkte, indirekte oder potentiell indirekte CID erkannt werden. Da Institute
meist ihre eigenen spezifischen relationalen Datenbanken verfligen ist es sinnvoll, die Kategorien nicht zwingend fiir
alle Institute im Rundschreiben festzusetzen, sondern den Instituten selbst diese Aufgabe aufzuerlegen. Der VAS
schlagt vor, die Institute dazu zu verpflichten, eine auf ihre spezifische Situation passende Kategorisierung der CID
vorzunehmen und festzuhalten. Diese kann mit dem Revisor besprochen werden, bevor sie verabschiedet wird.

Rz 9 Eine klare und transparente Liste der Kundenkategorien, einschliesslich der unternehmensspezifischen Festlegung
von CID, muss in der Bank vorliegen und formell dokumentiert werden. Die Kategorisierung und Definition von
Kundendaten hat direkte Kundenidentifikationsdaten (z.B. Vorname, zweiter Name, Nachname), indirekte
Kundenidentifikationsdaten (z.B. Passnummer) und potentiell indirekte Kundenidentifikationsdaten (z.B. Kombinationen
aus Geburtsdatum, Beruf, Staatsangehorigkeit usw.) zu umfassen.

Kapitel I11 "Beispiel zu Kundenidentifikationsdaten" enthélt Beispiele, wie Kundenidentifikationsdaten den drei
Kategorien zugeordnet werden konnen. Jedes Institut hat aufgrund seiner Organisation eine passende Zuordnung
vorzunehmen.

Grundsatz 3: Datenspeicherort und -zugriff

Es versteht sich von selbst, dass Verzeichnis (Rz 28) und Kontrolle sowohl (iber die Zugriffsberechtigung wie auch
tber die effektiven Zugriffe zu fiihren ist. Diese Vorgabe ist jedoch prazise zu formulieren, damit keine Widerspriiche
und Missverstandnisse entstehen. Die Logs haben Zugriffe zu erfassen (Mitarbeiter, Zeitpunkt, Dauer, Art der
zugegriffenen Daten, nicht jedoch die Aktivitat). Der VAS schlagt vor, die Rz 28 und 29 zusammenzufiihren.

Dieser Grundsatz ist mit Grundsatzen 5 und 6 im Rundschreiben zu koordinieren; neben dem effektiven Zugriff ist
auch die Berechtigung zur Zugriffserteilung und zum Zugriff selbst zu dokumentieren.

Rz 28 Die Bank muss ein Verzeichnis der Mitarbeitenden und Dritten, die Zugriffsberechtigungen auf CID haben, deren
Zugriffsberechtigung sowie der effektiv erfolgten Zugriffe fiihren. ...

Rz 29 streichen

Grundsatz 4: Sicherheitsstandards fiir Infrastruktur

Logs der effektiv erfolgten Zugriffe (Grundsatz 3) und Mitarbeiterschulung und -sensibilisierung (Grundsatz 5) werden
dazu beitragen, den Datenschutz auch auf den Endgeraten zu erhohen. Die Sicherheit von Daten auf Endgeraten
kann nur auf diese Weise gewahrleistet werden. Egal wie sophistiziert die technische Infrastruktur ist, unachtsame
Nutzer stellen immer eine Gefahr dar, weshalb der Schulung und Sensibilisierung der Mitarbeiter spezielle
Aufmerksamkeit zu schenken ist.

Grundsatz 5: Auswahl und Schulung von Mitarbeitern

Es gilt nicht nur, die Auswahl der Mitarbeiter, sondern auch deren Verhalten einer regelmassigen Priifung zu
unterziehen. Aus diesen und den unter Grundsatz 4 erwahnen Griinden ist Rz 38 zu erganzen; neben der Priifung bei
Auswahl der Mitarbeiter auch eine regelmassige Priifung im Laufe des Anstellungsverhaltnisses stattfindet.

Rz 38 ... Diese Abkldrungen sind wéahrend dem Anstellungsverhéltnis zu wiederholen und gegebenenfalls den neuen
Aufgaben des jeweiligen Mitarbeiters anzupassen.




Grundsatz 7: Risikominderung in Bezug auf CID Vertraulichkeit

Der VAS unterstiitzt die Forderung nach Angemessenheit beim Schutz der CID im Entwicklungsprozess. Es versteht
sich von selbst, dass in der Entwicklungsphase kein Zugriff auf CID notwendig ist. In der Testphase ist dieser jedoch
zwingend, damit die Mitarbeiter in einem ihnen bekannten Umfeld die neuen Applikationen testen kénnen. Die Tests
durch IT Entwickler kdnnen von Tests durch Kundenberater getrennt werden, was den Schutz der CID erleichtert.

Grundsatz 9: Outsourcing

Die in Rz 54-59 definierten Anforderungen an die Kontrolle der Bank Uber ihren Outsourcing Dienstleister sind sehr
umfassend und zum Teil komplex. Es ist fraglich, ob speziell kleine und mittelgrosse Institute in dieser Situation
weiterhin effizient operieren konnen. Die sorgfaltige Auswahl des Outsourcing Dienstleisters ist im Rundschreiben
Outsourcing als Pflicht definiert. Outsourcing hat zum Ziel, gewisse Kompetenzen, Aufgaben und Kontrollfunktionen
an Dritte zu delegieren. Dieses Konzept soll weitehrin Bestand haben. Wahrend es logisch scheint und daher
annehmbar ist, dass die Bank adaquate Due Diligence Priifung ihres Outsourcing Dienstleisters vornimmt sowie
Zustandigkeiten und verantwortliche Personen definiert gehen die Forderungen nach der Zuordnung einzelner
Mitarbeiter zu jeder ausgelagerten Aktivitat sowie nach der fortlaufenden Uberwachung des Outsourcers eindeutig
zu weit. Die Zuordnung der Verantwortung fiir die ausgelagerten Aktivitaten sowie eine "regelmassige" Kontrolle
derselben ist ausreichend.

Rz 59 Die Bank muss fiirjede die Verantwortung fiir ausgelagerte Aktivitdten, die Zugriff auf CID beinhalten, einen
odermehrerenMitarbeitende(n) bestimmen zuordnen, damit sichergestellt ist, der/die-dafiirverantwortlichist/sind dass
die Sicherheits- und Vertraulichkeitsstandards in Bezug auf die Vertraulichkeit von CID eingehalten werden. ... Alle
Dienstleistungen, die von externen Anbietern erbracht werden und Risiken in Bezug auf die Vertraulichkeit von CID
bergen, sind fertlaufend in regelméssigen Intervallen zu {iberwachen.

Abschliessend legt der VAS Wert darauf, dass die in diesem Rundschreiben enthaltenen Vorgaben sehr umfassende
und weitgehende Anpassungen an interne Organisation, Prozesse und Ablaufe der betroffenen Institute stellen. Aus
diesem Grund ist fiir die Umsetzung eine ausreichende Ubergangsfrist von 18 bis 24 Monaten zu gewahren.
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Sehr geehrte Damen und Herren

Am 23. Mai 2013 hat die Eidgendssische Finanzmarktaufsicht (FINMA) die 6ffentliche
Anhorung zur Teilrevision des FINMA-Rundschreibens 2008/21 ,Operationelle Risiken
Banken* er6ffnet und interessierte Kreise eingeladen, zum Revisionsentwurf Stellung zu
nehmen. Wir danken Ihnen flr die uns gebotene Gelegenheit, uns einbringen zu kénnen.
Ebenso danken wir der FINMA fur die Durchfihrung des Workshops vom 8. Méarz 2013;
dieser bot eine gute Gelegenheit um sich im Vorfeld der Vernehmlassung direkt zu diesem
wichtigen Thema auszutauschen.

Wir stellen jedoch auch fest, dass der Workshop nicht genligend Raum zur fundierten
Diskussion der fragwiirdigen Punkte der Revision gegeben hat. Dies trug dazu bei, dass im
Vernehmlassungsentwurf einige kontroverse Punkte in @hnlicher oder unveranderter Form
wie in der Workshop-Fassung beibehalten wurden.

Es ist unbestritten, dass die operationellen Risiken — nicht zuletzt vor dem Hintergrund
diverser Verlustfalle in den letzten Jahren — als Risikokategorie an Bedeutung gewonnen
haben. Es ist deshalb nachvollziehbar, dass die FINMA die Mitigation dieser Risiken durch
geeignete Auflagen und Massnahmen herbeifiihren will. Ebenso anerkennen wir, dass die
Konformitat nationaler Regelungen mit internationalen Standards herbeizufihren ist. Wir
begriussen somit grundsatzlich die Revision des Rundschreibens ,Operationelle Risiken
Banken®.

Jedoch sind wir der Auffassung, dass der hier vorliegende Entwurf zur Teilrevision in
verschiedenen Teilen, insbesondere aber im neuen Anhang 3, deutlich Ubers Ziel hinaus
schiesst und unbedingt grundlegend Uberdacht werden muss, vor allem hinsichtlich der
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nachfolgenden Kommentare. Weiter weisen wir darauf hin, dass einzelne der neu
enthaltenen qualitativen Vorgaben bereits heute angemessen und hinreichend in
bestehenden FINMA-Rundschreiben (im Folgenden ,RS*) geregelt sind. Eine weitere (zum
Teil widersprichliche) Konkretisierung dieser Vorgaben ist weder notwendig noch foérderlich.

1 Generelle Bemerkungen

Wir begrussen grundsatzlich die Anlehnung an die Empfehlungen des Basler Ausschuss. Wir
erinnern aber an dieser Stelle, dass diese fiur international tatige Banken definiert wurden,
welche den Modellansatz fir operationelle Risiken (AMA) verwenden. Die Grundlagen hierfur
(Messung des Verlustpotentials) sind aber nach heutigem Wissensstand gerade fiir
Inlandbanken kleiner und mittlerer Grosse nicht gegeben. Zwar wird im vorliegenden RS von
einem Proportionalitatsprinzip gesprochen, welches diesem Umstand eigentlich Rechnung
tragen sollte, doch profitieren de facto nur ein kleiner Teil der zahlenméssig bedeutenden
Kategorie-4-Banken und die Kategorie-5-Banken von Erleichterungen. Das
Proportionalitétsprinzip ist deshalb zu tberarbeiten und hinsichtlich Differenzierungskriterien
und Angemessenheit im Sinne der Kosten/Nutzen-Abwagungen nachvollziehbarer zu
gestalten.

Wir bezweifeln grundsatzlich die Quantifizierbarkeit der operationellen Risiken bei Nicht-AMA-
Banken. Bei den qualitativen Anforderungen wird aber implizit immer wieder davon
ausgegangen, dass die operationellen Risiken messbar und quantifizierbar sind (z.B.
Grundsatz 3: Identifizierung, Begrenzung und Uberwachung, insbesondere Randziffer 128).
Dies ist unserer Meinung nach ein zentrales Problem des Entwurfs und wir empfehlen
dringendst, diese Betrachtungsweise zu tberdenken bzw zu korrigieren. Weitere
Bemerkungen dazu finden Sie im Abschnitt 2 A.

Mit dem IKS-Rundschreiben (FINMA-RS 08/24 ,Uberwachung und interne Kontrolle Banken*)
sind die wichtigsten Grundsatze und qualitativen Anforderungen ans Kontrollumfeld und die
Prozesse bereits geregelt (Rollen von VR-, GL-, interner Revision und Prifgesellschaft). Der
in den Anforderungen des RS ,Operationelle Risiken Banken® definierte Detaillierungsgrad fur
Kontrollumfeld und Prozesse liegt viel hdher als z.B. in den FINMA-RS Marktrisiken,
Kreditrisiken oder Liquiditat. Er ist unseres Erachtens viel zu hoch und scheint keinen Bezug
zur heutigen Praxis in der Schweiz zu haben. Es fallt insbesondere auf, dass die Rolle des
VR sehr operativ definiert werden soll.

Der VSKB lehnt die Neuregulierung im Bereich KID in Form eines FINMA-Rundschreibens
grundsatzlich ab. Anhang 3 enthalt Vorgaben, welche in der heutigen politischen Diskussion
zum automatischen Informationsaustausch nur mit Bedacht und im Austausch mit den
betroffenen Verbanden sowie im parlamentarischen Prozess auf dem ordentlichen
Rechtsweg beschlossen werden sollten.

Die im Anhang 3 beschriebenen Anforderungen hatten eine vollstandige Uberarbeitung der
IT-Systeme der Banken und ein fragwirdiges Resultat zur Folge. Der sichere Umgang mit
elektronischen Kundendaten ist eine Grundanforderung an das Bankengeschéft und wird
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sowohl im Bankengesetz wie im Datenschutzgesetz geregelt. Es handelt sich nicht um ein
spezifisches operationelles Risiko im Zusammenhang mit dem Geschéaftsmodell der Banken,
sondern es betrifft alle Organisationen, welche mit elektronischen Personendaten arbeiten.
Dazu ist keine spezifische FINMA-Regulierung notwendig, sondern es sind geeignete IT- und
Bankenstandards erforderlich. Diese sind von den betroffenen Organisationen und
Verbanden laufend zu entwickeln und umzusetzen. Im Ubrigen sollte die allgemeine
Formulierung der qualitativen Anforderungen dieses Thema auch abdecken kénnen. Dies
wirde einen Ansatz zur Verhaltnismassigkeit liefern und damit verbunden die Moéglichkeit, die
Vorgaben fur unterschiedliche Institute spezifisch auszugestalten. Ein allfalliger Miteinbezug
der Kundendaten (unabhéngig davon ob elektronisch oder physisch) sollte sich auf kurze und
pragnante Grundsatze zum Risikomanagement beschrénken. Die Massnahmen und deren
Tiefe sollte jede Bank im Rahmen der festgestellten Risiken und ihrer strategischen
Ausrichtung selber festlegen kénnen, wobei die aufsichtsrechtlichen Prifgesellschaften deren
Wirksamkeit Gberprifen sollen (analog heute). Muss-Formulierungen sind zu vermeiden.

Wir sind grundsatzlich der Meinung, dass ein komplexes und detailliertes Regulierungsnetz
nicht das richtige Instrument ist, um an den ausserst vielschichtigen und mit einem hohen
Mass an ,Softfaktoren® behafteten Bereich des operationellen Risikos heranzugehen. Auch
mdchten wir eine schleichende Einfuihrung des AMA verhindern, einerseits aufgrund der
Komplexitat, andererseits, da die Konzepte zum Basisindikatoransatz und Standardansatz
auf dem Prifstand sind und auch dort Anderungen zu erwarten sind. Risikomanagement,
insbesondere das von operationellen Risiken, hat viel mit menschlichem Verhalten zu tun.
Menschliches Verhalten zu kontrollieren und risikomindernd zu beeinflussen, ist nach unserer
Uberzeugung denn auch vielmehr eine Frage der Unternehmens- bzw. Risikokultur. Hier
spielen Aspekte wie Vertrauen, Loyalitat, (Eigen-)Verantwortung, individuelles
Risikobewusstsein und Wertschatzung entscheidende Rollen. Diese sind aus Sicht des
Regulators zwar zweifellos deutlich schwieriger definier-, mess- und auditierbar, haben aber
im Sinne der Risikomitigation einen ungleich héheren Hebel als die meisten noch so
ausgeklugelten Limiten-, Weisungs- und Kontrollsysteme. Die mit diesem RS stipulierten,
sehr umfangreichen und detaillierten Anforderungen werden unserer Ansicht nach in ihrer
Wirkung Uberschéatzt und liegen jenseits eines ausgewogenen Aufwand-/Nutzenverhaltnisses.
Dies umso mehr, als es ein erklartes Ziel der Behérden ist, die Komplexitat der Banken zu
reduzieren.

Es ist verstandlich, dass die FINMA das RS nicht mit dem Fokus auf eine kostengiinstige
Umsetzung der Regulierung entworfen hat, sondern mit dem Fokus auf eine stabilisierende
Wirkung fir den Finanzplatz Schweiz, indem ein relevanter Bestandteil der Bankrisiken
besser kontrolliert wird. Wir erinnern aber an dieser Stelle klar daran, dass es sich dabei
hauptsachlich um finanzielle Risiken der Institute handelt (zugegebenermassen mit negativen
Externalitaten). Eine Regulierung zur Einschrankung von operationellen Risiken kann daher
(auch aus Sicht des Finanzplatzes Schweiz) nur Sinn machen, wenn die Kosten der
Umsetzung der Regulierung kleiner sind als ein erwarteter Verlust im Zusammenhang mit
den operationellen Risiken. Die Frage nach der Kosteneffizienz des RS und vor allem von
Anhang 3 lasst sich daher nicht umgehen. Bankinternen Schatzungen zufolge durften sich die
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Kosten der Implementierung von Anhang 3 pro Bank im Millionenbereich bewegen. Dazu
kommen jahrliche Betriebs- bzw. Prozesskosten in sechsstelliger Hohe. Wir sind klar der
Meinung, dass dieser Aufwand insbesondere bei kleineren Banken in keinem Verhéaltnis zum
erzielten Nutzen bzw. zum Gefahrenpotential steht. Die vorgeschlagene Regulierung (als Teil
des Gesamtkonzepts von Basel Ill, welches priméar auf die Starkung der Resilienz der Banken
abzielt) erschwert den Banken somit insgesamt die Geschéftstatigkeit und wirkt sich letztlich
negativ auf die Eigenmittelunterlegung aus. Das kann nicht Ziel des Verfassers sein.

2 A Spezifische Bemerkungen zu den Randziffern der qualitativen Anforderungen

Rz 1

Die Bezeichnung «Qualitative Grundanforderungen» impliziert etwas anderes als die in der
Rz 1 genannten «Sound Principles». Die ,Sound Principles” haben Empfehlungscharakter
und sind unter Berlicksichtigung der Grosse, des Geschaftsumfangs und des Risikoprofils
eines Instituts anzuwenden (Sie beschreiben das Anspruchsniveau von grossen
internationalen Banken). Die qualitativen Anforderungen im Rundschreiben sind zu detailliert,
bzw. engen den nétigen Spielraum der Banken fir ein dem Risikoprofil der Bank
angemessenes Risikomanagement zu stark ein. Eine bessere Grundlage fur die Regulierung
unter dem Titel ,Anforderungen® sind die im Grundsatz 25 der ,Grundsatze fir eine wirksame
Bankenaufsicht (The Basel Core Principles)” explizit erwahnten ,Zentralen Kriterien (8)“.

Rz 2

Es ist nicht klar, was diese Randziffer regeln soll: Die Definition geméss Rz 2 schliesst die
Reputationsrisiken aus. Der Grund fiir den Ausschluss der Reputationsrisiken liegt nicht in
deren fehlenden Quantifizierbarkeit (was auch fir die operationellen Risiken in den meisten
Fallen gilt) sondern darin, dass Reputationsrisiken allen anderen Risikokategorien
nachgelagert sind oder die Folge von enttduschten Erwartungen sind, welche nicht zwingend
mit einem operationellen Verlust in Verbindung stehen. Wir empfehlen daher auf diese
Randziffer zu verzichten.

Rz 50-68

Eine Abstimmung zwischen den zuséatzlichen qualitativen Anforderungen und den qualitativen
Grundanforderungen scheint nicht erfolgt zu sein. Ein Grossteil der ,,zusatzlichen
Anforderungen* ist bereits in den Grundanforderungen enthalten, zum Teil gehen die
Grundanforderungen sogar weiter als die ,Zusatzanforderungen®.

Rz 117/118/119

Das Proportionalitatsprinzip wird zu eng ausgelegt: Hauptausschlusskriterium ist die FINMA-
Kategorisierung, welche in dieser Beziehung nicht adéquat ist. Vor allem der Unterschied
zwischen AMA- und Nicht-AMA-Banken wird viel zu wenig bertcksichtigt (Aufzeigen der
Auswirkungen auf die Eigenmittelanforderungen, Abnahme der Risikobereitschaft und -
toleranz durch den VR). Die FINMA-Kategorie 4 ,ohne bedeutende Komplexitat* lasst zu viel
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Interpretationsspielraum zu. Eine bessere Lésung fur das Proportionalitéatsprinzip wurde im
Rundschreiben 2013/6 ,Liquiditat Banken“ gefunden (Rz 10):

,Die Anforderungen des Dritten Kapitels dieses Rundschreibens sind abhangig von der
Grosse der Bank sowie Art, Umfang, Komplexitat und Risikogehalt der Geschaftsaktivitaten
umzusetzen. Offnungsklauseln in den Randziffern des Kapitels 11l weisen auf die
verhaltnisméassige Anwendung hin, indem kleine Banken von deren Umsetzung
ausgenommen sind.”

Grundsatz 1 (Verantwortlichkeiten)

Im Gegensatz zu anderen Risikoguellen werden die operationellen Risiken nicht aktiv von
einer Bank verfolgt, sondern resultieren sozusagen als Nebenprodukt aus ihrer
Geschéftstatigkeit. Ein gutes Management operationeller Risiken basiert daher viel mehr auf
einer qualitatsorientierten Haltung, als auf quantitativen Limiten. Auch ergeben die Begriffe
Risikobereitschaft und Risikotoleranz sowie die Festsetzung von Limiten im Zusammenhang
mit den operationellen Risiken keinen Sinn, da sie nicht (oder nur schlecht) direkt
guantifizierbar sind. Vielmehr besteht die Gefahr bei einer Quantifizierung, dass man sich in
einer Scheinsicherheit fihlt. Die Einschétzung und Kategorisierung der operationellen Risiken
sollte nach qualitativen Vorgaben erfolgen. Risikobereitschaft und Risikotoleranz fir
operationelle Risiken lassen sich nicht wie bei den anderen Risikokategorien Markt- und
Ausfallrisiken auf oberster Stufe anhand eines Rahmenkonzepts definieren. Operationelle
Risiken sind inharent verbunden mit der Geschéftstéatigkeit des Bankengeschéfts und die
Folge der gewdhlten strategischen Stossrichtungen und Geschéftstatigkeit. Der
Verwaltungsrat konnte jedoch periodisch die qualitative Haltung im Zusammenhang mit den
operationellen Risiken evaluieren. Auf die Begriffe Risikobereitschaft und -toleranz sollte
dabei verzichtet werden.

Rz 120

Die Beurteilung ob operationelle Risiken von der Bank vermieden, eingegangen oder mittels
risikomindernden Massnahmen (u.a. Kontrollen, Zielvorgaben) reduziert werden sollen, ist ein
Entscheid des Verwaltungsrats. Dieser Grundsatz der regelmassigen Identifikation,
Beurteilung, Begrenzung und Uberwachung der operationellen Risiken wird implizit aber auch
bereits im FINMA-Rundschreiben 2008/24 ,Uberwachung und interne Kontrolle Banken* (Rz
9 — 14 bzw. 80 — 96) gefordert. Insbesondere ist die Anforderung aus Rz 120 des
vorliegenden Rundschreibens bereits auch in Rz 10 des FINMA-RS 2008/24 enthalten. Die
Rz 120 ware somit auf das ,Wording*“ des FINMA-RS 2008/24 abzustimmen und kdnnte
entsprechend gekirzt oder ganz weggelassen werden.

Rz 122

Die Verantwortung fir das Management der operationellen Risiken ist einer Funktion
zuzuweisen, welche u.a. fir die Aufrechterhaltung und die laufende Weiterentwicklung des
Rahmenkonzepts des Managements der operationellen Risiken zustandig sein soll. Wie
bereits oben bemerkt, ergeben sich die operationellen Risiken aus der Geschéftstatigkeit und
damit aus der spezifisch gewéhlten Aufbau- und Ablauforganisation. Das Management der
sich daraus ergebenden operationellen Risiken erfolgt durch jeden einzelnen Mitarbeitenden
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im Rahmen der definierten Prozesse und ihm zugewiesenen Aufgaben, Verantwortungen und
Kompetenzen. Deshalb kann das Management der operationellen Risiken nicht von einer
einzelnen Funktion innerhalb der Bank wahrgenommen werden. Vom eigentlichen
Management der operationellen Risiken sollte jedoch die unabhangige Funktion der
Risikokontrolle (u.a. auch in Rz 125 Ziff. g angedeutet) getrennt sein. Die Funktion der
Risikokontrolle ist bereits in Rz 133 ff. des FINMA-RS 2008/24 ,Uberwachung und interne
Kontrolle Banken“ angemessen festgehalten. Die dort beschriebene Risikokontrolle ist
umfassend und beinhaltet auch die operationellen Risiken (vgl. Rz 116 FINMA-RS 2008/24).
Die Rz 122 des vorliegenden Rundschreibens ware somit auf das ,Wording“ des FINMA-RS
2008/24 abzustimmen und kénnte entsprechend gekurzt respektive géanzlich gestrichen
werden.

Bei der Neubearbeitung ist folgender fiir uns unklar formulierter Satz zu prifen:

,Die Geschéftsfihrung definiert eine eindeutige, wirksame und solide Fihrungsstruktur,
welche die Verantwortung zum Management der operationellen Risiken tbernimmt. Diese
Funktion ist fir...”

Grundsatz 2 (Rahmenkonzept und Kontrollsystem)

Rz 125

Die Mindestanforderungen fiir das Rahmenkonzept sind zu detailliert und wurden fiir grosse

internationale Banken mit einem AMA-Ansatz definiert. Generell sind Begriffe, welche ein

Messkonzept fir operationelle Risiken voraussetzen, zu vermeiden. Folgende Punkte sind

insbesondere als Mindestanforderung fur alle Banken zu tUberdenken:

o lit. b: ,Definition der Instrumente fiir die [...] Messung [...]*
Instrumente fur die Messung der operationellen Risiken stellen gemass heutigem
Stand der Praxis fiir nicht AMA-Banken keine angemessene Grundanforderung dar.
e lit. c/d: In der Praxis zeigt sich, dass die operationellen Risiken nach der

Berlicksichtigung von Kontrollen einzuschétzen sind (Nettorisiken). Die im
Rundschreiben festgehaltenen "inharenten Risiken" sind nicht zielfihrend, da die
Einschatzung derselben abstrakt ist. Neue Risiken oder sich verscharfende Risiken
fuhren zwingendermassen zu neuen/zuséatzlichen Massnahmen/Kontrollen, da
ansonsten die Risikotoleranz Uberschritten werden kénnte. Das Rundschreiben ist
dahingehend anzupassen, dass der Risikomanagementkreislauf die operationellen
Risiken nach Massnahmen/Kontrollen bertcksichtigt. Dabei ist zu beachten, dass ,die
Risikobereitschaft und -toleranz in Bezug auf die relevanten Risiken® sich nicht in
aggregierter Form durch ein Rahmenkonzept generell festlegen lassen. Desgleichen
sind eine Festlegung und insbesondere eine Uberwachung von Schwellenwerten
und/oder Limiten fur Residualrisiken nicht sinnvoll, da fiir die operationellen Risiken in
der Praxis von Nicht-AMA-Banken keine Messkonzepte vorliegen.

In der deutschen Version fehlt der Buchstabe h). Ausserdem wurde dabei ,zeitnah® mit ,en
temps réel” (ibersetzt, was nicht korrekt ist. Wir schlagen folgende franzosische Ubersetzung
vor:
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«Obligation de vérifier et d'adapter, lors de I'analyse d'un évenement de risque avéré, dans
les meilleurs délais le concept-cadre en cas de modification essentielle de la situation de
risque»

Rz 126
Diese Randziffer ist mit dem IKS-Rundschreiben 08/24 bereits abgedeckt bzw. redundant.

Grundsatz 3 (Identifizierung, Begrenzung und Uberwachung)

Rz 127 lit. h

Siehe Bemerkung zu Rz 125 oben beziiglich Messung der operationellen Risiken. Auch hier
wird dem Proportionalitétsprinzip zu wenig Beachtung geschenkt.

Rz 128

Aus den Anforderungen lasst sich die Notwendigkeit zur Einfihrung bzw. zur Anpassung
eines Transferpreissystems fur operationelle Risiken, analog den Liquiditatsrisiken (Rz 171f.
des FINMA-RS 2013/6 ,Liquiditat Banken®), ableiten. Diese Vorgabe geht, hauptsachlich fur
Banken mit Gbersichtlichen und nicht komplexen Geschaftsaktivitaten der FINMA-Kategorie
3, zu weit. Das Proportionalitétsprinzip greift hier zu wenig und die Anforderung wiirde fir
diese Banken einen unnétigen und nicht zielflihrenden zusatzlichen Administrationsaufwand
bedeuten. Zudem ist eine Quantifizierung sowie entsprechend auch die Performance der
operationellen Risiken schwierig objektiv zu messen und zu beurteilen. Die zur Reduzierung
von operationellen Risiken eingesetzten Kontrollen und Zielvorgaben sollten anstatt in ein
Transferpreissystem eingebunden, vielmehr Bestandteil eines umfassenden IKS- sowie
MBO-Prozesses sein. Die Anforderung sollte entweder praxisnaher formuliert oder gestrichen
werden.

Grundsatz 4 (Interne und Externe Berichterstattung)

Rz 129

Der Begriff ,proaktives Management® sollte mit ,Management* ersetzt werden, sonst ware zu
definieren, was unter diesem Titel von Verwaltungsrat und Geschéftsleitung konkret erwartet
wird. Die Ausgestaltung des Management-Information-Systems bedarf keiner detaillierten
Vorschrift.

Wie soll die laufende Uberwachung des operationellen Risikoprofils und der wesentlichen
Verlustrisiken konkret umgesetzt werden? Muss nun jeder Mitarbeitende von (unabh&ngigen!)
Risk Managern permanent tberwacht werden? Die Formulierung ist anzupassen (z.B.
regelmassige Uberwachung oder zeitnahe Uberwachung).

Rz 130

Diese Rz ist offensichtlich auf Banken ausgerichtet, welche fortschrittliche Messverfahren
verwenden und kann nicht als Grundanforderung fur alle Banken gelten. Die
Offenlegungsvorschriften sind an anderer Stelle geregelt und gehoren nicht ins
Rundschreiben ,Operationelle Risiken Banken®.
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o lit. a: Dieser Passus im RS lasst sich nach unserem Verstandnis in der internen
Berichterstattung nicht oder zumindest nicht verniinftig umsetzen. Operationelle
Risiken erwachsen einer Bank (wie bereits erwéhnt) aus ihrer Geschéftstatigkeit, sie
werden von einer Bank nicht aktiv ,gesucht" oder bewusst eingegangen. Im
Zusammenhang mit operationellen Risiken sind gerade grosse Verluste sehr selten
und unerwartet. Entsprechend kénnen solche ,Verstdsse" nicht nach dem Konzept
des Rundschreibens gemessen oder festgestellt werden und es kann keine Aussage
gemacht werden, ob die Risikobereitschaft/-toleranz bzw. definierte Schwellenwerte
oder Limiten eingehalten wurden.

o lit. c: Wie werden ,relevante” externe Ereignisse definiert?

Rz 131/132

Wir sind Uberzeugt, dass die Vorgaben einer formellen, vom Verwaltungsrat genehmigten
Offenlegungspolitik, insbesondere fir die Offenlegung operationeller Risiken, keine
zusatzliche Transparenz schaffen, sondern fur zusétzliches Unverstandnis sorgen.
Entsprechende Offenlegungsvorschriften der Risikopolitik (Strategie, Prozesse und
Organisation) sind bereits angemessen im FINMA-RS 2008/22 ,EM-Offenlegung Banken*
vorgegeben. Diese umfassen auch die operationellen Risiken. Eine zuséatzliche bzw. explizite
Offenlegungspolitik flr operationelle Risiken ist nicht sinnvoll und kénnte zudem zu
Abstimmungs- und Auslegungsschwierigkeiten fihren. Die Rz 131 und 132 sind deshalb
ersatzlos zu streichen.

Grundsatz 5 (Technologieinfrastruktur)

Rz 133

Dieser Abschnitt ist so generisch formuliert, dass er weder niitzliche Hinweise zur Umsetzung
noch wirklich praktische Relevanz enthalt. Zum einen werden gentigend IT-Investitionen fir
den heutigen und zukiinftigen Bedarf einer geregelten Geschéftstatigkeit gefordert. Zum
anderen werden spezifische Anforderungen an Daten und Systeme erwahnt. Schliesslich
wird ein integriertes und umfassendes Risikomanagement gefordert. Die Liste der
Anforderungen an Daten und Systeme ist zum Teil unvollstandig, bei den Daten fehlt z.B. die
Anforderung bezlglich der Vertraulichkeit. Was integriertes und umfassendes
Risikomanagement der Technologieinfrastruktur bedeutet, bleibt offen. Es ist insbesondere
auch zu prufen, ob die Einhaltung der Grundsatze 1 bis 4 des vorliegenden Rundschreibens
dies nicht bereits gewahrleistet. Fir ein effektives Management der operationellen Risiken ist
nicht nur eine angemessene Technologieinfrastruktur erforderlich, sondern es sind auch
genlgend Personal und sonstige Ressourcen notwendig. Der Abschnitt ist nicht niitzlich,
schafft dagegen Unsicherheit und ist daher zu streichen.

Grundsatz 6 (Kontinuitat bei Geschéaftsunterbrechung)

Rz 134

Da die Empfehlungen der SBV(g fur das Business Continuity Management (BCM) vom 14.
November 2007 geméass FINMA-Rundschreiben 2008/10 als Mindeststandard anerkannt
sind, eribrigt sich dieser Grundsatz bzw. die Rz 134.
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Rz 135

Diese Regelung ergibt sich bereits implizit aus den Vorgaben der Rz 120 — 128. U.a. hat das
Rahmenkonzept unternehmensspezifische Prézisierungen (Rz 124) zu enthalten und die
Risikoidentifikation hat sowohl interne als auch externe Faktoren zu bertcksichtigen (Rz 127).
Die Notwendigkeit, in Rz 135 noch einmal auf spezifische operationelle Risiken einzugehen,
ist damit nicht gegeben. Rz 135 kann somit ersatzlos gestrichen werden.

Rz 136

Falls Anderungen am Rundschreiben und an den Anhangen vorgenommen werden, erwarten
wir, dass dies unter Einhaltung des Ublichen Vernehmlassungsprozesses und der
Untersuchung der Regulierungsfolgen erfolgt. Nach diesem Verstéandnis kann die Rz 136
ersatzlos gestrichen werden.

2B  Spezifische Bemerkungen bzw. Fragen zu den Randziffern von Anhang 3

Wie bereits in den einleitenden Bemerkungen ausgefuhrt, sind wir klar der Ansicht, dass
Anhang 3 grundsatzlich nicht und vor allem nicht in dieser detaillierten Form als Anhang
eines Rundschreibens erlassen werden soll. Im weiteren weisen wir nachstehend auf
mehrere Punkte hin, die durch den Anhang trotz der umfassenden Formulierung nicht geklart
werden konnten. Sollte der Anhang tatséchlich in dieser oder @hnlicher Form in Kraft treten,
musste in mehreren Punkten Klarheit geschaffen werden, wodurch der Anhang noch
gewichtiger werden wirde. Wir beantragen daher den Umgang mit elektronischen
Kundendaten lediglich auf der Basis von Prinzipien zu regeln. Damit erhielten die Banken die
notige Freiheit, um eine fir sie vernunftige und individuelle Strategie zu verfolgen und
Unsicherheiten, die sich aus dem Regulierungstext ergeben, wirden vermieden.

Grundsatz 1 (Governance)

In Bezug auf Daten sind im Bankengeschaft mehrere Schutzziele zu definieren. Die
Datenvertraulichkeit stellt eins davon. Im Grundsatz 1 ist es nicht begreiflich, warum fir die
Datenvertraulichkeit und insbesondere fir nattrliche Personen spezifisch eine Governance
und ein Rahmenkonzept definiert werden sollten. Die Governance und das Rahmenkonzept
sollten die IT-Systeme, -Prozesse und die elektronischen Daten als Ganzes abdecken.

Rz 2

Die FINMA-Banken-Klassifizierung ist nicht geeignet, im vorliegenden Zusammenhang das
Proportionalitétsprinzip zu definieren. Der Ausschluss der genannten Rz fir kleine Banken
erscheint deshalb nicht stichhaltig. Wir empfehlen, das Proportionalitatsprinzip offener zu
formulieren (siehe Anmerkungen zu den ,Qualitativen Anforderungen®).

Rz 6
Die essentiellen Elemente (Struktur, Inhalt) des erwédhnten Rahmenkonzepts sind unklar.
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Grundsatz 2 (Kundenidentifikation)

Rz 8

Die Datenownership ist bei kleineren Instituten schwierig umzusetzen, da sich die verlangte
Governance (komplette Neutralitat) kaum einhalten lasst.

Rz 9
Mussen die Kategorien der Kundendaten in der Bank uniform betrachtet werden oder miissen
sie nach Segmenten differenziert werden?

Rz 11

CID-Daten: Die vorliegende Liste schiesst v.a. im Bereich der (potentiell) indirekten Daten
Ubers Ziel hinaus. Autokennzeichen oder Grundbuch Nr. kdnnen z. B. in jedem 6ffentlichen
Register eingesehen werden. Kleinere Banken sollten hier selbst entscheiden kénnen,
welche Daten sie als schitzenswert erachten.

Grundsatz 3 (Datenspeicherort und -zugriff)

Rz 16

Bei einem so hohen Detaillierungsgrad muss auch geklart werden, was genau Inhalt des
erwahnten Inventars sein muss.

Rz 23

Bei einer Behandlung der Kundendaten von geringer Relevanz im Ausland (z.B. Versand
eines Communiqués an verschiedene Kunden), missten die Kunden gleichermassen
spezifisch und getrennt informiert werden. Dieser Aufwand erscheint uns nicht
verhaltnismassig. Ausserdem gibt es Uberschneidungen zwischen dem vorliegenden RS und
dem FINMA-RS 2008/7 ,,Outsourcing Banken® (insbesondere Grundsatz 4 ,Sicherheit®). Die
bisherigen Vorgaben sollten respektiert werden.

Rz 24-26

Wir weisen darauf hin, dass Universalbanken eher eine offenere Konsultation der
Kundendaten erlauben, wobei lediglich sensible Daten codiert werden. Das vorgeschlagene
System wird bei vielen Instituten zu hohen Kosten bei der Umsetzung und dem Betrieb sowie
zu einem negativen Einfluss auf den Kundenservice fihren, mit einem zumindest
fragwirdigen Nutzen.

Grundsatz 4 (Sicherheitsstandards fur die Infrastruktur und die Technologie)

Rz 30

Wie soll die regelmassige Beurteilung der Liicken zwischen bestehendem internen Konzept
und der Sicherstellung der Vertraulichkeit der Kundendaten und der Marktpraxis ablaufen?

Mit den Ubrigen Rz gibt es genligend Vorgaben; der letzte Satz von Rz 30 sollte gestrichen

werden.
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Rz 31

Es ist nicht nachvollziehbar, welcher Sicherheitsstandard durch den jeweiligen
Komplexitatsgrad der IT-Architektur nach der Meinung der FINMA angemessen ware. Dies
sollte in der Verantwortung der Banken liegen.

Rz 32

Wenn die Institute sich regelmassig mit der Marktpraxis vergleichen missen, dann sollte die
FINMA mit Hinblick auf die Vertraulichkeit der Daten selber einen Fragebogen erstellen, mit
dem sie die Praxis der Banken ermitteln und sie miteinander vergleichen kann. Somit kann
die FINMA jedem Institut eine Rickmeldung mit Vergleich zum Benchmark geben.

Grundsatz 5 (Auswahl, Uberwachung und Schulung von Mitarbeitenden, die auf CID
Zugriff haben)

Rz 37

Strebt die FINMA eine Zertifizierung des Kundendatenschutzes an? Wir verstehen diese Rz
so0, dass jedes Institut frei in der Wahl der Schutzmittel und des Schutzniveaus ist, wenn es
von der Ausbildung des Mitarbeitenden Uberzeugt ist.

Rz 38

Welche Kriterien und Analysen sollten beim Rekrutierungsprozess von Mitarbeitenden, die
mit Kundendaten arbeiten sollen, verwendet werden? Wie wird sichergestellt, dass die
Mitarbeiterauswahl durch Dritte den CID-Vorgaben entspricht?

Rz 40

Welches sind die ,Anforderungen fir einen angemessenen Umgang mit CID“ falls eine Bank
eine offenere Datenpolitik verfolgt, wodurch die Need-to-know-Personen nicht auf eine kleine
Anzahl Mitarbeitende reduziert werden kbnnen?

Rz 41

In der Praxis wird die Filhrung einer Liste samtlicher externen Mitarbeitenden mit Zugriff auf
Massen-CID kaum mdglich sein. Aus diesem Grunde sollten fiir das Outsourcing andere
Bestimmungen gelten.

Grundsatz 6 (Risikoidentifizierung und —kontrolle in Bezug auf die CID-Vertraulichkeit)
Rz 44
Die Definition der Frequenz und Tiefe der Selbsteinschatzung fehlt.

Rz 45
Was erwartet die FINMA von den Risikoszenarien im Zusammenhang mit Kundendaten, wo
doch der Risikobeurteilungsprozess in Ziffer 44 geregelt ist?
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Grundsatz 7 (Risikominderung in Bezug auf die CID-Vertraulichkeit

Rz 47

Dieser Grundsatz wirde bedeuten, dass als Beispiel jeder Report bei der Ausfiihrung dem 4-
Augenprinzip sowie einer Benachrichtigung an die Dateneigner unterliegt. Diese Daten- und
Meldeflut ist nicht handhabbar. Zudem wird es kaum mdglich sein, verdachtige
Verhaltensweisen, insbesondere von Schiisselmitarbeitenden, zu identifizieren.

Rz 48

Nach Rz 48 sind Kundendaten fiur Tests fur die Entwicklungen, Veranderung und Migration
von Systemen mittels Techniken (Anonymisierung, Pseudonymisierung und Verschlisselung)
angemessen zu schitzen. Dieser Forderung im IT-System nachzukommen, liesse sich nur
mit hohen Aufwendungen realisieren. Zudem wirde wegen der Anonymisierung die Qualitat
der Tests beeintrachtigt und das Betriebsrisiko aufgrund der hdheren Komplexitat gesteigert.

Rz 49ff
Diese Randziffern sind artfremd. Warum ist ein Kommunikationskonzept bei CID-
Vertraulichkeit zu erarbeiten und in anderen Bereichen nicht?

Grundsatz 8 (Vorfalle im Zusammenhang mit der CID-Vertraulichkeit, interne und
externe Kommunikation)

Rz 50

Wie sollte das Monitoring (und Reporting) dieser Vorfalle gestaltet werden und was sollte es
enthalten? Was ist bei einem Institut, welches eine offenere Konsultation der Kundendaten
erlaubt, unter einem Vorfall zu verstehen?

Es missen insbesondere auch samtliche Standorte, welche auf CID zugreifen, tber
Ressourcen verfuigen, welche auf Vorfélle reagieren kénnen. Der Begriff Standort meint in der
Praxis eine Filiale der Bank. Da die entsprechenden Prozesse grundsatzlich zentralisiert sind,
hat ein Standort bewusst nicht die nétigen Ressourcen um zu reagieren. Der Begriff Standort
ist im Rundschreiben anzupassen.

Rz 51

Wie wird differenziert zwischen Vorféllen, die in der Berichterstattung abgebildet werden
missen, und solchen, die das nicht missen; und wie muss das mit der Funktionsstufe des
Empfangers abgestimmt werden?

Rz 53

Was ist unter einem schwerwiegenden Vorfall in Bezug auf die Vertraulichkeit von CID zu
verstehen? Wann ist eine externe Kommunikation angezeigt und lasst sich eine solche
tatsachlich auf Basis eines FINMA-RS vorschreiben?

Grundsatz 9 (Outsourcing-Dienstleistungen und Grossauftrage in Verbindung mit CID)
Diese Anforderungen gehdéren thematisch zum RS 2008/7 ,,Outsourcing Banken®.

Rz 55/56
An welche Kriterien denkt die FINMA bei der Einstufung der Sicherheits- und
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Vertraulichkeitsstandards von Dritten (Dienstleistern)? Wie soll diese Abstutzung auf
unabhéangige Informationen funktionieren?

Rz 59
Wie sollen die erwahnten Schliisselkontrollen dokumentiert werden? Nach welchen Kriterien
soll die Wirksamkeit der Schliisselkontrollen beurteilt werden?

Rz 60ff
Wir empfehlen den Begriff ,Schlusselkontrollen® im Glossar zu definieren.

3 Fragen der FINMA an die Banken

Frage 1

Eine Einflhrung per 1.1.2015 ist insbesondere mit Blick auf die Anforderungen aus Anhang 3
unrealistisch. Vor allem auf der technischen Seite sind fundamentale Systemanpassungen
bei den verschiedenen Systemzulieferern notwendig. Dazu werden umfangreiche Analysen,
Entwicklungen, Konfigurationen und Testzyklen notwendig sein. Da sowohl Banken als auch
Softwarehersteller derzeit schon mit vielen weiteren regulatorischen Themen stark absorbiert
sind, halten wir eine vollstandige Einfihrung auf Beginn 2015 fur illusorisch.
Dementsprechend lehnen wir auch eine friihere Einfihrung der qualitativen
Grundanforderungen ab.

Frage 2a
Die Kantonalbanken sind in dieser Thematik nur am Rande betroffen.

Frage 2b
Dies ist nicht das Kernproblem von Anhang 3.

Wir bedanken uns fur die wohlwollende Priifung unserer Kommentare und Anliegen. Fur
allfallige Rickfragen stehen wir lhnen gerne zur Verfligung.

Freundliche Grisse

Verband Schweizerischer Kantonalbanken

//2 %M

Thomas Hodel
Vizedirektor
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Anhorung zur Teilrevision des FINMA-Rundschreiben 2008/21:

Operationelle Risiken Banken

Sehr geehrte Damen und Herren
Sehr geehrter Herr Lana

Ich beziehe mich auf die eréffnete Anhérung zum FINMA-RS 2008/21 ,Operationelle Risiken
Banken“-Teilrevision. Die Vereinigung Schweizerischer Handels- und Verwaltungsbanken
VHV dankt lhnen fir die Mdglichkeit zur Stellungnahme und machen davon gerne Gebrauch.

Unsere Stellungnahme ist wie folgt gegliedert:

1. Allgemeine Bemerkungen

1.1. Revision der ,qualitativen Anforderungen gemass Abschnitt IV
1.2 Neuer Anhang 3: Umgang mit elektronischen Kundendaten

2. Detailkommentare zu einzelnen Randziffern

2.1 Rundschreiben

2.2 Anhang 3: Umgang mit elektronischen Kundendaten

3. Fragenliste zur Anhérung

4. Weiteres
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1. Allgemeine Bemerkungen
1.1 Revision der ,,qualitativen Anforderungen® geméss Abschnitt IV

Eine starkere Wirdigung der operationellen Risiken sowie eine vermehrte Anlehnung an in-
ternationale Standards (z.B. Principles for the Sound Management of Operational Risk*) wird
grundsatzlich begrisst. Dabei muss das Ziel darin bestehen, im Sinne von ,,Sound Prac-
tices“ Prinzipien zu definieren, welche abhangig vom Risikoprofil jedes einzelnen In-
stituts mehr oder weniger relevant und damit anwendbar sind. Der vorliegende Ent-
wurf des FINMA RS 2008/21 (Teilrevision) erreicht jedoch unseres Erachtens die Ziel-
setzung nicht, und ist deshalb in verschiedenen Punkten zu Uberarbeiten.

Insgesamt besteht die grosse Gefahr, dass mit Beriicksichtigung von zu vielen Details
und direkten/indirekten Vorgaben zu starre Leitplanken gesetzt werden, was die wirt-
schaftliche Freiheit einzelner Unternehmungen in einem zu hohen Masse einschrankt. Da
der Entwurf nicht Prinzipien-basiert ist, sondern vielmehr zahlreiche formelle Detailregelun-
gen fur samtliche Institute festschreibt, verstarkt er die bestehende Tendenz der sehr star-
ken Formalisierung des Risikomanagements und erschwert damit eine effektive und effizi-
ente Fokussierung der Risikomanagement-Ressourcen der kleineren und mittleren Institute
auf die im spezifischen Fall wirklich relevanten Aspekte. Die mit dem Rundschreiben avi-
sierte, sehr hohe Regulierungsdichte bezogen auf die Operationellen Risiken verhélt sich
relativ zur Regulierung und den qualitativen Anforderungen fir Marktrisiken und Kreditrisiken
inkonsistent: Fiir viele Bereiche (Governance, Eigenmittelallokation, Festlegung des
Risikoappetits, Offenlegung etc.) gehen die detaillierten qualitativen Anforderungen
im vorliegenden Rundschreiben fiir Operationelle Risiken weit tiber jene fiir andere,
ebenso relevante Risikokategorien hinaus.

Mit Bezug auf die Vorgaben fir andere Risikokategorien ist auch zu bertcksichtigen, dass
operationelle Risiken nicht direkt vergleichbar mit anderen Risikokategorien (z.B.
Markt- und Kreditrisiken) sind, was deren Identifizierung, Messung und Uberwachung
betrifft. Vielfach muss mit Experteneinschatzungen und Annahmen gearbeitet werden, da
nicht sdmtliche Ereignisse und Tatigkeiten in direkt quantifizierbare Kosten umgewandelt
werden kénnen. Damit sind auch Festlegungen von Limiten und Schwellenwerten nur
bedingt anwendbar bzw. teilweise gar kontraproduktiv, weil so eine Berechenbarkeit der
Risiken vorgetduscht wird, die nicht vorhanden ist.

Der Versuch, mittels einem ,,Proportionalitatsprinzip“ (Abschnitt IV.A.) die Grésse der
Bank zu berlcksichtigen, ist sinnvoll. Unseres Erachtens wird die Anwendung dieses im Ri-
sikomanagement zentralen Prinzips jedoch zu stark eingeschréankt durch das Rundschrei-
ben, indem es nicht als Grundsatz fur alle Bestimmungen Gultigkeit hat, sondern darauf re-
duziert wird, dass kleine Banken (gemass FINMA-Kategorien) einige wenige Bestimmungen
nicht direkt umsetzen missen, Es ware winschenswert, weitere Kriterien zu berlicksichtigen
und das Proportionalitatsprinzip umfassender einfliessen zu lassen, so dass flr die Bewirt-
schaftung und Kontrolle Operationeller Risiken — wie auch fiir die anderen Risikokategorien
— eine fokussierte Umsetzung abhangig vom Risikoprofil jedes einzelnen Instituts weiterhin
mdglich ist, unabhangig von der FINMA-Instituts-Kategorisierung. Zu beachten ist dabei,
dass einzelne Ausflihrungen grosse Kostenfolgen mit sich bringen, die durch den Entwurf
zu wenig bedacht wurden (Ertrag/Nutzen-Verhaltnis nicht Uberall gegeben).

Weiter méchten wir anfligen, dass der Zeitplan fir eine allfallige Umsetzung der qualita-
tiven Anforderungen bereits per Juli 2013 als zu knapp erachtet wird. Es wird grund-
satzlich empfohlen, den Zeitplan entsprechend zu verldngern. Es gilt zu berlcksichtigen,
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dass derzeit eine Reihe von regulatorischen Anforderungen zur Umsetzung im Raum ste-
hen, die bereits einen beachtlichen Ressourceneinsatz erfordern (FATCA, Liquiditét,...).

1.2 Aligemeine Bemerkung zum neuen Anhang 3:
Umgang mit elektronischen Kundendaten

Der sorgféltige Umgang mit elektronischen Kundendaten ist im gréssten Interesse jedes ein-
zelnen Instituts. Die gesetzliche Vorgabe dafur ist in Art. 47 BankG definiert. Sinn und
Zweck sowie die Notwendigkeit des neuen, sehr detaillierten Anhanges sind u.E. nicht
klar ersichtlich. Die zusétzlichen Spezifizierungen bzw. Erweiterungen gehen zudem teil-
weise Uber die gesetzlichen Anforderungen hinaus (vgl. z.B. Rz 23/53) und flhren zu Fra-
gen bezlglich der Verhéltnismassigkeit.

Falls der Anhang jedoch beibehalten werden soll, empfehlen wir, die einzelnen
Grundsatze prinzipien-basiert zu formulieren und auf Detailregelungen zu verzichten.
Konkret schlagen wir vor, jeweils nur die ersten Randziffern der Grundsétze 1 bis 9 beizube-
halten (,Grundsatze®) und die restlichen Vorgaben (,Detailregelungen®) zu streichen. Der
vorliegend hohe Detaillierungsgrad der Anforderungen greift zu tief in die operationellen Ab-
laufe und Systeme der Banken ein, die je nach Institut sehr unterschiedlich ausgestaltet
sind. Die praktische Umsetzung solch detaillierter Vorgaben ware aus unserer Sicht zum Teil
gar nicht oder nur mit erheblichen technischen Schwierigkeiten und Kostenfolgen méglich.
Dies wirde am Ziel der Regulierung, einen erhéhten Schutz im Umgang mit Kundendaten zu
erreichen, vorbeifihren.

Stattdessen schlagen wir der FINMA vor, nebst den Grundsétzen auf das SBVg Informati-
onspapier vom Oktober 2012 betreffend ,,Data Leakage Protection“ (vgl. SBVg-Zirkular
7752) zu verweisen. Dieses wurde von den entsprechenden Experten der Banken entwi-
ckelt und schlagt mégliche, aber nicht zwingende Lésungen fir den Umgang mit vertrauli-
chen Kundendaten vor. Diese ,Best Practices” sind unseres Erachtens besser geeignet als
die vorgeschlagenen Detailregelungen, da sie den unterschiedlichen Geschéaftstatigkeiten
und IT-Lésungen der Banken besser Rechnung tragen und daher wirkungsvoller umsetzbar
sind.

2. Detailkommentare zu einzelnen Randziffern
2.1 Rundschreiben

lll. Eigenmittelanforderungen

F. Mindesteigenmittel und Untergrenze (Floor)

Rz 116/117/118: Es wird auf die Stellungnahme der SBVg verwiesen.
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B. Qualitative Grundanforderungen
Rz 119: Es wird auf die Stellungnahme der SBVg verwiesen.
a) Grundsatz 1: Verantwortlichkeiten
Rz 120: Es wird auf die Stellungnahme der SBVg verwiesen.

Rz 121

Die Geschéftsfihrung hat dieses Rahmenkonzept zu entwickeln, in konkrete Vorgaben und
Prozesse zu (bertragen und anschliessend in den Geschéftseinheiten tberprifbar in den
Risikomanagementprozessen umzusetzen. Dabei sind Massnahmen vorzusehen, um Verlet-
zungen der Risikobereitschaft und Risikotoleranz rechtzeitig zu erkennen und zu beheben.

Bemerkung

Gegenlber den Konzepten der ,Risikobereitschaft” (,Risk Appetite” gemass Erlaute-
rungsbericht, p. 11) und der ,Risikotoleranz” im Zusammenhang mit operationellen
Risiken sind grundsatzliche Vorbehalte anzubringen. Insbesondere die Vorstellung,
dass eine Bank bereit ist, inharente Risiken (d.h. ohne jegliche Kontrollen) einzuge-
hen, erachten wir als konzeptionell falsch bzw. unrealistisch. Eine Bank sucht die ope-
rationellen Risiken im Vergleich zu anderen Risiken nicht aktiv, sondern sie erwach-
sen ihr aus ihrer Geschaftstatigkeit. Diesen Unterschied in der Art der Risiken gilt es
zu berlcksichtigen.

Empfehlung

Ganzliche Streichung der Konzepte der ,Risikobereitschaft* und der ,inharenten Risi-
ken“ aus dem Rundschreiben.

Es wird empfohlen in Anlehnung an FINMA-RS 2013/6 ,Liquiditat Banken* folgende
Formulierung zu verwenden:

,Die Geschaftsleitung oder ein ihr direkt unterstellter Ausschuss entwickelt und setzt
das Rahmenkonzept zur Bewirtschaftung des operationellen Risikos um.

Rz 122

Die Geschéftsfiihrung definiert eine eindeutige, wirksame und solide Fiihrungsstruktur, wel-
che die Verantwortung zum Management der operationellen Risiken bernimmt. Diese Funk-
tion ist fir die Aufrechterhaltung und die laufende Weiterentwicklung des Rahmenkonzepts
fur das Management von operationellen Risiken zustandig. Sie muss zudem (ber gentigend
qualifiziertes Personal verfligen, um ihre zahlreichen Verantwortlichkeiten wirkungsvoll
wahrnehmen zu kénnen. Konsistent zu weiteren Risikomanagementfunktionen soll die Funk-
tion des Management von operationellen Risiken adédquat in relevanten Gremien vertreten
sein.

Bemerkung

Der Verweis auf ,gentigend qualifiziertes Personal“ ist wenig aussagekraftig, insbe-
sondere, wenn kein Hinweis darauf besteht, was als adaquat erachtet oder als Mini-
mum erwartet wird.
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Empfehlung

Es wird empfohlen in Anlehnung an FINMA-RS 2013/6 ,Liquiditat Banken* folgende
Formulierung zu verwenden:

,Die Geschaftsleitung definiert eindeutige und wirksame Verantwortlichkeiten fiir das
Management von operationellen Risiken. Des Weiteren ist eine klar bezeichnete Ein-
heit fir die Aufrechterhaltung und die laufende Weiterentwicklung des Rahmenkon-
zeptes flr das Management von operationellen Risiken verantwortlich. Konsistent zu
analogen Risikoeinheiten soll die Einheit fir operationelle Risiken adaquat in rele-
vanten bankinternen Gremien vertreten sein.

Rz 123: Es wird auf die Stellungnahme der SBVg verwiesen.

b) Grundsatz 2: Rahmenkonzept und Kontrollsystem

Rz 125
Das Rahmenkonzept hat mindestens folgende Aspekte abzudecken:

a.

b.

g.

Strukturen fir das Management der operationellen Risiken, einschliesslich Kompetenzen,
Rechenschaftspflichten und Berichtslinien;

Definition der Instrumente fiir die Identifikation, Messung, Beurteilung, Steuerung und
Berichterstattung und ihrer Verwendung;

Bestimmung der Risikobereitschaft und der Risikotoleranz in Bezug auf die relevanten
Arten von operationellen Risiken; Festsetzung von Schwellenwerten und/oder Limiten;
Definition von Risikominderungsstrategien und -instrumenten;

Ansatz der Bank zur Identifikation von inh&renten Risiken (die Risiken vor Berticksichti-
gung der Kontrollen) sowie zur Festlegung und Uberwachung von Schwellenwerten
und/oder Limiten flir Residualrisiken (die Risiken nach Berticksichtigung der Kontrollen);

Etablierung von Risikoberichterstattungs- und Managementinformationssystemen (MIS)
fiir operationelle Risiken;

Festlegung einer einheitlichen Klassifizierung von materiellen operationellen Risiken zur
Gewabhrleistung der Konsistenz im Rahmen der Risikoidentifikation, der Risikobewertung
und Zielsetzung im operativen Risikomanagement;

Sicherstellung einer angemessenen unabhngigen Uberpriifung und Beurteilung der
operationellen Risiken;

Pflicht zur zeitnahen Uberpriifung und Anpassung des Rahmenkonzepts im Falle einer we-
sentlichen Verédnderung der Risikosituation.

Bemerkung
Zub:  Nicht einheitliche Verwendung der Begrifflichkeiten.

Zu c/d: Operationelle Risiken sind nicht von der gleichen Art wie Markt- oder Kre-
ditrisiken. Operationelle Risiken lassen sich nur sehr beschrankt mit "Limi-
ten" oder Schwellenwerten steuern (am ehesten ist das mdéglich bei quantifi-
zierbaren Risiken wie Anzahl Fehlbuchungen, Anzahl offener Posten, etc.).
Nicht méglich ist dies jedoch bezogen auf Betrugsrisiken, Information Securi-
ty, Legal- und Compliance- Risiken, welche als signifikanter als die quantifi-
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zierbaren operationellen Risiken betrachtet werden. Grundsatzlich wird auch
der Nutzen von Limiten bei operationellen Risiken stark angezweifelt.

Weiter ist unklar, ob eine Festlegung von Schwellenwerten und Limiten auf
oberster Unternehmensebene als ausreichend erachtet wird oder ein Her-
unterbrechen auf zusatzlichen Ebenen erforderlich ist.

Der Buchstabe ,h)“ fehlt derzeit in der deutschen Version der Anhérungsun-
terlagen als Aufzahlungspunkt noch. In der franzésischen Version wurde
,zeitnah“ mit ,en temps réel“ Ubersetzt, was jedoch ,in Echtzeit“ bedeutet und
ein deutlicher Unterschied zu ,zeitnah® darstellt.

Empfehlung

Zub:

Zu c/d:

Zu h:

Hinweis:

Rz 126

Umformulierung der Begrifflichkeiten in ,Identifizierung, Begrenzung und
Uberwachung® (Vereinheitlichung; siehe dazu auch Bemerkungen zu den
Begriffen unter ,Weiteres®).

Die Komponente ,Berichterstattung” kann entfernt werden, da diese bereits
unter e) aufgefihrt wird.

Entsprechend wirden wir ganz davon absehen, den Begriff ,Limiten® zu ver-
wenden. Falls Limiten trotzdem zur Anwendung gelangen sollen, schlagen
wir eine Formulierung sinngemass wie folgt vor: ,(...) Bestimmung der Risi-
kobereitschaft und der Risikotoleranz in Bezug auf die relevanten Arten von
operationellen Risiken; Festsetzung von Schwellenwerten und/oder Limiten
wo dies mdglich und sinnvoll ist; Definition von Risikominderungsstrategien
und -instrumenten*®

Eine franzdsische Ubersetzung ,dans les meilleurs délais* ist zu bevorzu-
gen.

Bei Anpassungen zu dieser Rz sind allfallige Auswirkungen auf Rz 130 zu
Uberprufen.

Die Banken haben (ber ein addquates, dokumentiertes Kontrollsystem, das auf Vorgaben,
Prozessen und Systemen aufbaut, zu verfigen. Weiter haben sie interne Kontrollen sowie
angemessene Risikominderungs- und/oder Risikotransferstrategien zu implementieren.

Bemerkung

Der Einschub ", das auf Vorgaben, Prozessen und Systemen aufbaut," ist u. E. nicht
erforderlich. Massgebend ist, dass das Kontrollsystem adaquat und dokumentiert ist.
Eine Definition, worauf dieses basieren muss, erachten wir als unnétige Einschran-
kung bzw. dies fihrt u. U. zu einem ungebuhrlichen Birokratieaufwand. Das Kontroll-
system muss dem Geschaft und der Gréssenordnung der jeweiligen Bank Rechnung
tragen. Des Weiteren verstehen wir den Unterschied zwischen "lber ein Kontrollsys-
tem verfigen" und "interne Kontrollen zu implementieren” nicht. Insofern wird im 2.
Satz nur wiederholt, was im ersten erwahnt ist. Entsprechend kann man diesen Pas-
sus im 2. Satz ersatzlos streichen.
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Empfehlung

Die Banken haben Uber ein adaquates, dokumentiertes Kontrollsystem;-das-auf-Vor-
gabenProzessenund-Systemen-autbaut-zu verfigen. Weiter haben sie angemes-

sene Risikominderungs- und/oder Risikotransferstrategien zu implementieren.

Es sollte zudem auf das FINMA-RS 2008/24 ,Uberwachung und interne Kontrolle
Banken® verwiesen werden, damit klar wird, dass das Kontrollsystem bezliglich ope-
rationeller Risiken auf das allgemeine Kontrollsystem der Bank aufbauen und nicht als
davon losgelést betrachtet werden soll.

c) Grundsatz 3: Identifizierung, Begrenzung und Uberwachung

Rz 127

Die Identifizierung, Begrenzung und Uberwachung von Risiken bilden die Grundlage eines
wirksamen Risikomanagementsystems. Eine wirksame Risikoidentifikation berticksichtigt
sowohl interne als auch externe Faktoren. Beispiele von Instrumenten und Methoden, die zur
Identifikation und Beurteilung der operationellen Risiken eingesetzt werden kénnen, sind:

a. Risiko- und Kontrollbeurteilungen;

Revisionsergebnisse;

Erhebung und Analyse interner Verlustdaten;

Erhebung und Analyse externer Ereignisse mit operationellen Risiken;
Analyse der Zusammenhénge zwischen Risiken, Prozessen und Kontrollen;

~ 0 Qo o

Risiko- und Performance-Indikatoren fiir die Uberwachung von operationellen Risiken
und die Wirksamkeit des internen Kontrollsystems;

Szenarioanalysen;

> Q

Messung und Quantifizierung des Verlustpotenzials;
i.  Vergleichende Analysen.

Bemerkung

Die Quantifizierung des Verlustpotentials ist bei seltenen, aber gravierenden Ereignis-
sen eine dusserst ungenaue und nicht zielfihrende Angelegenheit. Wir warnen vor
einer Zahlen- und Modellglaubigkeit und vor einer zu starken Ressourcenallokation
auf diese Themen, mit der Folge, dass diese Ressourcen im effektiven Risikoma-
nagement dann fehlen.

Es wird zudem zuerst von der ,ldentifizierung, Begrenzung und Uberwachung* von

Risiken als Grundlage des Risikomanagements gesprochen, wahrend danach aber
nur von ,ldentifizierung und Beurteilung” die Rede ist und zu Begrenzung und Uber-
wachung keine weiteren Hinweise gegeben werden.

Bei den Beispielen von Instrumenten und Methoden (Bst. a bis i) stellen sich uns fol-
gende Fragen:

Zua) Was ist unter ,Risiko-und Kontrollbeurteilungen zu verstehen? Diese sollten
doch gerade das Resultat dieser Instrumente und Methoden sein und sollten
daher u.E. nicht in dieser Liste aufgefiihrt werden.
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Zud) Im Erlauterungsbericht (4.6.3 p. 13) wird folgende Erganzung angebracht:
,Die Sammlung und Analyse der in- und externen Verlustdaten muss durch
ein transparentes Verfahren erfolgen und dokumentiert werden. Diesbezlig-
lich kann von den Erfahrungen der AMA-Banken profitiert werden. [...] Fir
externe Daten kann man sich zusétzlich auf die Randziffern 86-88 des vor-
liegenden Rundschreibens stiitzen.*

Die Anbindung an eine externe Datenbank oder gar ein systematischer Auf-
bau einer eigenen Ldsung ist fir kleine und mittlere Banken nur bedingt eine
Option, da dies zu erheblichen administrativen Mehr-Aufwand und damit zu
deutlich héherem Ressourcenbedarf (Mitarbeiter, Finanziell,...) fihrt, ohne
einen entsprechenden Nutzen zu generieren. Der Verweis auf AMA-Banken
ist somit auch eine indirekte Anweisung, sich nach diesen ,Best-Practice®-
Modellen auszurichten und quasi eine Einflhrung eines neuen ,Standard-
Modells*.

Zu i) Wird hier vorgeschlagen, mehrere Methoden parallel anzuwenden und diese
gegeneinander abzuwagen bzw. mehrere unterschiedliche Ergebnisse zu
berlcksichtigen?

Empfehlung

Uberpriifung der Begrifflichkeiten und gegebenenfalls Anpassungen (beispielsweise
Streichung von ,Beurteilung®).

Streichung der Verweise auf die institutsspezifischen Ansatze ,AMA* (Erlauterungsbe-
richt). Ein Verweis auf AMA ist ungeeignet fir Institute, welche einer der beiden ande-
ren Ansatze anwenden. Denn durch einen solchen Verweis werden neue Vorgaben
geschaffen, die fir diese einfacheren Standards explizit nicht vorgesehen waren.

Rz 128: Es wird auf die Stellungnahme der SBVg verwiesen und zudem auf unsere Bemer-
kung nachstehend unter ,4. Weiteres®, Punkt ,Pricing“.

d) Grundsatz 4: Interne und Externe Berichterstattung

Rz 129: Es wird auf die Stellungnahme der SBVg verwiesen.

Rz 130

Die interne Berichterstattung (ber operationelle Risiken kann Finanz-, Betriebs- und Compli-
ance-Daten, aber auch risikorelevante externe Informationen lber Ereignisse und Bedingun-
gen umfassen, die fir die Entscheidungsfindung wesentlich sind. Die Berichterstattung tber
operationelle Risiken muss dabei mindestens folgende Punkte abdecken und deren mégli-
che Auswirkungen auf die Bank und das fiir die operationellen Risiken erforderliche Eigen-
kapital darstellen:

a. Verstdsse gegen die definierte Risikobereitschaft und die Risikotoleranz der Bank sowie
Uberschreitungen von diesbeziiglich festgesetzten Schwellenwerten und/oder Limiten bei
relevanten Arten von operationellen Risiken;

b. Einzelheiten zu signifikanten internen operationellen Risikoereignissen und/oder Verlus-
ten;
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c. Informationen zu relevanten externen Ereignissen und potentiellen Risiken sowie deren
mdégliche Auswirkungen auf die Bank.

Bemerkung

Formulierung als "...mindestens folgende Punkte abdecken..." fir Punkt c. erachten
wir als sehr problematisch in der Umsetzung. Das Universum relevanter externer Er-
eignisse ist riesig, und dem entsprechend ist eine vollumféngliche Bertcksichtigung
unmaglich.

Empfehlung

Zua) Wirverweisen auf unseren Kommentar zu Grundsatz 1 und schlagen vor,
den Begriff ,Risikobereitschaft zu streichen

Zuc) Umformulierung von c. in:

.Im Weiteren kdnnen auch Informationen zu relevanten externen Ereignissen
und potentiellen Risiken sowie deren mdgliche Auswirkungen auf die Bank in
die Berichterstattung miteinbezogen werden.”

,Entscheidungsfindung“ durch ,ldentifizierung, Begrenzung und Uberwa-
chung® zu ersetzen, damit klar wird, welchem Zweck die Berichterstattung
dient.

Rz 131

Eine Bank muss tber eine formelle, vom Verwaltungsrat genehmigte Offenlegungspolitik
verfligen. Aus dieser muss hervorgehen, welchen Ansatz die Bank im Rahmen der Offenle-
gung

der operationellen Risiken verfolgt und welche Kontrollprozesse beziiglich der Offenlegung
anzuwenden sind. Zudem ist ein Prozess zu implementieren, der die Angemessenheit be-
zlglich

Inhalt und Frequenz der Offenlegungen sicherstellt und deren regelmdassige Uberpriifung
regelt.

Bemerkung

Unklarheit bezlglich der Bedeutung der ,,Offenlegung“? Offenlegung (z.B. via Ge-
schéftsbericht) gegenlber Aufsichtsbehdrden, Aktionaren, Kunden, Mitarbeiter, Medi-
en,...?

Die Offenlegung von Risikoinformationen jeglicher Art wird in der Regel nicht von der
Unternehmung selbst bestimmt, sondern wird im Rahmen des Rechnungslegungs-
standards (z.B. FINMA-RS 2008/2 ,Rechnungslegung Banken®, Rz 149) oder auf-
grund von aufsichtsrechtlichen Anforderungen (z.B. FINMA-RS 2008/22 ,EM-Offenle-
gung Banken®) verlangt. Dabei sind jeweils auch Inhalt, Frequenz und Uberprifung
der Offenlegungen geregelt.

Eine Uber die bestehenden aufsichtsrechtlichen und rechnungslegungstechnischen
Anforderungen hinausgehende, separate Offenlegung zum Management von operati-
onellen Risiken wirden wir klar ablehnen. Eine solche ware, insbesondere im Ver-



VHV|BCG

gleich zu anderen Risiken (z.B. Kredit-oder Liquiditatsrisiken), unverhaltnismassig und
wirde zu Redundanzen mit anderen Offenlegungen flhren.

Zudem wére es unverhaltnismassig und unsachgemass, den Erlass einer solchen Of-
fenlegungspolitik fir operationelle Risiken auf Stufe des Verwaltungsrates anzusie-
deln, zumal dies im Falle von Markt- und Kreditrisiken nicht verlangt ist. Falls eine
Bank einen Prozess betreffend ihre Risikooffenlegungen festhalten méchte, so ist es
ihr selbst zu Uberlassen, wie und auf welcher Stufe sie dies regelt.

Empfehlung

Streichung der Rz, falls die Offenlegung nach Aussen (Extern) gemeint ist, andern-
falls Ersetzen des Begriffs ,,Offenlegung” durch ,Rapportierung” oder ,internes Be-
richtswesen®. Hierbei sollte es primar um eine stufengerechte und situationsadaquate
Informationspolitik gehen, welche innerhalb der Bank wie auch (in grésseren Féllen)
nach aussen gegentber Audit und/oder der FINMA stattfindet.

Rz 132: Es wird auf die Stellungnahme der SBVg verwiesen.
e) Grundsatz 5: Technologieinfrastruktur

Rz 133

Zur Unterstitzung des Management operationeller Risiken hat die Geschéftsfiihrung insbe-
sondere fiir eine angemessene Technologieinfrastruktur zu sorgen, die den aktuellen und
langerfristigen Geschéftsbedirfnissen Rechnung trdgt. Zu diesem Zweck hat sie ausrei-
chende Kapazitéten bereitzustellen, die sowohl den (blichen Geschéftsbetrieb als auch
Stressphasen abdecken. Uberdies hat sie die Sicherheit, Integritat und Verfligbarkeit der Da-
ten und Systeme zu gewéhrleisten sowie ein integriertes und umfassendes Risikoma-
nagement zu implementieren.

Bemerkung

Die Randziffer scheint uns sowohl hinsichtlich Inhalt als auch Formulierung problema-
tisch. Zum einen sind wir der Ansicht, dass die ersten beiden Satze der Randziffer fir
eine Bank allgemein und in jeder Situation bzw. betreffend alle méglichen Risiken
Gultigkeit haben und daher hier nicht explizit wiederholt werden missten. Es liegt un-
seres Erachtens ein grundsétzliches Interesse der Banken daran, dass die IT einem
adaquaten Zustand entspricht. Unklar ist auch inwieweit die Technologieinfrastruktur
fur die langerfristigen Geschaftsbedirfnissen angemessen ausgerichtet werden
muss? Weswegen wird dennoch auf diesen Punkt hingewiesen (- Geschéftsrisiko)?
Wird auf die operationellen Risiken aufgrund von inadédquaten Systemen explizit hin-
gewiesen, mussten demnach auch z.B. die Mitarbeiter oder interne Verfahren aufge-
fuhrt werden.

Weiter ist der Sinn und Zweck des letzten Satzes dieser Randziffer nicht klar. Darin
wird verlangt, dass die Geschéftsleitung ein ,integriertes und umfassendes Risikoma-
nagement” implementiert, ohne dass erlautert wird, was darunter zu verstehen ist.
Besonders unklar ist auch der Begriff des ,integrierten” Risiko-managements. Die
Vorgaben zu Aufbau und Art des Managements von operationellen Risiken sind zu-
dem bereits in den Grundséatzen 1 bis 4 erlautert und sollten daher hier nicht noch-
mals aufgenommen werden.

10
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Empfehlung

Streichung der gesamten Rz oder zumindest des letzten Teiles dieser Randziffer
(»sowie ein integriertes [...]).

f) Grundsatz 6: Kontinuitat bei Geschaftsunterbrechung

Rz 134

Die Geschéftsfiihrung hat dber Plane zur Fortflihrung der Geschéfte der Bank zu verfligen,
welche die Kontinuitat der Téatigkeiten und die Schadensbegrenzung im Falle einer schwer-
wiegenden Geschéftsunterbrechung gewéhrleisten.

Bemerkung

Was ist die Begriindung, dass dieser bereits abgedeckte Punkt (SBVg-Empfehlung
zum Business Continuity Management) aufgefihrt wird? Eine derzeitige Beurteilung
fir eine bestimmte Bankengruppe als besonders relevant (gemass Erlauterungsbe-
richt), kann nicht einziger Gradmesser sein, da diese eine dynamische ist und bereits
nachstes Jahr Uberholt sein kénnte.

Von Seiten SBVg wird zudem darauf hingewiesen, dass die Empfehlungen derzeit in
Uberarbeitung sind. Die Referenz in der Fussnote musste daher zu gegebener Zeit
nochmals angepasst werden. Unten stehender Formulierungsvorschlag (Empfehlung)
ist mit den Uberarbeiteten Empfehlungen abgeglichen und kompatibel.

Empfehlung
Streichung der Rz oder folgende Anpassung (in Anlehnung an SBVg):

,Die Geschaftsleitung ist zustandig fir die Konkretisierung der Business Continuity
Management Strategie (Strategie flir das betriebliche Kontinuitdtsmanagement), wel-
che die Kontinuitat des Geschéaftsbetriebes und die Wiederherstellung der kritischen
Geschéftsprozesse im Falle eines schweren Unterbruches sicherstellen soll.”

C. Risikospezifische Qualitative Anforderungen

Rz 135

Spezifische operationelle Risiken, u.a. beruhend auf dem Geschéftsmodell (z.B. operatio-
nelle Risiken im Umgang mit Kundendaten oder grenziiberschreitenden Tétigkeiten), verlan-
gen eine umfassendere und intensivere Steuerung sowie Kontrolle der operationellen Risi-
ken als dies in den qualitativen Grundanforderungen vorgegeben ist. Die Geschéftsflihrung
ist generell verpfiichtet, die nétigen weitergehenden Massnahmen zu implementieren, um
eine addquate Uberwachung solcher Risiken sicherzustellen.

Bemerkung

Die Zielsetzung dieser Bestimmung ist u.E. unklar. Die qualitativen Grundanforderun-
gen geben wenig bzw. keine Anhaltspunkte bzgl. Umfang der Steuerung und Kon-
trolle. Weswegen wird dennoch darauf hingewiesen, dass diese fur besonders rele-
vante operationelle Risiken aufgrund des Geschéaftsmodells weitergehen sollen?

11
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Es wird impliziert, dass gewisse Banken in ihren Anstrengungen zum Management
der operationellen Risiken Uber die Anforderungen von Kapitel IV.B hinausgehen
mussen, ohne dass jedoch ausgeflihrt wird, welche zusatzlichen Massnahmen zu er-
greifen bzw. Anforderungen zu erfilllen wéaren. Diese offene Formulierung fihrt zu
massiver Rechtsunsicherheit fur die Banken, insbesondere da die Kriterien, welche
eine ,umfassendere und intensivere® Steuerung und Kontrolle der operationellen Risi-
ken begriinden wirden, véllig unklar sind. Als einziges Kriterium werden ,spezifische
operationelle Risiken® genannt, welche beispielsweise dem Geschaftsmodell der Bank
geschuldet sein kdnnten. In diesem Zusammenhang werden als Beispiele die ,opera-
tionellen Risiken im Umgang mit Kundendaten“ und ,grenziiberschreitende Tatigkei-
ten® genannt.

Diese beiden Beispiele sind jedoch eher verwirrend als klarend, da sie zwei grund-
satzlich verschiedene Dimensionen betreffen: Das eine ist ein Risiko und das andere
eine Art der Geschaftstatigkeit. Des Weiteren kann davon ausgegangen werden, dass
grundsatzlich allen Banken gewisse Risiken im Umgang mit Kundendaten erwachsen,
weshalb geméss der Formulierung von Rz 135 alle Banken nicht ndher spezifizierte,
zusatzliche Massnahmen einflihren mussten, die Gber die Grundanforderungen von
Kapitel IV.B hinausgehen. Wir gehen davon aus, dass eine solche weitreichende
Ausdehnung der Anforderungen auch nicht im Sinne der FINMA ist.

Empfehlung

Streichung der Rz oder aber zumindest nochmals Uberarbeiten und entsprechend um-
formulieren.

Rz 136

Falls die FINMA es als notwendig erachtet, kann sie flir spezifische Themen weitergehende
Konkeretisierungen an das Management von operationellen Risiken definieren. Dies ge-
schieht zurtickhaltend und unter Anwendung des Proportionalitétsprinzips. Weitergehende
qualitative Anforderungen werden thematisch sortiert im Anhang zum Rundschreiben verof-
fentlicht.

Bemerkung

Inwieweit wird damit die Grundlage geschaffen um weitergehende Konkretisierungen
und Ausfihrungen an das OpRisk Mgmt diese Themen in Anhangen zu gliedern?

Auch diese Rz muss unseres Erachtens vollstandig gestrichen werden, da eine “Ei-
gen-Ermachtigung” der FINMA weder rechtlich méglich noch nétig ist. Falls es The-
men gibt, die nach Ansicht der FINMA weiter konkretisiert werden mussen, so kann
sie dies jederzeit via ein ordentliches Regulierungs- und Anhérungsverfahren tun.
Auch ist sie frei, dies im Rundschreiben oder aber in einem Anhang, der ja ein integ-
rierender Bestandteil des Rundschreibens darstellt, zu tun.

Falls jedoch die FINMA beabsichtigt, aufgrund von Rz 136* ,weitergehende Konkreti-
sierungen® oder ,weitergehende qualitative Anforderungen® ohne ordentliches Verfah-
ren anzuordnen, so wirden wir dies vehement ablehnen.

Empfehlung
Streichung der Rz.

12
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2.2 Anhang 3: Umgang mit elektronischen Kundendaten

Rz 2

Kleine Banken sind von der Erfillung folgender Randziffern ausgenommen:
e Randziffern 15 bis 19, sowie 24 bis 29 des Grundsatzes 3;

e Alle Randziffern der Grundsétze 4 bis 6;

e Randziffer 48 des Grundsatzes 7.

Bemerkung

Die fir kleinere Banken vorgesehenen Ausnahmeregelungen sind nicht schliissig. So
ist beispielsweise nicht nachvollziehbar, weshalb ein kleineres Institut vom ,Need to
know“-Grundsatz (Rz 24*) ausgenommen werden sollte, zumal es sich hier um ein
vom Datenschutz gefordertes Grundprinzip handelt.

Empfehlung

Mit der Errichtung eines prinzipien-basierten Grundsatzkatalogs wirde auch fur die-
ses Problem Abhilfe geschaffen werden, da damit die Umsetzung der Grundsatze in-
stitutsspezifisch und der Grésse und Struktur des Instituts angepasst erfolgen kann.

. Grundsatze fir das sachgerechte Management von Risiken im Zusammenhang
mit der Vertraulichkeit von Kundendaten

A. Grundsatz 1: Governance
Rz 3: Es wird auf die Stellungnahme der SBVg verwiesen.
C. Grundsatz 3: Datenspeicherort und -zugriff

Rz 15

Die Bank muss wissen, wo CID gespeichert werden, von welchen Anwendungen und IT-
Systemen CID verarbeitet werden und wo elektronisch auf sie zugegriffen werden kann. Mit-
tels angemessenen Kontrollen ist sicherzustellen, dass die Daten nach Art. 8 ff. der Ver-
ordnung zum Bundesgesetz Uber den Datenschutz bearbeitet werden. Flir physische Berei-
che (z.B. Serverrdume) oder Netzwerkzonen, in denen grosse Mengen an CID gespeichert
oder zugénglich gemacht werden, sind spezielle Kontrollen erforderlich. Der Datenzugriff
muss klar geregelt werden und darf nur auf einer strikten ,Need to know*"-Basis erfolgen.

Bemerkung

Wir sind einverstanden, dass der Datenzugriff auf der Basis von "need to know" er-
folgt. Dies ist typischerweise flr alle normalen Userzugriffe implementiert. Fir spe-
zielle Benutzergruppen wie Administratoren hingegen kann dieses Prinzip nicht ein-
gehalten werden. Um dennoch Datensicherheit zu gewahren, missen solche Grup-
pen speziell behandelt werden.
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Empfehlung
Anpassung des Abschnitts wie folgt:

DNar [) an faldl m alaWa N a
know“-Basis-erfolgen. > ,Fur Applikationsbenutzer muss der Datenzugriff klar gere-
gelt werden und darf nur auf einer strikten ,Need to know“-Basis erfolgen. Flur Benut-
zer mit erweiterten Rechten (bspw. Datenbankadministratoren) muss deren Zugriff auf
die Daten mittels Logging und Monitoring Uberwacht werden, dass diese jederzeit zur
Verantwortung gezogen werden kdnnen (accountability).”

c) ,,Need to know“-Grundsatz

Rz 24

Personen dlirfen nur auf digjenigen Informationen oder Funktionalitdten Zugriff haben, die fir
die Wahrnehmung ihrer Aufgaben erforderlich sind. Der Zugriff auf CID darf nur erfolgen,
wenn die CID verantwortlichen Einheiten (,Data Owners*) die Zugriffsrechte genehmigt ha-
ben. Die Erteilung von Zugriffsrechten hat wie folgt zu erfolgen:

Bemerkung / Empfehlung
Die Nennung des Grundsatzes genulgt; weitere Ausflihrungen bedarf es nicht.

Rz 26

e Funktional: Die Zugriffsberechtigung ist nach der Funktion (Art der Aufgaben), die der
Mitarbeitende im Zusammenhang mit CID ausibt, zu erteilen. Wenn die Ausiibung der
Aufgabe keine Bearbeitung von CID erfordert (z.B. Erstellung von Berichten, Datenana-
lyse, Beratung), so ist die Zugriffsberechtigung zu beschrdnken (z.B. durch die Erteilung
von Read-only-Rechten).

Bemerkung

Read-only Zugriff schiitzt nicht gegen den Verlust der Vertraulichkeit.

Empfehlung

Hinweis ersatzlos streichen.

Rz 27
Die Erteilung von Zugriffsrechten muss regelméssig Gberprtift werden.

Bemerkung

Siehe Empfehlung fir Anpassung: Dieser Unterschied mag auf den ersten Blick un-
bedeutend erscheinen, hat aber eine andere Bedeutung. Ersteres hat den Fokus auf
den Prozess der Zuteilung und zweites auf das Resultat. Vielleicht missten sogar
beide Aspekte bericksichtigt werden.
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Empfehlung
Die Giiltigkeit der erteilten Zugriffsrechte Edeilung-vonZugritfsrechten muss regel-

massig Uberprift werden.
d) Zugriffs-Verzeichnis

Rz 28

Die Bank muss ein Verzeichnis der Mitarbeitenden und Dritten, die Zugriffsberechtigungen
auf CID haben, flhren. Im Verzeichnis missen auch privilegierte IT-Benutzer und Anwender
aufgefthrt sein (siehe Rz 41 dieses Anhangs). Nur Personen, welche im Verzeichnis aufge-
fuhrt sind, ddrfen auf CID zugreifen.

Bemerkung

Wir sind der Meinung, dass dieser Punkt Ursache und Folge vermischt. Wir glauben,
dass durch ein Autorisierungssystem, welches ggf. rollenbasiert ist, Zugriffsrechte er-
teilt werden sollen. Das Verzeichnis aller Zugriffsrechte ist dann ein Ausfluss (Report)
dieses Systems. Ein Vorgehen, wie in Rz 28 stipuliert ist in einer mittleren oder gros-
sen Bank nicht implementierbar (Liste als Grundlage der Autorisierungsvergabe)

Empfehlung

Streichung der Rz oder zumindest eine Umformulierung erwagen.
D. Grundsatz 4: Sicherheitsstandards fiir die Infrastruktur und die Technologie

Rz 30

Die zum Schutz der CID-Vertraulichkeit verwendeten Sicherheitsstandards fir die Infra-
struktur und Technologie miissen in Bezug auf die Komplexitét der Bank sowie seiner Risi-
koexposition angemessen sein und den Schutz von CID auf dem Endgerét (am Endpoint),
von lbertragenen und gespeicherten CID sicherstellen. Da die Informationstechnologien
schnellen Anderungen unterliegen, ist die Entwicklung von Datensicherheitslésungen auf-
merksam zu verfolgen. Liicken zwischen dem bestehenden internen Rahmenkonzept zur
Sicherstellung der Vertraulichkeit von Kundendaten und der Marktpraxis sind regelméssig zu
beurteilen.

Bemerkung

Diese Anforderung wirde zwangslaufig dazu fihren, dass jede Bank eine ,Data
Leakage Protection® (DLP) - Lésung einfihren muss, die sehr teuer ist.

Empfehlung

Dieser Satz enthalt keine massgeblichen zusatzlichen Informationen und kann ersatz-
los gestrichen werden: ,Da die Informationstechnologien schnellen Anderungen unter-
liegen, ist die Entwicklung von Datensicherheitslésungen aufmerksam zu verfolgen.*
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E. Grundsatz 5: Auswahl, Uberwachung und Schulung von Mitarbeitenden, die auf
CID Zugriff haben

a) Sorgfaltig[e] Auswahl der Mitarbeitenden
b) Gezielte Schulungen der Mitarbeitenden
c) Sicherheitsanforderungen

Rz 38-40

Bemerkung

Wir sind an sich mit dem Inhalt der RZ 38-40 einverstanden, sehen aber bei der Um-
setzung (und deren Evidenzerbringung) grosse Probleme. Die allermeisten Mitarbeiter
einer Bank haben auf die eine oder andere Art Zugriff auf CID Daten. Uns sind keine
Methoden bekannt, mit Hilfe derer verlasslich im Vorfeld einer Anstellung (Rz 38) oder
danach im laufenden Betrieb (Rz 40) der "angemessene Umgang" Gberprift werden
kann.

Empfehlung

Wir schlagen vor, diese Satze zu streichen oder ggf. nur auf Mitarbeiter mit Massen-
CID Zugriff zu beschranken.

F. Grundsatz 6: Risikoidentifizierung und -kontrolle in Bezug auf die CID-Vertraulich-
keit

Rz 43

Die fir die Datensicherheit und -vertraulichkeit zustandige Einheit identifiziert und bewertet
die inhdrenten Risiken und die Residualrisiken betreffend die Vertraulichkeit von CID mithilfe
eines strukturierten Prozesses. Dieser Prozess muss die Risikoszenarien in Bezug auf die
CID-Vertraulichkeit umfassen, die fiir die Bank und die Definition der entsprechenden
Schiliisselkontrollen relevant sind. Der Katalog der Schilisselkontrollen in Bezug auf die Da-
tenvertraulichkeit zur Gewéhrleistung des CID-Schutzes muss laufend um neue und ver-
besserte Kontrollen aktualisiert werden.

Bemerkung

Die Forderung nach "immer mehr und neuen Kontrollen" ist nicht zielfihrend. Es
muss vielmehr die Adaquanz garantiert werden.

Randziffer 43*, Risikoidentifizierung und -kontrolle in Bezug auf CID-Vertraulichkeit:
Der Grundsatz sollte dahingehend erganzt werden, dass die Risikoidentifizierung und
-kontrolle abhangig vom Tatigkeitsprofil und der Risikosituation des jeweiligen Finan-
zinstituts erfolgen sollte.

Empfehlung
Anpassung des Satzes wie folgt:
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»L---] muss laufend um-nreve-und-Verbesserte Kontrollen-aktualisiertwerden- auf Ada-
quanz Uberprift werden und gegebenenfalls angepasst werden.*

G. Grundsatz 7: Risikominderung in Bezug auf die CID-Vertraulichkeit
a) Produktionsumfeld, Aktivitaten in Verbindung mit Massen-CID

Rz 47

Aktivitaten, die im Produktionsumfeld mit nicht anonymisierten, nicht verschliisselten und
nicht pseudonymisierten Massen-CID durchgefihrt werden, miissen geeigneten Verfahren
unterliegen (z.B. Vieraugenprinzip und Log-Dateien), einschliesslich der Benachrichtigung
der fiir die Datensicherheit und -vertraulichkeit zustdndigen Einheit. Es wird erwartet, dass
dies die Arbeit von IT-Administratoren, Mitarbeitenden mit erhéhten Zugriffsrechten und Mit-
arbeitenden Dritter miteinschliesst. Umfangreiche Anfragen zu CID — die nicht anonymisiert,
pseudonymisiert oder verschliisselt sind — und die nicht bewilligt wurden, oder Anfragen, die
auf ein verdéchtiges Verhalten hinweisen kénnten, missen sofort dem obersten Manage-
ment gemeldet werden.

Bemerkung

Im ersten Satz der Rz ist die Rede von Aktivitaten. Dies ist ein sehr weiter Begriff, der
hier nicht weiter prazisiert wird und somit offen lasst, was die FINMA alles darunter
versteht. Dieser Interpretationsspielraum ist zu gross und wird unweigerlich zu Dis-
kussionen zwischen der FINMA, den Revisionsgesellschaften und den Banken flhren.
Produktionsumfeld, Aktivitaten in Verbindung mit Massen-CID:

Empfehlung
Der Begriff ,Aktivitdten“ ist zu prazisieren, da in dieser Form nicht klar ist, welche T&-
tigkeiten darunter fallen.

b) Tests fiir die Entwicklung, Veranderung und Migration von Systemen

Rz 48

Wéhrend der Entwicklung, Verédnderung und Migration von Systemen missen die CID an-
gemessen vor dem Zugriff und der Nutzung durch Unberechtigte geschlitzt werden. Tech-
niken zur Anonymisierung, Pseudonymisierung und Verschlisselung (ob intern oder extern
entwickelt) missen umfassend getestet sowie periodisch (berpriift werden und haben einer
strikten Vieraugenkontrolle zu unterliegen. Vor ihrer Anwendung auf grosse Datensétze
mussen Tests auf eine Reihe von kleinen CID-Sé&tzen beschrénkt werden.

Bemerkung

Der Hinweis auf die ,strikte Vieraugenkontrolle* ist unklar. Soll mit dem Prinzip die
Anonymisierung sichergestellt werden bzw. festgestellt werden, ob diese korrekt
durchgefihrt wurde oder die Techniken selbst adaquat sind?

Empfehlung
Weitere Erlauterungen zur Bedeutung des ,strikten Vieraugenkontrolle*®.
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H. Grundsatz 8: Vorfalle im Zusammenhang mit der CID-Vertraulichkeit, interne und
externe Kommunikation

b) Meldung

Rz 51

Es wird erwartet, dass das Risiko der Vertraulichkeit von CID und diesbeziigliche Compli-
ance-Meldungen in den internen Berichterstattungen angemessen abgebildet sind.

Bemerkung

Wir sind der Meinung, dass Events im Bereich CID von héchster Geheimhaltungs-
stufe sind, und weder im "normalen Berichtswesen" noch breitgestreut in einem spe-
ziellen Berichtswesen erfolgen soll. Es ist im Interesse der Bank, aus Fehlern zu ler-
nen, nicht jedoch jedermann die Mechanismen zu erklaren, welche den Event erlaubt
(bzw. nicht verhindert) haben.

Empfehlung
Umformulierung der Rz wie folg:

,ES wird erwartet, dass das Risiko der Vertraulichkeit von CID und diesbezlgliche
Compliance-Meldungen in den internen Berichterstattungen angemessen abgebildet
sind oder alternativ sichergestellt ist, dass eine systematische Erfassung und Eskalie-
rung an geeignete Stellen erfolgt, falls dies die Geheimhaltung solcher Vorkommnisse
erfordert.”

. Grundsatz 9: Outsourcing-Dienstleistungen und Grossauftrage in Verbindung mit
CID

d) Ausgestaltung der Kontrollen und Wirksamkeitstests

Rz 59

Die Bank muss wissen und verstehen, welche Schliisselkontrollen in Verbindung mit der
Vertraulichkeit von CID der Outsourcing-Dienstleister durchzufiihren hat. Mit dem externen
Anbieter sind sdmtliche Themen im Zusammenhang mit der Ausgestaltung solcher Kontrol-
len zu ermitteln und zu besprechen. Alle Dienstleistungen, die von externen Anbietern er-
bracht werden und Risiken in Bezug auf die Vertraulichkeit von CID bergen, sind fortlaufend
zu tberwachen. Die Einhaltung interner Anforderungen sowie die Wirksamkeit der Schllis-
selkontrollen sind dabei zu prifen und zu beurteilen.

Bemerkung

Fur die Uberwachung der externen Dienstleister miissten Log-Protokolle (“Log-Files®)
erzeugt und gesammelt werden. Es missten Hilfsmittel fir die automatischen Log-
Auswertungen/Alerts eingefiihrt werden. Daflr wirden auch personelle Ressourcen
fur die fortlaufende Uberwachung benétigt, was wiederum hohe Kosten zur Folge hat-
te.
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Empfehlung

Auch in diesem Fall sind u.E. Detailbestimmungen in diesem Rundschreiben nicht
sinnvoll, da bereits ein anderes Rundschreiben besteht, das genau diese Punkte re-
gelt. Daher empfehlen wir, die Rz 59 in dieser Form zu streichen und durch einen
Verweis auf das RS 2008/07 Outsourcing Banken zu ersetzen.

3. Fragenliste zur Anhérung

Es wird auf die Stellungnahme der SBVg verwiesen.

4. Weiteres
e Begrifflichkeiten / Bestimmungen

Bemerkung

Diverse Begriffe werden nicht einheitlich verwendet oder sind nur ungenau, was zu
zusatzlichen Unklarheiten fuhrt. Folgende nicht abschliessende Begriffe bedurfen ei-
ner Klarung bzw. Anpassung:

- Geschaftsfihrung vs. Geschéftsleitung

- ldentifikation, Messung, Beurteilung und Steuerung vs. Risikobewertung vs. Identifi-
zierung, Begrenzung und Uberwachung

- Verallgemeinernde Begriffe: angemessen, adaquat,... (Diese Wortwahl! wird in der
Praxis wohl immer wieder zu Auseinandersetzungen betreffend deren Definition
zwischen den Revisionsgesellschaften, Aufsichtsbehdrden sowie involvierten
Banken fUhren. Entsprechend kann es auch zu unterschiedlichen Handhabungen

in der Praxis fUhren.
- Unverhaltnismassige oder ungenaue und unklar formulierte Bestimmungen

o Definitionen/Grundsatze

Bemerkung

Die Grundsatze sollten keine abweichenden Definitionen von Begriffen vornehmen,
die bereits in anderen Rundschreiben, Empfehlungen, etc. enthalten sind (z.B. in Rz
54 in Bezug auf das RS 2008/7 ,Outsourcing Banken). Besser ware es, wenn in sol-
chen Fallen auf die bestehenden Definitionen in den entsprechenden Regulierungen
verwiesen wirde.

Der Fokus sollte zudem mehr auf Prinzipien und weniger auf detaillierte Regelung ge-
legt werden.

e Glossar

Bemerkung

Im Glossar (Rz 60 ff.) fehlen aussagekraftige Definitionen zu den verwendeten Begrif-
fen (z.B. ,Massen-CID"). Dadurch ergeben sich aus den Vorgaben zum Teil mehr
Auslegungsfragen als Klarung.
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Anhang

Bemerkung

Im Sinne einer einfacheren Lesbarkeit und Abgrenzung von Rundschreiben und An-
hangen wirden wir vorschlagen, die Anhange mittels Buchstaben (A, B, C) zu kenn-
zeichnen und die Randziffern in den drei Anhédngen mit dem jeweiligen Buchstaben in
Verbindung zu bringen (z.B. Rz 8 von Anhang 3 betreffend CID wiirde dann kinftig
,C.8" heissen.)

Fussnoten

Bemerkung

Ebenfalls zu einer verbesserten Lesbarkeit wirde der Verzicht auf diverse Fussnoten
haben. Im vorliegenden RS hat es etliche davon, was die Frage der Wesentlichkeit
von diesen aufbringt.

Pricing

Bemerkung
Die explizite Berlicksichtigung von operationellen Risiken im Pricing ist abzulehnen

Kundendaten

Bemerkung

Qualitative Anforderung / Umgang mit vertraulichen Kundendaten im Anhérungsent-
wurf inhaltlich und formell noch ungentigend.

Kostenfolgen

Bemerkung

Teilweise wird eine angemessenere Berlicksichtigung allfalliger Kosten vermisst. Di-
verse Bestimmungen flhren zu unverhaltnismassigen Kosten (Ertrag/Nutzen-Ver-
héltnis). Eine differenziertere Analyse bzgl. organisatorischen, technischen und finan-
ziellen Auswirkungen fiir die verschiedenen Bankengruppen wéare wiinschenswert

Datenschutzbestimmungen

Bemerkung

Inwieweit wurden bestehende Datenschutzbestimmungen berticksichtigt? Gibt es eine
Notwendigkeit zur Abweichung von dieser?
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Unsere Vereinigung dankt lhnen im Voraus fir die Prifung und Bericksichtigung dieser
Kommentare und Vorschlage. Fir Ruckfragen steht lhnen Frau Dr. Susanne Brandenberger
(susanne.brandenberger@vontobel.ch) gerne zur Verfligung.

Mit freundlichen Griissen

M
r“ LS
%ﬂ — &*"//

Dr. Benno Degrandi
Sekretér
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. . . . . Briefadresse: Postfach, 8010 Zirich
Eidgendssische Finanzmarktaufsicht FINMA

Herr Alessandro Lana
Einsteinstrasse 2
CH-3003 Bern

by
FLr

MaTl

ZUrich, 28. Juni 2013

Stellungnahme in Sachen Anhdrung zur Teilrevision ,FINMA-RS 2008/21 Operationelle Risiken
Banken”

Sehr geehrter Herr Lana

Wir nehmen die Mdglichkeit gerne wahr, zum vorliegenden Anhoérungspapier Stellung zu nehmen.

Einleitend mdchten wir festhalten, dass wir die Stellungnahmen von , SwissBanking” (SBVg) und des , Ver-
bandes Schweizerischer Kantonalbanken” (VSKB) unterstitzen. Die nachfolgenden Ausfiihrungen sind
entsprechend erganzend und fokussieren auf die spezifischen Gegebenheiten der Ziircher Kantonalbank.

Zur generellen Stossrichtung

Wie bereits an der Sitzung vom 30. Mai 2013 ausgeflhrt, begriissen wir es, dass Sie im Rahmen der Uber-
arbeitung des Rundschreibens (RS) 08/21 den Ansatz verfolgen, die Themen ,Operationelles Risikoma-
nagement”, ,Informationssicherheit” und ,Interne Kontrolle” integral zu betrachten.

Nachfolgend sind unsere Kommentare und Anliegen zu einzelnen Kapiteln/Ziffern beschrieben:

Abgrenzung von operationellen und reputationellen Risiken

In Kapitel I. Ziffer 2 wird formuliert, dass bei der Bewertung der Verluste aufgrund von operationellen Risi-
ken, die potentiellen zusatzlichen Folgen bzw. Verluste aufgrund von Reputationsschaden nicht zu beriick-
sichtigen sind.

In Ziffer 2.1 wird zudem erldutert, dass die Reputationsrisiken aus der Definition der operationellen Risiken
ausgeschlossen sind, da sie in der Regel kaum oder gar nicht quantifizierbar sind. Der letzte Satz lautet wie



folgt: , Nichtdestotrotz ist festzuhalten, dass die Realisierung von operationellen Risiken indirekte und po-
tentiell schwerwiegende Auswirkungen auf die Reputation einer Bank haben kann."

Wir verstehen die konkreten Anforderungen aufgrund der neuen Ziffer 2.1 nicht. Sind die Reputationsrisi-
ken bei der Festiegung der Risikobereitschaft und -toleranz z.B. gemass Ziffer 125 auf Ebene Verwaltungs-
rat zu berlicksichtigen oder nicht?

1. Wir erachten es als erforderlich, dass explizit definiert wird, welche Arten von Verlustkategorien bei
AMA- und Nicht-AMA-Banken flir die Bewertung, Beurteilung, Steuerung und Messung der operati-
onellen Risiken bis auf Ebene Verwaltungsrat zu berlicksichtigen bzw. nicht zu berticksichtigen sind.

Abgrenzung von operationellen Risiken und Compliancerisiken

Im FINMA-RS 08/24 , Uberwachung und interne Kontrolle Banken" werden in Ziffer 98 Compliancerisiken
definiert als , das Risiko von Verstéssen gegen Vorschriften, Standards und Standesregeln und entspre-
chenden rechtlichen und regulatorischen Sanktionen, finanziellen Verlusten oder Reputationsschaden”.

Im vorliegenden RS 08/21 werden Rechtsrisiken als Teil der operationellen Risiken definiert. Bei den opera-
tionellen Risiken sind Reputationsschaden nicht zu ber(icksichtigen (vgl. vorhergehender Punkt).

Wir schliessen daraus, dass Rechtsrisiken nicht Teil der Compliancerisiken sind. Ist dieses Verstandnis kor-
rekt?

2. Wir erachten es als erforderlich, die Abgrenzung zwischen operationellen Risiken und Compliancerisi-
ken einerseits und zwischen Compliancerisiken und Rechtsrisiken andererseits zu prazisieren.

OpRisk Quantifizierung - ab Ziffer 120

Als Nicht-AMA-Bank, d.h. eine Bank, die ihre Eigenmittelunterlegung nicht mittels einer Methode zur
Quantifizierung der operationelien Risiken berechnet, haben wir es sehr geschatzt, dass die , Qualitativen
Grundanforderungen” frei von fachlich vorbelasteten Begriffen von quantifizierbaren Risikokategorien wie
Kredit oder Markt waren wie z.B. Schwellenwerte, Limiten, Risikobereitschaft, Risikotoleranz (Ziffern 120,
121, 125, 130), Messung und Quantifizierung des Verlustpotenzials (Ziffer 127).

3. Wir bitten die FINMA bei den qualitativen Grundanforderungen auf Begrifflichkeiten zu verzichten,
welche als Anforderung zur Quantifizierung der operationellen Risiken interpretierbar sind.

Grundsatz 5 Technologieinfrastruktur - Ziffer 133

Bei der Aufzahlung ,Sicherheit, Integritdt und Verfligbarkeit” gehen wir davon aus, dass , Vertraulichkeit,
Integritat und Verfligbarkeit” gemeint war.

Wir schatzen im Thema Informationssicherheit die inhadrenten Risiken der laufend professionalisierten Cy-
berkriminalitat (d.h. Datenintegritat und -verfigbarkeit) fir die Banken und den Finanzplatz Schweiz als
weit héher ein als das inharente Risiko der Verletzung der Vertraulichkeit von Kundendaten.
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4. Wir empfehlen, auf die detaillierten Ausfiihrungen im Anhang 3 zu verzichten und stattdessen bei
den gualitativen Grundanforderungen die Etablierung eines angemessenen und wirksamen ISMS
(Informations-Sicherheits-Management-System) in Anlehnung an einen internationalen Standard
wie z.B. ISO 27001 zu fordern.

Anhang 3 - Ziffer 16

Kundendaten (CID) sind eine Teilmenge von Personendaten gemass Datenschutzgesetz (DSG). Das DSG
fuhrt bereits zwei Klassen von Personendaten mit der Unterscheidung , Personendaten” und , besonders
schitzenswerte Personendaten” (oder -Profile). Bezliglich Datensammiungen veriangt der Gesetzgeber
ebenfalls eine Inventarisierung. Weitere Uberschneidungen oder Abgrenzungsfragen dréngen sich auf, wie
zum Beispiel; Sind ,,CID” fur sich genommen , besonders schiitzenswerten Personendaten” gemdss DSG?
Sind es die CID erst dann, wenn auch Informationen zum Vermégen vorhanden sind? Oder erst, wenn
auch eine , Profilerstellung” maéglich ist? Im DSG ist die ,finanzielle Situation” einer Person nicht unter den
Beispielen fur ,besonders schitzenswerte Personendaten” aufgefuhrt.

Mit Gegenuberstellung der Klassen gemass DSG stellt sich die Frage, wie die CID-Thematik zu positionieren
ist. Ist es eine neue Klasse ,unterhalb” der besonders schiitzenswerten Personendaten? Dann fehlt uns das
Verstandnis, wie die (ibergeordnet positionierten (kritischeren) Daten zu behandeln sind. Wenn CID mit
~besonders schiitzenswerten Personendaten” gleichgesetzt werden, drangt sich die Frage auf, ob aus Sicht
DSG fir alle ,besonders schiitzenswerten Daten” Massnahmen aus Anhang 3 umzusetzen sind.

5.  Wir bitten die FINMA um eine GegenUberstellung von CIDs gemass diesem RS 08/21 und , beson-
ders schutzenswerte Personendaten” gemass DSG.

Anhang 3 - Ziffern 20 bis 23 und 54 bis 59

Aus unserer Sicht ist es zielfUhrender, die Anforderungen der Ziffern 20-23 und 54-59 im RS 08/07 ,Out-
sourcing Banken” aufzunehmen und an dieser Stelle darauf zu verweisen.

Wenn Outsourcing zur Anwendung kommt, liegen alle zugehdrigen Anforderungen in zwei FINMA-RS vor,
namlich 08/07 und 08/24 , Uberwachung und interne Kontrolle Banken”. Davon abgesehen gelten auch
hier die Vorgaben aus dem DSG und zugehdriger Verordnung.

6. Die Zircher Kantonalbank empfiehlt, die Anforderungen der Ziffern 20-23 und 54-49 im RS 08/07
aufzunehmen und im vorliegenden RS 08/21 darauf zu verweisen.

Generell Begriffe

Die Zurcher Kantonalbank verwendet im operationellen Risikomanagement und der internen Kontrolle
ahnliche Begriffe wie im vorliegenden RS 08/21 aufgefuhrt. Wir vermuten aber, dass fir die FINMA die
gleichen Begriffe eine andere Bedeutung haben.

7. Wir erachten es als erforderlich, folgende Begriffe im Glossar zu definieren und wenn méglich mit
Beispielen zu illustrieren: Inharentes Risiko, Risikoszenario, Risikobewertung, Risikobeurteilung,
(Schlissel-)Kontrolle, Klassifikation, Risikolimite, Risikoakzeptanz und Schwellenwert.
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Wir danken Ihnen fur die Prifung unserer Kommentare und Anliegen. Fir allféllige Riickfragen oder eine
vertiefte Erdrterung unserer Stellungnahme steht Ihnen Frau Beatrice Zanella gerne zur Verfigung.

Freundliche Grisse

(ircher Kantonalbank

N )
Roger Miiller Rudolf Sigg
Stv. CRO CFO
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