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Risikomonitoring: zentrales Element der
vorausschauenden Finanzmarktaufsicht

Die Eidgendssische Finanzmarktaufsicht FINMA ist
eine unabhangige staatliche Aufsichtsbehoérde. Sie
hat den gesetzlichen Auftrag, sich fur den Schutz
von Glaubigerinnen und Glaubigern, Anlegerinnen
und Anlegern sowie Versicherten einzusetzen, eben-
so wie fur den Schutz der Funktionsfahigkeit der
Finanzmarkte. Sie tragt damit zur Starkung des An-
sehens und der Wettbewerbs- und Zukunftsfahigkeit
des Schweizer Finanzplatzes bei.

Im Zentrum der Arbeit der FINMA steht die Aufsicht
Uber den Finanzsektor. Sie soll bewirken, dass die
beaufsichtigten Finanzinstitute auch in Zukunft nicht
durch mégliche Risiken destabilisiert werden kénnen.
Ein wichtiges Element der Aufsichtstatigkeit der
FINMA ist deshalb die Einschatzung der Risikolage
der Beaufsichtigten.

Mit dem Risikomonitor schafft die FINMA gegeniber
den Beaufsichtigten und der Offentlichkeit Transpa-
renz Uber die Art und Weise der Erfillung ihrer ge-
setzlichen Aufgaben. Der Risikomonitor gibt einen

Uberblick tiber die aus Sicht der FINMA derzeit be-
deutendsten Risiken fir die Beaufsichtigten mit ei-
nem Zeithorizont von bis zu drei Jahren. Weiter be-
schreibt der Risikomonitor anhand der Risiken den
Fokus der Aufsichtstatigkeit der FINMA. Er beleuch-
tet zudem einen ausgewadhlten Trend, der den
Schweizer Finanzmarkt langfristig und nachhaltig
beeinflussen kann.

Die sieben Hauptrisiken aus dem letztjahrigen Risi-
komonitor bleiben bestehen: Zinsrisiken, Kreditrisi-
ken bei Hypotheken, Kreditrisiken bei tbrigen Kredi-
ten, Risiken von héhreren Renditezuschlagen, Risiken
von Cyberangriffen, Risiken im Bereich der Geldwa-
schereibekdmpfung sowie Risiken wegen eines er-
schwerten grenziberschreitenden Marktzugangs. Im
Vergleich zum letzten Jahr werden zusatzlich «Liqui-
ditats- und Refinanzierungsrisiken» sowie «Outsour-
cing» als separate Risikotreiber beurteilt und als wei-
tere Risiken aufgefuhrt. Trendpfeile zeigen die
Entwicklung der Risiken im Vergleich zum letzten
Risikomonitor an.
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Hinweis

Bei den genannten Risiken und Aufsichtsschwerpunkten handelt es sich um eine nicht abschliessende Aus-
wahl von Risiken. Andere, nicht erwdhnte Risiken kdnnten ebenfalls sehr wichtig sein oder werden. Der
Risikomonitor ist ausdricklich nicht als Grundlage fur Anlageentscheide gedacht. Das Eintreffen von extre-
men Ereignissen (Tail Risks) ist immer maglich, auch bei den Risiken, die von der FINMA als eher moderat
eingestuft und deshalb im Risikomonitor nicht prasentiert werden. Der Risikomonitor richtet sich nach den
fur den Gesamtmarkt relevanten Risiken. Fr einzelne Beaufsichtigte kdnnen idiosynkratische Risiken eben-
so grosse Bedeutung haben. Auf Einzelfalle wird in diesem Monitor explizit nicht eingegangen.




Aktuelle Entwicklungen

Angesichts einer hohen und bestandigen Inflation,
rasch steigender Nominalzinsen und der Auswirkun-
gen des Energiepreisanstiegs hat sich das globale
Wirtschaftswachstum seit der Publikation des letzten
Risikomonitors verlangsamt. Die Unsicherheiten blei-
ben hoch, auch aufgrund der anhaltenden geopoli-
tischen Spannungen und regionaler Konflikte. Vor
diesem Hintergrund sind die Renditeaufschlage fir
Unternehmens- und Staatsanleihen weiterhin hoch.
Mitte Méarz 2023 fuhrten der Zusammenbruch einer
Reihe von amerikanischen Regionalbanken sowie die
Unsicherheit im Zusammenhang mit der Credit Suis-
se weltweit zu Stress im Bankensektor. Die Situation
der Credit Suisse verschlechterte sich rasant. Die von
den Schweizer Behoérden getroffenen Massnahmen'
haben die Situation stabilisiert und die Finanzstabili-
tat gewahrt. Der anschliessende rechtliche Vollzug
des Zusammenschlusses von der UBS Group und der
Credit Suisse Group hat Klarheit und weitere Stabili-
tat geschaffen.? Mit dem Zusammenschluss hat nicht
nur die globale Bedeutung der UBS zugenommen,
sondern auch ihre relative Grésse im Vergleich zum
BIP der Schweiz. Dieser erstmalige Zusammenschluss
zweier global systemrelevanter Banken ( G-SIBs) birgt
multidimensionale Risiken.

Einerseits muss die Credit Suisse AG restrukturiert
werden, damit die Ertragskraft und die Aufwande
der kombinierten Grossbank wieder ins Gleichge-
wicht kommen. Dazu gehért auch die Entflechtung
und Integration der Rechtsstruktur. Die UBS muss
sicherstellen, dass die Integration im Einklang mit
ihrem Risikoappetit und ihrer Risikokultur geschieht.
Ein Hauptrisiko der Integration besteht in einer un-
sachgemassen Risikokontrolle aufgrund einer fehlen-
den holistischen Gesamtrisikosicht. Ebenfalls birgt
der Abbau von Positionen der Credit Suisse, die nicht
mit der Strategie der UBS konform sind, finanzielle
Risiken. Weiter entstehen betrachtliche operationel-
le Risiken, zum einen aufgrund des Personalabbaus
und zum anderen aufgrund der technologischen

Integration. Die Risiken von IT-Stérungen, Cyberatta-
cken oder Betrug sind wahrend des Integrationspro-
zesses deutlich erhéht. Die FINMA beaufsichtigt die
fusionierte Grossbank wahrend der Integration des-
halb sehr intensiv. Die FINMA hat die aufsichtsrecht-
lichen Erwartungen gegenlber der Bank klar zum
Ausdruck gebracht und wird deren Einhaltung auch
mit Einsatz von Drittparteien Gberprifen.

Im Bereich Recovery und Resolution muss zum einen
die Fahigkeit der UBS, sich selbst zu stabilisieren, auf-
rechterhalten werden. Die FINMA beurteilt dies im
Rahmen der Genehmigung des Recovery-Plans. Zum
anderen missen die globale Abwicklungsfahigkeit
und die Umsetzbarkeit der Notfallplane der Schwei-
zer Einheiten ohne Unterbruch sichergestellt sein.
Neben finanziellen sind dabei auch operative Risiken
zu beachten. Die FINMA beurteilt diese im Rahmen
der Genehmigung der Notfallpléne. Ist die globale
Abwicklungsfahigkeit ungenlgend, sind Eigenmit-
telzuschldge maoglich.

'Sicherung der Finanz-

marktstabilit at: Der Bun-

des

begrisst und un-
terstitzt die Ubernahme
der Credit Suisse durch
die UBS (admin.ch)

2Medienmitteilung
(finma.ch)
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3Die Inflation ist in der
Schweiz zwar unter zwei
Prozent gesunken, den-
noch ist der Inflations-
druck noch nicht vollstan-
dig gebannt. Gegen Ende
des Jahres ist wieder mit
einer deutlich zunehmen-
den Preisentwicklung zu
rechnen (etwa bei den
Krankenkassenpramien,
den Mietzinsen, der
Mehrwertseuer, den Mo-
bilitats- und Energieprei-
sen).

Hauptrisiken

Die FINMA verfolgt in ihrer Aufsichtstatigkeit einen
risikoorientierten Ansatz. Einerseits richtet sich die
Intensitat der Uberwachung nach den Risiken, wel-
che die Finanzmarktteilnehmenden eingehen, ande-
rerseits aber auch nach den primaren Risiken, die sich
aus dem aktuellen Umfeld ergeben. Nachfolgend
sind aus Sicht der FINMA sieben Hauptrisiken fr die
Beaufsichtigten und den Schweizer Finanzplatz mit
einem Zeithorizont von bis zu drei Jahren beschrie-
ben. Die Pfeile in den Uberschriften zeigen Verénde-
rungen im Vergleich zum vorjdhrigen FINMA-Risiko-
monitor: Das Risiko verstarkte sich (1), blieb gleich
(=) oder nahm ab ({).

Zinsrisiko (=)

Der anhaltende Inflationsdruck hat sowohl in der
Schweiz?® als auch in anderen Landern zu einer wei-
teren Verscharfung der Geldpolitik mit Leitzinserhé-
hungen gefihrt. Trotzdem verbleiben die Nominal-
zinsen und vor allem die inflationsbereinigten
Realzinsen auf niedrigem Niveau. Bei einem abrupten
Zinsanstieg kénnten Finanzmarktteilnehmende sub-
stanzielle Ertragseinbussen bzw. Verluste erleiden,
insbesondere wenn sie aufgrund ihrer Anlage- und

Zinskurven fir Staatsanleihen

Per 6. Oktober 2022, in Prozent pro Jahr
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Geschéftsstrategie besonders exponiert sind. Fir die
langerfristige Entwicklung der Zinsen ist der struktu-
relle Inflationsdruck ausschlaggebend. Das aus Zins-
dnderungen fir den Bankensektor resultierende
Risiko bleibt daher nach wie vor hoch. Die FINMA
schenkt diesem daher unveréndert grosse Aufmerk-
samkeit.

Die Inflation und die steigenden Zinsen haben vor
allem Auswirkungen auf die Anleihenmarkte. Im Ver-
gleich zu 2022 haben sich die Anleiherenditen weiter
verandert. Es zeigt sich, dass die Renditen fur kiirze-
re Laufzeiten im Vergleich zu den Renditen fur lang-
fristige Staatsanleihen in relevanten Markten starker
gestiegen sind.

Wie in der Abbildung «Zinskurven fur Staatsanlei-
hen» dargestellt, befand sich die Schweizer-Fran-
ken-Zinskurve bereits 2022 wieder im positiven Be-
reich. Wahrend die Renditen flr vierzigjahrige
Eidgenossen gegendber 2022 unverdndert und fur
zehnjahrige Eidgenossen im Jahr 2023 sogar gesun-
ken sind, sind im Gegensatz dazu die Renditen fur
kurzere Laufzeiten, zum Beispiel fir einjéhrige Staats-
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anleihen, seit den Leitzinserhhungen der Schweize-
rischen Nationalbank deutlich gestiegen. Diese Ent-
wicklung hat zu einer sogenannt teilinvertierten
Zinskurve* bei Schweizer Staatsanleihen gefihrt. Eine
ahnliche Entwicklung lasst sich bei Staatsanleihen
anderer Wahrungen beobachten. Inverse Zinskurven
spiegeln die Markterwartung sinkender Zinsen und
gehen in der Regel einher mit der Erwartung einer
ricklaufigen Wirtschaftsentwicklung. Die Marktteil-
nehmenden rechnen daher im zweiten Halbjahr fur
die Schweiz mit einer milden Rezession. Die tatsach-
liche weitere Entwicklung ist aber als sehr unsicher
zu beurteilen. Je nach Verlauf der Inflation und der
Inflationserwartung ist auch ein weiterer Anstieg der
Zinsen nicht ausgeschlossen.

Fur Banken bergen die steigenden Zinsen folgende
Risiken:

1. Profitabilitat: Das hohere Zinsniveau fihrt grund-
satzlich zu steigenden Zinsmargen (insbesondere
bei Kundeneinlagen). Gleichzeitig laufen tief-
verzinste Festzinskredite zunehmend aus. Damit
steigt die Profitabilitat von Banken im Zinsdiffe-
renzgeschaft potenziell weiter an. Diesen Effekt
konnte man im vergangenen Jahr sehr gut be-
obachten. Bankguthaben bleiben unter weiterhin
niedrigen Guthabenzinssdtzen in Kombination
mit der Inflation im Vergleich zu anderen Investi-
tionsmaglichkeiten aus Kundensicht jedoch unat-
traktiv. Kundinnen und Kunden kénnten also
nach Anlagealternativen suchen, die eine bessere
Absicherung gegen die Inflation bieten. Fir Ban-
ken koénnte sich damit eine bei steigenden Zinsen
attraktive Refinanzierungsmoglichkeit reduzieren.
Das Kundenverhalten ist jedoch stark von den
kinftigen finanzwirtschaftlichen Entwicklungen
abhangig. Dies bedroht potenziell Banken, die
das Ausweichverhalten der Kundinnen und Kun-
den zu optimistisch zu ihren Gunsten modelliert
oder zu gering abgesichert haben. Auf der Kre-
ditseite bedeuten steigende Zinsen hohere Kre-

ditkosten, was die Kreditnachfrage und in Folge
die Ertragschancen negativ beeinflussen kann.
Auch mussen Banken Absicherungsinstrumente
einsetzen, um den Kosten héherer Zinsen recht-
zeitig entgegenzuwirken. Daher kdnnte ein be-
deutender plotzlicher Zinsschock nach oben die
Profitabilitat beeintrachtigen. Ebenso ergeben
sich aus den sehr flachen und teilinversen Zins-
kurven Ertragsrisiken fur die Zukunft, da sich die
von Banken betriebene Fristentransformation da-
durch weniger oder gar nicht lohnt.

. Marktwertrisiken: Neben der Ertragsperspektive

kénnen sich stark steigende Zinsen und die Unge-
wissheit Uber die weitere Entwicklung aber auch
negativ auf die Marktwerte von Aktivpositionen
der Bank auswirken. Wahrend sich bei Handel-
spositionen der Zinsanstieg und ein Anstieg der
Zinsvolatilitaten direkt negativ auf die Erfolgs-
rechnung auswirkt kénnen sich bei Hold-to-Ma-
turity-Anlageportfolios (Wertpapiere werden bis
zu ihrer endgultigen Félligkeit gehalten) bereits
aufgelaufene Bewertungsverluste in Form stiller
Lasten weiter erhdhen. Diese werden insbesonde-
re dann zum Problem, wenn die entsprechenden
Portfolien vor Laufzeitende verdussert werden
muUssen (etwa aufgrund von Bedarf an Liquiditat).
Neben der Marktwertverdnderung kann sich ein
Zinsanstieg auch negativ auf das Kreditausfallrisi-
ko (siehe nachfolgende Kapitel zu den Kreditrisi-
ken) auswirken.

. Verzerrung der Risikowahrnehmung: Im Zinsum-

feld mit sehr niedrigen oder gar negativen Realzin-
sen haben die Finanzmarktteilnehmenden mog-
licherweise die Risiken unterschatzt. So wurde
unter Umstanden die Risikopréamie fir ein Produkt
von Anlegerinnen und Anlegern oder Finanzinsti-
tuten als verhaltnismassig klein wahrgenommen,
obwohl das unterliegende Risiko in Tat und Wahr-
heit bedeutend war. Dies fuhrte moglicherweise

zu Fehlanreizen im Investitionsverhalten oder

“Wahrend die Zinsen im
Bereich der Laufzeiten
von 1 bis 7 Jahren und ab
etwa 25 Jahren mit zu-
nehmender Laufzeit ab-
nehmen (inverse Zinskur-
ve), liegt im Bereich bis
1 Jahr und im Bereich von
etwa 7 bis etwa 25 Jah-
ren jeweils eine normale
Zinskurve vor. Es wird
deshalb insgesamt von
einer teilinversen Kurve
gesprochen.
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°Mit dem Schweizer Sol-
venztest (SST) wird die

Kapitalisierung eines Versi-

cherungsunternehmens
beurteilt. Mindestens ein-
mal jahrlich reichen die
Versicherungsunterneh-

men die SST-Berichterstat-

tung ein, die von der
FINMA geprift wird.

sogar zu Vermdgenspreisblasen. Die so in dieser
vergangenen Phase mit negativen Zinsen aufge-
bauten Risiken kénnten sich nun materialisieren:
Ein abrupter Anstieg der Zinsen kann in der Folge
zu hoher Volatilitdt und zu Verlusten fuhren, mit
den entsprechenden Konsequenzen fir die Anle-
gerinnen und Anleger (etwa bei Geldmarkthypo-
theken) sowie die Finanzinstitute. Letztere missen
diesem Risiko primdr mit einem angemessenen
Risikomanagement, ausreichend Eigenmitteln so-
wie einer guten Kundenaufklérung begegnen.

Versicherungsunternehmen sind von den steigenden
Zinsen im Allgemeinen etwas weniger stark betrof-
fen als Banken, da die versicherungstechnischen Ver-
pflichtungen grésstenteils mit festverzinslichen Wert-
papieren abgesichert sind. Steigende Zinsen reduzie-
ren zwar den Wert der festverzinslichen Anleihen,
vermindern aber gleichzeitig auch den 6konomischen
Wert der Verbindlichkeiten. Dennoch bergen auch
fdr Versicherungsunternehmen abrupte und deutli-
che Zinserhéhungen Gefahren:

1. Solvenz: In einigen Féllen resultiert gesamthaft
eine negative Auswirkung auf den SST°-Quoti-
enten. Dies ist darauf zurtickzufihren, dass ein
perfektes Abdecken (Hedging) von Zinsrisiken
in der Regel nicht méglich ist. So wirkt sich eine
Zinserh6hung negativ aus, wenn die mittlere Bin-
dungsdauer der Verbindlichkeiten (Duration) klei-
ner als diejenige der Anleihen ist. Nehmen aber
die kurzfristigen Zinsen, so wie dies in den letzten
Monaten der Fall war, starker als die langfristigen
Zinsen zu, dann ist die Auswirkung besonders
fir Versicherungen gross, die kurzfristige Anlei-
hen bei langfristigen Verbindlichkeiten halten.
Schliesslich sind bei Zinserhbhungen Ausweitun-
gen der Credit Spreads sowie Korrekturen der
Aktienpreise zu erwarten, die sich negativ auf die
Kapitalisierung der Versicherer auswirken (siehe
nachste Abschnitte).

2. Anlageportfolio: Die Auswirkungen von Zinserho-
hungen auf die (statutarischen) Bilanzen der Versi-
cherungsunternehmen sind nicht direkt ersichtlich,
da Wertpapiere — im Einklang mit der statutari-
schen Bewertung der Versicherungsverpflichtun-
gen — Uberwiegend zu den fortgefuihrten Anschaf-
fungswerten (Amortized Costs) bewertet werden.
Fur Versicherer ergibt sich dadurch der Anreiz,
die Diversifikation im Anlageportfolio so weit wie
moglich nicht zu verdndern, da beim Verkauf der
Anleihen Verluste entstehen. Jedoch nimmt da-
durch die finanzielle Flexibilitat deutlich ab.

3. Kundenverhalten: Steigende Zinsen dampfen
die Nachfrage nach Lebens- und Schadenversi-
cherungen. Einerseits sinkt aufgrund der allfallig
schrumpfenden Wirtschaft der Bedarf an Ver-
sicherungsprodukten (etwa weniger Neugrin-
dungen, weniger Fahrzeugneuzulassungen), an-
dererseits wirkt sich das verminderte verfligbare
Einkommen negativ auf neue Versicherungsab-
schlUsse aus.

4. Profitabilitat und Kosten: Die Zinserhthungen
sind die Folge eines erhohten Inflationsdrucks.
Insbesondere fur Schaden- und Ruckversicherer
erhohen sich aufgrund der Preissteigerung die
Kosten fur Schadensleistungen, was die Profita-
bilitdt unter Druck setzt. Die hoheren Aufwénde
zwingen Versicherungen zudem dazu, die Ruck-
stellungen zu erhohen.

Insgesamt stellt das aktuelle Wirtschaftsumfeld neue
Herausforderungen fur die Versicherer dar. Die Ein-
nahmen kdnnen spurbar zurlickgehen, wahrend die
Ausgaben zunehmen. Auch die Liquiditat kann in
diesem Kontext beeintrachtigt werden, sodass Anla-
gen verkauft werden missen (siehe Kapitel «Liquidi-
tats- und Refinanzierungsrisiko»). So werden Verlus-
te realisiert, die sich wiederum negativ auf die
Profitabilitat auswirken.



Kreditrisiko: Hypotheken (—)

Die FINMA richtet aufgrund der gestiegenen Zinsen
einen besonderen Fokus auf das Kreditrisiko bei
Hypothekarfinanzierungen. Die Immobilienpreise
von Eigenheimen haben bisher nur leicht auf das
verdnderte Zinsumfeld reagiert, was sich in einem
abgeschwdchten Preiswachstum und einem Rlck-
gang der Anzahl Transaktionen zeigt. Die Nachfrage
nach Mietwohnungen ist sehr gross. Die gestiegenen
Hypothekarzinsen verschlechtern die effektive Trag-
barkeit von Kreditnehmenden bei variabel verzins-
lichen Produkten und erh6hen damit das Kreditaus-
fallrisiko.

Beaufsichtigte Institute gehen bei der Hypothekar-
vergabe ein Kreditrisiko mit zwei hervorzuhebenden
Aspekten ein: Einerseits besteht das Risiko, dass die
Kundinnen und Kunden den Zins- und Amortisati-
onsverpflichtungen nicht nachkommen kénnen und
es beim kreditgebenden Institut zu einem Kreditaus-
fall kommt. Das Risiko eines Ausfalls ist umso kleiner,
je besser die Tragbarkeit der Kundschaft ist. Ande-
rerseits besteht das Risiko, dass der Wert der Liegen-
schaft, der als Sicherheit dient, sinkt und so beim
Institut im Falle eines Kreditausfalls Verluste entste-
hen. Das Risiko eines grossen Verlusts im Falle eines
Ausfalls nimmt zu, wenn die Immobilienpreise in ei-
ner Krise einbrechen. Dieses Risiko kann vermindert
werden, indem das Institut keine Ubermassig hohe
Belehnung akzeptiert und von den Kreditnehmenden
gentigend Eigenmittel verlangt.

Das gesamte Hypothekarvolumen bei Banken ist
weiterhin gestiegen. Dies ist hauptsachlich auf das
grosse Wachstum bei Finanzierungen von Rendite-
liegenschaften zurtickzufihren. Das Wachstum von
Finanzierungen von Wohnliegenschaften ist etwas
zurlickgegangen, liegt aber immer noch deutlich im
positiven Bereich. Aufgrund der gestiegenen Hypo-
thekarzinsen sind auch die Margen der Banken
gestiegen. Dies hat positive Auswirkungen auf die
Profitabilitat (siehe vorheriges Kapitel) vor allem je-

ner kleinen und mittelgrossen Banken, bei denen
das Hypothekargeschaft die Haupteinnahmequel-
le ist.

Die Menge neuer Finanzierungen von Buy-to-Let-
Objekten (von Privaten vermieteten Eigentumswoh-
nungen oder Einfamilienhdusern) ist seit der Zinswen-
de rlucklaufig. Dies liegt daran, dass diese Art von
Investition aufgrund gestiegener Finanzierungskos-
ten weniger Rendite abwirft und damit weniger at-
traktiv ist.

Seit der Zinswende ist der Anteil der neuen Hypothe-
ken mit variablem Zinssatz (SARON-gebunden) dop-
pelt so hoch wie vorher im Negativzinsumfeld. Be-
troffene Kreditnehmende sind damit einem erhéhten
Zinsrisiko bzw. Tragbarkeitsrisiko ausgesetzt.

Ausserdem beobachtet die FINMA, dass etliche Ban-
ken nicht nachhaltige Kreditvergabekriterien anwen-
den. Dies bedeutet, dass sie die Tragbarkeit der Kre-
ditnehmenden tendenziell Gberschatzen. In diesen
Fallen wurde zum Beispiel der kalkulatorische Zins-
satz zu tief oder die Tragbarkeitsschwelle zu hoch
angesetzt. Ausserdem vergeben etliche Banken ei-
nen sehr hohen Anteil an Krediten ausserhalb der
eigenen Vergabekriterien (sogenannte Exception-
to-Policy-Geschafte).

Die Abbildung «Angewandte Tragbarkeitskriterien
bei der Kreditvergabe» zeigt die Verteilung der
kalkulatorischen Kosten in Bezug auf die Tragbar-
keitskriterien von 45 Banken. Diese Berechnungen
beziehen sich auf die Finanzierung einer Rendite-
wohnliegenschaft mit Dreiviertelbelehnung sowie
eines Eigenheims mit 80 Prozent-Belehnung®. Sie
verdeutlicht, dass Banken in ihren Vergaberichtlinien
von sehr unterschiedlichen kalkulatorischen Kosten
(kalkulatorischem Zinssatz und Nebenkosten) ausge-
hen und teilweise wenig Puffer fir unvorhergesehe-
ne Ereignisse einplanen. Dies kann in Kombination
mit den erhohten Finanzierungskosten zu grésseren

Dies entspricht der maxi-
mal erlaubten Belehnung.
Diese ist in den von der
FINMA als Mindeststan-
dard anerkannten Richt-
linien geregelt.
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M Renditewohn-
liegenschaften

M Eigenheim

— Median

Mit der Kastengrafik
werden das Minimum,
das untere Quartil,
der Median, das obere
Quartil und das Maxi-
mum abgebildet.

Angewandte Tragbarkeitskriterien bei der Kreditvergabe

Kosten in Prozent

8

7,5

7

6,5
6

55

5

4,5

Maximale kalkulatorische Kosten in Prozent fir eine Hypothek mit einer Belehnung von 80 Prozent (Eigenheim) oder von 75 Prozent
(Renditewohnliegenschaft) unter Berticksichtigung der Tragbarkeitsschwelle der einzelnen Banken. Die Tragbarkeitsschwelle wird
berlcksichtigt, damit die Banken hinsichtlich Tragbarkeitskriterien verglichen werden kénnen.

Quelle: FINMA

Tragbarkeitsrisiken bei Kundinnen und Kunden fuh-
ren, die wiederum zu vermehrten Kreditausfallen bei
den Banken fuhren kénnen.

Im Eigenheimmarkt ist erst seit Mitte 2022 eine Ab-
kihlung des Preiswachstums zu beobachten, obwohl
die Zinserhdhungen bereits Ende 2021 begonnen
haben und die Anzahl Transaktionen seit der Zins-
wende aufgrund der damit zusammenhdngenden
racklaufigen Nachfrage abgenommen hat. Da das
Angebot aber dusserst knapp ist, werden immer
noch Transaktionspreise erzielt, die fir einen steigen-
den Verlauf der Preisindizes sorgen.

Die gestiegenen Zinsen bringen die Bewertungen
von Renditeliegenschaften unter Druck. Allerdings
sind die Leerstande auf einem historischen Tiefstand,
und wegen des Anstiegs des Referenzzinssatzes stei-
gen auch die Bestandesmieten, was einen kompen-

sierenden Effekt auf die Bewertung hat. Die starke
Zuwanderung sowie die hohe Anzahl von Asylsu-
chenden sorgen fir eine erhéhte Nachfrage nach
Mietwohnungen. Da in den letzten Jahren jedoch
nur wenige neue Wohnbauten erstellt wurden, fuhrt
dies zu einer angespannten Situation auf dem Miet-
wohnungsmarkt. Zudem ist zu erwarten, dass auch
die Nachfrage institutioneller Investoren nach Wohn-
immobilien sensibel auf das verdnderte Zinsumfeld
reagieren wird, da sich andere attraktive Anlagemdg-
lichkeiten aufgrund der gestiegenen Zinsen anbieten.

Die Folgen einer Immobilienkrise waren fur den
Schweizer Finanzplatz erheblich. Wenn die Immobi-
lien deutlich an Wert verloren, wéren die Kredite viel
weniger gedeckt als bei deren Vergabe angenom-
men wurde. Daraus wirden bedeutende Verluste fur
die hypothekarkreditvergebenden Institute resultie-
ren. Stresstests der FINMA zeigen, dass in einer



schweren Immobilienkrise insgesamt Verluste im
zweistelligen Milliardenbereich entstehen kénnten.
Einige Banken hatten zu wenig fur das Hypothekar-
portfolio gehaltene verlustabsorbierende Eigenmit-
tel, um die entsprechenden Verluste zu tragen.

Angesichts des insgesamt hohen Hypothekarkredit-
volumens kommt der Eigenmittelhaltung der Banken
eine grosse Bedeutung zu. Der Ende September 2022
vom Bundesrat reaktivierte antizyklische Kapitalpuf-
fer bleibt daher in Kraft. Mit Inkrafttreten des letzten
Pakets der Basel-lll-Reformen (sogenanntes Basel |lI
final) mUssen Banken, die das Standardmodell an-
wenden, aufgrund des unterschiedlichen Risikos Hy-
potheken fir Renditewohnliegenschaften mit deut-
lich mehr Eigenmitteln als fir Hypotheken fur
Eigenheime unterlegen.

Im Vergleich zum Bankensektor ist der Anteil an Hy-
pothekarkrediten im Versicherungsbereich nach wie
vor begrenzt und in der Tendenz ricklaufig. Versi-
cherungsunternehmen sind jedoch auch mit direkten
und indirekten Investitionen in Immobilien gegen-
Uber dem Immobilienmarkt exponiert. Direkt und
indirekt gehaltene Immobilien sowie Hypotheken
machen durchschnittlich 18 Prozent der Kapitalanla-
gen aus. Eine Immobilienkrise in Verbindung mit
steigenden Zinsen hatte folglich deutliche Auswir-
kungen auf die Solvenz und die Bedeckung im ge-
bundenen Vermégen von Versicherern.

Kreditrisiko: librige Kredite (—)

Das Kreditgeschéft ist stark geprédgt von der all-
gemeinen konjunkturellen Lage. Anhaltend hohe
Inflation und Zinsen sowie makroékonomische und
geopolitische Schocks kénnen sich auf die Zahlungs-
fahigkeit von Kreditnehmenden auswirken und das
Kreditrisiko erhéhen. Gewinneinbriiche und sinken-
de Marktbewertungen kénnten zu Verlusten auf
Lombardkrediten und Unternehmenskrediten fih-
ren. Dies ist jedoch abhdngig von der ungewissen
gesamtwirtschaftlichen Lage.

Nach der globalen Finanzkrise von 2007/2008 war
das wirtschaftliche Umfeld gepragt von sehr niedri-
gen Zinssatzen, geringer Volatilitdt und hoher Liqui-
ditat. Dies veranlasste die Marktteilnehmenden, das
Kreditvolumen und die Verschuldung deutlich zu
steigern. Das gegenwartige Umfeld mit hoher Infla-
tion, rucklaufigem Wachstum und einer restriktiven
Geldpolitik bringt Druck auf die Kreditmarkte und
trifft die beaufsichtigten Institute wie folgt:

— Ausserhalb der Schweiz ist keine der Schweizer
Banken im klassischen Kommerzialkreditgeschaft
besonders aktiv oder exponiert. Global tatige
Schweizer Banken wie die UBS vergeben zwar
Kredite an Unternehmenskunden ausserhalb der
Schweiz, jedoch nur bedingt. Entweder handelt
es sich um Kredite (oder Kreditfazilitaten) mit
dem Zweck, Ertrdge aus anderen Geschaftsta-
tigkeiten mit diesen Unternehmenskunden zu
generieren (etwa Wertpapieremissionen oder
Beratungsdienstleistungen). In diesem Fall blei-
ben die Risiken von Kreditausfallen zumindest
teilweise in den Bilanzen der Banken. Oder aber
die Banken biindeln und syndizieren Kredite an
Investorenkunden. So ist insbesondere die UBS
im Bereich Leveraged Finance aktiv (Vergabe von
Unternehmenskrediten fir eine kreditfinanzierte
Unternehmensibernahme und Syndizierung an
Investoren).
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"Lombardkredite sind
besicherte Kredite, die in
erster Linie an private
Kundschaft im Rahmen
der Vermogensverwal-
tung vergeben werden.
Die Besicherung besteht
in den meisten Fallen aus
Wertschriftenportfolios.

— Die rapid ansteigenden Zinsen haben zu einer

deutlichen Verlangsamung des Neugeschaftes
im Bereich Leveraged Finance geflihrt. Bestehen-
de Leveraged-Finance-Positionen, fir die bisher
keine Transaktion zustande kam, mussten bereits
teilweise abgewertet werden. Zudem steigt die
Wahrscheinlichkeit, dass bei einem hoheren Zins-
niveau Leveraged-Finance-Kredite, die mangels
Nachfrage auf der Bilanz bleiben, von Zahlungs-
ausfallen betroffen sind. Da neue Transaktionen
nur sehr selektiv getatigt werden und bestehende
Transaktionen bereits abgewertet wurden, hangt
das weitere Verlustpozential hauptsachlich vom
weiteren Verlauf der Zinsen und der Nachfrage
der Investorinnen und Investoren ab.

Die Qualitat der Firmenkundenkreditportfolios
der inldndischen Banken kénnte ebenfalls unter
den Auswirkungen einer konjunkturellen Ver-
schlechterung und einer weiteren Erhéhung der
Energiekosten sowie Lieferengpassen leiden. Al-
lerdings sind diese Auswirkungen je nach Branche
unterschiedlich.

Das Lombardkreditportfolio’ ist ein wesentlicher
Bestandteil der Aktiven der international tatigen
Banken. Aufgrund der volatilen Mérkte sind die
als Sicherheiten hinterlegten Wertschriften gros-
sen Bewegungen, insbesondere nach unten, aus-
gesetzt. Es besteht die Mdglichkeit, dass die von
den Banken angewendeten Sicherheitsabschlage
(Haircuts) zu niedrig sind. Das bedeutet, dass die
Kredite nicht ausreichend mit Sicherheiten ge-
deckt sein kénnten. Kann die Kundschaft in sol-
chen Fallen ihrer Nachschusspflicht (Margin Calls)
nicht mehr nachkommen, kénnte dies zu Kre-
ditausfallen und Verlusten bei der Bank fihren.
Ebenso koénnen sich Konzentrationsrisiken erge-
ben, wenn die Ausleihungen nur auf einzelnen
(Single Stock Lending) oder wenig diversifizierten
Sicherheiten basieren.

Wahrend das Kreditrisiko bei Banken insbeson-
dere Uber Kreditausfélle eintritt, sind Versicherer
und Asset Manager eher von Bonitatsverschlech-

terungen oder hoheren Ausfallraten von Emit-
tenten von Anleihen betroffen. Versicherer und
Asset Manager sind weniger in der Vergabe von
Krediten tatig, halten aber bedeutende Portfolios
von festverzinslichen Wertpapieren. Diese unter-
stehen dem Lander- und Gegenparteirisiko.



Marktrisiko: Credit-Spread-Risiko (—)

Das Credit-Spread-Risiko bezeichnet die Gefahr eines
Verlusts infolge von Anderungen der Risikozuschlé-
ge. Angesichts der Bankenturbulenzen im Mérz 2023
haben sich die Risikoaufschldge (Credit Spreads) fir
Unternehmensanleihen Anfang 2023 leicht ausge-
weitet. Mit den abklingenden Anspannungen im
Bankensektor haben sie sich wieder verringert. Ins-
gesamt sind die Risikoaufschldge jedoch leicht erhht
im Vergleich zum Niveau vor dem russischen An-
griffskrieg in der Ukraine. Dies qilt fir Anleihen so-
wohl von Unternehmen als auch von Staaten.

Seit Marz 2023 haben sich die Risikoaufschlage (Cre-
dit Spreads) fur europaische und amerikanische Un-
ternehmen sowohl bei jenen mit guter Bonitat (In-
vestment Grade) als auch bei jenen mit weniger
guter Bonitat (Non-Investment Grade) wieder einge-
engt (siehe Abbildungen «Entwicklungen der Kredit-
risikopramien»). Die weltweit anhaltende Inflation,
die geopolitischen Unsicherheiten sowie die weiter-
hin getribten Wachstumsaussichten kénnen zu einer
grosseren Risikoabneigung und damit zu héheren

Risikoaufschlagen fuhren. Zudem nahm die Verschul-
dung der Unternehmen sowie auch der Staaten im
Verhaltnis zum Bruttoinlandprodukt infolge der Pan-
demie stark zu und ist bisher kaum zurlickgegangen.
Somit hat sich die Verwundbarkeit dieser Markte
gegenuber kunftigen Schocks weiter erhoht.

Erhéhungen der Risikozuschldge fur Unternehmens-
oder Staatsanleihen wirden Beaufsichtigte wie folgt
treffen:

— Bei einer schnellen, substanziellen Ausweitung
der Aufschldge koénnten Banken direkte Wert-
verluste auf ihren Portfolios erleiden. Dies betrifft
eine breite Palette von Finanzprodukten wie Ob-
ligationen, Verbriefungen oder Kredite an hoch
verschuldete Gegenparteien. Besonders in eini-
gen riskanteren Markten wie Hochzinsanleihen
und hoch verschuldeten Kreditnehmenden hat
die Aktivitat im Jahr 2023 leicht zugenommen.
Allerdings bleibt die Marktstimmung unsicher,
da die Unterschiede in den Anleiherenditen stark
schwanken und der Markt Bedenken hinsichtlich
der Kreditwurdigkeit der Schuldnerinnen und

Entwicklung der Kreditrisikopramien fiir erstklassige Anleihen (Investment Grade)

in CDS-Indizes®
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8Diese Indizes zeigen die
zusammengefasste Preis-
entwicklung von Credit
Default Swaps von Unter-
nehmen mit guter Boni-
tat. Credit Default Swaps
werden oft als Mass fur
das Credit-Spread-Risiko
genutzt, weil sie einen
Markt fur Kreditausfall-

versicherungen darstellen.

Ein Credit Default Swap
ist ein Finanzderivat, das
es Anlegenden ermdg-
licht, sich gegen das Risi-
ko eines Kreditausfalls
abzusichern. Wenn die
Credit Spreads steigen,
bedeutet dies oft, dass
das Ausfallrisiko von An-
leihen héher eingeschatzt
wird.

—— Europa
(iTraxx Main)

—— Nordamerika
(CDX.NA.IG)
Europa
Finanzinstitute
(iTraxx SenFin)
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—— Europa
(iTraxx XOver)

—— Nordamerika
(CDX.NA.HY)

Entwicklung der Kreditrisikopramien fiir Hochzinsanleihen (Non-Investment Grade, auch als

«High Yield» bezeichnet) in CDS-Indizes
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Schuldner ausdrickt. Aus diesem Grund haben
Banken vor allem ihre Bestande an riskanteren
Finanzprodukten verkauft und nur wenige neue
Geschafte abgeschlossen. Dabei haben sie im
Jahr 2023 weniger Verluste aufgrund von An-
passungen in der Marktbewegung als im Vorjahr
erlitten.

— Weiterhin kann eine Erhéhung der Renditezu-
schlage zu Kreditwertanpassungen (Credit Valua-
tion Adjustments) bei Derivatetransaktionen
fihren. Dies kann Folgen auf das Vertrauen der
Gegenpartei und der Kundinnen und Kunden
und damit auf die Abflisse von Depositen und
Vermodgenswerte haben.

— Weiter kénnen Banken auch negativ betroffen
sein, wenn die Kosten fir die Weiterfihrung von
Absicherungen gegen Kreditausfélle ansteigen.

— Bei Versicherungsunternehmen fiihren substan-
zielle Spread-Korrekturen in den Unternehmens-

2019 2020 2021 2022 2023

anleihen zur Reduktion der Vermégenswerte und
somit der Kapitalisierung, da die Aktiven bei der
Solvenzberechnung (SST) marktkonsistent bewer-
tet werden.

Im gebundenen Vermdgen werden Anleihen in
der Regel mittels Kostenamortisationsmethode
bewertet. Der Wert einer Anleihe verandert sich
lediglich bei Verschlechterung der Kreditwirdig-
keit oder bei einem Ausfall, nicht aber bei Zinsan-
derungen.



Liquiditats- und Refinanzierungsrisiko (neu)
Liquiditdts- und Refinanzierungsrisiken beinhalten
die Gefahr, dass Institute im Krisenfall nicht iber aus-
reichend liquide Mittel verfligen, um ihre kurz- bis
mittelfristigen Verpflichtungen zu erfillen. Dies kann
verschiedene Ursachen haben, zum Beispiel einen
erhéhten Bedarf fir Sicherheiten von Gegenpartei-
en, Rating-Herabstufungen, unzureichenden oder
eingeschrdnkten Zugang zu Zentralbankliquiditat
oder eine erhéhte Nachfrage nach Liquiditdt auf-
grund rascher Abflisse von Kundengeldern. Weiter
kénnen systemische oder punktuelle Ereignisse dazu
flihren, dass Handelspartnerinnen und -partner und
Investorinnen und Investoren nur noch zu erhéhten
finanziellen Bedingungen Liquiditdt bereitstellen
oder gar Liquiditédt abziehen.

Ausgeldst von den Bankenturbulenzen in den USA

beschleunigte sich Mitte Marz 2023 die weltweite

Vertrauenskrise rasant. Sie wirkte sich mit starken

Abflissen von Kundengeldern und Kirzungen von

Gegenparteilimiten auf die Liquiditatslage der Credit

Suisse aus. Die von den Schweizer Behorden getrof-

fenen Massnahmen?® haben die Situation stabilisiert

und die Finanzstabilitat gewahrt. Diese Turbulenzen

im Bankensektor sowie auch verschiedene historische

Bankenkrisen haben gezeigt, dass die Folgen einer

durch Liquiditatsengpasse verursachten Krisensitua-

tion signifikant sein konnen.

— Banken: Wenn Einlegerinnen und Einleger das
Vertrauen in die Fahigkeit einer Bank verlieren,
ihre Forderungen zu erflllen, kann dies rasch zu
einem starken Liquiditatsabfluss fuhren. Damit
kann eine Stresssituation mit einer unaufhaltba-
ren Abwartsspirale ausgeldst werden, da andere
Marktteilnehmende ebenfalls vorsichtiger werden
und weniger bereit sind, Liquiditat bereitzustellen
(Bank-Run). Dies kann die Liquiditat einer Bank

derungen in Bezug auf das Liquiditatsrisiko der
Banken deutlich gemacht. Diese betrafen insbe-
sondere die Geschwindigkeit und das Volumen
der Einlagenabflisse, die Konzentration in der Fi-
nanzierungsstruktur, sowie die Rolle der sozialen
Medien und des digitalen Finanzwesens.
Versicherungen: Grossere Verwerfungen an den
Finanzmarkten kénnen zu einem erhéhten llliqui-
ditatsrisiko bei Versicherungsunternehmen fiih-
ren. So reduzieren steigende Zinsen und damit
fallende Marktwerte von liquiden Aktiven die ver-
flgbare Liquiditat. Insbesondere bei international
tatigen Versicherungen kann unter anderem ein
Refinanzierungsbedarf von Tochtergesellschaften
die Liquiditat zusatzlich belasten.

Die Solvenzberechnungen im Versicherungsbe-
reich (SST) nehmen eine Einjahressicht ein und
verlangen folglich, dass sich Versicherungsunter-
nehmen bei Bedarf am Kapitalmarkt umgehend
refinanzieren. Erleidet nun ein Versicherungsun-
ternehmen zum Jahresende einen grosseren Ver-
lust und die Markte korrigieren gleichzeitig stark
nach unten, kann diese Situation zu héheren Fi-
nanzierungskosten fiihren. Somit sind Versicherer
gegenlber Markverwerfungen stark exponiert.
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weiter erschopfen und — je nach Grésse der Bank ?Sicherung der Finanz-
oder Zahl der betroffenen Banken — das Finanz-
system destabilisieren. Die Turbulenzen im Ban-

kensektor im Marz 2023 haben einige Herausfor-

marktstabilitat: Der Bun-
desrat begrusst und un-
terstutzt die Ubernahme
der Credit Suisse durch

die UBS (admin.ch).


https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-93793.html
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-93793.html
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-93793.html
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-93793.html
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-93793.html
https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-93793.html
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Cyberrisiken (—)

Cyberrisiken bleiben eines der gréssten operationel-
len Risiken von beaufsichtigten Instituten. Die
Schweizer Finanzbranche bleibt dabei nicht von Cy-
berangriffen verschont. Zudem kénnen erfolgreiche
Cyberangriffe grossen Schaden verursachen, wie
verschiedene Beispiele aus der Vlergangenheit zei-
gen. Die Anzahl der dazu bei der FINMA gemachten
Meldungen verharrte zwar auf dem bisherigen Ni-
veau. Allerdings bleibt der Druck auf Institute gross,
die aktuelle Bedrohungslage stets im Blick zu behal-
ten, schnell zu reagieren und fortlaufend die eigene
Infrastruktur auf Schwachstellen zu testen.

Regelmassig berichten die Medien Uber erfolgreiche
Cyberangriffe auf etablierte Unternehmen. So haben
Angreifer jingst die Sicherheitsliicke im Datenaus-
tauschprogramm «MOVEit» genutzt, um Daten zu
extrahieren und anschliessend die Unternehmen zu
erpressen. Fur viele Beaufsichtigte ist es eine Heraus-

forderung, solche sogenannten Zero-Day-Angriffe
(eine bis dato unbekannte Schwachstelle in einem
System, die von Angreifenden ausgenutzt wird) zu
erkennen. Denn sie kdnnen nicht mit herkdmmlichen
Mitteln wie einem Schwachstellenscanner identifi-
ziert und danach geschlossen werden.

Auch sogenannte Distributed-Denial-of-Service-At-
tacken (DDoS-Attacken) sind nach wie vor haufig
(siehe Abbildung «Verteilung basierend auf den wah-
rend der letzten zwolf Monate bei der FINMA
eingegangenen Cybermeldungen»). Dabei wird mit
einer hohen Anzahl Anfragen die Uberlastung der
Systeme (etwa einer Internetseite) bewirkt. Mit dieser
Methode griffen beispielsweise jingst politisch mo-
tivierte Gruppierungen die Internetauftritte der Bun-
desverwaltung und weiterer Behérden an. Auch
beaufsichtigte Finanzinstitute waren betroffen, konn-
ten den Angriffen jedoch standhalten. Im Vergleich
zu den DDoS-Angriffen Ende 2020, die damals zu

Verteilung basierend auf den wahrend der letzten zwolf Monate bei der FINMA

eingegangenen Cybermeldungen
Angriffstyp

in Prozent

M DDos: 20

M (dentitatsmissbrauch: 10
B schadsoftware: 21

B unautorisierter Zugriff: 43

Unsachgemasse Benutzung: 6

Quelle: FINMA




Anzahl Meldungen zu Cyberattacken nach Aufsichtskategorien
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Angriffsvektor
in Prozent

Software-Schwachstelle: 29
Brute-Force-Angriff: 8
E-Mail: 14
[0 Externer Dienstleister (Outsourcing): 12
I Identitatsdiebstahl: 10

B webbasierter Angriff: 27

Quelle: FINMA
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grosseren Ausfallen und Nichtverflgbarkeiten fihr-
ten, waren die Institute sehr gut vorbereitet. Den-
noch steigt die Bedrohung aufgrund politisch moti-
vierter Cyberattacken.

Die Meldungen der Beaufsichtigten zu Cyberattacken
an die FINMA belegen den Trend, dass kleinere Ins-
titute haufiger angegriffen werden (siehe Abbildung
«Anzahl Meldungen zu Cyberattacken nach Auf-
sichtskategorien»). Ausserdem rticken im Vergleich
zu friher und zu Banken auch die Versicherungsun-
ternehmen (rund 30 Prozent) und Vermégensverwal-
ter (rund 20 Prozent) starker in den Fokus von Cyber-
angriffen. Auch der bisherige Trend, Unternehmen
erfolgreich Uber Dienstleister anzugreifen, hat sich
fortgesetzt (siehe Abbildung «Angriffsvektor»). Bei-
spielsweise haben Angreifer in zwei verschiedenen
Ransomware-Attacken auf Dienstleister Daten von
einer zweistelligen Anzahl an Instituten kompromit-
tiert. Solche Angriffe muissen nicht zwingend nur
Kundendaten betreffen, sondern kénnen auch an-
dere, vom Unternehmen als kritisch eingestufte Da-
ten beispielsweise von Mitarbeitenden, Geschéafts-
geheimnissen, Anlagestrategien usw. betreffen.

Geldwascherei und Sanktionen (—)

Der Schweizer Finanzplatz ist ein weltweit fihrender
grenziiberschreitender ~ Vermdgensverwaltungs-
standort fr Privatkundinnen und -kunden. Dadurch
ist er gegentber Geldwdschereirisiken besonders
exponiert. Verletzungen von Sorgfalts- und Melde-
pflichten kénnen fir Finanzinstitute sowohl im Aus-
land als auch in der Schweiz rechtliche Konsequen-
zen und Reputationsschdaden zur Folge haben. Das
Geldwdschereirisiko ist im laufenden Jahr hoch ge-
blieben. Zudem bergen die Sanktionspflichten im
Zusammenhang mit dem Ukrainekrieg nach wie vor
operationelle Risiken fir die Beaufsichtigten.

Neukundinnen und Neukunden fir den Schweizer
Vermodgensverwaltungsstandort sind oft in Schwel-
lenlandern mit hoher Korruptionsgefahr zu finden.
Erfahrungsgemass knnen neben politisch exponier-
ten Personen auch staatliche oder staatsnahe Betrie-
be sowie Staatsfonds in die mit Korruption und Ver-
untreuung verbundenen Finanzflisse involviert sein.
Insbesondere in der Vermdgensverwaltung erhéht
sich das Risiko zustazlich, wenn mit komplexen Struk-
turen operiert wird. Hierbei handelt es sich nicht nur
um einzelne Strukturen, die aufgrund ihrer komple-
xen Zusammensetzung zu Intransparenz bei der wirt-
schaftlichen Berechtigung an den Vermdgenswerten
fihren kénnen. Es konnen auch Geflechte an Ge-
schaftsbeziehungen, bei denen sich aufgrund der
Verwendung von mehreren Sitzgesellschaften der
wirtschaftliche Zweck nicht erschliesst, zur Verschlei-
erung der Herkunft von inkriminierten Geldern ge-
nutzt werden.

Der Schweizer Finanzplatz blieb in der Vergangenheit
nicht von diversen Geldwaschereiskandalen ver-
schont. Viele Falle haben gezeigt: Der Compliance-
Rahmen einer Bank muss mit dem Risikoappetit
Schritt halten. Hierbei spielt unter anderem die jahr-
liche Risikoanalyse eine zentrale Rolle. Ein Finanzins-
titut muss nicht nur stetig im Blick haben, ob die
Risiken, die es auf sich nimmt, tatsachlich seiner



jeweiligen Geschéaftstatigkeit entsprechen, sondern
auch sicherstellen, dass diese mit Kontrollmechanis-
men effektiv begrenzt werden.

Die Zunahme der MROS-Meldungen Uber die letzten
Jahre kann einerseits auf einen Kulturwandel und auf
bessere Kontrollsysteme hindeuten. Andererseits
kann sie auch ein Hinweis auf fortbestehende hohe
Risiken sein. Die bei der MROS eingegangenen Mel-
dungen und die Berechnungen dazu zeigen eine
Zunahme von 28 Prozent innert Jahresfrist. Dieser
Anstieg ist doppelt so hoch wie jener im Jahr 2021
und stellt den starksten Zuwachs seit 2018 dar. Wie
schon im Vorjahr war das Transaktionsmonitoring im
Jahr 2022 die Informationsquelle, die am haufigsten
zu einem Verdacht der Finanzintermediare gefuhrt
hat (30 Prozent).

Zu den herkémmlichen Geldwaschereirisiken vor al-
lem in Verbindung mit der grenziberschreitenden
Vermdgensverwaltung kommen vermehrt Risiken im
Kryptobereich hinzu. Einerseits ermdéglichen die neu-
en Technologien Effizienzsteigerungen im Finanzbe-
reich, andererseits kann sich die Gefahr der Geldwa-
scherei und der Terrorismusfinanzierung aufgrund
der potenziell grésseren Anonymitat sowie aufgrund
der Geschwindigkeit und der grenziiberschreitenden
Natur der Transaktionen akzentuieren.

Insbesondere Kryptowdhrungen werden etwa bei
Cyberattacken oder bei illegalem Handel im Darknet
als Zahlungsmittel verwendet. Auch fir Fintech-Un-
ternehmen kdénnen die Geldwaschereirisiken erheb-
lich sein. In diesem Bereich tdtige Finanzinstitute
ohne angemessenes Management von Geldwasche-
reirisiken konnten die Reputation des Finanzplatzes
stark beeintrachtigen.

Aufgrund des Kriegs zwischen Russland und der
Ukraine hat der Bundesrat am 28. Februar 2022
beschlossen, die Sanktionspakete der EU zu Uber-
nehmen. Die Verordnung Uber Massnahmen im Zu-

sammenhang mit der Situation in der Ukraine um-
fasst nicht nur die Ublichen Finanzsanktionen gegen
bestimmte aufgelistete Personen und Unternehmen,
sondern auch Verbote von bestimmten Finanzdienst-
leistungen fur russische Staatsangehorige und in der
Russischen Foderation ansassige naturliche Personen
und Unternehmen.

Das Staatssekretariat fur Wirtschaft (SECO) ist zu-
standig fur die Kontrolle des Vollzugs der Sanktionen.
Fur die Uberwachung der aufsichtsrechtlichen Orga-
nisationsvorschriften im Finanzmarktrecht ist die
FINMA zustandig. Diese Vorschriften verlangen, dass
die beaufsichtigten Finanzinstitute alle Risiken, ein-
schliesslich Rechts- und Reputationsrisiken, ange-
messen erfassen, begrenzen und Uberwachen sowie
ein wirksames internes Kontrollsystem errichten. Dies
schliesst auch den Umgang mit Sanktionen ein.

Das korrekte Einhalten von Sanktionen ist operatio-
nell herausfordernd und erfordert eine hohe Sorgfalt.
Die Verletzung von Sanktionsvorschriften birgt hohe
Rechts- und Reputationsrisiken fir die einzelnen In-
stitute, aber auch fur den gesamten Schweizer Fi-
nanzplatz. Auch bei Einhaltung der Sanktionsvor-
schriften bestehen hohe Reputationsrisiken im
Umgang mit Kundinnen und Kunden mit erhéhten
Risiken (wie etwa Politisch exponierten Personen) aus
sanktionierten Landern, die ein besonders sorgfalti-
ges Risikomanagement erfordern.
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Marktzugang Europa (—)

Anderungen und Einschrdnkungen des Zugangs zu
bedeutenden ausldndischen Zielmdrkten der Schwei-
zer Finanzinstitute kénnen Auswirkungen auf deren
Ertragssituation haben. Das Risiko einer Einschran-
kung des Marktzugangs hat sich 2023 wenig veran-
dert.

Die Tendenz zu einer verstarkten Fragmentierung der
Regulierung von Finanzmarkten besteht fort. Regu-
latorische Fragmentierungen kénnen zu Verscharfun-
gen in den Marktzugangsregimen fiur Schweizer
Institute fuhren, die Dienstleistungen im Ausland
anbieten. Damit verbunden sind haufig hohe An-
forderungen auslandischer Behorden an den Infor-
mationszugang zur Beaufsichtigung von grenziber-
schreitend tatigen schweizerischen Finanzinstituten.
So kann beispielsweise von Schweizer Finanzinstitu-
ten gefordert werden, umfassende Informationen
direkt an auslandische Behérden zu Ubermitteln.
Ausserdem sind an Marktzugdnge in der Regel
Kooperationspflichten zwischen Aufsichtsbehérden
geknupft.

Der EU-Rat und das EU-Parlament haben Ende Juni
2023 eine provisorische Einigung Uber die Einflhrung
eines Zweigniederlassungserfordernisses fur Dritt-
staatenbanken erzielt — final verabschiedet ist aber
noch nichts. Die Einigung muss vor einer Formalisie-
rung sowohl noch vom EU-Rat als auch vom EU-Par-
lament bestatigt werden. Es scheint sich abzuzeich-
nen, dass eine fir Schweizer Banken weniger
einschrankende Regelung entschieden wurde als
urspringlich erwartet. Aufgrund fehlender Abkom-
men zwischen der Schweiz und der EU ist es ansons-
ten zu keinen nennenswerten Verbesserungen in
Finanzmarktfragen gekommen.

Zur Verbesserung des grenziberschreitenden Markt-
zugangs verhandelt die Schweiz aktuell ein Finanz-
dienstleistungsabkommen mit dem Vereinigten Ko-
nigreich. Insgesamt bleiben die Entwicklungen im

Bereich Marktzugang fur das grenziberschreitende
Geschaft aber weiterhin mit viel Rechtsunsicherheit
verbunden und kénnen zu zusatzlichen Kosten fur
Finanzinstitute fihren. Sodann kénnen die Einschran-
kungen bei der Erbringung von grenziberschreiten-
den Finanzdienstleistungen zu Verlagerungen ins
Ausland fihren und damit den Schweizer Finanzplatz
nachhaltig schadigen.



Outsourcing (neu)

Die Auslagerung von wesentlichen Funktionen an
Drittparteien wirkt als Treiber von operationellen
Risiken bei den Beaufsichtigten. Finanzinstitute sind
zunehmend bei der Erbringung von wichtigen oder
kritischen Funktionen von Dienstleistern abhdngig.
Auslagerungen haben in den letzten Jahren auf-
grund der Digitalisierung und der Fokussierung auf
ihre Kernaufgaben weiter zugenommen. Sie bringen
zahlreiche Vorteile wie Flexibilitdt, Innovation und
eine verbesserte operationelle Resilienz mit sich. Un-
terbriiche von kritischen Funktionen und wesentli-
chen Dienstleistern kénnen jedoch auch bedeutende
Risiken mit sich bringen. Im Extremfall beeintrédchti-
gen sie die Stabilitat des Finanzmarkts.

Finanzinstitute greifen bereits seit vielen Jahren auf
externe Dienstleister zur Erbringung der Kernauf-
gaben zurtick. In den letzten Jahren hat der Umfang
an Auslagerungen weiter zugenommen. So nimmt
die Anzahl an wesentlichen Auslagerungen pro
Beaufsichtigten zu. Dabei steigt auch die Anzahl an
Unterakkordanten und damit die Komplexitat der
Lieferkette.

Finanzinstitute lagern typischerweise Geschaftsprozes-
se wie den Zahlungsverkehr (zwei Drittel der Banken),
die Wertschriftenabwicklung oder die IT-Infrastruktur
und deren Betrieb (80 Prozent der Banken, 60 Prozent
der Versicherer) zumindest teilweise aus. Somit sind sie
fur die Erbringung ihrer Dienstleistungen massgeblich
von Dritten abhadngig. Zudem tragen sie die Verant-
wortung, die Dienstleister zu Uberwachen und dafur
zu sorgen, dass diese bei Bedarf Massnahmen ergreifen
Der Umstand, dass jeder dritte Cyberangriff auf Finan-
zinstitute Uber Drittparteien erfolgt, verdeutlicht die
damit verbundenen Risiken (siehe auch Ausfiihrungen
zu den Cyberrisiken).

Bei einigen wesentlichen Funktionen lagern zahlrei-
che Finanzinstitute die Aufgabe an nur wenige
Dienstleister aus. Ein Beispiel daftr ist die Nutzung

von Cloud-Dienstleistungen. Dies erhéht die opera-
tionelle Abhangigkeit des Finanzmarkts von einem
einzelnen Dienstleister. Ein Unterbruch oder ein un-
beabsichtigter Zugriff auf Daten bei diesen kritischen
Dienstleistern kann zu einer massiven Auswirkung
auf den Schweizer Finanzmarkt fuhren.

Die Steuerung und Uberwachung der Dienstleis-
tungserbringer und der damit einhergehenden Risi-
ken ist zentral, um die operative Funktionsfahigkeit
sicherstellen zu kénnen. Die Verantwortung fur die
ordnungsgemasse Geschaftsfihrung lasst sich nicht
delegieren und erstreckt sich demnach auch auf die
Auslagerung (FINMIA-RS 2018/3 Rz. 23). Daher ist es
wichtig, dass die Institute das n6tige Wissen aufbau-
en, um die ausgelagerte Funktion angemessen steu-
ern und Uberwachen und bei Bedarf notwendige
Massnahmen einleiten zu kénnen, wie dies auch
gemass FINMA RS 2017/1 «Corporate Governance»
verlangt wird (Rz. 60ff.). Die FINMA hat festgestellt,
dass insbesondere bei der Identifikation der gesam-
ten Lieferkette und der damit verbundenen Risiken
noch Nachholbedarf besteht. Zudem werden die
Risiken im Zusammenhang mit wesentlichen Ausla-
gerungen teilweise nicht angemessen identifiziert,
Uberwacht und gesteuert.

N
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Aufsichtsfokus der FINMA

Anhand der vorhergehend beschriebenen Risiken
legt die FINMA ihren Aufsichtsfokus fest. Wichtige
Instrumente in der Aufsicht sind unter anderem re-
gelmassige Aufsichtsgesprache, Vor-Ort-Kontrollen,
Stresstests und bei Versicherungen zuséatzlich die
SST-Szenarien. Zudem setzt die FINMA nachfolgende
spezifische Aufsichtsinstrumente gezielt ein. Wenn
die FINMA basierend auf ihren Aufsichtsinstrumen-
ten Schwachstellen bei einem Institut feststellt, ord-
net sie Massnahmen an. Eine solche Massnahme ist
zum Beispiel die Vorgabe, dass eine Bank mehr Ei-
genmittel halten muss.

Mit vorausschauenden und regelmassigen Risikoana-
lysen erkennt die FINMA die Zinsrisiken bei den
Beaufsichtigten frihzeitig. Die FINMA fahrt ins-
besondere spezifische Zinsrisiko-Stresstests durch
und analysiert Ausreisserbanken mit erhéhtem Zins-
risiko vertieft. Zudem ergreift sie weiterhin Eigenmit-
telmassnahmen flr besonders exponierte Institute.
Bei Versicherungsunternehmen bleibt namentlich die
Hoéhe der Ruckstellungen im Zusammenhang mit
Zinsschocks und der Inflation ein zentrales Thema in
der Aufsichtstatigkeit.

Das Kreditrisiko bei Hypotheken ist ein Haupt-
fokus der Aufsichtstatigkeit der FINMA wegen einer-
seits erheblicher Risiken und andererseits wegen der
enormen Bedeutung des Hypothekargeschafts fur
Schweizer Banken. Die FINMA verschafft sich einen
Uberblick tber die Kreditvergabekriterien, das Kre-
ditrisikomanagement und namentlich die Steuerung
des Risikoappetits. Mittels Auswertungen von spezi-
fischen und reguldren Datenerhebungen analysiert
die FINMA verschiedene Charakteristiken von neu
vergebenen Hypotheken. Auf dieser Grundlage fihrt
sie dann spezifische Stresstests mit eigens entwickel-
ter Methodik bei Portfolios bestehender Hypotheken
einzelner Banken durch. So wird untersucht, was
bedeutende Preiseinbriche oder deutliche Zinserho-
hungen zusammen mit einem ¢konomisch ungtins-
tigen Umfeld fur die einzelnen Banken bedeuten.

Die FINMA informiert die Beaufsichtigten regelmas-
sig Uber die potenziellen Risiken im Zusammenhang
mit einem nicht nachhaltigen Wachstum des Hypo-
thekarportfolios und der Bedeutung eines angemes-
senen Risikomanagements im Kreditbereich. Im
Versicherungsbereich erhebt die FINMA jahrlich de-
taillierte Informationen zum Bestand der Immobilien
und Hypotheken. Weiter missen Versicherungsun-
ternehmen mit hohen geografischen Immobilienkon-
zentrationen zusatzliches Kapital halten.

Kreditrisiken bleiben meist das Hauptrisiko der
Schweizer Banken in Bezug auf ihre Vermogenswer-
te. Dieses Risiko entsteht bei allen Arten von Krediten.
Neben dem erwadhnten Hypothekarbereich beobach-
tet die FINMA die Leveraged-Finance-Positionen bei
der kombinierten UBS weiterhin intensiv. Die FINMA
fihrt spezifische Aufsichtsgesprache zum Firmenkun-
dengeschaft in der Schweiz durch und Uberwacht
gesondert das Lombardkreditgeschaft. Dartber hin-
aus richtet die FINMA einen besonderen Fokus auf
potenzielle Kreditausfalle bei inlandischen Banken,
die sich aus den steigenden Energiepreisen ergeben.

Weiter ist das Risiko fiir hohere Renditezuschlage
(Credit Spread) Gegenstand des Aufsichtsdialogs
der FINMA. Die FINMA berlcksichtigt dieses Risiko
im Rahmen von regelmassigen Verlustpotenzialana-
lysen bei grésseren Instituten.

Die FINMA Uberwacht die Liquiditdts- und Re-
finanzierungsrisiken der Banken laufend und stellt
somit sicher, dass sowohl die quantitativen als auch
die qualitativen regulatorischen Anforderungen von
den beaufsichtigten Instituten eingehalten werden.
Weiter analysiert die FINMA Risiken bei Beaufsich-
tigten, die sich aus Konzentrationen in der Finanzie-
rungsstruktur ergeben kénnen. Bei Bedarf werden
institutsspezifische Massnahmen definiert, und bis
zu deren Umsetzung kénnen die Anforderungen un-
ter Umstanden verscharft werden. Fir systemrele-
vante Banken werden auf Basis der besonderen Be-



stimmungen fir systemrelevante Banken in der
Liquiditatsverordnung institutsspezifische Zusatzan-
forderungen mit Inkraftsetzung 1. Januar 2024 fest-
gelegt.

Die FINMA passte 2023 im Rahmen der Totalrevision
des Rundschreibens «Operationelle Risiken — Ban-
ken» die Aufsichtspraxis betreffend Cyberrisiken
an. Die Anderungen treten 2024 in Kraft und bilden
den Fokus der zukUnftigen Aufsichtstatigkeit. Aus-
serdem flhrte die FINMA bei kleinen und mittleren
Versicherungen eine Umfrage durch, um den Reife-
grad des cyberspezifischen Risikomanagements der
Institute besser einzuschatzen. Darauf abgestutzt
wird die FINMA weitere punktuelle Aufsichtsmass-
nahmen definieren. Schliesslich informiert die FINMA
die Beaufsichtigten und die Offentlichkeit regelmas-
sig Uber aktuelle Risiken und potenzielle Angriffswe-
ge und -methoden basierend auf den ihr gemeldeten
Cyberattacken.

Die FINMA pruft die Einhaltung der Sorgfaltspflichten
in Bezug auf Geldwascherei und Sanktionen mit-
tels eines Prufprogramms, das unterschiedliche Ge-
schaftsmodelle beriicksichtigt. Umfang und Inhalt
der Prifung hdngen vom Geldwaschereirisiko des zu
prufenden Finanzinstituts ab. Die FINMA fokussiert
weiterhin auf das Risikomanagement bei Finanzins-
tituten, die politisch exponierte oder staatsnahe Kun-
dinnen und Kunden betreuen. Beziiglich des Um-
gangs mit digitalen Vermdgenswerten hat die FINMA
institutsspezifische Massnahmen ergriffen, um das
Geldwaschereirisiko zu mindern. Im Zusammenhang
mit den Sanktionen gegen Russland nimmt die
FINMA bei verschiedenen exponierten beaufsichtig-
ten Instituten Vor-Ort-Kontrollen und Abklarungen
im Sanktionsmanagement vor. Die FINMA steht dies-
bezuglich auch im Austausch mit dem SECO.

Die FINMA bercksichtigt Rechts- und Reputations-
risiken im Zusammenhang mit dem Zugang zu aus-
landischen Markten in ihrer Aufsichtstatigkeit. Sie

unterstiitzt die politischen Behérden in der Schweiz
in ihren Aquivalenzbestrebungen auf technischer
Ebene sowie bei ihren Verhandlungen mit dem Ver-
einigten Konigreich fur eine gegenseitige Anerken-
nungsvereinbarung im Finanzbereich. Weiter emp-
fiehlt die FINMA, wie die Partnerbehoérden im
europaischen Raum, die zeitnahe und mdglichst
umfassende Umsetzung des Basel-llI-Standards. Dies
verbessert nicht nur die Widerstandsfahigkeit des
Bankensektors, sondern untersttitzt auch den Markt-
zugang. Im Versicherungsbereich setzt sich die
FINMA zudem fiir den Erhalt der Solvency-lI-Aquiva-
lenz ein.

Die FINMA Uberwacht das Outsourcing-Risiko mit-
tels spezifischer Vor-Ort-Kontrollen und Auswertung
von vorhandenen Aufsichts- und Prifdaten, die be-
zlglich Datenqualitat und erhobenen Datenpunkten
laufend den Bedurfnissen der Aufsicht angepasst
werden. Die FINMA verfolgt die internationale Ent-
wicklung in diesem Bereich zudem aktiv und bringt
sich in die Diskussionen ein, um maogliche Massnah-
men zur Risikoreduktion zu entwickeln. Die Konzen-
tration bei gewissen Dienstleistern wird laufend
beobachtet, und sowohl Institute als auch die Dienst-
leister werden fur die Situation sensibilisiert. Zur Iden-
tifikation der Konzentration werden Daten der
wesentlichen Auslagerungen von Banken, Versiche-
rungen, Finanzmarktinfrastrukturen und weiteren
Finanzmarktteilnehmern laufend erhoben und darauf
basierend Aufsichtshandlungen abgeleitet. Die
FINMA richtet ihren Fokus auf Auslagerungen von
kritischen Funktionen, namentlich dem Management
der operationellen Risiken und der Sicherstellung der
operationellen Resilienz gemass FINMA-Rundschrei-
ben 2023/1 im Bereich der Auslagerungen.
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Langerfristige Trends und Risiken N

©Why Al Failed to Live Up
to Its tial During

the Pandemic (hbr.org)

Langerfristige Trends und Risiken

Die FINMA identifiziert im Rahmen der Risikotber-
wachung wichtige Trends und Risiken, die den Fi-
nanzplatz Schweiz ldngerfristig beeinflussen kénnen.
Letztes Jahr wurde an dieser Stelle Decentralized
Finance behandelt. Nachfolgend beleuchtet die
FINMA kinstliche Intelligenz im Schweizer Finanz-
markt.

Kiinstliche Intelligenz im

Schweizer Finanzmarkt

Die Bedeutung von kinstlicher Intelligenz (KI) ist in
den vergangenen Jahren in allen Lebensbereichen
stark angestiegen, so auch auf dem Finanzmarkt.
Gemass ihren strategischen Zielen 2021-2024 unter-
stitzt die FINMA die Innovation auf dem Schweizer
Finanzplatz und behandelt damit verbundene Ri-
siken.

Umfragen zeigen, dass die meisten Institute mit Kl
noch experimentieren, wahrend es in einzelnen Un-
ternehmen bereits fortgeschrittene Anwendungen
gibt, die entsprechende Risikomanagement-Prozesse
benotigen. Seit der Verfligbarkeit von Chatbots wie
ChatGPT ist das Interesse an Kl-Lésungen nochmals
stark angestiegen. Es ist zu erwarten, dass Kl auch
im Finanzmarkt diverse Verdnderungen mit sich brin-
gen wird.

Die FINMA sieht besondere Herausforderungen beim
Einsatz kunstlicher Intelligenz in den nachfolgenden
vier Bereichen und erwartet von der Finanzindustrie,
dass die Risiken entsprechend behandelt werden.

Governance und Verantwortlichkeit: Entscheide kon-
nen zunehmend auf Ergebnissen von KI-Anwendun-
gen basieren oder gar von Kl-Anwendungen auto-
nom ausgeflhrt werden. Zusammen mit einer
erschwerten Erklarbarkeit der Ergebnisse von KI-An-
wendungen macht dies die Kontrolle und Verantwor-
tungszuweisung Uber die Handlungen von KI-An-
wendungen komplexer. Es steigt das Risiko, dass
Fehler unbemerkt bleiben und die Verantwortlichkeit

unklar wird, insbesondere bei komplexen, unterneh-
mensweiten Prozessen und mangelndem Know-
how. Beispielsweise gibt die KI-Anwendung ChatGPT
derart Uberzeugende Antworten basierend auf der
hochsten Wahrscheinlichkeit, dass Nutzende schwer
abschéatzen kénnen, ob die Antworten auch faktisch
korrekt sind.

Es mussen klare Rollen und Verantwortlichkeiten
sowie Risikomanagementprozesse definiert und im-
plementiert werden. Die Verantwortung fir Ent-
scheidungen kann nicht an Kl oder Drittparteien
delegiert werden. Alle Beteiligten missen Uber ge-
ndgend Know-how im Bereich Kl verfiigen.

Robustheit und Zuverlassigkeit: Der Lernprozess von
KI-Anwendungen basiert auf grossen Datenmengen.
Dies birgt unter anderem Risiken, die sich aus einer
schlechten Datenqualitat (etwa nicht reprasentativ)
ergeben. Ausserdem optimieren sich KI-Anwendun-
gen automatisch, wobei eine fehlerhafte Weiterent-
wicklung des Modells (sogenannter Drift) resultieren
kann. So hat beispielsweise gemass «Harvard Busi-
ness Review»'® die Mehrheit der KI-Algorithmen zur
Prognose von Covid-19-Erkrankungen versagt. Diese
Anwendungen waren nicht hinreichend zuverlassig,
um autonom eingesetzt zu werden. Schliesslich stei-
gen bei vermehrter Nutzung von KI-Anwendungen
und damit zusammenhangenden Auslagerungen
und Cloud-Nutzungen auch die Risiken im Bereich
der IT-Sicherheit.

Bei der Entwicklung, der Anpassung und in der An-
wendung von Kl ist sicherzustellen, dass die Ergeb-
nisse hinreichend genau, robust und zuverlassig sind.
Dabei sind sowohl die Daten als auch die Modelle
und die Resultate kritisch zu hinterfragen.

Transparenz und Erkldrbarkeit: In KI-Anwendungen
kann aufgrund der Vielzahl an Parametern und kom-
plexen Modellen oftmals der Einfluss einzelner Para-
meter auf das Ergebnis nicht mehr nachvollzogen
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werden. Ohne Verstandnis, wie die Ergebnisse zu-
stande kommen, besteht folglich das Risiko, dass
Entscheidungen basierend auf KI-Anwendungen
nicht erklarbar, nachvollziehbar oder tberprufbar
sind. Damit werden Kontrollen durch das anwenden-
de Institut sowie durch die Prifgesellschaften oder
Behorden erschwert oder verunmaéglicht. Zudem
kénnen Kundinnen und Kunden ohne Hinweis auf
den Einsatz von Kl die Risiken nicht vollstandig ein-
schatzen. Bei Versicherungstarifen konnte der Einsatz
von Kl beispielsweise dazu fihren, dass der Tarif nicht
nachvollziehbar ist. So kénnte er den Kundinnen und
Kunden schliesslich auch nicht transparent erklart
werden.

Die Erkldrbarkeit der Resultate einer Anwendung
sowie die Transparenz (iber deren Einsatz sind je nach
Empfénger, Relevanz und Prozessintegration sicher-
zustellen.

Gleichbehandlung: Viele KI-Anwendungen nutzen
Daten Uber Personen, um damit individuelle Risiken
abzuschatzen (etwa Tarifierung, Kreditvergabe) oder
kundenspezifische Dienstleistungen zu entwickeln.
Stehen Daten zu unterschiedlichen Personengruppen
nicht in ausreichendem Masse zur Verfigung, kbnnen
sich Verzerrungen oder falsche Ergebnisse fiir Perso-
nengruppen ergeben. Werden basierend auf diesen
falschen Ergebnissen Produkte und Dienstleistungen
angeboten, kann folglich eine unbeabsichtigte, nicht
begrindbare Ungleichbehandlung entstehen. Neben
Rechtsrisiken sind mit einer Ungleichbehandlung auch
Reputationsrisiken verbunden.

Nicht begriindbare Ungleichbehandlung ist zu ver-
meiden.

Die FINMA hat ihre Erwartungen in Bezug auf K-
Anwendungen mit der Finanzindustrie, den nationa-
len und internationalen Behdrden und Organisationen
sowie der Wissenschaft diskutiert und weiterent-
wickelt.

Die FINMA wird den Einsatz von Kl bei den Beauf-
sichtigten prtfen. Sie wird ausserdem die Entwick-
lungen beim Einsatz klnstlicher Intelligenz in der
Finanzindustrie weiterhin eng beobachten, mit rele-
vanten Stakeholdern im Austausch bleiben und die
internationalen Entwicklungen verfolgen.
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Abkurzungsverzeichnis

CDS Kreditausfalltausch (Credit Default Swap)

DDoS Distributed Denial of Service

EU Européische Union

G-SIBs Global systemrelevante Banken (Global Systemically
Important Banks)

Kl Kinstliche Intelligenz

MROS Meldestelle fur Geldwascherei (Money Laundering
Report Office Switzerland)

SECO Staatssekretariat fur Wirtschaft

SST Schweizer Solvenztest fiir Versicherungsunternehmen
USA Vereinigte Staaten von Amerika (United States of

America)
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