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1 Einleitung

Das vorliegende Dokument beschreibt die wichtigsten Funktionen und
Aufgaben des Berechtigungsverantwortlichen (BVA) in der Erhebungs-
und Gesuchsplattform (EHP) der Eidgendssischen Finanzmarktaufsicht
FINMA.

2 Was ist ein Berechtigungsverantwortlicher?

Der BVA lbernimmt beim beaufsichtigten Institut oder bei einer Prifge-
sellschaft! eine zentrale Rolle bei der Nutzung der EHP:

o Der BVA flhrt die Benutzerverwaltung und weist den angelegten
Benutzern die entsprechenden Berechtigungen zu. Dazu gehort
das Anlegen, Mutieren, Loschen und Attestieren von Benutzern.
Der BVA ist verantwortlich, dass alle relevanten Personen beim
Institut die ihrer Funktion bzw. Rolle entsprechenden Rechte erhal-
ten. Die FINMA setzt damit auf eine delegierte Berechtigungsver-
waltung. Nur die BVA werden vorgangig durch die FINMA bestéatigt
und verwaltet (vgl. Kapitel 3 & 6).

¢ Nach der Publikation von Erhebungen durch die FINMA wird der
BVA per E-Mail benachrichtigt. Er weist die eingehenden Erhebun-
gen den zustandigen Personen beim Institut zur Bearbeitung zu.
Damit stellt er die Empfangsbereitschaft zum Erhalt der digitalen
Erhebungen sicher (vgl. Kapitel 8).

e Der BVA kann der FINMA Anderungen zu ausgewéhlten Stammda-
ten des Instituts elektronisch melden (vgl. Kapitel 7).

e Der BVA ist Single-Point-of-Contact (SPOC) bei Anfragen und fun-
giert als verlangerter Arm der FINMA bei Supportanfragen (vgl. Ka-
pitel 11).

1 Im Dokument wird der Begriff "Institut", wenn nicht anders ausgewiesen, sowohl fur ein beauf-
sichtigtes Institut (Banken, Versicherungen, Fondsleitungen etc.) als auch fur eine Prifgesell-
schaft verwendet.
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3 Registrierung eines Berechtigungsverantwortlichen

3.1 Erstregistrierung

Pro Institut sind der FINMA mindestens zwei BVA zu melden. Sowohl
die Erstregistrierung als auch die Mutation eines BVA erfolgt aus-
schliesslich elektronisch tber ein Online-Formular auf der FINMA-Web-
seite (Link). Nach Eingang einer Meldung bestéatigt die FINMA schriftlich
die erfassten Angaben in einem Bestéatigungsschreiben. Nach Ablauf
der im Bestatigungsschreiben angesetzten Frist, erhalten die gemelde-
ten BVA (sofern kein Gegenbericht an die FINMA erfolgt) per E-Mail
eine Registrationseinladung (vgl. Abbildung 1), um sich damit fir die
Nutzung der EHP registrieren zu kénnen.

FINMA Portal: Einladung / Invitation / Invito / Invitation Posteingang X &8

portaladmin@finma.ch 29, Jan o
B finma

FINMA Portal: Einladung

Herzlich Willkommen

Sie haben von der FINMA eine Einladung zur Registrierung im FINMA Portal
erhalten

Bitte Klicken Sie auf diesen Link, um die Registrierung abzuschliessen. Nach der
Registrierung erhalten Sie Zugriff auf die fiir Sie berechtigten Applikationen.

Beachten Sie bitte, dass der Link aus Sicherheitsgriinden nur einmal giltig ist
Soliten Sie den Registrierungsprozess abbrechen, erhalten Sie innerhalb eines
Tages einmalig einen neuen Link

Bitte antworten Sie nicht auf diese E-Mail.

Abbildung 1: Registrationseinladung

Nach der erfolgreichen Erstanmeldung im FINMA-Portal?, hat der BVA
Zugriff auf die EHP.

3.2 Anmeldung im FINMA-Portal

Mit den im Registrationsprozess hinterlegten Daten kann sich der BVA
bzw. sdmtliche in der EHP registrierten Benutzer an der EHP anmel-
den. Das Portal (vgl. Abbildung 2) ist Uber die URL https://por-
tal.finma.ch oder alternativ tber die FINMA-Webseite erreichbar.

2 Das FINMA-Portal bietet die notwendigen Portalfunktionalitaten (Registrierung, Anmeldung
etc.), damit sich ein Benutzer an ausgewahlten Anwendungen der FINMA anmelden kann
(vgl. Abbildung 4).
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Anmeldung

Benutzername I |

Passwort I I

Passwort vergessen

Sie kénnen sich hier registrieren, falls Sie noch kein Benutzerkonto haben.

Abbildung 2: Einstiegsmaske FINMA-Portal

Nach Eingabe von Benutzername und Passwort, erhalt der Benutzer
auf die von ihm hinterlegte Mobilnummer einen SMS-Code (mTAN).
Dieser SMS-Code dient als weiteres Sicherheitsmerkmal (2-Faktor Au-
thentifizierung). Der BVA wird aufgefordert, den Code in der entspre-
chenden Maske einzugeben (vgl. Abbildung 3).

E finma

Anmeldung

Eine SMS wurde auf Ihr Mobiltelefon gesendet. Bitte warten Sie die SMS ab und geben Sie den darin
enthaltenen Code hier ein.

Sicherheitscode

]

Falls Sie den Sicherheitscode nicht erhalten oder versehentlich geldscht haben, kénnen Sie hiermit einen
neuen bestellen.

Neuer Code

Abbildung 3: Eingabe Sicherheitscode

E finma
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Anschliessend erhéalt der Benutzer Zugriff auf die fur ihn freigeschalte-
ten Anwendungen, in diesem Fall der EHP (vgl. Abbildung 4):

deutsch  francais italiano english

% finma

Portal Benutzerdaten dndern Account ldschen ® Abmelden

Anwendungen

Willkommen,

Klicken Sie unten auf die jeweilige Schaltflache, um zur entsprechenden Anwendung zu gelangen. Es werden
nur die fiir Sie verfiigbaren Anwendungen angezeigt.

Verfiigbare Anwendungen

EHP

Abbildung 4: Freigeschaltete Anwendungen

Wichtig:

¢ Nach sechs erfolglosen Anmeldeversuchen wird der Zugriff ge-
sperrt. Uber den Button "Entsperren” kann sich der Benutzer
selbststandig entsperren (vgl. Abbildung 5). Dazu erhalt er auf die
von ihm registrierte Mobilnummer einen neuen SMS-Code.

e Falls der Benutzer das Passwort nicht mehr kennt, kann dieses
selbststandig zuriickgesetzt werden (vgl. Abbildung 2).

Zugang entsperren

Ihr Konto wurde gesperrt. Bitte klicken Sie auf "Entsperren”, um lhren Zugang zu entsperren.

Abbildung 5: Konto entsperren
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4  Anderung eines Berechtigungsverantwortlichen

Anderungen eines BVA sind der FINMA mitzuteilen. Dazu steht — ana-
log des Erstregistrierungsprozesses — ein Online-Formular auf der
FINMA Webseite zur Verfiigung (Link). Es lassen sich folgende Ande-
rungen durchfiihren (fiir jeden Anderungstyp steht ein spezifisches On-
line-Formular zur Verfiigung):

Erstreqistrierung eines BVA

Meldeformular fur eine Person, welche die Rolle des BVA neu uber-
nimmt. Nutzt die Person die EHP erstmals, muss sie sich im Portal fur
den Zugriff auf die EHP registrieren (vgl. Kapitel 3.1).3

Anderung/Léschung eines bestehenden BVA

Meldeformular fiir einen BVA, welcher eine Anderung (z.B. neue Kon-
taktdaten) oder eine Léschung zu melden hat (z.B. BVA hat das Institut
verlassen). Die Beantragung einer Anderung der E-Mail Adresse fiihrt
automatisch zum Entzug der Berechtigungen und zur Anlage eines
neuen Accounts mit der neuen E-Mail Adresse. Der Erstregistrierungs-
prozess muss somit erneut durchgefiihrt werden. Der alte Account ver-
fugt nicht mehr Gber die Berechtigungsrolle BVA und kann geméss Ka-
pitel 5.2 bearbeitet werden.

Ersatz eines bestehenden BVA

Dieses Meldeformular ist zu verwenden, wenn ein bestehender BVA
durch einen neuen BVA ersetzt bzw. abgeltst wird (z.B. ein BVA ver-
lasst das Institut, seine Aufgabe Gbernimmt eine andere Person).

Alle Meldungen werden von der FINMA nach deren Eingang verarbei-
tet. Die Anpassungen werden dem Institut schriftlich bestatigt. Nach Ab-
lauf der im Bestatigungsschreiben definierten Frist, werden die Anpas-
sungen (sofern kein Gegenbericht erfolgt) vorgenommen. Bei einer be-
antragten Léschung werden dem BVA die Rechte direkt nach Eingang
der Meldung entzogen.

3 Anmerkung: Ist die Person bereits als Benutzer im Portal und in der EHP registriert, wird ledig-
lich die Berechtigungsrolle BVA zugewiesen. Das ist z.B. dann der Fall, wenn eine Person
zuerst eine andere Rolle in der EHP wahrgenommen hat und neu die BVA Rolle Gbernimmt.
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5 Verwaltung von Benutzern

Dem BVA steht zur Verwaltung der Benutzer in der EHP der Meniupunkt
"Administration” (vgl. Abbildung 6) zur Verfigung.

ﬁnma = EHP > Erhebungen
Erhebungen
ID Bezeit Zulassung Einreichedatum

< Gesuche

@ Administration

® FINMA || 2fc5bd37 |

Abbildung 6: Menupunkt "Administration”

In der Administrationsmaske hat der BVA verschiedene Mdglichkeiten,
Benutzer anzulegen und zu verwalten. Diese werden in den nachfol-
genden Kapiteln detailliert beschrieben.

5.1 Neuer Benutzer hinzufligen

Mit dem Button "Benutzer hinzufligen" lassen sich neue Benutzer an-
legen. Um einen neuen Benutzer anzulegen, braucht es folgende Anga-
ben (vgl. Abbildung 7): Vorname, Name, E-Mail Adresse und die Zuwei-
sung der entsprechenden Rolle (vgl. Kapitel 6). Wichtig ist dabei den
Unterschied zwischen einem internen Benutzer und einem externen Be-
nutzer zu kennen.

Interne Benutzer: Unter einem "internen Benutzer" erfasst der BVA Be-
nutzer, welche beim Institut arbeiten. Es handelt sich somit um Mitarbei-
tende des Instituts.

Externe Benutzer: Unter einem "externen Benutzer" erfasst der BVA
Benutzer, welche nicht beim Institut arbeiten. Diese Benutzer stehen in
der Regel in einem Mandatsverhéltnis (z.B. Drittpartei, welche bei ei-
nem Gesuch oder einer Erhebung mitarbeitet) und ibernehmen im Na-
men des Instituts bestimmte Aufgaben. Externe Benutzer agieren somit
fur das Institut, welches sie explizit auf die EHP berechtigt hat.

Interne und externe Benutzer haben unterschiedliche Rechte und unter-
schiedliche Ansichten, welche im Kapitel 6 erlautert werden.

E finma
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Wenn der BVA einen neuen Benutzer hinzugefiigt hat, erhalt der neue
Benutzer per E-Mail eine Registrationseinladung (vgl. Kapitel 3.1). Nach
der erfolgreichen Erstregistrierung hat der neu angelegte Benutzer Zu-
griff auf die EHP.

Internen Benutzer erfassen ®

Identifikation

Vorname*
Name*
E-Mail*

Rollen

[] Manager

[[] Sachbearbeiter

Abbrechen

Abbildung 7: Neuer Benutzer erfassen
Wichtig:

e Die E-Mail Adresse dient als eindeutiger Benutzername und wird
nicht durch die EHP plausibilisiert. Fehler bei der Eingabe der E-
Mail Adresse kdénnen dazu fihren, dass a) das E-Mail zur Registra-
tionseinladung nicht verschickt wird oder b) eine unberechtigte Per-
son Zugriff erhalt (z.B. wenn eine falsche E-Mail Adresse eingege-
ben wird)

e Es st nicht moglich, eine E-Mail Adresse zweimal im selben Institut

zu verwenden. Das System generiert eine entsprechende Fehler-
meldung (vgl. Abbildung 8).
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Fehler

Ein Benutzer mit dieser E-Mail-Adresse existiert auf lhrem Institut bereits.

Schliessen

Abbildung 8: Fehlermeldung, wenn eine E-Mail Adresse bereits existiert

5.2 Benutzer andern

Ein bestehender Benutzer in der EHP kann nur bedingt angepasst wer-
den, d.h. Vorname, Name und Rolle kénnen jederzeit durch den BVA
geandert werden. Zu diesem Zweck 6ffnet der BVA den Benutzer in der
Administration und passt die Werte an (vgl. Abbildung 9). Mittels Button
"Speichern" oder "Speichern und Attestieren" werden die Anderun-
gen Ubernommen.

E finma
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Benutzer Muster Hannes bearbeiten @

Aktiv

27.08.2018

Identifikation

Vorname®

[Hannes *

Name*

Muster

E-Mail

hannesmuster2017@gmail.com

Rollen

[] Manager

[] Sachbearbeiter

Speichern und neu attestieren Abbrechen

Abbildung 9: Benutzer bearbeiten

Es ist jedoch nicht méglich, eine E-Mail Adresse zu mutieren, weil diese
durchgangig zur ldentifikation eines Accounts dient. Falls ein Benutzer
innerhalb des Instituts eine neue E-Mail Adresse erhalt (z.B. Namens-
anderung), muss ein neuer Benutzer mit der neuen E-Mail Adresse an-
gelegt werden (vgl. Kapitel 5.1). In diesem Fall ist der alte Benutzer ob-
solet und kann geldscht werden.

Wichtig:

o Die BVA-Berechtigungsrolle kann durch das Institut nicht bearbeitet
werden, da diese von der FINMA verwaltet wird. Falls ein BVA ge-
andert oder geldscht werden muss, ist eine entsprechende Meldung
an die FINMA notwendig.

e Ein Benutzer kann neben der BVA Rolle weitere Berechtigungsrol-
len haben (vgl. dazu Kapitel 10.1). In diesem Fall fihrt ein mogli-
cher "Léschauftrag" an die FINMA ausschliesslich zum Entzug der
Berechtigungsrolle BVA. Die weitergehende Loschung des Account
erfolgt gemass Kapitel 5.3.

e Eine Namensanderung wird zwischen der EHP und dem FINMA-
Portal nicht automatisch abgeglichen. Ein vom BVA geanderter
Name muss vom Benutzer bei der Anmeldung im FINMA-Portal im
Menu "Benutzerdaten andern" manuell nachgezogen respektive ge-
andert werden (vgl. Abbildung 4).
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5.3 Benutzer Idschen

Jeder BVA kann die hinzugefiigten Benutzer wieder Idschen (z.B. bei
einem Austritt oder internen Stellenwechsel). Mit dem Button "Papier-
korb" kann ein Benutzer in der EHP gel6scht werden (vgl. Abbildung
10). Beim Loschen ist aber Vorsicht geboten. Bevor ein Benutzer ge-
|6scht wird, ist die Zuweisung des Benutzers zu einer laufenden Erhe-
bung bzw. Gesuch zu tUberprifen. Solange ein Benutzer Rechte auf
eine spezifische Erhebung oder ein Gesuch besitzt, sollte der Benutzer
nicht geldscht bzw. die Rechte zuerst auf einen anderen aktiven Benut-
zer Gbertragen werden. Folgende Schritte sind in der vorgegebenen
Reihenfolge zu tberprifen, bevor ein Benutzer durch den BVA beim
Institut geldscht wird:

Schritt | Aktivitat

1 Prufen, ob der Benutzer auf einer Erhebung bzw. einem Gesuch
aktiv ist.
2 Die Erhebung bzw. das Gesuch auf einen anderen Benutzer mutie-

ren oder die Erhebung bzw. das Gesuch mit dem bestehenden Be-
nutzer abschliessen.

3 Benutzer in der Administrationsmaske l6schen.

Stammdaten ® < Anderung melden

Fondsleitung 1 Asset Manager ( 01 walter schweiz. kollektive Kapitalanl;
Fondsleitung

Musterstrasse, 3000 Bern

EN

Interne Benutzer ® Y

Name E-Mai Rollen Status Attestiert

Frehner Simone rehner@hotmai T BVA Aktiv 27.08.2018
Muster Hannes hannesmuster2017@gmail.com BVA Aktiv 27.08.2018
Santona Fabio santonaf@gmail.com BVA Alktiv 27.08.2018 @

Santona Fabio fabio santona@bluewin.c MNG Aktiv 27.08.2018 | W

Abbildung 10: Benutzer lIéschen
Wichtig:

e BVA-Benutzer kdnnen vom Institut nicht selbstandig geldscht wer-
den, da die Berechtigungsrolle von der FINMA verwaltet wird. Falls
ein BVA geédndert oder geléscht werden muss, ist eine entspre-
chende Meldung an die FINMA notwendig (vgl. Kapitel 4).
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e Sobald die FINMA die eingehende Meldung verarbeitet und den
BVA gel6scht hat, werden dem BVA auf der EHP die BVA Rechte
entzogen. Ab diesem Zeitpunkt erscheint beim gemeldeten BVA
das Symbol "Papierkorb" (vgl. Abbildung 10) und ein anderer BVA
kann diesen Benutzer aus dem Administrationsmeni l6schen.

5.4 Benutzer attestieren

Die EHP ist so konfiguriert, dass alle aktiven Benutzer nach einem Jahr
durch den BVA bestatigt werden missen. Dies erfolgt mittels Funktion
"Speichern und neu attestieren". Dazu muss der Benutzer zuerst in
der Administration gedffnet werden (vgl. Abbildung 10). Die Benutzer
verlieren ein Jahr nach der letzten Attestierung automatisch das Zu-
griffsrecht auf die EHP. Diese Benutzer erhalten bei der Anmeldung
eine Systemmeldung, dass das entsprechende Benutzerkonto abgelau-
fen ist und erneuert werden muss. In diesem Fall muss sich der be-
troffene Benutzer bei seinem zustandigen BVA melden. Liegt die Attes-
tierung zwei Jahre zuriick, wird der Benutzer automatisch durch das
System geléscht.

Wichtig:

e BVA mussen nicht attestiert werden. Diese werden von der FINMA
verwaltet und sind solange aktiv, bis das Institut eine entspre-
chende Anderung (L6schung) beantragt (vgl. Kapitel 5).
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6 Berechtigungsverwaltung in der EHP

In der EHP werden die Berechtigungen nach den folgenden Grundsat-
zen gesteuert:

e Dem angelegten Benutzer wird eine Berechtigungsrolle zugewiesen
(vgl. Tabelle 1).

o Die konkrete Zugriffssteuerung erfolgt immer tber die explizite Zu-
weisung von Benutzern zu Erhebungen oder Gesuchen. Nur wer
zugewiesen ist, sieht die vollstandigen Informationen zu einem Er-
hebungs- oder Gesuchsdossier. Einzige Ausnahme: bei Gesuchen
sieht der BVA alle Details, auch wenn dieser nicht explizit auf das
Gesuch berechtigt ist.

e Einem internen und externen Benutzer kdnnen grundsatzlich die
gleichen Rollen vergeben werden. Im Gegensatz zu den internen
Benutzern sehen externe Benutzer den genehmigten Stand von Be-
willigungen? nicht. Sie sehen nur Gesuche (unabhéngig vom Ge-
nehmigungsstatus), auf die sie explizit berechtigt sind. Bei den Er-
hebungen ergibt sich keine Differenz, da alle Benutzer nur diejeni-
gen Erhebungen sehen, auf denen sie explizit berechtigt sind.

¢ Die nachstehende Tabelle zeigt auf, welche Rollen je Institutstyp®
zur Verfugung stehen und welche Rechte ein Benutzer damit hat:

Beaufsichtigtes Institut

Prozess Aufsicht / Erhebungen Prozess Bewilligung / Gesuche
Rolle Manager e Erhebungen bearbeiten e Gesuche erstellen, bearbeiten

e Erhebungen validieren e Gesuche einreichen

e Erhebungen einreichen e Gesuchen Sachbearbeiter zuwei-

e Erhebungen Sachbearbeiter zu- sen

weisen e Genehmigte Gesuche einsehen

Rolle Sachbearbeiter e Erhebungen bearbeiten e Gesuche bearbeiten

¢ Erhebungen validieren e Genehmigte Gesuche einsehen

4 Im genehmigten Stand einer Bewilligung sind die bewilligten Daten fur alle internen Benutzer
ersichtlich. Im Gegensatz zu einem Bewilligungsgesuch werden im genehmigten Stand jedoch
keine eingereichten Anhange angezeigt.

5 Pro Memoria: die EHP unterscheidet zwischen beaufsichtigten Instituten (Banken, Versiche-
rungen, Fondsleitungen etc.) und Prufgesellschaften.
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Prifgesellschaft

Prozess Aufsicht / Erhebungen

Prozess Bewilligung / Gesuche

e Erhebungen validieren

Rolle Leitender Prifer e Erhebungen bearbeiten e na.
e Erhebungen validieren
e Erhebungen einreichen
e Prifer "seinen" Erhebungen zu-
weisen
Rolle Prifer e Erhebungen bearbeiten e na

Tabelle 1: EHP-Rollen

Wichtiqg:

e Der entscheidende Unterschied zwischen "Manager <> Sachbear-
beiter" bei einem beaufsichtigten Institut und "Leitender Prifer <>
Prufer” bei einer Prifgesellschaft bezieht sich auf das Recht, Erhe-
bungen bzw. Gesuche einreichen zu dirfen. Im Gesuchsprozess ist
es dem Manager zudem mdéglich, Gesuche neu zu erstellen. Auch
ein als externer Benutzer erfasster Manager kann im Gesuchspro-
zess neue Gesuche selbststandig erstellen.

e Gesuche kdnnen allerdings nur von Instituten eingereicht werden,
die Uber eine bewilligte Zulassung im Bereich Versicherungen (fur
Geschaftsplananderungen) oder im Bereich kollektiver Kapitalanla-
gen (KAG) verfiigen (fiir Erst- und Anderungsbewilligungen Pro-

dukte).6

6 Anmerkung: in Zukunft ist es auch denkbar, dass weitere Bewilligungsprozesse der FINMA in

der EHP aufgeschaltet werden.
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7 Anderungen an Stammdaten des Instituts melden

Neben der Benutzerverwaltung kann der BVA ausgewahlte, instituts-
spezifische Stammdatendnderungen einfach Uber die EHP melden. Zu
diesem Zweck steht dem BVA in der Administration der Button "Ande-
rung melden" zur Verfiigung (vgl. Abbildung 11). Klickt der BVA auf
diesen Button, offnet sich automatisch das entsprechende E-Mail Pro-

gramm des Benutzers.

B finma S EHP > Administration

Stammdaten @

Fondsleitung 1

Musterstrasse, 3000 Bern

Interne Benutzer ®

Name E-Mail

Frehner Simone d.frehner@hotmail.com
Muster Hannes hannesmuster2017@gmail.c
Santona Fabio santonaf@gmail.com

Santona Fabio fabio.santona@bluewin.ch

Externe Benutzer @

Name E-Mail

E finma

® Fondsleitung 1

Asset Manager (Vermégensverwalter schweiz. kollektive Kapitalanlageni-Forsieitary

Sehr geehrte Damen und Herren, folgende Stammdaten haben geandert:

(bitte ergénzen)

Freundliche Grisse,
Santona Fabig

Abbildung 11: Stammdatenanderungen melden

Folgende Stammdaten&nderungen kénnen tber die EHP gemeldet werden:

e Korrespondenzsprache

Alle anderen, relevanten Stammdatendnderungen sind Uber die be-

kannten Kanale zu melden.

Adresse (Hauptadresse, Rechnungsadresse etc.)
Kontaktdaten (Telefon, Fax, E-Mail)
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8 Erhebungen

Der BVA hat die Aufgabe die elektronische Empfangsbereitschaft zum
Erhalt der Erhebungen iber die EHP sicherzustellen. Nur die BVA ei-
nes Instituts werden per E-Mail benachrichtigt, wenn die FINMA
eine neue Erhebung publiziert hat. Der BVA hat anschliessend die Auf-
gabe, die neuen Erhebungen den verantwortlichen Benutzern zuzuwei-
sen (vgl. Abbildung 12). Bei den Priifgesellschaften weist der BVA die
Erhebungen den verantwortlichen leitenden Prifern zu. Ohne diese Zu-
weisung kdnnen die Erhebungen nicht bearbeitet werden. Das Institut
tragt somit die Verantwortung, dass zu jedem Zeitpunkt mindestens ein
BVA verfuigbar ist, um diese Zuweisung durchzufiihren.

#finma =EeHP 5 Erhebungen ® Fondsleitung 1

|

Erhebungen

1D Bezeichnung Zulassung Einreichedatum Manager Sachbearbeiter Status

Test_Erhebung Qualititskontrolle
4002

31.08.2018 Santona Fabio Eingereicht
Obersetzung o

von  Test_Erhebung Qualititskantrolle

. 31.08.2018 Santona Fabio Eingereicht
Ubersetzung

4004  Testumfrage V

anaon

'

Offen —_—
—

4005 Testumfrage V Offen

4 Erhebunglen)

Abbildung 12: Neue Erhebung, welche noch keinem Benutzer zugewiesen ist

Uber den Button "Berechtigungen verwalten" kann der BVA bereits
registrierte Benutzer auf die Erhebung berechtigen. Dabei braucht es
zwingend einen "Manager" bzw. bei Prufgesellschaften einen "Leiten-
den Prufer" (vgl. Abbildung 13). Sowohl der "Manager" als auch der
"Leitende Prufer" kdnnen anschliessend weitere Personen als Sachbe-
arbeiter respektive Prifer auf die einzelne Erhebung berechtigen, so-
fern diese Personen im Vorfeld durch den BVA als Benutzer in der EHP
erfasst worden sind’.

7 Falls das Dropdown Men( unter Manager bzw. Leitender Prifer (bei Priifgesellschaften) leer
ist, dann wurden noch keine entsprechenden Benutzer mit der Rolle Manager bzw. Leitender
Priifer in der "Administration" erfasst und angelegt.
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Berechtigungen verwalten - Fondsleitung 1

Berechtigungen verwalten

Santona Fabio

E finma

Manager

Sachbearbeiter

Abbildung 13: Neue Erhebung einem Manager oder leitenden Priifer zuweisen

Sofern der BVA die Zuweisung zu einem "Manager" bzw. "Leitenden
Prifer" vorgenommen hat, erhalten die relevanten Personen eine E-
Mail. Ab diesem Zeitpunkt kénnen diese Benutzer die Erhebung eigen-
standig administrieren und einreichen.

Apbrechen
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9 Gesuche

Im Gesuchsprozess hat der BVA die Aufgabe, die Benutzer anzulegen
(vgl. Kapitel 5). Gesuche kdnnen selbststandig durch Benutzer mit der
Rolle "Manager" erstellt, bearbeitet und eingereicht werden. Es wird
grundsatzlich zwischen internen und externen Benutzern unterschie-
den. Diese Unterscheidung spielt im Gesuchsprozess eine wichtige
Rolle. Oft ibernehmen mandatierte Drittparteien (z.B. Anwaltskanz-
leien) die Gesuchseingabe fir das Institut. Sie agieren damit im Namen
des Instituts und sind in der EHP als externe Benutzer erfasst. Externe
Benutzer sehen im Gegensatz zu internen Benutzern nur diejenigen
Gesuche des Instituts, auf die sie explizit berechtigt sind. Externe Be-
nutzer haben somit in der Regel nie einen Gesamttberblick Uber alle
eingereichten und genehmigten Gesuche. Einzige Ausnahme, die man-
datierte Drittpartei wird jedem einzelnen Gesuch zugewiesen. Interne
Benutzer sehen alle genehmigten Gesuche des Instituts und den aktu-
ellen Stand eines Gesuches, sofern sie darauf berechtigt sind.

Erfasst ein BVA einen externen Benutzer (vgl. Abbildung 14), hat dieser
nur Schreib- und Leserechte auf diejenigen Gesuche, auf die er explizit
berechtigt ist bzw. die er selbststandig in der Rolle als Manager erstellt.

Interne Benutzer ®

Name E-Mail Rollen Status
Frehner Simone d.frehner@hotmail.com BVA Aktiv
Muster Hannes hannesmuster2017@gmail.com BVA Aktiv
Santona Fabio santonaf@gmail.com BVA Aktiv
Santona Fabio fabio.santona@bluewin.ch MNG Aktiv
Externe Benutzer &

Name E-Mail Rollen Status

Keine Eintrige

Abbildung 14: Externe Benutzer in der EHP
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10 Spezialfalle

10.1 Berechtigungsverantwortlicher mit mehreren Rollen

Der BVA hat die Mdéglichkeit, sich selbst weitere Rechte zu vergeben
(vgl. Abbildung 15). Dazu 6ffnet er im MenU die Administration, bearbei-
tet seinen Benutzer und weist sich selbst die Rolle "Manager" und/oder
"Sachbearbeiter" zu. Diese Zuweisung kann bei kleineren Instituten
(z.B. Fondsleitung) Sinn machen. So kann beispielsweise ein BVA mit
der Rolle "Manager" sich selbst eine Erhebung zuweisen, diese bear-
beiten und einreichen. Die EHP erzwingt systemtechnisch kein 4-Augen
Prinzip. Das Institut selbst kann bei Bedarf Gber die Zuweisung ein 4-
Augen Prinzip innerhalb der EHP umsetzen.

Benutzer Muster Hannes bearbeiten

Status Aktiv

Letzte Attestierung 27.08.2018

Identifikation

Varname*

Hannes

Name*
Muster
E-Mail

hannesmuster2017@gmail.com

Rollen

Berechtigungen verwalten
[ Manager i
[ Sachbearbeiter  sfffmmmm—

Abbildung 15: Der BVA gibt sich selbst zusétzliche Rechte

10.2 Berechtigungsverantwortlicher mit einer Gruppenmail-
box

Grundsatzlich ist jeder Account im FINMA-Portal personlich, d.h. die
Registrierung erfolgt mit einer personlichen E-Mail Adresse und der per-
sonlichen Mobilnummer. Auch die Benutzer in der EHP werden mit ei-
ner personlichen E-Mail Adresse durch den BVA angelegt. Im Rahmen
von Erhebungen (vgl. Kapitel 8) werden alle BVA eines Instituts be-
nachrichtigt, sobald die FINMA eine neue Erhebung publiziert hat. Die
Benachrichtigungen werden als E-Mail an die persodnlichen E-Mail Ad-
ressen verschickt. Alternativ ist denkbar, dass sich ein BVA des Instituts
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mit einer spezifischen Gruppenmailbox registriert. Da pro Institut jede
E-Mail Adresse nur einmal verwendet werden kann (vgl. Kapitel 5.1),
darf sich nur ein BVA mit der Gruppenmailbox registrieren. Die Verwen-
dung einer Gruppenmailbox ist an folgende Auflagen gebunden:

e Die Adresse der Gruppenmailbox ist bei der FINMA administrativ
einer nattrlichen Person zugewiesen. Auf dem Online-Meldeformu-
lar zur Registrierung (vgl. Kapitel 3) muss die Person, welche die
Adresse der Gruppenmailbox zur EHP-Registration benutzt, trans-
parent ausgewiesen werden. Die Person hinterlegt bei der Regist-
rierung ihre Mobilnummer und kann sich anschliessend als einzige
Person mit diesem Account in der EHP anmelden.

e Andert die Betreuungsperson, die sich mit der Gruppenmailbox fiir
den Zugriff auf die EHP registriert hat, muss das Institut der FINMA
die Mutation der personlichen Daten zu diesem Account melden
(vgl. Kapitel 4). Zudem mussen die bisherige und die neue Betreu-
ungsperson selbststéandig im FINMA-Portal die Mobilnummer mutie-
ren (vgl. Abbildung 4).

Sobald der BVA eine Benachrichtigung aus der EHP erhélt, ist die Be-
nachrichtigung fir alle Personen innerhalb des Instituts ersichtlich, wel-
che Zugriff auf die Gruppenmailbox haben. Damit sehen automatisch
samtliche Personen mit Zugriff auf die Gruppenmailbox den Eingang
einer Erhebung, ohne dass diese die Rolle BVA in der EHP besitzen.
Es ist zu beachten, dass die Zuweisung von Erhebungen an einen Ma-
nager oder an einen leitenden Prifer nur von einer Person mit der Rolle
BVA erfolgen kann.
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11 Spezifische Supportfalle

11.1 Benutzer loscht den Account im FINMA-Portal

Falls ein Benutzer seinen Account im FINMA-Portal irrtimlicherweise
(vgl. Abbildung 4) l16scht, wird der Account automatisch deaktiviert. In
diesem Fall ist die FINMA (ber digital@finma.ch zu kontaktieren8. Die
FINMA behélt sich vor, mit dem BVA telefonisch Riicksprache zu neh-
men. In diesem Fall wird der BVA Uber seine per Bestatigungsschrei-
ben erhaltene Identifikationsnummer sowie tber weitere Merkmale
identifiziert, die der FINMA bekannt sind. Die FINMA aktiviert den Ac-
count anschliessend wieder.

11.2 SMS-Code wird nicht verschickt

Jeder Benutzer hat sich mit seiner E-Mail Adresse und dem personli-
chen Passwort am FINMA-Portal anzumelden. Anschliessend erhalt der
Benutzer als weiteres Sicherheitsmerkmal einen SMS-Code. Falls die-
ser SMS-Code nicht erscheint, ist ein neuer SMS-Code anzufordern
(vgl. Abbildung 16).

E finma
g

Eine SMS wurde auf Ihr Mobiltelefon gesendet. Bitte geben Sie den darin enthaltenen Code hier ein.

Sicherheitscode [ ]

Falls Sie den Sicherheitscode nicht erhalten oder versehentlich geloscht haben, kénnen Sie hier einen neuen

—

bestellen.

Abbildung 16: Neuen SMS-Code bestellen

Falls auch der neue SMS-Code nicht erscheint, ist die FINMA Uber digi-
tal@finma.ch zu kontaktieren. Die FINMA behélt sich vor, mit dem BVA
telefonisch Ricksprache zu nehmen. In diesem Fall muss sich der BVA
Uber seine per Bestatigungsschreiben erhaltene Identifikationsnummer
und mit weiteren Merkmalen identifizieren.

8 Anmerkung: bitte beachten Sie, dass grundsatzlich der BVA bei Supportfragen mit der FINMA
in Kontakt tritt. Er fungiert als verlangerter Arm der FINMA.
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11.3 E-Mail zur Registrierung kommt nicht an

Wenn die FINMA den BVA nach Ablauf der im Bestatigungsschreiben
(vgl. Kapitel 3) definierten Frist im System anlegt, erhélt der BVA eine
E-Mail zur Registrationseinladung. Diese E-Malil folgt im Normalfall 24
Stunden nach Ablauf der Frist. Falls der BVA diese E-Mail nicht erhalt,
gilt es folgendes zu kléren:

Schritt | Aktivitat

1 SPAM-Ordner tberprifen. Falls auch im SPAM-Ordner keine E-
Mail mit dem Absender portaladmin@finma.ch zu finden ist, ist
Schritte 2 durchzufihren.

2 Kontaktaufnahme mit der FINMA via digital@finma.ch. Die FINMA
behalt sich vor, mit dem BVA telefonisch Riucksprache zu nehmen.
In diesem Fall muss sich der BVA (ber seine per Bestatigungs-
schreiben erhaltene Identifikationsnummer und mit weiteren Merk-
malen identifizieren.

Sobald ein BVA einen neuen Benutzer in der EHP erfasst, erhalt dieser
binnen 24 Stunden das E-Mail zur Registrationseinladung. Bei Nichter-
halt wendet sich der Benutzer an seinen BVA, welcher wiederum nach

dem obenstehenden Schema vorgeht.
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