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Priufpunkte zum GwG Banken 2023
Version 06/2023

Stammdaten

Name Institut Zulassung Institut
Risikokategorie Prufgesellschaft
Kontakt Priifgesellschaft / leitende(r) Prifer(in) Prufjahr

| | |

Bitte auswahlen:

O Nur Einzelstufe
O Einzel- und Konzernstufe (Stammhausstruktur)
O Nur Gruppenstufe (Holdingstruktur / atypische Struktur)

Inharentes Risiko - Priifgebiet "Einhaltung der Geldwéaschereivorschriften:

O Tief

O Mittel

O Hoch

O Sehr hoch

Handelt es sich um ein Institut ohne dem Bundesgesetz Uber die Bekampfung der Geldwascherei und der
Terrorismusfinanzierung (GwG) unterliegende Kundenbeziehungen?

O Ja O Nein

Bestehen besondere Griinde, die geméass Absprache mit dem Key Account Manager des Instituts vom Ausfillen des
Erhebungsformulars fur die laufende Priifperiode entbinden?

O Ja O Nein

Wurde eine der beiden vorstehenden Fragen mit JA beantwortet, ist nur das Deckblatt "Stammdaten”
auszufullen.

1/35



E finma

Erlauterungen

Hinweise:

Das FINMA-Rundschreiben 2013/3 "Prifwesen” ("RS 13/3") ist anwendbar. Der Prifzyklus ist abhéngig von der
Risikoanalyse (Rz 100 RS 13/3). Die reduzierte Priifkadenz wird auf Antrag des Instituts durch die FINMA genehmigt
(Rz 86.1 RS 13/3).

Je nach Prifzyklus wahlt die Prifgesellschaft aus den zusatzlichen Prifpunkten A - F jeweils aus und pruft:

e bei Nettorisiko hoch oder sehr hoch und jahrlicher Prifung 2 zusétzliche Prifpunkte
¢ bei Nettorisiko mittel und Prifung alle zwei Jahre 1 zusétzlicher Prifpunkt
e bei Nettorisiko tief und Prifung alle drei Jahre 1 zusétzlicher Prifpunkt

Die Auswabhl der zusatzlichen Prufpunkte liegt im Ermessen der Prifgesellschaft. Die Auswahl der zusatzlichen
Prufpunkte macht der Prifer dabei abhéngig von der effektiven Geschéftstatigkeit und Risikoeinschéatzung. Es gelten
folgende Besonderheiten (die in begriindeten Fallen dazu fiihren kénnen, dass ein weiterer der zusatzlichen
Prufpunkte auszuwéhlen ist):

e Der Priufpunkt A Gruppenaufsicht ist nur und immer dann auszuwéahlen, wenn auf Gruppenstufe im Priiffeld
konzernweite Massnahmen zur Geldwéaschereibekampfung eine Prifung vorzunehmen ist. Das Modul kann zur
Abgabe der Prifbestatigungen in Bezug auf auslandische Gruppengesellschaften im Musterprifbericht verwendet
werden. Fir jene Institute, fiir die nur auf Gruppenstufe im Priiffeld konzernweite Massnahmen zur
Geldwéschereibekampfung eine Intervention vorgesehen ist, ist der Kernteil der "Prufpunkte zum GwG Banken"
nicht auszufullen.

e Es ist darauf zu achten, dass der Prufpunkt B "Identifikation” mindestens alle 4 Jahre einmal ausgewahlt wird.

¢ Die Angaben, welche unter "Priifpunkte" gemacht werden miissen, beziehen sich auf die jeweilige rechtliche
Einheit des Beaufsichtigten. Auslandische Zweigniederlassungen des Beaufsichtigten missen nicht bericksichtigt
werden. Diese sind nur fur den zusatzlichen Prifpunkt A "Gruppenaufsicht" zu berlicksichtigen, wobei
diesbeziglich eine Konzernsicht einzunehmen ist. Soweit gleichzeitig das Priffeld "Konzernweite Massnahmen zur
Geldwaschereibekampfung" geprift wird, kénnen die Ergebnisse aus dem zusatzlichen Prifpunkt A
"Gruppenaufsicht" hierfiir beigezogen werden.

¢ Dieses Dokument dient der Abdeckung der Prufvorgaben mit Bezug auf GwG sowie GwV-FINMA und VSB. Es
bildet einen Bestandteil des aufsichtsrechtlichen Prufberichts. Allfallige Feststellungen aus weiteren Bereichen sind
im Freitextfeld am Ende festzuhalten.

¢ Beanstandungen und Empfehlungen sind nach wie vor im Kapitel "Zusammenfassung der Prifresultate /
Beanstandungen und Empfehlungen” des aufsichtsrechtlichen Prifberichts zu erwdhnen.

¢ Der Begriff "interne Weisung" umfasst sdmtliche schriftliche interne Handlungsanweisungen.

¢ Jeder Kontenstamm eines Kunden entspricht einem "Dossier" bzw. einer "Geschéftsbeziehung".
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Stichproben:

Die Stichprobengrosse bestimmt sich nach der Vereinbarung zwischen EXPERTsuisse und FINMA (vgl. Beilage zur
Erhebung). Die Stichprobe sollte risikoorientiert so gewahlt werden, dass sich die Wahrscheinlichkeit erhéht, dass
allféllige schwerwiegende GwG-Verletzungen erkannt wirden. Um dieses Ziel zu erreichen, kdnnten je nach Institut
eines oder mehrere folgender Kriterien bei der Auswahl der Stichproben einfliessen:

e Geschéftsbeziehungen, die von mehreren Standorten oder Einheiten betreut werden (shared relationships);

e Geschéftsbeziehungen jener RM mit den grossten Revenues;

e Geschéftsbeziehungen von RM mit sehr hohen Boni;

e Geschéftsbeziehungen mit hohen AuM und hohen Transaktionsvolumen;

e Geschéftsbeziehungen mit auffalligem Transaktionsverhalten (z.B. Durchlauftransaktionen, hohe Anzahl an TmeR,
Zahlungen in Risikolander etc.);

e Geschaftsbeziehungen in aus GwG-Sicht risikoreichen Markten, in welchen der Fl eine Wachstumsstrategie
verfolgt;

e Geschaftsbeziehungen aus fur den FI atypischen Markten und Geschéftsbeziehungen, die nicht dem
Geschaftsmodell des FI entsprechen;

e Geschéftsbeziehungen, welche banklagernd sind sowie Chiffre-Beziehungen;

e Geschéftsbeziehungen, in welche ein GL- oder VR-Mitglied bzw. Eigentiimer der Bank stark involviert sind (z.B.
durch Miteigentum, Vermittlung, Betreuung etc.);

e Geschaftsbeziehungen zu wirtschaftlich Berechtigten mit einer Vielzahl von Sitzgesellschaften sowie Konten,
lautend auf den Namen des wirtschaftlich Berechtigten;

e Geschaftsbeziehungen von operativ tatigen Gesellschaften, bei denen der Eigentiimer und/oder die GL-Mitglieder
der Gesellschaft auch private Geschéaftsbeziehungen zum FI unterhalten;

¢ Geschéftsbeziehungen, bei welchen es sich um staatsnahe Kunden handelt;

e Geschéftsbeziehungen, die von anderem FI ilbernommen oder vermittelt wurden;

¢ Bietet der FI Video-/Online-Identifizierung an, so sind entsprechende Erdffnungen ebenfalls in der
Stichprobenauswahl zu berucksichtigen.

Die Stichprobenauswahl ist am Ende des Prifteils im Feld "Begriindung der Stichprobenauswahl durch
Prufgesellschaft" zu begrinden.

Mangel:

Mangel definieren sich nach Schweizer Prifungshinweis 70 (PH 70) Rz 125 ff., inshesondere Rz 127. Sofern Mangel
festgestellt werden, sind gem. Rz 126 PH 70 Beanstandungen oder Empfehlungen anzubringen.

Beanstandungen und Empfehlungen:

Fur Beanstandungen und Empfehlungen sind die Vorschriften von Art. 11 FINMA-PV massgeblich. Klassifizierung von
Feststellungen gemass Rz 75.1 ff. RS 13/3.

Regulatorische Grundlagen:

Unter dem Haupttitel des jeweiligen Priffelds sind die regulatorischen Grundlagen aufgefunhrt.

Auswahl der Priufpunkte

Prifpunkte (Organisatorische Massnahmen; Geschéaftsbeziehungen mit erhéhten Risiken; Transaktionen mit erhéhten
Risiken; Meldepflicht und Vermégensperre; Risikoeinschétzung zur Einhaltung der Geldwaschereivorschriften durch
die Prufgesellschaft; allfallige Feststellungen aus weiteren Bereichen und Begrindung der Stichprobenauswabhl).

O Ja O Nein
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Priifpunkt A: Globale Uberwachung von Rechts- und Reputationsrisiken - Zweigniederlassungen und
Gruppengesellschaften im Ausland oder Leitung einer Finanzgruppe (Art. 5 f. GwWV-FINMA).

O Ja O Nein

Prufpunkt B: Identifizierung der Vertragspartei, Feststellung des wirtschaftlich Berechtigten an operativ tatigen
juristischen Personen und Personengesellschaften (Kontrollinhaber) sowie Feststellung des wirtschaftlich Berechtigten
an den Vermogenswerten (zu Beginn und im Laufe der Geschéftsbeziehung) inkl. erneute ldentifizierung oder
Feststellung der wirtschaftlich berechtigten Person und periodische Priifung und Aktualisierung der Belege (Art. 3 -7
GwG, Art. 4 - 46 VSB 20

O Ja O Nein

Prufpunkt C: "Komplexe Strukturen" (im Sinne von Art. 13 Abs. 2 Bst. h GwV-FINMA)
O Ja O Nein

Prufpunkt D: "Vertiefung PEP"
O Ja O Nein

Prufpunkt E: Trade Finance & Rechts- und Reputationsrisiken im Sanktionswesen
O Ja O Nein

Prufpunkt F: Virtual Assets (VA) / Virtual Asset Service Provider (VASP) - Dienstleistungen
O Ja O Nein

Organisatorische Massnahmen (Art. 23 ff. GwV-FINMA)

1.1 Hat der FI eine angemessen organisierte und ausreichend qualifizierte Geldwéschereifachstelle, deren Aufgaben
den gesetzlichen Bestimmungen (Art. 24 f. GwV-FINMA) entsprechen?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

1.2 Wurde im Falle eines Outsourcings eine fachkundige Person als Geldwéaschereifachstelle bezeichnet?

O Ja
O Nein
O n/a

Begrindung der mit "Nein" bzw. "n/a" beantworteten Frage:

1.3 Besteht ein internes Ausbildungsprogramm, das fur die Geschéftsaktivitdten des Fl geeignet ist?
O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

1.4 Besteht eine regulierungskonform erstellte und verabschiedete Risikoanalyse (Art. 25 Abs. 2 GwV-FINMA)?

O Ja
O Nein
O n/a

Begrindung der mit "Nein" bzw. "n/a" beantworteten Frage:
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1.5 Auf Basis der librigen im Rahmen des GwG-EF durchgefiihrten Prifarbeiten: Widerspiegelt sich der Risikoappetit
des Fl aus Sicht der PRG in der Kundenstruktur des FI?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

1.6 "Compliance-Mentalitéat": Sind Sie im Rahmen der durchgefiihrten GwG-Prufarbeiten auf Hinweise gestossen, die
darauf hindeuten wirden, dass der "Tone at the top" hinsichtlich Compliance bzgl. Einhaltung der
Geldwaschereivorschriften nicht angemessen ware?

O Ja O Nein

Begrindung

Beanstandungen aus den Prifhandlungen:
O Ja O Nein

Der Tabelle kbnnen nach Bedarf weitere Zeilen hinzugefiigt werden.

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Empfehlungen aus den Prifhandlungen:
O Ja O Nein

Der Tabelle kdnnen nach Bedarf weitere Zeilen hinzugefiigt werden.

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:
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Geschaftsbeziehungen mit erhdhten Risiken (jeweils inkl. PEP) (Art. 13 ff. GwV-FINMA)

Stichprobe durch die Prufgesellschaft: Wurden die fiir Geschéaftsbeziehungen mit erhdhten Risiken geltenden
regulatorischen Vorschriften und die von der Bank definierten Vorgaben eingehalten?

Stichprobengrésse: Anzahl Dossiers

aus (Grundgesamtheit):

Anzahl auslandische PEP in Stichprobe:

Alle als Geschaftsbeziehung mit erhdhten Risiken gekennzeichneten,
dauernden Geschéftsbeziehungen. Die Prufung der periodischen
regulatorischen Anforderungen (z.B. periodischer Review der GmeR,
jahrlicher PEP-Approval) erfolgt stichprobenweise fiir den Zeitraum seit
der letzten entsprechenden Priufung durch die Prifgesellschaft.

Anzahl Dossiers mit Mangeln:

Beanstandungen (Stichprobe):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Beanstandung (Beanstandungen zu PEP sind zu kennzeichnen):

Kurze Beschreibung der Beanstandung

Klassifizierung:

|

Beanstandung (Beanstandungen zu PEP sind zu kennzeichnen):

Kurze Beschreibung der Beanstandung

Klassifizierung:

Empfehlungen (Stichprobe):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Empfehlung (Empfehlungen zu PEP sind zu kennzeichnen):

Kurze Beschreibung der Empfehlung

Klassifizierung:

Empfehlung (Empfehlungen zu PEP sind zu kennzeichnen):

Kurze Beschreibung der Empfehlung

Klassifizierung:
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Kommentare:

2.1 Bestehen angemessene und regulierungskonforme interne Weisungen zur Erkennung von und zu zusatzlichen
Abklarungen bei Geschaftsbeziehungen mit erhdhten Risiken (inkl. Review- und Approval-Prozesse) inkl. klarer
Prozesse und Ablaufe und Regelung der Zustandigkeiten und Verantwortlichkeiten? (Design effectiveness)

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

2.2 Sind die verwendeten Regeln sinnvoll und passend (bspw. angemessen bzgl. Risikoexposition, Kundenpopulation,
Geschafts- und Organisationskomplexitat etc. des Instituts)?

O Ja O Nein

Begrindung der mit "Nein" beantworteten Frage:

2.3 Hat der FI ein angemessenes informatikgestiitztes Uberwachungssystem zur regelméssigen Ermittlung und
Kennzeichnung der Geschéftsbeziehungen mit erhéhten Risiken?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

2.4 Beurteilung der Qualitat der dokumentierten KYC-Informationen aufgrund der durchgefiihrten Stichproben (inkl.
Angaben, ob Art und Zweck der von der Vertragspartei gewiinschten Geschéaftsbeziehung identifiziert wurde).

O Zweckmassig
O Nicht zweckmassig

Begrundung:

2.5 Ist die periodische Review-Dokumentation aussagekraftig genug, damit die zustandige(n) Stelle(n) gestutzt auf
diese Informationen eine fundierte Entscheidung bzgl. Weiterfihrung der Geschéftsbeziehung treffen kdnnen?*

O Ja O Nein

* Beurteilung der Unterlagen, welche die gem. internen Weisungen zustandige Stelle im Rahmen der periodischen Wiedervorlage erhalt und
basierend auf welcher sie die Entscheidung zur Weiterfiihrung etc. fallt.

Begrundung der mit "Nein" beantworteten Frage:

2.6 Bildet die Analyse des Transaktionsverhaltens Bestandteil des Review-Prozesses und der Dokumentation?
O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

2.7 Gab es zum Priifzeitpunkt offene Alerts (GmeR-Alerts, Name-matching-Alerts 0.4.), die gem. interner Fristen
bereits hatten bearbeitet sein miissen?

O Ja O Nein

Begrindung der mit "Ja" beantworteten Frage:
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2.8 Hat der Fl angemessene Kontrollen im Rahmen seines IKS implementiert?
O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

2.9 Hat der FI Kriterien entwickelt und schriftlich festgehalten, die in Zusammenhang mit qualifizierten Steuervergehen
auf Geschéftsbeziehungen mit erhéhten Risiken hinweisen (Art. 21 GwV-FINMA)?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

Beanstandungen aus den Prifhandlungen:
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Beanstandung:

Kurze Beschreibung der Beanstandung

Klassifizierung:

Beanstandung:

Kurze Beschreibung der Beanstandung

Klassifizierung:

Empfehlungen aus den Prufhandlungen:
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Empfehlung (Empfehlungen zu PEP sind zu kennzeichnen):

Kurze Beschreibung der Empfehlung

Klassifizierung:

Empfehlung (Empfehlungen zu PEP sind zu kennzeichnen):

Kurze Beschreibung der Empfehlung

Klassifizierung:
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Transaktionen mit erh6hten Risiken (Art. 14 ff. GwV-FINMA)

Stichprobe durch die Priufgesellschaft: Wurden die zusétzlichen Abklarungen fur Transaktionen mit erhdhten Risiken
plausibel, fristgemass und fir aussenstehende Dritte nachvollziehbar dokumentiert?

Stichprobengrésse: Anzahl aus (Grundgesamtheit): Anzahl Transaktionen mit Mangeln:
Transaktionen

Alle seit der letzten Prufungshandlung aufgrund
der vom FI entwickelten Kriterien identifizierten
Transaktionen mit erhdhten Risiken.

Beanstandungen (Stichprobe):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Empfehlungen (Stichprobe):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

Kommentare:
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3.1 Bestehen angemessene und regulierungskonforme interne Weisungen zur Erkennung von und zu zusatzlichen
Abklarungen bei Transaktionen mit erhéhten Risiken inkl. klarer Prozesse und Ablaufe und Regelung der
Zustandigkeiten und Verantwortlichkeiten? (Design effectiveness)

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

3.2 Wurden diese eingehalten?*
O Ja O Nein

*Beurteilung der Einhaltung der Prozesse, Ablaufe, Zustandigkeiten und Verantwortlichkeiten erfolgt aufgrund der durchgefuhrten Stichproben (keine
zusatzlichen Stichproben).

Begrundung der mit "Nein" beantworteten Frage:

3.3 Hat der FI ein angemessenes informatikgestiitztes Transaktionsiberwachungssystem zur Erkennung von
Transaktionen mit erhéhten Risiken?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

3.4 Bestehen angemessene Prozesse und Regeln/Szenarien, um relevante Transaktionen zu erkennen?
O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

3.5 Wurden die relevanten Transaktionen erkannt?*
O Ja O Nein

*Beurteilung anhand Stichproben auf einer bestimmten Regel, um zu Uberprufen, ob die Regel anschlagt.

Begrundung der mit "Nein" beantworteten Frage:

3.6 Stellt der FI eine gesamtheitliche Uberwachung der Geschéftsbeziehungen und Transaktionen sicher? Werden
Transaktionen von miteinander verbundenen Beziehungen (bspw. gleicher VP, gleicher WB, gleicher Bev.)
bertcksichtigt?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

3.7 Gab es zum Prifzeitpunkt offene Alerts, die gem. interner Fristen bereits hatten bearbeitet sein missen?
O Ja O Nein

Begriindung der mit "Ja" beantworteten Frage:

3.8 Hat der FI im Zusammenhang mit der Erkennung und Uberwachung von Transaktionen mit erhéhten Risiken
angemessene Kontrollen im Rahmen seines IKS implementiert?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:
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3.9 Beurteilung der Qualitat der dokumentierten Informationen im Zusammenhang mit der Transaktionsiiberwachung

aufgrund der durchgefiihrten Stichproben?

O Zweckmassig
O Nicht zweckmassig

Begrindung:

Beanstandungen aus den Prifhandlungen:
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Empfehlungen aus den Prufhandlungen:
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

Meldepflicht und Vermogensperre (Art. 9 ff. GwG)

Stichprobe durch die Prifgesellschaft: In wie vielen Dossiers sind Sie bei im Rahmen dieser Prifung durchgefiihrten

Stichproben auf Hinweise dafiir gestossen, dass der Fl seine Meldepflicht verletzt hat (Art. 9 GwG)?

Anzahl Dossiers

Anzahl Dossiers mit Méngeln:
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Beanstandungen (Stichprobe):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugeftigt werden.
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Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Beanstandung:

|

Beschreibung der Beanstandung

Klassifizierung:

Empfehlungen (Stichprobe):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Empfehlung:

Beschreibung der Empfehlung
Klassifizierung:

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

Kommentare:

4.1 Stellt der FI mit organisatorischen Massnahmen sicher, dass bei begriindetem Verdacht auf Geldwascherei

unverziglich Meldung an MROS erstattet wird?
O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

4.2 Bestehen im Zusammenhang mit dem Meldewesen (inkl. Vermdgenssperre) angemessene und

regulierungskonforme interne Weisungen inkl. klarer Prozesse und Ablaufe und Regelung der Zustandigkeiten und

Verantwortlichkeiten? (Design effectiveness)
O Ja O Nein
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Begrundung der mit "Nein" beantworteten Frage:

4.3 Entscheidungskompetenz bei Meldungen: Wer entscheidet Giber die Erstattung von Meldungen nach Artikel 9
GwG bzw. nach Artikel 305ter Absatz 2 StGB?

O Oberste Geschaftsleitung
O Geldwaschereifachstelle
O Andere mehrheitlich unabhéngige Stelle (nicht direkt geschéaftsverantwortlich)

Kommentare:

4.4 Falls unter 4.3 nicht "oberste Geschaftsleitung": Wird die Geschéftsleitung periodisch Uber MROS-Meldungen
informiert?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

4.5 Werden Entscheide hinsichtlich Meldung und Nichtmeldung fiir aussenstehende Dritte nachvollziehbar
dokumentiert?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

4.6 Hat der FI im Zusammenhang mit dem Meldewesen (inkl. Vermdgenssperre) angemessene Kontrollen im Rahmen
seines IKS implementiert?

O Ja O Nein

Begruindung der mit "Nein" beantworteten Frage:

Beanstandungen aus den Priifhandlungen:
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugeftigt werden.

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Empfehlungen aus den Prufhandlungen:
O Ja O Nein

Der Tabelle kbnnen nach Bedarf weitere Zeilen hinzugefiigt werden.
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Empfehlung:

| |

Beschreibung der Empfehlung

Klassifizierung:

| |

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

Risikoeinschatzung zur Einhaltung der Geldwéaschereivorschriften durch die
Prufgesellschaft (Rz. 79 ff. inkl. Anhang 13 zum FINMA-RS 2013/3 (Prufwesen))

5.1 Ist die zuletzt erfolgte Risikoeinschatzung bzgl. inharentes Risiko noch angemessen?
O Ja O Nein

Begriindung der mit "Nein" beantworteten Frage:

5.2 Ergibt sich aus den Prifungsarbeiten eine Anpassung der Einschatzung des Kontrollrisikos im Vergleich zur
letztmaligen Einschétzung zum Zeitpunkt der Ausarbeitung der Risikoanalyse zu diesem Priifjahr?

O Ja O Nein

Begriindung der mit "Ja" beantworteten Frage:

5.3 Ist die zuletzt erfolgte Risikoeinschatzung bzgl. Nettorisiko noch angemessen?
O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

Allféallige Feststellungen aus weiteren Bereichen

Begrundung der Stichprobenauswahl

Begrundung der Stichprobenauswahl durch die Prufgesellschaft (eine aufgrund der besonderen Risiken des
Geschaftsmodells bzw. qualitative Einschatzung zur Grundgesamtheit der Stichprobenauswahl):
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Prifpunkt A: Globale Uberwachung von Rechts- und Reputationsrisiken -
Zweigniederlassungen und Gruppengesellschaften im Ausland oder Leitung einer
Finanzgruppe mit auslandischen Gesellschaften (Art. 5 f. GwV-FINMA)

Der Prifpunkt A "Gruppenaufsicht" ist nur und immer dann auszuwahlen, wenn auf Gruppenstufe im Pruffeld
konzernweite Massnahmen zur Geldwaschereibekampfung eine Priifung vorzunehmen ist. Das Modul kann zur
Abgabe der Prifbestatigung in Bezug auf auslandische Gruppengesellschaften im Musterprufbericht verwendet
werden. Fir jene Institute, fir die nur auf Gruppenstufe im Priiffeld konzernweite Massnahmen zur
Geldwaschereibekampfung eine Intervention vorgesehen ist, ist der Kernteil des GwG-Erhebungsformulars nicht
auszufillen.

Es liegt im Ermessen des Prifers, wo notwendig, Funktionsprifungen und/oder aussagebezogene Prifungen
vorzunehmen, um bei Priftiefe Prifung ein positives Prufurteil abgeben zu kénnen.

Al. Hat der FI (bspw. mit internen Weisungen, Kontrollen) daflir gesorgt, dass auslandische Zweigniederlassungen
bzw. Tochtergesellschaften die relevanten Prinzipien des GwG und der GwV-FINMA, sowie allfallige anwendbare
lokale Regulierungen einhalten? (Design effectiveness)

O Ja O Nein

Begriindung der mit "Nein" beantworteten Frage:

A2. Hat der FI im Bereich AML/CFT-Weisungswesen eine Ubersicht tiber jene Prinzipien und Konzernvorgaben,
welche in einer auslandischen Einheit nicht umgesetzt werden kénnen/dirfen?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

A3. Sind diese Abweichungen begriindet und dokumentiert?

O Ja
O Nein
O n/a

Begrundung der mit "Nein" bzw. "n/a" beantworteten Frage:

A4. Besteht fur allféllige Abweichungen ein Informations- und/oder Bewilligungsprozess?

O Ja
O Nein
O nl/a

Begrundung der mit "Nein" bzw. "n/a" beantworteten Frage:

A5. Wurden diese eingehalten?

0O Ja
O Nein
O n/a

Begrundung der mit "Nein" bzw. "n/a" beantworteten Frage:
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A6. Gemass Art. 6 GwV-FINMA hat der FI, der Zweigniederlassungen im Ausland besitzt oder eine Finanzgruppe mit
auslandischen Gesellschaften leitet, seine mit Geldwéascherei und Terrorismusfinanzierung verbundenen Rechts- und
Reputationsrisiken global zu erfassen, zu begrenzen und zu Uberwachen. Macht der FI diesbeziiglich eine
angemessene konsolidierte Risikoanalyse?

O Ja
O Nein
O n/a

Begrundung der mit "Nein" bzw. "n/a" beantworteten Frage:

A7. Hat der FI (vorbehaltlich rechtlicher Bestimmungen) Zugang zu Kundeninformationen innerhalb der Gruppe und
auf Gruppenstufe und ist dieser klar definiert und geregelt?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

A8. Bestehen wirksame Prozesse bzgl. Reporting-System (mind. top down [von Mutter zu Tochter bzw. ZWNL],
bottom up [von Tochter bzw. ZWNL zu Mutter] und ad-hoc Reporting)?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

A9. Hat der FI hinsichtlich globaler Uberwachung von Rechts- und Reputationsrisiken angemessene Kontrollen im
Rahmen seines IKS implementiert?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

A10. Werden anlasslich der Vor-Ort Kontrollen der Geldwaschereifachstelle der Gruppe und/oder des Internal Audits
der Gruppe bei auslandischen Einheiten Stichprobenkontrollen durchgefiihrt?

O Ja
O Nein
O n/a

Begrundung der mit "Nein" bzw. "n/a" beantworteten Frage:

All. Ist der Selektionsprozess fur die Auswahl der Stichproben angemessen?

O Ja
O Nein
O n/a

Begrundung der mit "Nein" bzw. "n/a" beantworteten Frage:

Al12. Bestehen im Falle von Findings anlasslich der Vor-Ort-Kontrollen der Geldwaschereifachstelle der Gruppe und
/oder des Internal Audits der Gruppe bei ausléandischen Einheiten wirksame Prozesse bzgl. Ergreifung von
Massnahmen und deren Uberwachung?

O Ja

O Nein
O n/a
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Begrundung der mit "Nein" bzw. "n/a" beantworteten Frage:
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Beanstandungen aus den Prifhandlungen:
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugeftigt werden.

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Beanstandung:

|

Beschreibung der Beanstandung

Klassifizierung:

|

Empfehlungen aus den Prifhandlungen:
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

Kommentare:
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Prufpunkt B: Identifizierung der Vertragspartei, Feststellung des wirtschaftlich
Berechtigten an operativ tatigen juristischen Personen und Personengesellschaften
(Kontrollinhaber) sowie Feststellung des wirtschaftlich Berechtigten an den
Vermogenswerten (zu Beginn und im Laufe der Geschéaftsbeziehung) inkl. erneute
Identifizierung oder Feststellung der wirtschaftlich berechtigten Person und periodische
Priafung und Aktualisierung der Belege (Art. 3-7 GwG, Art. 4 - 46 VSB 20)

Stichprobe durch die Prifgesellschaft: (Bietet der FI Video-/Online-Identifizierung an, so sind entsprechende
Eréffnungen ebenfalls in der Sichtprobenauswahl zu berticksichtigten.)

Stichprobengrésse: Anzahl Dossiers  aus (Grundgesamtheit): Anzahl Dossiers mit Méngeln:

Anzahl samtlicher dauernder
Geschéftsbeziehungen unter Angabe der seit
der letzten Priifungshandlung neu eréffneten
dauernden Geschéaftsbeziehungen.
Beanstandungen (Stichprobe):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Beanstandung:

| |

Beschreibung der Beanstandung

Klassifizierung:

| |

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Empfehlungen (Stichprobe):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

| |

Empfehlung:

Beschreibung der Empfehlung
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Klassifizierung:

Kommentare:

B1. Bestehen angemessene und regulierungskonforme interne Weisungen inkl. klarer Prozesse und Ablaufe (inkl.
Review- und Approval-Prozesse) und Regelung der Zustandigkeiten und Verantwortlichkeiten? (Design effectiveness)

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

B2. Sind diese eingehalten?*
O Ja O Nein

*Beurteilung der Einhaltung der Prozesse, Ablaufe, Zustandigkeiten und Verantwortlichkeiten erfolgt aufgrund der durchgefiihrten Stichproben (keine
zusatzlichen Stichproben).

Begrundung der mit "Nein" beantworteten Frage:

B3. Bestehen klare interne Vorgaben zur Vorgehensweise bei haufigen Wechseln von WB und/oder Bevollmachtigten
als Indiz fUr eine moégliche erneuerte Identifizierung der Vertragspartei bzw. erneute Feststellung des WB?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

B4. Hat der FI hinsichtlich Identifizierung der Vertragspartei, Feststellung des Kontrollinhabers sowie Feststellung des
wirtschaftlich Berechtigten angemessene Kontrollen im Rahmen seines IKS implementiert?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

B5. Gab es seit der letzten Prufung dieses Prufpunktes durch die Priifgesellschaft VSB-Verstosse, welche die Bank
selber festgestellt hat?
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Falls "Ja": Zeitpunkt? Verstoss? Einzelfall? Wie entdeckt? Selbstanzeige erstattet? Stand des Verfahrens? FINMA
dartber informiert?

Falls "Ja": Zeitpunkt? Verstoss? Einzelfall? Wie entdeckt? Selbstanzeige erstattet? Stand des Verfahrens? FINMA
dartber informiert?

B6. Werden die Voraussetzungen und Modalitaten fiir den Beizug Dritter (Art. 28 f. GwV-FINMA) eingehalten?*

O Ja
O Nein
O n/a

*Stichprobenkontrolle anhand Einsichtnahme in die schriftlichen Delegationsvereinbarungen.

19/35



E finma

Begrundung der mit "Nein" bzw. "n/a" beantworteten Frage:

Beanstandungen aus den Prifhandlungen:
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugeftigt werden.

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Beanstandung:

| |

Beschreibung der Beanstandung

Klassifizierung:

| |

Empfehlungen aus den Prifhandlungen:
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

Begrundung der Auswahl des Prufpunkts durch Prifgesellschatft:

Prufpunkt C: "Komplexe Strukturen” (im Sinne von Art. 13 Abs. 2 Bst. h GwV-FINMA)

C1. Hat der Fl in seinen internen Weisungen schriftlich definiert, was komplexe Strukturen sind?
O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:
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C2. Gibt es in der Kundenpopulation des FI Kunden mit komplexen Strukturen?
O Ja O Nein

Falls C2 mit "Ja" beantwortet wurde:

C3. Sind diese Geschaftsbeziehungen (im System) entsprechend (als komplexe Strukturen) gekennzeichnet?
O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

C4. Ist das Anbieten von Bankdienstleistungen fur komplexe Strukturen Teil der Geschéaftspolitik des FI?
O Ja O Nein

Begrundung der mit "Ja" beantworteten Frage:

C5. Werden diese Geschéftsbeziehungen vom Fl als GmeR-Beziehungen gefiihrt und gelangen die entsprechenden
bankinternen Weisungen und Prozesse zur Anwendung?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

Falls C5 mit "Nein" beantwortet wurde:

C6. Bestehen angemessene und regulierungskonforme interne Weisungen inkl. klarer Prozesse und Ablaufe (inkl.
Review- und Approval-Prozesse) und Regelung der Zustandigkeiten und Verantwortlichkeiten bzgl. Umgang mit
solchen Geschaftsbeziehungen? (Design effectiveness)

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

C7. Sind diese eingehalten?*
O Ja O Nein

*Beurteilung der Einhaltung der Prozesse, Ablaufe, Zustandigkeiten und Verantwortlichkeiten erfolgt aufgrund der durchgefuhrten Stichproben (keine

zusatzlichen Stichproben).

Begrundung der mit "Nein" beantworteten Frage:

C8. Hat der FI im Zusammenhang mit der Erkennung und Uberwachung von komplexen Strukturen angemessene
Kontrollen im Rahmen seines IKS implementiert?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

Beanstandungen aus den Prifhandlungen:
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugeftigt werden.

Beanstandung:

Beschreibung der Beanstandung
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Beanstandung:

|

Beschreibung der Beanstandung

Klassifizierung:

Empfehlungen aus den Prifhandlungen:
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

Stichprobe durch die Prifgesellschaft:

Stichprobengrdsse: Anzahl Dossiers  aus (Grundgesamtheit):

Anzahl Dossiers mit Mangeln:

Alle als Sitzgesellschaft gekennzeichneten
dauernden Geschaftsbeziehungen bzw. alle als
komplexe Strukturen gekennzeichneten
Geschéftsbeziehungen.

Beanstandungen (Stichprobe):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Beanstandung:

Beschreibung der Beanstandung
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Empfehlungen (Stichprobe):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugeftigt werden.

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

Kommentare:

Begrundung der Auswahl des Prifpunkts durch Prifgesellschatft:

Prufpunkt D: "Vertiefung PEP"

D1. Stichprobe durch die Priifgesellschaft: Wurden die fir Geschéftsbeziehungen mit auslandischen PEPs

erforderlichen zuséatzlichen Abklarungen plausibel und fir aussenstehende Dritte nachvollziehbar dokumentiert?

Stichprobengrdsse: Anzahl Dossiers  aus (Grundgesamtheit):

Anzahl Dossiers mit Mangeln:

Alle dauernden Geschaftsbeziehungen mit
auslandischen PEPs als Vertragspartner,
Kontrollinhaber, wirtschaftlich berechtigten
Person oder als Bevollméachtigten.
Beanstandungen (Stichprobe D1):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:
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|

Beschreibung der Beanstandung

Klassifizierung:

|

Empfehlungen (Stichprobe D1):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugeftigt werden.

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

|

Kommentare:

D2. Hat der Fl in seinen internen Weisungen Kriterien definiert, in welchen Fallen Geschéaftsbeziehungen als andere
PEPs (inlandische PEPs und PEPs bei internationalen Organisationen) zu fihren und zu kennzeichnen sind?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

Beanstandungen aus den Prifhandlungen:
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Beanstandung:

Beschreibung der Empfehlung

Klassifizierung:

|

Beanstandung:

Beschreibung der Empfehlung

Klassifizierung:
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O Ja O Nein

Der Tabelle kdnnen nach Bedarf weitere Zeilen hinzugefiigt werden.

E finma

Empfehlung

|

Beschreibung der Beanstandung

Klassifizierung:

Empfehlung

Beschreibung der Beanstandung

Klassifizierung:

Kommentare:

D3. Stichprobe durch die Priifgesellschaft: Wurden die fir Geschéaftsbeziehungen mit anderen PEPs erforderlichen

zusatzlichen Abklarungen plausibel und fur aussenstehende Dritte nachvollziehbar dokumentiert?

Stichprobengrésse: Anzahl Dossiers  aus (Grundgesamtheit):

Anzahl Dossiers mit Méngeln:

Alle dauernden Geschéftsbeziehungen mit
anderen PEPs als Vertragspartner,
Kontrollinhaber, wirtschaftlich berechtigten
Person oder als Bevollméachtigten.
Beanstandungen (Stichprobe D3):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

|

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Empfehlungen (Stichprobe D3):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.
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Empfehlung:

|

Beschreibung der Empfehlung

Klassifizierung:

|

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

Kommentare:

D4. Stichprobe durch die Prifgesellschaft: Hat das oberste Geschéftsfilhrungsorgan oder mindestens eines seiner

Mitglieder Gber die Aufnahme der Geschéftsbeziehungen mit PEPs entschieden (Art. 19 GwV-FINMA)?

Stichprobengrésse: Anzahl Dossiers  aus (Grundgesamtheit): Anzahl Dossiers mit Méngeln:

Seit der letzten Prufungshandlung neu eréffnete
Geschéftsbeziehungen mit PEPs als
Vertragspartner, Kontrollinhaber, wirtschaftlich
berechtigten Person oder als Bevollméachtigten.
Beanstandungen (Stichprobe D4):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Empfehlungen (Stichprobe D4):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Empfehlung:

Beschreibung der Empfehlung
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Empfehlung:

|

Beschreibung der Empfehlung

Klassifizierung:

Kommentare:

D5. Stichprobe durch die Prifgesellschaft: Hat das oberste Geschéftsfilhrungsorgan oder mindestens eines seiner
Mitglieder jahrlich tGber die Weiterfilhrung der Geschéaftsbeziehungen mit PEPs entschieden (Art. 19 GwV-FINMA)?

Stichprobengrésse: Anzahl Dossiers  aus (Grundgesamtheit):

Anzahl Dossiers mit Méngeln:

Zu prufen anhand der Stichproben unter D1 und Alle dauernden Geschéftsbeziehungen mit

D2; keine zusétzlichen Stichproben. PEPs als Vertragspartner, Kontrollinhaber,
wirtschaftlich berechtigten Person oder als
Bevollméachtigten.

Beanstandungen (Stichprobe D5):

O Ja O Nein

Der Tabelle kdnnen nach Bedarf weitere Zeilen hinzugefiigt werden.

Beanstandung:

|

Beschreibung der Beanstandung

Klassifizierung:

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Empfehlungen (Stichprobe D5):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:
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Empfehlung:

| |

Beschreibung der Empfehlung

Klassifizierung:

| |

Kommentare:

Begrundung der Auswahl des Prifpunkts durch Prifgesellschaft:

Prufpunkt E: Trade Finance & Rechts- und Reputationsrisiken im Sanktionswesen

E1l. Ist der Fl im Trade Finance Bereich tatig?
O Ja O Nein

Falls E1 mit "Nein" beantwortet wurde, sind nur E2 - E12 sowie E16 zu beantworten.

E2. Bestehen im Rahmen von Art. 12 Abs. 2 BankV angemessene interne Weisungen zur Umsetzung von Sanktionen
und Embargos inkl. klarer Prozesse und Abldufe und Regelung der Zustandigkeiten und Verantwortlichkeiten?
(Design effectiveness)

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

E3. Gegen welche Sanktionslisten/-regimes wird abgeglichen?

o CH
O EU
O us
O Weitere

E4. Hat der FI ein angemessenes informatikgestiitztes Uberwachungssystem zur Erkennung von sanktionierten und
/oder von Embargos betroffenen Personen und/oder Transaktionen und/oder Landern etc.?

O Ja O Nein

Begruindung der mit "Nein" beantworteten Frage:

E5. Gab es seit der letzten Prifungshandlung durch die Prifgesellschaft Zwischenfalle bzgl. Erkennung von
sanktionierten und/oder von Embargos betroffenen Personen und/oder Transaktionen und/oder L&ndern etc., die auf
Schwachstellen im verwendeten Uberwachungssystem schliessen lassen?*

O Ja O Nein

*Beantwortung erfolgt aufgrund Befragung von Legal o. Compliance o. Sanctions-Compliance o. Internal Audit 0. Risk Management etc.
(entsprechend der Organisation der Bank und der in die Prozesse involvierten Stellen) sowie der Erkenntnisse aus den Ubrigen Prufpunkten dieses
Priafthemas (keine zusétzlichen Stichproben).

Begrindung der mit "Ja" beantworteten Frage:

E6. Bestehen sinnvolle Review- und Approval-Prozesse und werden diese eingehalten?
O Ja O Nein
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Begrundung der mit "Nein" beantworteten Frage:

E7. Wie rasch werden neu auf Sanktionslisten/-regimes aufgenommene Personen mit dem Kundenstamm
abgeglichen?

O Innert 24 Stunden

O Innerhalb einer Woche

O Innerhalb eines Monats

O Weniger rasch als innerhalb eines Monats

E8. Wie rasch werden neu auf Sanktionslisten/-regimes aufgenommene Personen in den Transaktionsfiltern
aktualisiert?

O Innert 24 Stunden

O Innerhalb einer Woche

O Innerhalb eines Monats

O Weniger rasch als innerhalb eines Monats

E9. Wie rasch werden Wertschriften, welche neu als sanktioniert zu betrachten sind, im Handelssystem aktualisiert?

O Innert 24 Stunden

O Innerhalb einer Woche

O Innerhalb eines Monats

O Weniger rasch als innerhalb eines Monats

E10. Wie rasch werden neue Sanktionslisten/-regimes bzw. Anderungen in den relevanten IT-Systemen integriert
[aktualisiert?

O Innert 24 Stunden

O Innerhalb einer Woche

O Innerhalb eines Monats

O Weniger rasch als innerhalb eines Monats

Kommentare:

E11. Erfolgt bei Neuertffnungen von Geschaftsbeziehungen ein ex-ante Abgleich des Namens/der Namen gegen die
Sanktionslisten/-regimes?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

E12. Bestehen zweckmassige Massnahmen, um die Einhaltung von Sanktionen zu gewahrleisten die nicht in der
blossen Sperrung von Vermdgenswerten bestehen (z.B. Verbot der Entgegennahme von Einlagen, Verbot der
Erbringung von bestimmten Dienstleistungen und Transaktionen, etc.)?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

E13. Bestehen spezifische Massnahmen, um Geldwaschereihandlungen in Bezug auf Trade Finance (z.B.
Overinvoicing, Underinvoicing, Phantom Shipping) zu erkennen?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:
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E14. Hat die Bank spezifische Massnahmen ergriffen bezuglich Finanzierung des Warenhandels und von
Handelsfinanzierungen (bspw. stellt die Bank sicher, dass ein Akkreditiv nicht fur die Beforderung einer Ware aus
einem sanktionierten Land bestimmt ist)?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

E15. Hat die Bank konkrete Massnahmen im Zusammenhang mit Dual-Use-Gitern implementiert (Stellt die Bank
bspw. sicher, dass SECO- und gleichwertige auslandische Genehmigungen vom Kunden fir den Export von Dual-Use-
Gutern eingeholt werden und dass der Zweck der Finanzierung eingehalten wird)?

O Ja O Nein

Begrindung der mit "Nein" beantworteten Frage:

E16. Beurteilung der Qualitat der dokumentierten KYC-Informationen aufgrund der durchgefiihrten Stichproben.

O Zweckmassig
O Nicht zweckmassig

Begrundung:

Beanstandungen aus den Prifhandlungen:
O Ja O Nein

Der Tabelle kbnnen nach Bedarf weitere Zeilen hinzugefiigt werden.

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Empfehlungen aus den Prifhandlungen:
O Ja O Nein

Der Tabelle kdnnen nach Bedarf weitere Zeilen hinzugefiigt werden.

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:
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|

Beschreibung der Empfehlung
Klassifizierung:

|

Stichprobe durch die Prufgesellschaft:

Stichprobengrésse: Anzahl Dossiers  aus (Grundgesamtheit):

Anzahl Dossiers mit Méngeln:

Grundgesamtheit = Dossiers aus den Kern-
Prifpunkten.

Beanstandungen (Stichprobe):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Empfehlungen (Stichprobe):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Empfehlung:

Beschreibung der Empfehlung
Klassifizierung:

|

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:
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Kommentare:

Begriindung der Auswahl des Priifpunkts durch Prifgesellschaft:

Prufpunkt F: Virtual Assets (VA) / Virtual Asset Service Provider (VASP)

FATF-Definition:

A virtual asset is a digital representation of value that can be digitally traded, or transferred, and can be used for
payment or investment purposes. Virtual assets do not include digital representations of fiat currencies, securities and
other financial assets that are already covered elsewhere in the FATF Recommendations.

[Vgl. http://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf,p
130].

FATF-Definition:

VASP means any natural or legal person who is not covered elsewhere under the Recommendations, and as a
business conducts one or more of the following activities or operations for or on behalf of another natural or legal
person:

i. exchange between virtual assets and fiat currencies;

ii. exchange between one or more forms of virtual assets;

iii. transfer of virtual assets [in this context of virtual assets, transfer means to conduct a transaction on behalf of
another natural or legal person that moves a virtual asset from one virtual asset address or account to another];

iv. safekeeping and/or administration of virtual assets or instruments enabling control over virtual assets; and

v. participation in and provision of financial services related to an issuer's offer and/or sale of virtual asset.

[Val. http://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf,p
130].

F1. Fur welche Virtual Assets bietet der FI aktuell VASP-Dienstleistungen an?

F2. Welche VASP-Dienstleistungen bietet der Fl an?

O Wechseltatigkeit (Fiat-VA; VA-VA)

O Transaktionen von VA*

O Verwahrung von VA

O Verwaltung von VA

O Erbringung von Finanzdienstleistungen an einen Herausgeber oder Verkaufer von Virtual Assets (z.B. in
Zusammenhang mit ICO)

O Andere

* Mit "Transaktionen von VA" sind Ein- und Ausgénge von VA auf einer Geschéaftsbeziehung gemeint, ohne dass noch eine Wechseltatigkeit von
FIAT-VA oder VA-VA stattfindet. Ferner sind damit auch keine Transaktionen innerhalb der gleichen Geschéftsbeziehung gemeint. Bei der
Transaktion von VA kann es zu einer Eigentumsiibertragung kommen, muss es aber nicht in jedem Fall (z.B. A. halt VA bei der Bank Y und
transferiert diese auf seine Geschaftsbeziehung bei der Bank Z.).

Erlauterungen zu weiteren VASP-Dienstleistungen

F3. Anzahl der Geschéftsbeziehungen, unter welchen Virtual Assets gebucht sind und/oder zum Prifzeitpunkt VASP-
Dienstleistungen in Anspruch genommen werden?
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Anzahl Kunden mit VA: Anteil im Verhaltnis zur Davon Anzahl GmeR:
Gesamtkundenzahl (in %):

F4. Wird das Halten von Virtual Assets und/oder die Inanspruchnahme von VASP-Dienstleistungen bei den GmeR-
Kriterien mitbertcksichtigt?

O Ja O Nein

Begrundung:

F5. Werden Transaktionen mit Virtual Assets bei den TmeR-Kriterien bertcksichtigt?
O Ja O Nein

Begrindung:

F6. Hat der FI zusatzlich zur Erklarung tiber die wirtschaftliche Berechtigung auch eine Uberpriifung der tatsachlichen
Verflgungsmacht Gber externe Wallets / Verwahrlésungen durch technische Massnahmen etabliert?

O Ja O Nein

Wenn "Ja", welche Methode wendet der Fl an?

F7. Wie setzt der FI die Travel-Rule gem. Art. 10 GwV-FINMA um?

F8. Wertet der Fl auch vorangehende Transaktionen aus (bspw. unter Anwendung forensischer Analyse-Tools), um
Vermogenswerte aus unsicheren Quellen aufspiiren oder den Einsatz von Mixern und Tumblern, die zur
Verschleierung der Herkunft eingesetzt werden, erkennen zu kénnen?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

F9. Verfigen Compliance und/oder die in die Transaktionsiiberwachung involvierten Stellen hinsichtlich Virtual Assets
Uber das notwendige Fachwissen und angemessene Systeme / Tools?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:

F10. Hat der FI fur den Umgang mit VA und/oder die Erbringung von VASP-Dienstleistungen hinsichtlich Einhaltung
der GwG-Sorgfaltspflichten angemessene Kontrollen im Rahmen seines IKS implementiert?

O Ja O Nein

Begrundung der mit "Nein" beantworteten Frage:
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Stichprobe durch die Prifgesellschaft: Wurden die fiir Geschéaftsbeziehungen und Transaktionen* mit erhéhten
Risiken geltenden regulatorischen Vorschriften (Art. 13 und Art. 14 ff. GwV-FINMA) und die von der Bank definierten
Vorgaben respektive spezifische GwG-Sorgfaltspflichten im Zusammenhang mit VA und/oder der Erbringung von

VASP-Dienstleistungen eingehalten?

* Prifung und Beurteilung nur fiir den Fall, das eingehende und/oder ausgehende Transaktionen von VA vom FI

angeboten werden.

aus (Grundgesamtheit):

Anzahl Dossiers mit Méngeln:

Anzahl Kunden mit VA.

Beanstandungen (Stichprobe):
O Ja O Nein

Der Tabelle kénnen nach Bedarf weitere Zeilen hinzugefugt werden.

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Beanstandung:

Beschreibung der Beanstandung

Klassifizierung:

Empfehlungen (Stichprobe):
O Ja O Nein

Der Tabelle kbnnen nach Bedarf weitere Zeilen hinzugefligt werden.

Empfehlung:

Beschreibung der Empfehlung

Klassifizierung:

Empfehlung:

|

Beschreibung der Empfehlung
Klassifizierung:

Kommentare:
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F11. Beurteilung der Qualitat der dokumentierten KYC-Informationen aufgrund der durchgefihrten Stichproben (inkl.
Angaben, ob Art und Zweck der von der Vertragspartei gewlinschten Geschéaftsbeziehung identifiziert wurde).

O Zweckmassig
O Nicht zweckmassig

Begrundung:

F12. Beurteilung der Qualitat der dokumentierten Informationen im Zusammenhang mit der Transaktionstiberwachung
aufgrund der durchgefiihrten Stichproben?

O Zweckmassig
O Nicht zweckmassig
O n/a

Begrundung:

Kommentare:

Begrundung der Auswahl des Prufpunkts durch Prifgesellschatft:
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