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Vorwort

Vorwort

Die Anzahl von Blockchain-Unternehmen hat in der Schweiz in den letzten 2
Jahren deutlich zugenommen. Die Schweizerische Bankiervereinigung (SBVg)
begrisst diese Entwicklung und bewertet die hohe Marktdynamik positiv, da sie
die Attraktivitat des Werk- und Finanzplatzes Schweiz erhéht. Banken sehen die
Blockchain-Technologie als Chance mit vielfaltigen Mdéglichkeiten fur den Finanz-
und Technologiestandort Schweiz.

Mit dem Zuwachs von Blockchain-Firmen ist auch deren Nachfrage nach Firmen-
konten bei Banken in der Schweiz gestiegen. Bei der Kontoerdffnung stellen sich
flr die Banken verschiedene Herausforderungen, kénnen doch mit den neuen
Blockchain-Technologien auch Risiken, namentlich etwa im Bereich Geldwascherei
beim Einsatz von Krypto-Wahrungen oder auch Betrug, verbunden sein. In der
Schweiz gelten strenge gesetzliche Regelungen und Sorgfaltspflichten, die Finanz-
geschafte regeln. Eine sorgfaltige Prifung bei der Kontoeréffnung ist deshalb fur
die Banken vorgeschrieben.

Unter der Leitung der SBVg hat eine Arbeitsgruppe in den letzten Monaten einen
Leitfaden zur Er6ffnung von Konti fir Blockchain-Unternehmen erarbeitet. Dieser
Leitfaden soll die Mitgliedsbanken im Gesprach mit den entsprechenden Firmen
untersttzen und gleichzeitig dem Risikomanagement im Geschaftsverkehr dienen.
Die Publikation dieses Leitfadens wird vom Eidgendssischen Finanzdepartement
(EFD) und der Eidgendssischen Finanzmarktaufsicht (FINMA) begrusst. Weiter hat
auch die Crypto Valley Association (CVA) inhaltlich zur Entwicklung des Leitfadens
beigetragen und unterstiitzt dessen Umsetzung sowie die zukinftige
Weiterentwicklung.
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Hintergrund und Struktur des Leitfadens

Der Leitfaden behandelt mogliche Anforderungen, welche eine Bank an Unterneh-
men mit einem Nexus zu Blockchain oder zu einer anderen Art von Distributed
Ledger Technology (DLT) bei der Er6ffnung eines Firmenkontos stellen kann. Die
maoglichen Anforderungen gehen teilweise Uber die geltenden rechtlichen Mindest-
pflichten von Firmen mit einem DLT-Nexus hinaus, bezwecken jedoch nicht,
anwendbare Regularien und bestehende behordliche Wegleitungen zu ersetzen.

Der Leitfaden basiert auf dem Grundsatz, dass die Regulierung zur Bekdmpfung
von Geldwascherei und Terrorismusbekdampfung wie jede andere Querschnitts-
regulierung auch im Bereich Blockchain/Initial Coin Offering (ICO) fir alle beteilig-
ten Finanzintermedidre anwendbar ist. Die generell bei der Eréffnung von Firmen-
konti anfallenden Anti Money Laundering (AML) Pflichten der Bank orientieren sich
deshalb an der aktuell gultigen Version der Vereinbarung tber die Standesregeln
zur Sorgfaltspflicht der Banken (VSB), der Geldwaschereiverordnung (GwV) FINMA,
des Geldwaschereigesetzes (GwG) und dem Schweizerischen Strafgesetzbuch,
sowie nach den bankspezifischen internen Richtlinien. Der Leitfaden baut auf der
VSB auf und deckt erganzend Fragestellungen mit Blockchain-Nexus ab.

Der Leitfaden soll die unterschiedliche Natur und Dynamik bei Firmen mit Block-
chain-Nexus abbilden. Je nach Maturitat der Firma und geschaftsspezifischer Strate-
gie sind nicht alle Details des Leitfadens bei der Kontoeréffnung oder bei der
laufenden Kontofiihrung relevant. So kann ein traditionell finanziertes Start-up in
der Anfangsphase ein Firmenkonto beantragen und erst nach 1-2 Jahren die
Herausgabe von Tokens (ICO) organisieren. Weiter kénnen sich langjahrige Firmen-
kunden dazu entschliessen, Dienstleistungen auf der Blockchain anzubieten,
Krypto-Wahrungen als Zahlungsmittel zu akzeptieren oder ebenfalls ein ICO durch-
zufuhren. Bei letzterem kann es sich auch um Firmen mit einem Geschaftsmodell
ohne Blockchain-Nexus handeln, die sich tber ein ICO finanzieren wollen.
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Der Leitfaden behandelt daher einerseits blockchainspezifische Elemente im Rahmen
des Know Your Customer (KYC) Prozesses, andererseits schliesst dieser konkrete
Erwartungen an den Herausgeber von Tokens mit ein. Der Leitfaden unterscheidet
folglich zwischen Firmen mit generellen Bertihrungspunkten zu Blockchain und
Firmen mit einem zusatzlichen Nexus zu sogenannten Krypto-Wahrungen sowie der
Herausgabe von Tokens (ICO).

Bei der Herausgabe von Tokens unterscheidet der Leitfaden weiter zwischen der
Finanzierung Uber Krypto-Wahrungen (in der Regel Bitcoin oder Ethereum) und der
Finanzierung Uber staatliche Wahrungen (FIAT-Geld).

Der Leitfaden deckt nur ICO ab, welche von einer in der Schweiz domizilierten
operativen Gesellschaft durchgefiihrt werden und sich an der FINMA-Wegleitung
fur Unterstellungsanfragen betreffend ICO vom 16. Februar 2018 orientieren. Bei
Auslandkonnex, z. B. wegen ICO-Teilnehmern und weiteren Beteiligten mit Domizil
Ausland, sind die aus der Anwendung auslandischer Rechtsvorschriften (Steuer-,
Straf-, Geldwascherei-, Kapitalmarktrecht, usw.) resultierenden Risiken angemessen
zu erfassen, zu begrenzen und zu kontrollieren. Dabei ist insbesondere auslandi-
sches Aufsichtsrecht einzuhalten.

Hintergrund und Struktur des Leitfadens

Erwartungen an den
ICO-Organisator bei

Finanzierung Uber Krypto-
ICOK
o ryV Wahrungen(Kapitel 4)

Erwartungen an den
|ICO-Organisator

(Kapitel 3)
ICo ICO FIAT
Sorgfaltspflicht bei
Fragen Due Diligence Finanzierung tber FIAT-  —— Spezifische
mit Blockchain-Nexus Wahrungen (Kapitel 5) Geschaftsmodelle
(Kapitel 2) > (Kapitel 6)

Kein ICO

Quelle: Schweizerische Bankiervereinigung (SBVQ)
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Die aktuell vorliegende Version des Leitfadens schliesst das Fihren von Kryptoasset-
Konti fur Kunden nicht ein.

Der Leitfaden richtet sich ausschliesslich an die Mitglieder der SBVg. Interne Weisun-
gen der SBVg-Mitglieder gehen in jedem Fall vor. Der Leitfaden definiert keine
branchenweiten Mindeststandards. Es bleibt jedem einzelnen Institut Gberlassen,
den Leitfaden im Rahmen der institutsspezifischen Risikoeinstellung zu interpre-
tieren bzw. anzuwenden.

Es existiert kein Rechtsanspruch auf Kontoeréffnung gegentiber den Mitgliedern
der Schweizerische Bankiervereinigung (SBVQ).

Der Leitfaden wird periodisch aktualisiert und erweitert.

Fragen fiir Due Diligence bei Firmenkunden mit Blockchain-Nexus

Dieses Kapitel deckt die spezifischen Erwartungen im Rahmen des KYC Prozesses
ab, welche sich aus generellen Beriihrungspunkten zur Blockchain (mit oder ohne
ICO) ergeben.

Es wird empfohlen, die aufgefihrten Dokumente und Unterlagen vor der Konto-
er6ffnung vom Firmenkunden einzufordern.
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Massnahme/Check

Im Detail

2.1 Blockchain oder DLT Nexus
2.2 Beschrieb Geschaftsmodell

2.3 Ausschluss von Sitzgesellschaft

2.4 Regulatorische Kompetenzen

2.5 Validierung Geschaftsmodell
nach Kontoeréffnung

2.6 Triage ICO

Praziser Beschrieb der Bertihrungspunkte

e Abschliessender und verstandlicher Beschrieb, basierend auf
belastbarer Dokumentation wie z.B. White Paper

e Beschrieb der erwarteten Zahlungsflisse

* Beschrieb der geplanten prozessualen Ablaufe

¢ In Landes-/Geschaftssprache

e Angabe der Rechtsform

e Die Firma zeigt nachweislich auf, dass sie operativ ist (VSB 16)
und lokale Substanz hat.
¢ Bei Neugrtindung: Die Firma legt Absichten, Verwendungs-

zweck sowie erwartete laufende Einnahmen und Ausgaben dar.

Die Firma verflgt Uber einen dedizierten Ansprechpartner fur

samtliche Compliance und Unterstellungsfragen und verfigt

insbesondere Uber:

e Kenntnisse der relevanten Regulierungen/Vorschriften

e Einen Beschrieb, wie die Firma die relevanten Regulierungen
abbildet.

Kontoinhaber stehen in der Pflicht, die Bank bei einer relevanten
Anderung bzgl. des Einsatzes der Blockchaintechnologie oder zu
einem bevorstehenden ICO zu informieren.

e Falls die Firma die Herausgabe von Token in den nachsten
12 Monaten plant:
Weiter zu Kapitel 3 (ICO)

e Falls die Firma keine Tokens herausgibt:
Weiter zu Kapitel 6 (Geschaftsmodell)

e Falls die Firma auf traditionellem Weg Kapital aufnimmt und
z.B. Aktien emittiert:
Weiter zu Kapitel 6 (Geschaftsmodell)
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3. Erwartungen an den ICO-Organisator

Dieser Abschnitt behandelt die Herausgabe von Token (ICO), unabhangig von der
Finanzierungsart. Behandelt werden nur ICO, deren Herausgeber eine in der
Schweiz domizilierte operative Gesellschaft ist.

Der Wahrung der Reputation und der Integritat des Finanz- und Werkplatz Schweiz
kommt oberste Prioritat zu. Die Erlduterungen in Kapitel 3 und Kapitel 4 orientieren
sich an diesem Ubergeordneten Ziel und dienen gleichzeitig auch dem Selbstschutz
des ICO-Organisators.

Die Bank nimmt keine rechtliche Analyse zur Natur und Maturitat der zu emittieren-
den Tokens vor und geht zunachst von einer GwG-Unterstellung des ICO-Organisa-
tors aus. Falls keine GwG-Unterstellung besteht, hat der ICO-Organisator dies
darzulegen und zu begriinden. In Zweifelsfallen bringt er namentlich einen Nach-
weis mittels einer von der FINMA beantworteten Unterstellungsanfrage bei. Aus
dem GwG ergeben sich verschiedene Sorgfaltspflichten und die Pflicht, sich entwe-
der einer Selbstregulierungsorganisation (SRO) anzuschliessen oder die Entgegen-
nahme der Vermdgenswerte durch einen in der Schweiz dem GwG unterstellten
Finanzintermediar durchfihren zu lassen.

Institutsspezifische interne Weisungen kdnnen zusatzliche Anforderungen auf-
fihren. Interne Weisungen gehen dem Leitfaden jederzeit vor.
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Massnahme/Check Im Detail

3.1 Mittelverwendung ICO-Organisatoren legen vor dem ICO-Start dar, dass das zu
finanzierende Projekt existiert und die auf dem Konto einge-
henden Mittel aus dem ICO stammen und in der Folge fur den
beworbenen Zweck eingesetzt werden.

Der ICO-Organisator stellt der Bank die finalen Terms &
Conditions zu.

3.2 Liquiditatsplanung Der ICO-Organisator informiert die kontofihrende Bank vor dem

ICO-Start zu:

o Aufteilung FIAT- und einzelne Krypto-Wahrungen
(z.B. 50 % FIAT, 25 % Bitcoin, 25 % Ethereum)

¢ In welchen Betragen und in welcher Frequenz die in FIAT-
Wahrung konvertierten Mittel an die kontofuhrende Bank
Uberwiesen werden.

¢ Rickzahlungsmuster, falls der Zielbetrag nicht erreicht wird.

e Bei welchen Unternehmen die Krypto-Wahrungen gewechselt
werden (siehe Punkt 4.6).

3.3 Umgang mit Risiken aus Ein ICO-Organisator verfugt Gber entsprechende Richtlinien. Er
auslandischem Recht implementiert Massnahmen um ICO-Teilnehmer von Landern
gemass bankinterner Definition auszuschliessen.
Auf Anfrage stellt der ICO-Organisator diese Informationen der
Bank zur Verfugung.

3.4 GwG-Unterstellung Die Bank geht zunachst von der GwG-Unterstellung des ICO-
Organisators aus. Die GwG-Unterstellung orientiert sich aus-
schliesslich an der FINMA Wegleitung zu ICO vom 16. Februar
2018. Falls keine GwG-Unterstellung besteht, hat der ICO-
Organisator dies darzulegen. In Zweifelsfallen bringt er nament-
lich eine von der FINMA beantwortete Unterstellungsanfrage bei.
Der ICO-Organisator erbringt bei GwG-Unterstellung folgende

Nachweise:

e Name SRO und Bestatigung des SRO-Anschlusses oder

* bei Delegation: Name des Finanzintermediars, Bestatigung
dessen SRO-Anschlusses und Delegationsbestatigung

* Vollstandige Dokumentation gemass internem Compliance
Reglement der kontofihrenden Bank

3.5 Token Detaillierter Beschrieb des herauszugebenden Tokens gemass
Anhang der FINMA Wegleitung fiir Unterstellungsanfragen be-
treffend Initial Coin Offerings (ICO) vom 16. Februar 2018 und des
Entwicklungstands (Marktreife, Ausgabedatum).

Diese Dokumentation des Token, meist in Form eines White
Papers gefasst, stellt einen essentiellen Bestandteil der Due
Diligence der Bank dar. Entsprechend ist sie der kontofihrenden
Bank so rasch wie moglich abzugeben.
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Rechtliche Pflichten leiten sich aus dem GwG ab.

e Der ICO-Organisator legt auf Anfrage der Bank dar, dass die
laufende Mittelverwendung dem angekindigten Zweck ent-
spricht.

e Der ICO-Organisator legt auf Anfrage der Bank dar, dass die
unter Punkt 3.3 beschriebenen Einschrankungen fur auslandi-
sche ICO-Teilnehmer eingehalten wurden.

e Grundsatzlich dient jede Massnahme zur Schaffung von Trans-

parenz hinsichtlich Handanderungen (Token) nach Abschluss

des ICO der Risikominderung und wird von der kontofiihrenden

Bank begrisst.

3.6 Pflichten nach dem ICO

3.7 Triage Finanzierungsart e Falls der ICO-Organisator die Finanzierung teilweise oder ganz
auf der Blockchain/via Krypto-Wahrung organisiert:
Weiter zu Kapitel 4 (ICO bei Finanzierung)
e Falls die Finanzierung ausschliesslich tGber FIAT-Wahrung erfolgt:
Weiter zu Kapitel 5 (Sorgfaltspflichten)

4. Erwartungen an den ICO-Organisator bei Finanzierung mit
Krypto-Wéahrungen

Die folgende Tabelle beschreibt die Unternehmensfinanzierung, die teilweise oder
ganz Uber Krypto-Wahrungen erfolgt. Die vorliegende Version geht davon aus, dass
die kontoflhrende Bank keine Krypto-Wahrungen direkt entgegennimmt.

Der ICO-Organisator veranlasst die Konvertierung von Krypto-Wahrungen in FIAT-
Wahrung Uber einen nach Schweizer Recht oder dquivalent regulierten Exchange
oder eine nach Schweizer Recht oder dquivalent regulierte Drittbank, und fuhrt die
entsprechenden Mittel dann der kontofiihrenden Bank zu.

Dieser Leitfaden empfiehlt, vom ICO-Organisator unabhangig von der GwG-Unter-
stellung bei Annahme von Krypto-Wahrungen die Anwendung der in der Schweiz
bei der Mittelentgegennahme relevanten KYC und AML-Standards zu verlangen.

Weiter kann die Annahme von Krypto-Wahrungen im Rahmen eines ICO im Grund-
satz mindestens wie ein Kassageschaft behandelt werden. Hierbei gilt es jedoch zu
beachten, dass jede Transaktion auf der Blockchain abgelegt wird und das Risiko
einer Verletzung von Sanktionen durch Transaktionen in Krypto-Wahrungen unab-
hangig von deren Betragshdhe besteht. Zusatzliche Pflichten leiten sich aus der
Ausgestaltung des Tokens resp. einer GwG-Unterstellung ab.
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Institutsspezifische Weisungen kénnen zusatzliche Anforderungen auffiihren oder
vom Leitfaden abweichende Schwellenwerte festlegen. Interne Weisungen gehen
dem Leitfaden jederzeit vor.

Massnahme/Check Im Detail
4.1 Akzeptierte Risikominderung Die Krypto-Wahrung soll grundsatzlich fir eine Wallet-Analyse
geeignet sein. Abweichungen sind zu begriinden.
4.2 Einholen von Informationen Durch den ICO-Organisator GUber jeden Zeichner zu erhebende
zu den ICO-Teilnehmer Angaben leiten sich generell aus den Anforderungen der anwend-

baren Regularien ab (z. B. SRO-Reglemente und Rundschreiben
Video- und Online-Identifizierung der FINMA).

Der ICO-Organisator soll unabhangig vom Zeichnungsbetrag je-
den Teilnehmer registrieren und dabei Name, Adresse (inkl. Land)
und Geburtsdatum, Nationalitaten und Geburtsort festhalten.

Unabhangig von der GwG-Unterstellungspflicht des ICO-
Organisators wird erwartet, zumindest ab einem Zeichnungsbe-
trag von CHF 15’000 eine Identifikation gemass GwG/GwV-FIN-
MA/VSB vorzunehmen. Jede weitere Massnahme zur Erh6hung
der Transparenz dient der Risikominderung, besonders vor dem
Hintergrund von maoglichen Verletzungen von Sanktionen. Die
bei der Identifikation erhobenen Angaben enthalten zusatzlich
samtliche relevanten Wallet-Adressen, welche der ICO-Teilnehmer
bei der Kapitaleinzahlung verwendet.

ICO von Zahlungstoken unterliegen dem GwG. Gemass
Praxis der FINMA gilt in diesem Fall bis zum Schwellenwert von
CHF 3’000 eine erleichterte Identifizierungspflicht analog Art.

12 Abs. 2 Bst. d der GwV-FINMA mittels einfacher Kopie des
Ausweises (anstelle der generellen Identifizierungspflicht, ab

CHF 0). Dabei sind Name, Adresse, Geburtsdatum, wirtschaftlich
Berechtigter/Kontrollinhaber, E-Mail und Telefonnummer schrift-
lich festzuhalten. Die Angaben enthalten zusatzlich die relevanten
Wallet-Adressen, welche der ICO-Teilnehmer bei der Kapitalein-
zahlung verwendet.

Grundsatzlich bietet es sich an, die wirtschaftliche Berechti-
gung analog der bestehenden Prozesse des jeweiligen Instituts zu
dokumentieren.

Die Bank kann vom ICO-Organisator jederzeit die vollstéandige
Dokumentation zu den ICO-Teilnehmern verlangen.

4.3 Prufung in den Risikodatenbanken  Abgleich der Zeichner mit branchentblichen Risikodatenbanken
(insb. politisch exponierte Personen (PEP)-, Terror- und Sank-
tions-Listen) durch den ICO-Organisator.

Der Abgleich wird der Bank zusammen mit den internen Richt-
linien zur Uberwachung von PEPs und sanktionierten Kunden zur
Verfligung gestellt.
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4.4 Hintergrundprifung Generell empfiehlt sich fur den ICO-Organisator ein risikobasierter

(Mittelherkunft) und Ansatz bei der Hintergrundspriifung. Eine allgemeine Ruckverfol-
Risikoeinschatzung der gung der Mittelherkunft auf der Blockchain wurde bisher nicht
fur die Teilnahme am vorgeschrieben. Grundsatzlich dient jede zuséatzliche Transparenz,
ICO verwendeten Wallet- welche der ICO-Organisator erbringt, der Risikominderung. Be-
Adressen (AML) sonders in speziellen Fallen oder konkreten Verdachtsmomenten

empfiehlt sich eine vertiefte Uberpriifung durch eine Wallet-Ana-
lyse oder zusatzliche Dokumentation (z.B. vertiefte Due Diligence
anstelle eines reinen Datenbankabgleichs bei hohen Investitions-

betrdgen oder Domizil in einem Risikoland).

Eine vertiefte Uberpriifung durch den ICO-Organisator emp-
fiehlt sich in jedem Fall bei Zeichnungen, die einen Betrag von
CHF 100’000 (einzeln oder kumuliert) Gbersteigen. Diese vertiefte
Uberpriifung schliesst die dokumentierte Ubereinstimmung zwi-
schen Wallet-Adresse und ICO-Zeichner mit ein.

Die kontoftihrende Bank behélt sich vor, vor Mitteleingang die
Angaben zu den Investoren einzufordern und kann bei eigenen
konkreten Verdachtsmomenten ebenfalls weiterfihrende Abkla-
rungen durch den ICO-Organisator veranlassen (z.B. Erhalt von
spezifischen Wallet-Analysen).

4.5 Qualitatsnachweis der KYC/AML  Unabhéngig von der GwG-Unterstellung wird empfohlen, die
Prufung KYC/AML-Uberpriifungen nach geltendem Standard durchzu-
fuhren.
Ein ICO-Organisator, welcher nicht dem GwG unterstellt ist,
engagiert hierfur entweder einen Finanzintermediar oder ein auf
GwG-Compliance spezialisiertes Unternehmen.
Die Ergebnisse werden der kontofiihrenden Bank mitgeteilt.
Die Ergebnisse sollen auch die Einhaltung der firmeninternen
PEP-Richtlinien dokumentieren.

4.6 Exchange fur Konvertierung Krypto-Exchanges und die Konvertierung von Krypto-Wahrun-
Krypto- in FIAT-Wahrung gen in FIAT stellen ein besonderes Risiko fur Banken dar, da sich
Risiken unter GwG-Gesichtspunkten hier konzentrieren. Ent-
sprechend mussen die Banken risikomindernde Anforderungen
an einen Exchange stellen: z.B. ein nach Schweizer Recht oder
aquivalent regulierten Exchange oder eine nach Schweizer Recht
oder dquivalent regulierte Drittbank.
Die Definition der «aquivalenten Regulierung» soll auf die inter-

nen Richtlinien der jeweiligen Bank abgestitzt sein.

4.7 Verdacht auf Geldwascherei Der Teilnehmer wird am ICO nicht zugelassen (ausser es sei

aufgrund des Tipping-Off-Verbots nach erfolgter Meldung an
die Meldestelle fur Geldwascherei (MROS) rechtlich zwingend,
Art. 9a GwG). Die Verantwortung fur den Ausschluss liegt beim
ICO-Organisator.

Die kontoftihrende Bank kann fur notwendige Abklarungen
im Rahmen von KYC und Due Diligence einer Firma mit ICO auf-
grund einer entsprechenden Einwilligung des Firmenkunden im
Vertrag oder mittels separatem Waiver vom Bankkundengeheim-
nis absehen. Die Bank sollte den Firmenkunden explizit auf diesen
Umstand hinweisen und entsprechend wird dem ICO-Organisator
empfohlen, dies in den ICO Terms & Conditions transparent zu
deklarieren.
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5. Sorgfaltspflichten bei Finanzierung liber FIAT-Wdhrungen

Unabhéangig davon, ob die Finanzierung der Herausgabe von Token oder Aktien
dient: KYC Pflichten (z. B. Mittelherkunft/Beneficial Ownership (BO) usw.) existieren
bei einer Finanzierung Uber FIAT-Wahrungen wie bei einer normalen Kontoeroff-
nung. In diesem Zusammenhang ist bei ICO-Teilnehmern/Investoren eine Identifi-
kation und Feststellung der wirtschaftlichen Berechtigten gemass GwG/Gw\V-
FINMA/VSB vorzunehmen.

6. Spezifische Geschaftsmodelle

Allfallige in den Punkten 2.1. und 2.2. aufgefUhrte firmenspezifische Eigenschaften
kdnnen zusatzliche Abklarungen und Dokumentationen verlangen. Eine abschlie-
ssende Aufzahlung und detaillierte Diskussion samtlicher Geschaftsmodelle mit
Blockchain-Nexus ist nicht mdglich. Im Folgenden werden die in der Praxis am
haufigsten auftauchenden Berthrungspunkte diskutiert:

e Fir Exchanges gilt, dass der Wechsel von Krypto-Wahrungen gegen staatliche
FIAT-Wahrungen oder gegen andere Krypto-Wahrungen gemass bestehender
FINMA-Praxis als finanzintermediare Tatigkeit, gemass Art. 2 Abs. 3 GwG,
qualifiziert. Vom antragsstellenden Unternehmen darzulegen und zu prifen ist
auch die Anwendbarkeit des Finanzmarktinfrastrukturgesetzes (FinfraG).

e Gleiches gilt fur das Anbieten der Ubertragung von Token. Hat der Dienstleister
Verflgungsmacht Uber den Private Key (sog. Custody Wallet Provider), so gilt die
Tatigkeit als Finanzintermediar.

* Bei Firmen, welche die M&glichkeit anbieten, ihre Dienstleistungen oder Produkte
gegen Krypto-Wahrungen zu beziehen, wird empfohlen, sich an den unter
Punkt 4.5 diskutierten Hintergrundprtfungen resp. den in Punkt 4.2 empfohlenen
Schwellenwerten zu orientieren.
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Appendix — Glossar

Distributed Ledger Technologie (DLT)

Die Distributed Ledger Technologie wird oft als DLT bezeichnet. Ein Distributed
Ledger ist vereinfacht eine Datenbank, die auf mehrere Standorte, Regionen oder
Teilnehmer verteilt ist. Das bedeutet, dass alle Teilnehmer im verteilten Hauptbuch
alle betreffenden Datensatze anzeigen kénnen. Die Technologie bietet eine Uber-
prifbare Historie aller Informationen, die in diesem bestimmten Datensatz gespei-
chert sind.

Blockchain

Die Blockchain ist eine bestimmte Art von Distributed Ledger. Blockchain wird

z.B. fur die Transaktionen von Bitcoin, Ethereum und anderen Krypto-Wahrungen
verwendet. Der Name Blockchain bezieht sich auch darauf, dass Transaktionen oder
auch andere Daten in Blécken zusammengefasst und an eine Kette von bereits
verifizierten Blécken angehdngt werden. Um die Verkettung von Blécken zu ermég-
lichen, verwendet die Blockchain eine kryptografische Signatur, die als «Hash»
bezeichnet wird. Eine &ffentliche (Public) Blockchain ist fur alle zuganglich und wird
durch eine Vielzahl von anonymen Teilnehmern gefihrt (z. B. Bitcoin). Demgegen-
Uber wird eine Private Blockchain durch wenige, identifizierte Beteiligte gefihrt
(z.B. Konsortiums-Blockchain).

Initial Coin Offering (1CO)

Es existiert keine einheitliche Definition fur einen ICO (oder TGE — Token Generating
Event). Der kleinste gemeinsame Nenner von ICO ist die Herausgabe durch ein
Unternehmen (ICO-Organisator) von digitalen, Gbertragbaren, einmaligen Infor-
mations- und/oder Funktionseinheiten (Coins oder Tokens) an einen Teilnehmer
(Nutzer). Der vorliegende Leitfaden stitzt sich auf diese Definition.

Token

Die FINMA klassifiziert Tokens aufgrund ihrer wirtschaftlichen Funktion und unter-
scheidet zwischen Zahlungs-, Anlage- und Nutzungstoken. Siehe auch FINMA
Wegleitung fir Unterstellungsanfragen betreffend Initial Coin Offerings (ICO) vom
16. Februar 2018.
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Kryptoassets

Kryptoassets sind kryptografisch abgesicherte Vermdgenswerte. Die bekanntesten
Kryptoassets sind Krypto-Wahrungen (Kryptogeld). Eine Krypto-Wahrung ist eine
digitale Wahrung mit einem Zahlungssystem. Die bekanntesten Krypto-Wahrungen
sind aktuell Bitcoin und Ethereum. Im Gegensatz zum herkdmmlichen, von einer
Zentralbank geschaffenem FIAT-Geld, wie Dollar oder CHF, ist eine Krypto-Wahrung
nur in digitaler Form vorhanden. Die technische Ubertragung von digitalen Wahrun-
gen basiert auf der Blockchain.

Wallet-Analyse

Die Wallet-Analyse soll Aufschluss darlber vermitteln, aus welcher Quelle die
(Krypto-) Vermdgenswerte stammen. Dabei kdnnen eine Vielzahl an Kriterien
herbeigezogen werden, z.B. Zahlungsaus- oder Zahlungseingange auf der Wallet
mit Bezug zum Darknet, zu sogenannten Mixer und Tumbler, zu Scam und/oder
Gambling-Webseiten sowie Transaktionen aus oder in Hochrisikolander. Ebenfalls
in Betracht gezogen werden kann eine Risikoeinstufung derjenigen Handelsplatze,
von welcher aus die in Frage stehende Wallet gespiesen wurde.

Exchange

Krypto-Wahrungen kénnen an Exchanges (Wechselstuben) gegen konventionelle
FIAT-Wahrungen, wie CHF oder auch gegen andere Krypto-Wahrungen getauscht
werden.
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