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Autorité fédérale de surveillance des
marchés financiers FINMA
Laupenstrasse 27

CH-3003 Berne

dominik.witz@finma.ch

Geneéve, 18 janvier 2016,

Audition projet de circulaire 2016/XX “identification par vidéo et en ligne“

Monsieur,

Le projet de Circulaire “identification par vidéo et en ligne* est le bienvenu car I'établissement de
relations d’affaires via internet répond également a un besoin national en Suisse. Des autorités de
surveillance étrangeres autorisent I'identification par internet, mais pas uniquement dans le domaine
financier.

Par exemple, certains commerces par internet ne peuvent vendre des marchandises qu’a des adultes
et requiérent donc une identification et une vérification de I'age du client par internet avant de lui livrer
la commande (alcool, etc).

L’identification par un procédé totalement technique est déja usuelle dans certains aéroports lorsqu'il
s’agit d’'identifier le passager au moyen du scan de son passeport et de son numéro de réservation de
vol. Le systeme informatique lui demande de répondre « on line » a toute une série de questions
concernant des régles de sécurité afin d’enregistrer ses bagages et/ou avant de passer le controle de
immigration.

Les commentaires qui suivent se rapportent principalement a la partie de la Circulaire consacrée a
l'identification de I'ayant droit économique qui établit une relation d’affaires par internet et dont il sera
titulaire d’'un compte nominatif ouvert a son nom.

L’ambition du projet de Circulaire de la FINMA se veut universel et impose par conséquent des
critéres cumulatifs qui ne sont pas nécessairement adéquats pour répondre a la grande majorité des
situations simples lorsque le risque de blanchiment d’argent est considéré comme faible.

Lorsqu’un client (ayant droit économique) se voit offrir des services de conseil ou de gestion de
fortune, celui-ci doit remplir un formulaire qui enregistre ses données personnelles lesquelles
comportent une quantité d’'informations, notamment s’il est investisseur particulier ou investisseur
qualifié, son profil de risque ainsi que ses objectifs de placement. Lorsque ces informations sont
exigées durant le processus d’identification par internet, celles-ci vont permettre d’évaluer le degré de
risque de blanchiment en fonction des renseignements fournis et corroborer son identification.
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L’identification de I'ayant droit économique incombe a l'intermédiaire financier, a ce dernier d’imposer
ou non au client de lui transmettre une preuve telle qu’une copie d’une facture (« Utility Bill ») qui
atteste de son domicile.

Afin de corroborer l'identification, I'intermédiaire financier pourrait méme demander au client qu'il
transmette son numéro de contribuable fiscal, numéro de carte de crédit et/ou lui demander
d’effectuer un transfert pour créditer son compte depuis un établissement bancaire ou un négociant
LBVM établi en Suisse et/ou aussi depuis un pays qui remplit les exigences du GAFI.

Il faut donc distinguer et niveler les exigences techniques et documentaires requises lors de
l'identification par internet des résidents en Suisse de celles des clients résidant a I'étranger.

Il serait souhaitable que la Circulaire “identification par vidéo et en ligne” autorise I'intermédiaire
financier a adopter une procédure/directive technique d’identification par internet plus ou moins
exigeante en fonction du risque que la relation d’affaires présente un risque normal ou un risque accru
de blanchiment.

La procédure technique d’identification par internet devrait donc varier en fonction de certains critéres
déterminés a la libre appréciation et responsabilité de I'intermédiaire financier.

Lorsqu’un client potentiel se présente personnellement ou requiert une ouverture de compte par
correspondance, il n’est pas exigé, sauf erreur, de procéder a une vérification technique particuliere
pour déterminer si sa piece d’identité est authentique. Il ne semble donc pas judicieux que la
Circulaire s’ingere dans le secteur technologique de la reconnaissance digitale des documents ou de
la reconnaissance faciale du client et impose une méthode de vérification plutét qu’une autre a l'instar
de Machine Readable Zone, MRZ, et des procédures telles que le mTAN ou le pushTAN.

Il serait avisé de permettre aux intermédiaires financiers de choisir la (les) technologie(s) qu’ils
considérent la/les plus performante(s) —et innovante(s)- afin de répondre aux exigences de la loi.

De plus, il est important qu’un intermédiaire financier puisse déléguer I'activité d’identification
totalement automatisée par internet & un sous-traitant spécialisé lequel certifiera (ainsi que le réviseur
LBA de l'intermédiaire financier ?) que le processus d’identification est conforme aux exigences
requises par la Circulaire. C’est a l'intermédiaire financier auquel incombe la responsabilité de
l'identification d’effectuer un ultime contréle « manuel », conforme a ses directives internes.

Enfin, il va sans dire que l'identification par vidéo n’est qu’une possibilité parmi d’autres qui permet
une identification en ligne et ne devrait pas se voir imposer une procédure spécifique.

Le soussigné reste naturellement a votre entiere disposition pour vous fournir des informations
complémentaires et vous remercie d’avance de l'attention que vous porterez a la présente.

Veuillez agréer, Monsieur, mes salutations distinguées.

Daniel Glasner
Action Finance SA

Copie par email : dominik.witz@finma.ch
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Aduno Gruppe

the smart way to pay

Aduno Gruppe
Hagenholzstrasse 56
Postfach 7007

CH-8050 Zirich Oerlikon

Eidgendssische Finanzmarktaufsicht FINMA
Herr Dominik Witz

Laupenstrasse 27

3003 Bern

Per E-Mail an dominik.witz@finma.ch

Zurich, 18. Januar 2016

Entwurf FINMA-Rundschreiben 2016/xx ,,Video- und Onlineidentifizierung*
Stellungnahme der Aduno Gruppe zur Anhérung

Sehr geehrter Herr Witz

Wir beziehen uns auf die am 21. Dezember 2015 ertffnete Anhérung zum FINMA-Rundschreiben
2016/xxx ,Video- und Onlineidentifizierung” (Rundschreiben). Die Aduno Gruppe ist insbesondere mit
ihrem Tochterunternehmen Viseca Card Services SA von den geplanten Neuerungen direkt betroffen.
Wir méchten deshalb namens der Aduno Gruppe Stellung beziehen und bedanken uns fir die
Berlcksichtigung unseres Einwands und Vorschlags.

Die Aduno Gruppe begrisst die Schaffung einer klaren, zeitgem&ssen und praxisorientierten
Regelung flir die Aufnahme von Geschéftsbeziehungen Uber digitale Kanadle und die damit
angestrebte Vermeidung eines Medienbruchs. Erfreut haben wir dabei zur Kenntnis genommen, dass
die FINMA auch eine Regelung fir das weiterhin an Bedeutung zunehmende Geschaft mit
Zahlungsmitteln erarbeitet hat.

Als positiv werten wir flr die Korrespondenzerdffnungen im Zahlkartengeschaft primar die geplante
Gleichwertigkeit der einfachen Ausweiskopie mit einer von der Vertragspartei erstellten Fotografie
dieses ldentifizierungsdokuments als auch die Gleichwertigkeit eines fotografischen Abbildes des
physisch unterzeichneten Formulars der Erklarung Uber die wirtschaftliche Berechtigung mit einem
physischen Original der Erklarung. Als sinnvoll erachten wir Uberdies die Prazisierung, dass neben der
Fotografie auch ein anderweitiges Abbild (z.B. der Scan) mdglich ist'. Wir gehen aufgrund dieser
Formulierung davon aus, dass betreffend die elektronische Form dieser beiden Dokumente das
Dateiformat nicht von Bedeutung ist und damit sémtliche Dateiformate zulédssig sein werden (z.B.
JPG, GIF, TIFF, PNG, BMP, PDF). Eine dahingehende Prazisierung wiirden wir als sinnvoll erachten.

' Ziff. 2.3 Abs. 2 des Erlauterungsberichts zum Rundschreiben prézisiert, dass ein anderweitig erstelltes Abbild eines
Identifizierungsdokuments ebenfalls als einfache Ausweiskopie akzeptiert werden kann. Rz 46 des Rundschreibens erwahnt fur
die Erklarung (ber die wirtschaftliche Berechtigung neben der Fotografie explizit auch den Scan.



~ Aduno Gruppe

the smart way to pay

Fir die Herausgeber von Zahlungsmitteln stellt die geplante Neuerung der erlaubten Entgegennahme
der digitalen Fotografien von Ausweiskopie und Erklarung Uber die wirtschaftliche Berechtigung bei
der Eréffnung von Geschéftsbeziehungen auf dem Korrespondenzweg eine relevante Erleichterung
dar.

Sachlich nicht gerechtfertigt scheint uns allerdings die im Entwurf des Rundschreibens statuierte
Ungleichbehandlung von Identifizierungsdokument und Erkldrung {ber die wirtschaftliche
Berechtigung in Bezug auf die Art der Ubermittiung dieser beiden Dokumente an den
Finanzintermediar.

Gemass Rz 29 des Rundschreibens kann ein fotografiertes Identifizierungsdokument dem
Finanzintermediar auf elektronischem Weg zugestellt werden. Nicht spezifiziert ist, dies erscheint uns
sachgerecht, Uber welchen elektronischen Kanal die Fotografie zugestellt wird. In der Praxis wird in
den Uberwiegenden Fillen eine Ubermittlung per E-Mail oder per Upload-Portal (auf einer Webseite
oder einer App) erfolgen. Weitere Ubermittlungsarten z.B. per Multimedia Messaging Service (MMS)
sind denkbar.

Demgegentiber einschrankend sieht Rz 46 des Rundschreibens vor, dass ein von der Vertragspartei
ausgedrucktes, physisch unterzeichnetes sowie eingescanntes oder fotografiertes Formular der
Erklarung Uber die wirtschaftliche Berechtigung akzeptiert werden kann, sofern es dem
Finanzintermediar per E-Mail zugestellt wird. Abweichend von der fiir Identifizierungsdokumente
vorgeschlagenen Regelung der Ubermittlungsart bezeichnet das Rundschreiben somit den
Ubermittlungskanal eindeutig.

Diese geplante Beschrankung auf genau einen Ubermittlungskanal fiir Erklarungen Uber die
wirtschaftliche Berechtigung lasst sich nach Ansicht der Aduno Gruppe sachlich nicht rechtfertigen
und lauft zudem der angestrebten Verhinderung eines Medienbruchs zuwider.

Einerseits bietet eine Ubermittiung per E-Mail gegeniiber einer Ubermittiung z.B. per Upload-Portal
keine zusétzliche Sicherheit. Beiden Ubermittlungsarten ist gemein, dass es nicht moglich ist, die
Person, welche die Ubermittiung vornimmt, zweifelsfrei zu identifizieren®. Die entsprechenden
technischen Mittel vorausgesetzt ist es hingegen ohne weiteres moglich, E-Mails abzufangen,
umzuleiten oder zu verandern. Bei einem Upload-Portal ist dies jedoch ungleich schwieriger, da sich
Kunden resp. Antragsteller bei seridsen Finanzintermediaren bereits in einem verschlisselten Bereich
(,https®) befinden.

Andererseits wilrde die vorgeschlagene Losung zu einem unerwlinschten Medienbruch fuhren. So
konnten z.B. bei einer Eroffnung Uber ein Upload-Portal zwar die Identifizierungsdokumente Uber das
Portal Ubermittelt werden, fur die Erklarung Uber die wirtschaftliche Berechtigung wére aber wiederum
separat eine E-Mail zu versenden. Dies scheint nicht praktikabel. Wir gehen vielmehr davon aus, dass
diese fur die Finanzintermedidre unndtige Einschréankung bei der kinftigen Umsetzung
kundenfreundlicher Eroffnungsprozesse in der digitalen Geschéftswelt von der FINMA so nicht
bezweckt wird.

Die Aduno Gruppe empfiehlt somit, dass die Méglichkeit der Ubermittiung von fotografierten oder
gescannten physisch unterzeichneten Erklarungen Uber die wirtschaftliche Berechtigung (analog der
Ubermittiung von fotografierten Ausweiskopien) auf samtliche elektronische Ubermittlungskanale und
insbesondere auf Upload-Portale erweitert wird.

% E-Mail-Konten kénnen problemlos ohne formelle Identifikation eroffnet werden.

Seite 2
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the smart way to pay

Wir bitten die FINMA, unsere Empfehlungen bei der definitiven Festlegung des Textes lhres

Rundschreibens zu berlicksichtigen.

Mit freundlichen Grissen

Aduno Gruppe

Martin Huldi Roland

CEO Chief Marketing Officer

Seite 3
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i S Autorité fédérale de surveillance des marchés

financiers FINMA

Affaires juridiques et internationales,

Enforcement

F E N g"ﬂ A A l'attention de Monsieur Dominik Witz
Laupenstrasse 27

~ ) - B
ORG 27 JAN st SR CH - 3003 Berne
M% ' ) Eqalement par courrier électronique
Bernerkung:

. Genéve, le 25 janvier 2016

Concerne : Circulaire 2016 sur l'identification par vidéo et en ligne

Cher Monsieur,

Nous vous remercions de nous avoir donné l'occasion de nous exprimer sur le projet de
circulaire cité en référence.

Celui-ci constitue naturellement une avancée qu'il faut saluer. Cependant, les exigences
techniques posées sont trés éleveées et certainement plus rigoureuses que celles d'une
identification classique. Dans le cadre de cette derniére, peu nombreux sont les intermédiaires
financiers qui ont les compétences et les moyens techniques pour procéder a des vérifications
aussi minutieuses des piéces d'identité. Il ne devrait donc pas y avoir d’exigences plus élevée
selon que l'identification est faite « en nature » ou par le biais de moyens électroniques. Ni l'un
ni I'autre moyen ne donne une garantie absolue de I’authenticité et de la véracité des
informations recueillies, l'objectif de la loi étant suffisamment rempli par le rapport
« co(it/bénéfice » dissuasif d'une falsification.

Cependant, seule la pratique pourra déterminer si les exigences que vous avez posées sont
réalistes et permettent effectivement de procéder a lidentification a un colt supportable par
I'intermédiaire financier, et si des cas de fraudes peuvent survenir.

S’agissant d’une circulaire, celle-ci pourra étre adaptée au fur et & mesure de |"évolution de la
technologie. Il convient également de rappeler que, d’'une maniére paradoxale, |'utilisation des
moyens électroniques pour l'identification et pour les transactions donnent aussi a I’Autorité
plus de moyens de traitement massif de linformation, notamment par la comparaison des
données de reconnaissance visuelle avec des bases de données de personnes recherchées ou
soupgonnées.

Veuillez croire, cher Monsieur, a |'assurance de nos sentiments dévoués.

Pour le Comité :

Membre du / Mitglied des o
Membro del / Member of v FORUM SRO | OAR | OAD

OAR reconnu par la FINMA / Von der FINMA anerkannte SRO
OAD riconosciuto dalla FINMA / SRO recognised by FINMA



From: Ackermann, Tim [mailto:tim.ackermann@bobfinance.ch]

Sent: Monday, January 18, 2016 10:18 AM

To: Witz Dominik

Cc: Scheel, Hilmar

Subject: Stellungnahme zum FINMA Rundschreiben 2016/xx ,,Video- und Onlineidentifizierung*

Sehr geehrter Herr Witz,

Als einer der Vorreiter des digitalen Onboardings in der Schweiz nehmen wir sehr gerne
Stellung zu dem Entwurf des o.g. Rundschreibens. In jedem Fall begriissen wir die Initiative der
FINMA die digitale Kundenidentifizierung zu ermdglichen und dementsprechend zu regeln.

Unsere Anmerkungen:

RZ 6: fiir uns nicht eindeutig verstandlich, was mit der Entschliisselung der Codierzeile (MRZ)
und Abgleich mit den brigen Angaben auf dem Identifizierungsdokument gemeint ist. Soll die
Technologie in der Lage sein, die Daten herauszulesen und zu plausibilisieren oder reicht als
Resultat der Videoidentifikation ein Foto der Daten (einschliesslich MRZ), die dann manuell
plausibilisiert werden kénnen? Nach den von uns gemachten Erfahrungen erachten wir den
technologischen Prozess, der ein Herauslesen und eine automatisierte Verifizierung der
Ausweisdaten unterstitzt, als komplex. Unserer Auffassung nach spielt bei den aktuellen
Identifikationsverfahren durch personliche Vorsprache oder auf dem Korrespondenzweg, die
Plausibilisierung der MRZ in der Regel auch keine Rolle. Bei unveranderter Beibehaltung der RZ
6 waren Startups gezwungen, hohe Investitionen zu tatigen, welches eine unnétige
Benachteiligung des digitalen Onboardings gegeniliber den herkémmlichen Kanalen bedeuten
wirde.

RZ 8: An dieser Stelle wird die Verwendung von Ausweisdokumenten eingeschrankt. So wie wir
es verstehen, ist der aktuell an Auslander aus den EU Staaten und aus Staaten, die von der
Personenfreiziigigkeit profitieren, abgegebene Auslanderausweis nach wie vor der
doppelseitige Papierausweis mit Ausweishiille. Gemass unseres Kenntnisstandes verfligen diese
Ausweise nicht (iber die in der Randziffer erwdahnten Sicherheitsmerkmale. Das wiirde
bedeuten, dass Personen dieser Gruppe von der digitalen Identifizierung ausgeschlossen waren,
sollten sie dieses Ausweisdokument zur Identifikation benutzen wollen. Wir regen an dieser
Stelle an, die RZ 8 diesbeziglich zu andern und die Bedingungen so anzupassen, dass auch die
Ausldanderausweise der vorgenannten Kategorie zur digitalen Identifizierung herangezogen
werden kdnnen.

RZ 16: Fiir uns ist an dieser Stelle nicht eindeutig klar, was mit ,,technischen Hilfsmitteln zur
Priifung der Ubereinstimmung der Fotografien der Vertragspartei mit dem Lichtbild des

Identifizierungsdokuments” gemeint ist. Bedeutet es, dass das technische Hilfsmittel in der
Lage sein soll, die Gesichter auszulesen und miteinander zu vergleichen? Soll das technische



Hilfsmittel den Entscheid treffen, ob es sich auf den Fotos des Videoidentifizierungsprozesses
und des Identifizierungsdokumentes um die gleiche Person handelt? Oder ist es ausreichend,
wenn ein Mensch diese Entscheidung trifft? Wir beflirchten, dass der Prozess technologisch
sehr aufwandig ware, wiirde man mit einer Gesichtserkennungssoftware arbeiten. Wir denken,
dass eine qualitativ sehr gute Videoaufnahme der Vertragspartei und des
Identifizierungsdokumentes ausreicht, um auch einem Menschen den Entscheid, dass beides
Ubereinstimmt, zu ermoglichen.

RZ 46: Wir denken, dass nicht nur die Zustellung per E-Mail, sondern auch ein Dokumentupload
in eine vom Finanzintermediar zur Verfligung gestellte technische Plattform moglich sein sollte.
Wir bitten darum, die RZ 46 um diesen Punkt zu erganzen.

Bei Riickfragen stehen wir lhnen sehr gerne zur Verfligung.

Kénnten Sie uns den Erhalt dieser E-Mail bitte kurz bestatigen. Vielen Dank.

Freundliche Griisse

Hilmar Scheel Tim Ackermann

CEO bob Finance COO/CRO bob Finance

Freundliche Griisse

Tim Ackermann
COO/CRO

bob Finance AG
Claridenstrasse 25
CH-8002 Zirich
www.bobfinance.ch

T: +41 800 345 000
M: +41 79 244 94 28
tim.ackermann@bobfinance.ch

Besuchen Sie unser neues Produkt bob money, der unkomplizierte Online Kredit mit Sofortentscheid — bobmoney.ch
Oder kontaktieren Sie bob via Linkedin | Facebook

***Disclaimer***

Diese E-Mail-Nachricht und alle allfalligen Anhange enthalten vertrauliche
Informationen, welche nur fiir den rechtméssigen Empfanger bestimmt sind. Bitte teilen
Sie dem Absender unverziglich mit, falls sie davon ausgehen, dass Ihnen diese E-Mail-
Nachricht unrechtmassig zugegangen ist und vernichten Sie diese unverziglich. Vielen
Dank.

Ce message électronique et, le cas échéant, toutes ses piéces jointes, contiennent des
informations confidentielles qui s'adressent uniqguement au destinataire prévu. Si vous



pensez avoir obtenu ce message par erreur, vous étes prié de bien vouloir le signaler a
I'expéditeur et détruire le message immédiatement. Nous vous en remercions par avance.

Il presente messaggio, inclusi eventuali allegati, contiene informazioni riservate destinate
esclusivamente al legittimo destinatario. Se ha ricevuto questo messaggio per errore, la
preghiamo di comunicare al mittente I'accaduto e di cancellare dal suo sistema il presente
messaggio e gli allegati immediatamente. Grazie.

This message is confidential, for the exclusive use of the intended recipient and may
contain privileged information. If you are not the intended recipient, retention,
dissemination, distribution, copying or otherwise making use of this message is strictly
prohibited. Please be kind enough to notify the sender immediately by e-mail if you have
received this message by mistake, and delete it from your system. Thank you. -- E-mails
may be intercepted, altered or read by unauthorized persons. If you send us messages by
e-mail, we take this as your authorization to correspond with you by e-mail.



» CYBEFR

s e rvices

A I'attention de I’Autorité fédérale de surveillance des marchés financiers
M. Dominik Witz

Objet : Participation a la consultation sur le projet d’identification numérique

Depuis peu la reglementation suisse tient compte de I'activité de « trafic des paiements ». La Société
CYBERservices SA exerce cette activité en précurseur depuis 2000. Lorsque la réglementation
européenne est entrée en vigueur en 2009, pour ne pas nous différencier de I'ensemble de nos
concurrents européens, nous avons souhaité apporter une garantie équivalente a nos clients et nous
avons demandé en 2012 a étre contrélé par un OAR.

De plus c’est la reconnaissance par les autorités luxembourgeoises de notre certification suisse qui ont
permis a la filiale européenne d’obtenir son statut d’établissement de paiement tout en maintenant
toute notre infrastructure IT en Suisse.

Cette reconnaissance et I'image Suisse que nous promulguons est un atout compétitif majeur.
Cependant, dans la pratique, I'identification des clients sur la base de documents certifiés conformes en
original reste un frein important a notre croissance.

C'est donc au titre de nos plus de 15 ans d’expérience dans le domaine des paiements que nous
souhaitons apporter notre contribution a I’évolution reglementaire.

Notre historique :

CYBERservices SA a été créé a Saint Sulpice, prés de Lausanne, en 2000. Nous ne sommes pas une start-
up mais nous sommes constamment dans « 'esprit start-up » tant notre métier évolue rapidement tout
comme, depuis 2009, le cadre reglementaire exigé par la clientele.

2000 : Création de CYBERservices SA — Suisse
2004 : Ouverture de la filiale CYBERservices France

2005 : Ouverture de la filiale CYBERservices Luxembourg — Statut de Professionnel du Secteur Financier
— Controlé par la CSSF a Luxembourg

2005 : Ouverture de la filiale CYBERservices Asia (Mauritius)
Juin 2012 : CYBERservices SA (Suisse) devient membre d’un OAR pour son Porte-monnaie électronique
2012 : CYBERservices Asia obtient I'agrément pour le porte-monnaie électronique.

Février 2014 : CYBERservices Luxembourg devient CYBERservices Europe avec un Statut d’Etablissement
de paiement. L'agrément a été rapidement passeporté dans I'ensemble des pays Européens.

2015 : Ouverture de Klik and Pay LLC aux Etats Unis.

CYBERservices S.A. Jordils 40 CH - 1025 Saint Sulpice
Tel : +41 21 695 6000 Fax : +41 21 695 6001



Notre métier :

CYBERservices SA suisse a développé la plateforme Klik & Pay qui permet aux e-commercants d’encaisser
les paiements des clients sur leurs sites internet a travers divers instruments de paiement.
CYBERservices SA, grace a ses accords avec des partenaires financiers, encaisse les paiements des

consommateurs et les reverse aux e-commergants.
Klik and Pay propose aux consommateurs de payer sur les sites des e-commercants par

- Cartes bancaires (Visa/Mastercard, American Express, JCB, Diners, ...),
- Prélevement sur comptes bancaires: Sofort (berweisung, Giropay ou EPS pour les
consommateurs allemands et autrichiens,

- Mandat SDD pour les détenteurs de comptes européens,

- Porte-monnaie électronique : Yandex et Qiwi pour le marché russe,

- iDeal pour les consommateurs scandinaves, ...

- Chéques Frangais et bient6t ACH pour les Etats Unis

- Virements a l'international
L’'ensemble du groupe sert actuellement plus d’'un millier de e-commergants a travers le monde et a
processé en 2015 plus de 45'000'000 de CHF

La Société a pour 2016 plusieurs projets qui devraient lui permettre de prendre une place prépondérante
dans I'écosystéme des prestataires de paiements et de monnaie électronique a travers notamment la
création d’une place de marché.

Méme si une partie de I'activité est réalisée au niveau des filiales pour I'activité de service de paiements
pour les e-commercants, Klik & Pay reste une initiative Suisse et le porte-monnaie électronique restera
I'activité de la maison mere.

La problématigue de I'identification

Concernant spécifiguement le projet de directive sur I'identification numérique, il est évident que la
certification conforme de documents en original présente un inconvénient majeur lorsqu’il s’agit de
paiement sur Internet et nous souhaitons vivement que la réglementation évolue.

Les défis :

Qu’il s’agisse de I'ouverture d’un « compte de paiement » pour un e-commergant ou d’un compte Klik
& Pay pour un consommateur, la rapidité et la simplicité de mise en ceuvre est un facteur clé. Un client
qui paye sur Internet doit pouvoir le faire sans délais, sinon il abandonne le paiement.

Sur Internet, les frontieres s’effacent et nous devons trouver des outils qui permettent de répondre aux
demandes indépendamment des fuseaux horaires dans lesquels se trouvent nos clients.

Les Etablissements européens sont nos concurrents et nos procédures doivent ressembler a celles
appliquées par leur législation si nous voulons conserver notre compétitivité ;

Les risques :

Outre les risques informatiques, opérationnels et financiers inhérents a I'activité, la loi fixe les régles en
matiére de risque juridique et LAB/FT.



Cependant, la loi s’applique a différents métiers alors que les risques sont différents. Une société qui
opere dans le trafic des paiements a des risques différents d’un gestionnaire de fortune ou d’une
compagnie d’assurance.

Dans le domaine du trafic de paiements sur internet (hors porte-monnaie électronique) le risque varie
en fonction de différents facteurs tels que : Le pays du e-commercant, les produits/services vendus
(tangibles ou dématérialisés), les pays d’origine des consommateurs, le montant des transactions et
I'instrument de paiement utilisé. Le porte-monnaie électronique présente des risques différents si
I'argent transite de compte a compte ou s’il est utilisé pour faire des achats sur Internet chez des e-
commergants identifiés.

Sila loi fixe les objectifs et les limites de la compliance, le niveau de risque résulte de I'analyse des risques
et les moyens a mettre en ceuvre au sein de I'Entreprise doivent étre adaptés spécifiquement a
I’environnement et au métier de chaque entreprise.

La vidéo en ligne est un outil utile pour procéder a une identification avant I'ouverture d’une relation
d’affaire avec un e-commercant lorsque la contrainte temps n’est pas une difficulté, mais n’est pas
applicable pour I'ouverture d’un porte-monnaie électronique qui doit se faire en temps réel. Il est par
ailleurs impossible d’avoir un échange vidéo avec chaque détenteur d’un porte-monnaie.

Chez CYBERservices, il existe un responsable « risques » qui analyse et détermine les outils a mettre en
place pour mitiger les risques et respecter les reglementations.

Ainsi, CYBERservices utilise maintenant depuis plus d’un an un logiciel qui permet de comparer chaque
jour sa base de données de clientéle avec les listes de sanctions et PEP et de recevoir des alertes au cas
ou une personne dans notre fichier de clientéle est concernée.

Depuis quelques mois nous testons également une solution frangaise de vérification de documents
d’identité (carte d’identité et passeport). L'outil travaille en reconnaissance de caracteres et traitement
d’images. Les documents soumis font I’objet d’un rapport qui indique si le document a été falsifié. Cette
solution, pourrait étre interfacée avec notre plate-forme et pourrait permettre en temps réel I'ouverture
d’un compte si le document est dument validé. Les documents non validés feraient I'objet d’'une analyse
complémentaire avant ouverture éventuelle. La solution est déja utilisée par des banques frangaises
pour l'ouverture de crédit, Moneygram, des opérateurs téléphoniques, la police frangaise ... et est en
cours de discussion pour Paypal, mais il ne s’agit pas de vidéo. Le service R&D de la Société travaille en
France en étroite collaboration avec I’Agence Nationale de Recherche et en partenariat avec I'lRCGN, la
Police aux Frontiéres et I'Ecole Nationale Supérieure de la Police.

C’est pourquoi, ce que nous attendons de la loi, c’est qu’elle fixe les objectifs et les limites mais laisse a
I’entreprise une certaine liberté dans le choix des technologies utilisées compte tenu de nos
problématiques propres. Et cela dés lors qu’elle maftrise ses risques et dispose de procédures qu’elle
applique pour I'ouverture des comptes et le monitoring des opérations.

Le 17 janvier 2016
Département Compliance

Klik and Pay
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Stellungnahme FINMA RS "Video- und Onlineidentifizierung"

Sehr geehrte Damen und Herren

Wir nehmen Bezug auf den Entwurf des FINMA Rundschreibens "Video- und Onlineiden-
tifizierung" und der diesbeziglichen Medienmitteilung der FINMA vom 21. Dezember
2015.

Im Namen des Digital Finance Compliance Vereins (nachfolgend ,DFCV*) folgen wir ger-
ne der Einladung, zum Entwurf des Rundschreibens Stellung zu nehmen.

Der DFCYV ist als Verein im Schweizerischen Handelsregister eingetragen. Unsere Mit-
glieder sind fuhrende Unternehmen der Digital Finance Branche. Die Stellungnahme des
DFCV erfolgt somit ausschliesslich vor dem Hintergrund von Transaktionen und Dienst-
leistungen im Bereich der digitalen Wertlibertragungen im Finanzsektor.

Wir danken |hnen fur die Gelegenheit zur Stellungnahme. Herr Dr. Luka Muller-Studer, in
seiner Funktion als Vorstandsmitglied des DFCV, steht |hnen fiir Fragen oder zur Diskus-
sion jederzeit gerne zur Verfugung (luka.mueller@mme.ch, T +41 41 726 99 76,
M +41 79 219 94 21).

Freundliche Griusse

-~ M
Luka Maller Studer Gabriqla Hauser-Spihler

Beilage erwahnt
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A. Abkiirzungsverzeichnis

a.a.0.
Abs.
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BTC
bzw.
DF
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d.h.
Erlauterungsbericht

f./ff.
FINMA
GwG

GwV FINMA

lit.
Rz

sog.
SRO
vgl.
XBT
XRP
Ziff.

am angegebenen Ort

Absatz

Artikel

Bitcoin

beziehungsweise

Digital Finance (Blockchain und/oder Kryptographie basierte
Anwendungen zur Speicherung und Ubertragung von
Werten)

Digital Finance Compliance Association

das heisst

Erlauterungsbericht zum Rundschreiben 2016/xx ,Video-
und Online-ldentifizierung” vom 21. Dezember 2015
folgende

Eidgenossische Finanzmarktaufsicht

Bundesgesetz uber die Bekdmpfung der Geldwascherei und
der Terrorismusfinanzierung vom 10. Oktober 1997; SR 955.0
Verordnung der Eidgendssischen Finanzmarkaufsicht iber
die Verhinderung von Geldwascherei und Terrorismusfinan-
zierung vom 3. Juni 2015, SR 955.033.0

litera

Randziffer

Seite

sogenannte

Selbstregulierungsorganisation

vergleiche

Bitcoin (auch BTC)

Ripple

Ziffer
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B. Kurzbeschreibung Digital Finance Compliance Verein

Der Digital Finance Compliance Verein (Englisch: Digital Finance Compliance Association —
,DFCA") mit Sitz in Zug wurde am 28. Mai 2014 ins Handelsregister eingetragen (CHE-
288.405.265). Mitglieder der DFCA sind fuhrende Unternehmen der Schweizer Digital Finance (DF)
Branche.

Ziel der DFCA st die Entwicklung und Umsetzung eines effizienten und international anerkannten
Sorgfaltspflichtkonzepts zur Bekampfung der Geldwascherei und Terrorismusfinanzierung (DFCA
AML Konzept) fur Mitglieder des Vereins, welche digitale Finanzdienstleistungen erbringen oder
welche solche Dienstleistungen entwickeln.

Das DFCA AML Konzept wird am Schweizer AML Standard ausgerichtet. Damit ist sichergestellt,
dass die Mitglieder einen hohen und international anerkannten AML Compliance Standard bei der
Erbringung ihrer Dienstleistungen einhalten.

Der hohe AML Compliance Standard unterstitzt die Unternehmen in der Anerkennung ihrer Dienst-
leistungen in anderen Landern. Er erhéht die Rechtssicherheit und foérdert das Vertrauen in die
Schweizer Digital Finance Branche — vor allem im Geschéftsverkehr mit den traditionellen Teilneh-
mern des Finanzdienstleistungsmarkts (wie z.B. Banken).

Die DFCA will dadurch auch einen Beitrag zur internationalen Vereinheitlichung der AML Standards
leisten. Es ist insbesondere das Ziel, international die Schweizer AML Standards durchzusetzen.

Die Entwicklung des Sorgfaltspflichtkonzepts soll risikobasiert und schrittweise erfolgen. Der risiko-
basierte Ansatz stellt die Angemessenheit und Wirksamkeit einer Regelung sicher und die schritt-
weise Entwicklung tragt der relativen Neuheit und den vielen Entwicklungsmaéglichkeiten der Digital
Finance Anwendungsformen Rechnung.

Sollte sich die Mitgliederzahl weiter entwickeln, so behalt sich der Verein vor, sich als Selbstregulie-
rungsorganisation (SRQ) im Sinne von Art. 24. ff. GwG auszugestalten und um eine entsprechende
Anerkennung zu ersuchen oder allenfalls mit einer bestehenden anerkannten SRO zusammenzuar-
beiten.

Die DCFA ist der Ansicht, dass das schweizerische, durch die FINMA gesteuerte Selbstregulie-
rungskonzept den notwendigen Rahmen und Raum fir eine angemessene, detaillierte und mit der
technischen Entwicklung schritthaltende Compliance Regulierung bietet. Das Selbstregulierungs-
konzept ist anpassungsfahig und eignet sich damit fir die Regulierung der sich rasch entwickelnden
Finanzindustrie in einem sich rasch entwickelnden technologischen Umfeld.

Die Schweiz zeichnet sich durch Stabilitat, eine lange Tradition im Finanzdienstleistungsbereich und
hohe Technologieaffinitat aus. Aufgrund dieser Gegebenheiten und unter Beriicksichtigung der ho-
hen Compliance Anforderungen sowie einem anpassungsféhigen Selbstregulierungskonzept, bietet
sich in der Schweiz eine ideale Ausgangslage, um zu einem weltweit anerkannten Standort fur die
Entwicklung der Digital Finance Branche zu werden.
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Stellungnahme
Zu den Abschnitten |, Il. und IV. B des Rundschreibens — Technologieneutralitat

Das neue Rundschreiben ,Video- und Online-ldentifizierung” (,Rundschreiben®) ist ein Baustein
fur die fortschreitende Digitalisierung der Erbringung der Finanzdienstleistungen. Sie soll den
neuen Formen von ldentifizierungsmaglichkeiten Rechnung tragen, die sich durch die Verwen-
dung verschiedener digitaler Kommunikationskanale (E-Mail, Mobile, Webinterface) sowie des
digitalen Abdruckes ergeben, den die Nutzer (Users) der verschiedenen Kommunikationsproto-
kolle (Internet, GSM und Blockchain) hinterlassen.

Die Auslegung im Rundschreiben soll aber auch den Schweizer Finanzdienstleistern eine
Grundlage schaffen, im zunehmend Technologie beherrschten internationalen Wettbewerb der
Finanzdienstleister einen Spitzenplatz einzunehmen.

Bei der Ausgestaltung der digitalen Handhabung der Identifikation, welche herkémmlicherweise
nach formellen Aspekten wie der Schriftlichkeit und Prifung eines Identifikationsausweis orien-
tiert ist, sind zwei Erkenntnisse wichtig: (1) aus der Nutzung der digitalen Méglichkeiten kénnen
mehr identifikationsrelevante Informationen gesammelt werden, als aus einer beglaubigten
Passkopie; und (2) durch die technische Entwicklung (Digitalisierung) wird es verschiedene
(und andersartige) Kundenbeziehungen geben, die sich von einer typischen Bankkontobezie-
hung unterscheiden, auf welche das herkémmliche Identifikationssystem ausgerichtet war.

In der Konsequenz bedeutet das, dass die Auslegung auch Identifikationsformen zulassen soll-
te, die zwar auf der Grundlage eines Identifikationsausweises basieren, aber auch andere Veri-
fizierungsformen zulassen, als eine an der Echtheit des Ausweises bzw. der Unterschrift orien-
tierte Erfassung der Identitat.

Solche alternativen Verifizierungen sollten vor allem auch unter dem Aspekt der Risikogewich-
tung fiir weniger risikoreiche Kundenverhéltnisse zugelassen werden (z.B. fur Kundenbezie-
hungen mit Transaktionen unter CHF 100'000 p.a. bzw. unter CHF 15’000 in einer Transaktion).

im Vordergrund solite die Feststellung der Identitét des Kunden stehen und weniger die Frage,
wie die ,Echtheit” einer digitalen Kopie eines Identifikationsausweises und die Unterschrift auf
einem digitalen Formular zertifiziert werden kann. Diese letztlich formellen Aspekte kénnen u.U.
eine Rolle spielen bei allfalligen Zweifeln Gber die Identitat, welche weitere Abklarungen erfor-
dern oder bei besonderen Kundenverhéltnissen (z.B. sofern ein zuséatzliches Risikomerkmal
vorliegt).

Bei tiefen Transaktionsvolumen und ohne Vorliegen eines Risikomerkmals sollte eine Identifika-
tion Uber eine einfache digitale Kopie eines Identifikationsausweises zusammen mit einer zu-
satzlichen Verifikation der Identifikation ausreichend sein.

Die Auslegung sollte nicht nur technologieneutral sondern auch anwendungsneutral erfolgen.
Die Anbieter von neuen Applikationen im Bereich der kryptographischen und/oder Blockchain
basierten Speicherung und Ubertragung von Werten (DF Dienstleistungen), die zur Erflllung ih-
rer Dienstleistungen keine Bankbeziehung bendtigen, sollen somit keinen Wettbewerbsnachteil
gegeniber den Anbietern im angestammten Finanzdienstleistungsbereich (z.B. Banken) erfah-
ren.
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Der DF Dienstleistungsbereich ist noch relativ jung, etabliert sich jedoch zusehends. Heute sind
in der Schweiz bereits schon verschiedene Unternehmungen mit Sitz oder Zweigniederlassung
in der Schweiz in diesem Bereich tatig. Sie werden sich weiter zu einem wichtigen Marktteil-
nehmer im Finanzdienstleistungsbereich entwickeln. Es ist deshalb wichtig, dass die Aufsichts-
behérde mit ihrer Auslegung diesen neuen Anwendungsformen im Finanzdienstleistungsbe-
reich Rechnung tragt und keine Auslegung vornimmt, welche die neuen Markteilnehmer be-
nachteiligt, indem sie Abhangigkeiten von den bereits etablierten Marktteilnehmern schafft.*

Die Auslegung sollte auch hinreichend flexibel sein, damit sie mit der rasanten Entwicklung in
der Digitalisierung der Finanzdienstleistungen Schritt halten kann. Sie sollte auch Raum lassen
fur weitere Konkretisierung durch Selbstrequlierung.

Verifikation gemiss Abschnitt IV. B

Unter dem Titel ,weitere Formen der Online-ldentifizierung” sind unter Abschnitt IV. B Verifikati-
onsmethoden abgehandelt, welche die Aufnahme der Geschéaftsbeziehung auf dem Korres-
pondenzweg erleichtern sollen.

Gemass lit.a und lit. b sind elektronische Ausweiskopien der echtheitsbestétigten Kopie des
Ausweisdokuments (Art. 45 Abs. 2 i.V.m. Art. 49 GwV-FINMA) gleichgestellt, sofern diese ge-
mass den Verfahren unter Einhaltung der Voraussetzungen gemass Rz 32-37, 38-39 oder 40-
41 erstellt werden.

Sowohl die elektronische Ausweiskopie mit Echtheitspriifung durch den Finanzintermediar (Ab-
schnitt IV. B a)) wie auch die elektronische Ausweiskopie mit qualifizierter elektronischer Signa-
tur (Abschnitt IV. B b)) erfordern u.a. als Verifikationsinstrument, dass sich der Finanzinterme-
diar von der Vertragspartei Geld von einem auf den Namen der Vertragspartei lautenden Konto
bei einer Bank in der Schweiz (Abschnitt IV. B a)) Uberweisen lasst. Im Falle der elektronischen
Ausweiskopie mit qualifizierter elektronischer Signatur (Abschnitt IV. B b)) kann die Uberwei-
sung auch von einem Konto bei einer Bank in einem Land mit gleichwertiger Geldwéschereire-
gulierung und -aufsicht erfolgen. Zudem sind TAN-Verfahren und die Uberprifung der Wohn-
sitzadresse erforderlich (Rz 34-37, Rz 39).

Das beschriebene Verifikationserfordernis der BankUberweisung unterstellt, dass alle Finanz-
dienstleister ihre Geschaftsbeziehung mit einer Uberweisung auf ein Bankkonto eingehen bzw.
im Rahmen ihrer Geschaftsbeziehung mit dem Kunden eine Bankiberweisung erhalten. Fir
Unternehmen im DF Bereich trifft dies oftmals nicht zu. Sie bendtigen, wie bereits oben erlau-
tert (Rz 1 ff.), vielfach keine Bankbeziehung fiir die Erbringung ihrer Dienstleistungen. Mit der
vorgeschlagen Auslegung waren diese Unternehmen einzig zur Verifizierung der Identifikation
auf eine Uberweisung von einem anderen Finanzdienstleister (Bank) abhangig. Das kann nicht
sein.

Fur Dienstleister im DF Bereich soliten daher auch andere alternative Verifikationsmethoden
offen stehen, damit diese im Vergleich zu den traditionellen Finanzdienstleistern nicht einen
Wettbewerbsnachteil erfahren.

Die Nachteile einer solchen, nicht von der FINMA geschaffenen, Abhangigkeit zeigt sich schon im Um-
stand, dass nahezu kartellartig fast keine Bank fur ein Unternehmen im Bereich der Blockchain Anwen-
dungen eine Bankbeziehung eingeht.
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Eine alternative Verifikation kénnte auf unterschiedlichste Weise erfolgen (Erfassung Mobile
Nummer, Device ID bzw. Device Fingerprint, Internet ScreenShot bspw. von LinkedIn, Face-
book oder anderen ID Webprofilen, IP Adressen, E-Mail Adressen oder eine Kombination von
verschiedenen Elementen). Mit diesen Methoden kann eine vergleichbare, wenn nicht sogar
zum Teil aussagekraftigere, Verifikation der Identifikationsinformationen erreicht werden.

Wir schlagen deshalb vor, eine Methodenvielfalt zur Verifikation zuzulassen. Es wére daher
winschenswert, wenn das Rundschreiben Raum fur neue Verifikationsmethoden liesse, was
mitunter auch der Innovation in der Branche férderlich wére.

Neben der Methodenvielfalt sollte es auch méglich sein, die Verifikationsmethoden abhéngig
von der Risikogewichtung des Kundenverhaltnisses zu machen. Gerade die neuen Zahlungs-
formen im DF Bereich werden bspw. fiir kleinere und kleinste Zahlungen (Micropayments) ver-
wendet. Sie erleichtern dabei den Handel mit Waren und Dienstleistungen und unterstitzen
damit insgesamt die Wirtschaft.

Zudem kénnen sie fiir Entwicklungslander (mit in der Regel kleinen Transaktionsbetragen und
zum Teil Uberweisungen aus dem Ausland von unterstiitzenden Verwandten) aufgrund der
kleinen Transaktionskosten eine wichtige Rolle spielen.

Werden nun dieselben Massstébe fur alle Transaktionen, unabhangig von der Transaktionsho-
he, angewendet und denselben umfangreichen Sorgfaitspflichten unterstellt, wirde man eine
wichtige Funktion der neuen Zahlungsformen verhindern, ohne dabei der Bekampfung der
Geldwascherei und Terrorismusfinanzierung zu natzen.

Elektronische Signatur (Dokumente, Unterschrift)

Laut Erlauterungsbericht zur Vorlage ist das Einholen einer Ausweiskopie von der Datenbank
eines anerkannten Anbieters von Zertifizierungsdienstieistungen nach ZertES (Bundesgesetz
Uber die elektronische Signatur, SR 943.03) in Kombination mit einer elektronischen Authentifi-
zierung durch die Vertragspartei der Einholung einer Echtheitsbestatigung (Art. 49 Abs. 2 GwV-
FINMA) gleichgestellt (vgl. Erlauterungsbericht, S. 5).

Das Rundschreiben erwéhnt die elektronische Signatur in den Abschnitten IV. B b) (elektroni-
sche Ausweiskopie mit qualifizierter elektronischer Signatur) und V. A (zertifizierte Unterschrift
auf Online-Formular) sowie im Zusammenhang mit der technologieneutralen Auslegung von
Art. 28 Abs. 1 GWV-FINMA.

Die Anwendungen im DF Bereich sind grenziberschreitend. Die Vertragsparteien sind nicht nur
in der Schweiz sondern auch im Ausland wohnhaft. Die Beschrankung auf einen Schweizer
Anbieter ist im digitalen Kontext folglich nicht praktikabel. Anstelle der qualifizierten elektroni-
schen Signatur werden — soweit das Rundschreiben hierzu Raum [asst - zum Vornherein ande-
re elektronische Methoden zur Anwendung gelangen missen (vgl. Abschnitt V.A. zertifizierte
Unterschrift auf Online-Formular, Rz. 44).

Nachdem der Bundesrat in seiner Mitteilung vom 13. Januar 2016 verlauten liess, dass er fir
staatlich anerkannte elektronische Identitaten (elD) auf vom Markt entwickelte Systeme setzt,
ist im Weiteren in Bezug auf die Einholung einer Echtheitsbestatigung davon auszugehen, dass
inskiinftig staatlich anerkannte elDs als elektronischer Identitdtsnachweis dem physischen Rei-
sepass oder einer |ID gleichgestellt sind, ohne dass weitere Verifikationshandlungen notwendig
waren.
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Zusammenfassung

Zusammenfassend halten wir fest, dass die DFCA den von der FINMA gewahlten Auslegungs-
ansatz begrisst.

Die Fokussierung der Auslegung auf die Darstellung eines digitalen Aquivalents einer Ausweis-
kopie bzw. einer Unterschrift ist zu eng.

Im Vordergrund sollte vielmehr die Nutzbarmachung alternativer digitaler Moéglichkeiten zur
Identifikation der Vertragspartei stehen. Vor dem Hintergrund der Erkenntnis, dass die digitale
Spur einer Vertragspartei fur eine wirksame Geldwéaschereibekdmpfung mehr Identifikationsin-
formationen enthalt, als eine digitale, verifizierte Kopie eines Ausweises, solite die Auslegung
alternative adaquate Verifikationsmethoden zulassen. Im Vordergrund soll dabei nicht der for-
melle Ansatz einer korrekten digitalen Kopie sondern die einwandfreie ldentifikation stehen. Die
Aufzahlung der Methoden sollte deshalb nicht abschliessend sein.

Die Vorgaben der Identifikation und Verifikation sollten sich zudem nach dem Risiko der Kun-
denbeziehung ausrichten und Erleichterungen bis zu einer gewissen Transaktionsschwelle vor-
sehen. Die Hohe der Betragsschwelle kann der Selbstregulierung tberlassen werden.

Die Verifikation mittels Geldiiberweisung von einem Bankkonto ist fur DF Bereiche ohne Bank-
kontoliberweisungen untauglich. Es missen alternative Verifikationsmdglichkeiten méglich
sein.

Konkret sollte die Auslegung ermdglichen: (a) die Vertragspartei bis zu einer Transaktions-
schwelle von CHF 15'000 in einer einmaligen Transaktion und CHF 100'000 kumuliert in einem
Jahr mittels ID Ausweis Scan zu identifizieren und die Identifikationsinformationen sowie den
Zugriff mit zusatzlichen Methoden wie Mobile Nummer Verifikation (Zustellung TAN), E-Mail Ad-
resse, Web Profilen, IP Adresse, Device ID, zu verifizieren etc.; (b) tber diese Schwelle oder
bei Vorliegen zuséatzlicher Risikomerkmale eine zusatzliche Verifikation von der Vertragspartei
zu verlangen.

Die Beschrankung auf Schweizer Anbieter, die digitale Signaturen authentifizieren durfen, ist
nicht praktikabel.

Wir hoffen, dass unsere Vorschlage und Anliegen auf Ihr wohlwollendes Interesse stossen.
Gerne stehen wir lhnen fur alle Fragen und Rickfragen jederzeit gerne zur Verfligung.

L. 5%

. .
LuKa Muller Studer Gabru/e‘la Hauser-Spihler
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Consultation relative a la Circulaire FINMA 2016/xx Identification vidéo et en ligne
Cher Monsieur Witz,

Nous nous référons a la procédure de consultation ouverte par la FINMA le 21 décembre
2015 concernant le projet de circulaire susmentionné (ci-aprés “la Circulaire”).

Dukascopy Bank partage totalement I'opinion et les commentaires émis par |'Association
Suisse des Banquiers le 15 janvier 2016. Par la présente lettre, nous aimerions
communiquer des commentaires additionnels en tant qu’établissement principalement actif
dans les affaires en ligne.

De maniére générale, notre établissement remercie la FINMA et |a félicite pour son initiative
visant a faciliter I'ouverture de relations d'affaires par voie numérique. En nous référant au
communiqué de presse de la FINMA du 21 décembre 2015, nous notons que la Circulaire
vise a:

o faciliter l'identification des clients par vidéo et en ligne;

o faciliter I'établissement de relations d’affaires par des canaux digitaux;

e créer une réglementation neutre concernant la technologie utilisée;

e créer une réglementation ne créant pas d'obstacles inutiles.

Pour les raisons détaillées ci-aprés, Dukascopy Bank estime que, dans sa teneur actuelle, la
Circulaire ne permettra pas d’atteindre les objectifs visés par la FINMA et que la Circulaire
érige des obstacles inutiles.

La réglementation proposée par la FINMA n'est pas adaptée aux pratiques actuelles dans
les affaires en ligne et constituera un obstacle a I'innovation, surtout en comparaison
internationale. Tout au plus, la Circulaire permettra 'utilisation d’Internet a titre de canal
d’affaires accessoire.

Avec cette Circulaire, notre établissement qui a basé son modéle d’affaires sur 'utilisation
d’Internet, ne bénéficiera toujours pas de conditions-cadres adéquates pour maintenir et
développer ses affaires. Nous ne voyons pas de raison de ne pas suivre I'exemple de la
reglementation anglaise ou américaine qui ont fait leurs preuves.

Enfin, nous voyons de possibles conflits entre la Circulaire, la LBA, 'OBA-FINMA et la
Convention de diligence des banques.



1) Absence d’approche orientée risques — frein a I'innovation

A ce jour, la reglementation suisse relative a lidentification des clients est inutilement
restrictive et désuéte, comparée aux réglementations en vigueur depuis des années sur les
places financiéres concurrentes comme en Angleterre ou aux Etats-Unis.

Notamment, en Suisse, il n'est pas possible d’identifier un client entiérement en ligne.
Comme étape incontournabie du processus, les clients doivent se déplacer et présenter un
document d'identité original soit auprés de |'établissement auprés duquel ils ouvrent le
compte, soit auprés d’un notaire ou d’'un autre tiers autorisé qui fera une copie du document
d’identité et attestera qu'elle est conforme a l'original. La copie certifiée doit ensuite étre
envoyée en original par courrier postal, un processus long et couteux qui décourage nombre
de prospects d’'ouvrir le compte.

En comparant ses statistiques avec celles de sa filiale européenne, Dukascopy Bank a
calculé que le volume d'affaires manquées a cause de l'inadéquation de la réglementation
suisse atteint environ 50%, soit CHF 15 millions de chiffre d’'affaires annuel, un manque a
gagner considérable pour notre établissement.

Pour revenir a la Circulaire, nous relevons que maligré le fait qu'elle intégre des
identifications digitales, celle-ci crée des obstacles inutiles en listant des contréles d’identité
de maniere exhaustive et détaillée, ce qui interdit tout approche alternative.

En procédant ainsi, la FINMA restreint le choix, fige la situation et empéche l'innovation pour
des années.

Dukascopy Bank désire investir dans de nouvelles technologies comme la reconnaissance
de I'ceil, des empreintes digitales, la géo-localisation via téléphone portable, la confirmation
d'identité grace aux réseaux sociaux et aux listes de contacts des téléphones portables, etc.
Notre établissement aimerait avoir le droit d’utiliser un systéme d’identification multi-niveaux
développé par lui-méme, qui répondra globalement & ses besoins de confirmation, non
seulement au sujet de lidentité du client, mais aussi concernant son domicile effectif et
I'origine des fonds déposés.

Se focaliser sur une technologie ne contrdlant que le document d’identité est une approche
étroite et formaliste des nouvelles technologies, qui laisse l'intermédiaire financier avec des
questions et des risques non résolus.

De plus, la Circulaire empile les contrdles et les restrictions comme nulle autre dans les
places financiéres comparables, notamment en Europe ou aux Etats-Unis, nos principaux
concurrents. En ce faisant, la Circulaire impose des restrictions et des contraintes qui
paraissent inutilement excessives et qui feront obstacle a la compétitivité des intermédiaires
financiers actifs depuis la Suisse.

Enfin, la Circulaire impose dans le détail le méme niveau de contréles d’identité a 'ensemble
des intermédiaires financiers, quand bien méme les transactions qu'ils traitent et les risques
de blanchiment qui en découlent sont inévitablement tres différents. La Circulaire ne tient
pas compte de cette diversité, ce qui est particuliérement pénalisant pour la compétitivité
des acteurs présentant un faible risque de blanchiment d’argent et de financement du
terrorisme, comme le nétre (comptes de CHF 15'000 en moyenne, ne servant qu’au trading
et ne permettant pas de transferts de/vers des tiers).

De ce point de vue, bien que la Circulaire puisse paraitre moderne au premier regard, celle-
ci refléte le choix technologique de ses auteurs et manque de l'ouverture nécessaire a
I'égard d’approches alternatives et a I'innovation. Une telle réglementation ne permet pas de
se battre a armes égales avec nos principaux concurrents étrangers.
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Recommandations

Nous recommandons a la FINMA d’adopter au sujet de l'identification en ligne une approche
moderne orientée risques qui permette aux intermédiaires financiers utilisant les canaux
digitaux de déterminer eux-mémes, de maniére responsable, dans le cadre délimité par la
réglementation, la nature et I'étendue des contréles qu'ils appliquent pour vérifier l'identité
d'un client. Il sied de rappeler que le respect de la réglementation anti-blanchiment est
vérifié par des auditeurs.

Dans ce but, idéalement, la Circulaire devrait étre écrite de maniére moins détaillée, ouvrir la
porte a des alternatives développées par les intermédiaires financiers ou, pour le moins,
donner un choix parmi un catalogue de contrdles possibles définis de maniere suffisamment
large.

Le niveau d'exigence imposé en termes de contrdles minimaux ne devrait pas excéder celui
exigé par les places financiéres concurrentes.

2) Imposer inutilement de nouveaux controles et I'utilisation d’une technologie dans
I'exécution de ces nouveaux contrdles

Nous nous référons en particulier aux chiffres marginaux 6, 7, 16 et 32 de la Circulaire.

Nous notons que la Circulaire impose, dans un certain niveau de détail, I'obligation de
vérifier l'authenticité d’'un document d'identité a laide d'une technologie détectant les
contrefagons. En vertu de la Circulaire, cette obligation s’applique a toute identification en
ligne, qu'elle soit faite par vidéo ou non. Une telle obligation va bien au-dela des devoirs
actuels des intermédiaires financiers découlant de la législation anti-blanchiment en vigueur.

Accroitre les devoirs des intermédiaires financiers complique automatiquement les
procédures d’ouverture de compte, accroit les colts et les inefficiences. Ceci va a I'encontre
des objectifs de la Circulaire.

Par ailleurs, alors que la FINMA déclare I'équivalence entre vidéo et rencontre entre
personnes présentes, la vérification d'authenticité imposée par la Circulaire en cas
d’identification par vidéo ne semble pas justifiée par la loi suisse et nous semble aller a
l'encontre du principe d'égalité de traitement. En effet, lorsque le client rencontre
l'intermédiaire financier en personne, le risque que le document d’identité présenté soit faux
existe également.

Nous notons également que les exigences imposées par la Circulaire n’ont pas besoin d’étre
satisfaites lorsque I'identification du cocontractant et du bénéficiaire économique est confiée
a un tiers en vertu de I'article 28 et suivants de 'OBA-FINMA, alors qu'en pareille situation le
risque pour la Banque est théoriquement plus élevé.

Un autre aspect de la Circulaire qui a retenu notre attention est le fait que non seulement
elle fixe de nouvelles exigences mais celle-ci impose également que ces nouveaux controles
soient exécutés a laide d'une technologie. Le recours imposé par la Circulaire a la
technologie parait injustifié, en particulier quand il s’agit de vérifier des photographies, ce qui
est généralement réalisé avec succés par I'ceil humain. En cas de doute sur une
photographie ou un justificatif d’identité, l'intermédiaire financier devrait, par exemple,
pouvoir simplement demander un ou plusieurs justificatifs d'identité supplémentaires.

La détection des faux documents d'identité vise a lutter contre la fraude que les
intermédiaires financiers combattent déja de plusieurs maniéres, par exemple en clarifiant
l'origine des fonds déposés sur le compte. Nous ne voyons pas dans ces nouveaux
contrdles exigés par la Circulaire le comblement nécessaire d’'une lacune qui existerait dans
la législation suisse en vigueur.
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Nous ne croyons pas que lintroduction de ces nouveaux contréles et technologies de
controles découle d'une analyse objective des risques de blanchiment et prend
adéquatement en compte le rapport cout/bénéfice de telles mesures, ce qui va a I'encontre
du principe de proportionnalité.

Nous notons que, paradoxalement, ces nouvelles contraintes visent exclusivement les
canaux digitaux que la Circulaire entend libérer d’obstacles inutiles.

Nous n'avons pas trouvé d’équivalent a I'étranger y compris dans la trés récente 4éme

Directive européenne sur le blanchiment d’'argent entrée en vigueur en 2015.

Concernant la vidéo, nous retrouvons dans la Circulaire le modéle de réglementation
détaillée mis en place en Allemagne par la BaFin, a une différence notable prés que la
BaFin n'exige pas explicitement le recours a une technologie. Toutefois, nous voyons
difficilement comment les exigences élevées fixées par la BaFin, en termes de contréle du
justificatif d'identité, pourraient étre satisfaites sans recourir a la technologie. Il est a noter
qu’en comparaison européenne, la réglementation allemande se montre peut-étre la plus
restrictive a I'égard des identifications en ligne. A notre connaissance, la place financiére
allemande n'a pas une position de leader au niveau international. Il y a donc lieu de se
demander si la réglementation allemande constitue un bon modéle pour la Suisse.

Les intermédiaires financiers actifs depuis la Suisse resteront largement handicapés dans
leur compétitivité a cause des exigences et du cadre rigide fixés par la Circulaire.

Recommandations

Adopter une approche orientée risques, ce qui impliquerait que le recours a la technologie
pour effectuer les contréles d’identité devrait étre laissé a I'appréciation des intermédiaires
financiers, qui devraient pouvoir déterminer eux-mémes, s’ils ont besoin d’'une technologie
et, dans l'affrmative, de quelle technologie ils ont besoin.

Les controles simples comme le contrdle des photographies ne devraient pas
obligatoirement devoir étre effectués a I'aide d'une technologie.

Concernant la technologie vidéo utilisée, celle-ci ne devrait pas obligatoirement intégrer des
fonctionnalités de détection des faux documents d'identité ou, pour le moins, pas forcément
via I'approche imposée par la Circulaire.

3) Identification en ligne (sans vidéo) : restriction injustifié¢e au marché suisse et
empilement excessif de controles

Nous nous référons aux chiffres marginaux 32, 33 et 34 de la Circulaire.

Il est important de souligner qu’a I'heure actuelle, en matiére d'identification via Internet, le
standard de [lindustrie est lidentification en ligne sans vidéo (ci-aprés dénommée
« Fidentification en ligne simple ») qui est trés supérieur a lidentification vidéo en termes
d’'efficience, de simplicité et de convenance tant pour le client que pour lintermédiaire
financier. Bien que la technologie puisse désormais éviter un déplacement, l'identification
vidéo reste une « rencontre » avec les limitations et contraintes suivantes :

- tant le client que lidentificateur doivent trouver suffisamment de disponibilité au
méme moment. Le week-end et les jours fériés sont a priori exclus pour une
identification vidéo en Suisse;

- tant le client que lidentificateur doivent disposer d’'une technologie adéquate ;

- la connexion Internet doit étre suffisamment bonne et stable pour supporter la vidéo
durant toute la durée nécessaire a l'identification ;

- le client doit disposer d'une affinité suffisante avec la technologie pour parler avec
I'identificateur face a une cameéra et suivre les instructions de l'identificateur.
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Nous ne voyons pas de raison de faire de l'identification vidéo le seul ou le principal canal
d’identification digitale autorisé en Suisse. Cette situation serait trés préjudiciable aux
affaires en ligne depuis la Suisse, y compris pour notre établissement qui a absolument
besoin de pouvoir utiliser 'identification en ligne simple pour étre compétitif.

Concernant I'identification en ligne simple, la Circulaire requiert trois contréles minimums
obligatoires lorsque la réglementation étrangére n'en demande qu'un, lorsque cela est
compatible avec I'analyse des risques. Ces exigences inutilement excessives n’offrent pas
des conditions-cadres compétitives en Suisse.

Parmi ces contrdles, |la Circulaire exige la confirmation de l'identité du client par un premier
dépbt sur le compte via un transfert depuis un compte bancaire suisse au nom du client. De
facto, cette exigence exclut quasiment toute identification en ligne simple pour la
clientéle étrangeére. Pour notre établissement dont I'essentiel des clients résident hors
de Suisse, cette limitation au marché suisse rend la Circulaire largement sans intérét.

En excluant l'identification vidéo simple pour les affaires transfrontiéres, qui sont pourtant
une spécialité suisse, la Circulaire favorise trés fortement l'identification vidéo. De ce point
de vue, la Circulaire n’est pas neutre sur le plan de la technologie utilisée, contrairement au
but exprimé par la FINMA.

Nous ne croyons pas que cet empilement de contrdles et cette limitation au seul marché
suisse découlent d'une analyse objective des risques de blanchiment et prend
adéquatement en compte le rapport colt/bénéfice de telles mesures qui, de notre point de
vue, ne respectent pas le principe de proportionnalité, en particulier pour le type d’affaires
majoritairement transfrontiéres conduites par notre établissement.

L’absence qui en découlerait en Suisse, de réelle ouverture a I'égard de lidentification en
ligne simple, continuerait d’handicaper lourdement les intermédiaires financiers utilisant les
canaux digitaux depuis la Suisse.

La facilitation et I'élimination des obstacles inutiles voulues par la FINMA ne seraient pas
atteintes.

Compte tenu de ce qui précéde, du rejet par la FINMA en 2011 et en décembre 2015, de
ses requétes en allégement selon l'article 3 al 2 OBA-FINMA, notre établissement ne voit
pas quand le désavantage compétitif sérieux et inutile dont il souffre a cause de la
réglementation suisse, prendra fin.

Recommandations

Un contréle au minimum et pas d’avantage, si possible selon I'analyse des risques, a choisir
parmi une liste illustrative et non limitative, de contréles possibles de lidentité, devrait étre
imposé par la Circulaire.

En matiére d'identification en ligne simple, la réglementation suisse devrait s’inspirer des
regles simples, orientées risque, équilibrées et adaptées aux réalités des affaires en ligne
appliquées sur les principales places financiéres concurrentes par exemple britannique et
américaine. Cela implique notamment que les intermédiaires financiers suisses devraient
pouvoir considérer comme confirmation valable de l'identité des clients, des transferts
provenant de banques situées dans des juridictions appropriées, soumises a des
réglementations anti-blanchiment et a une surveillance adéquates.

4) Copie électronique de document d’identité avec signature électronique
Nous nous référons aux chiffres marginaux 38 a 41 de la Circulaire.
Nous sommes naturellement favorables a de telles nouvelles possibilités.
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Toutefois, nous aimerions relever que les services de certification électronique restent a ce
jour trés peu utilisés par le public, ce qui tend a montrer leur inadéquation par rapport aux
besoins. La raison peut en étre que la certification électronique requiert de rendre visite a un
prestataire de service de certification, ce qui représente finalement le méme inconvénient
que de rendre visite a un notaire. Par conséquent, la certification électronique ne peut avoir
qu'une application et un intérét trés limités dans les affaires en ligne. Ceci ne peut pas étre
une alternative possible a l'identification en ligne simple.

5) Autre risque concernant la neutralité de la Circulaire sur le plan de la technologie
Nous nous référons aux chiffres marginaux 5, 6 et 7 de la Circulaire.

Des informations regues de Swisscom indiquent que ce prestataire suisse de services de
télécommunication a été associé a I'élaboration de la Circulaire et que Swisscom s’appréte a
offrir un service d'identification vidéo.

Certaines exigences techniques ou légales figurant dans la Circulaire, comme I'obligation
d’intégrer la détection des documents d'identité falsifiés dans la technologie vidéo utilisée
pour procéder a lidentification, pourraient inutilement refléter les caractéristiques de la
technologie offerte par Swisscom, au risque de favoriser cette derniére indument.

En conséquence, les intermédiaires financiers actifs depuis la Suisse pourraient rencontrer
des difficultés inutiles a développer leur propre technologie répondant aux standards exigés
par la Circulaire ou a trouver des solutions techniques alternatives a celle offerte par
Swisscom.

Enfin, le fait d’avoir drastiquement restreint au marché suisse I'applicabilité de I'identification
en ligne simple, renforce I'impression que la solution Swisscom basée sur la vidéo pourrait
bénéficier en Suisse d'un avantage indu et inutile.

Recommandations

Nous recommandons de supprimer la derniere phrase du chiffre marginal 5 qui contient des
exigences difficiles a apprécier et de simplement renvoyer a la Iégislation suisse en vigueur.

Des chiffres marginaux 6 et 7, nous recommandons de supprimer le listage des éléments de
sécurité devant étre vérifiés automatiquement par le systéme vidéo. Le systéme vidéo utilisé
ne devrait pas nécessairement intégrer des contrdles automatisés des documents d’identité,
afin de respecter le principe de neutralité a I'égard de la technologie utilisée.

Au chiffre 5 marginal, au lieu de "geeignete Technologien " nous suggérons "geeignete
Mittel".

Au chiffre marginal 6, au lieu de " Echtheit der Identifizierungsdokumente" nous suggérons
"Verifizierung der |dentifizierungsdokumente".

Comme suggéré au chapitre 3 de notre lettre, l'identification en ligne simple devrait
également étre permise pour nouer des relations d’affaires transfrontiéres afin de ne pas
inutitement faire obstacle a ce type d’identification en ligne qui est le plus utilisé dans le
monde et qui répond le mieux aux attentes de la clientele.

Les intermédiaires financiers devraient avoir le choix d'utiliser ou non une technologie pour
effectuer des contréles de l'identité et devraient aussi avoir le libre choix d’'une technologie
plutét qu'une autre.

6) Formulaire A sous forme électronique

Nous saluons la confirmation apportée par la Circulaire qu'un formulaire A sous forme
électronique suffit. De notre point de vue il s’agit d'une contribution précieuse de la Circulaire
a la levée des obstacles inutiles a l'identification en ligne.
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Nous restons volontiers a votre disposition pour tout renseignement complémentaire et pour
discuter de l'identification en ligne, un sujet crucial pour notre établissement.

Nous vous prions d’agréer, Cher Monsieur Witz, nos salutations distinguées.

Laurent Bellieres Veronika Duka
CFO-CRO co-CEO-CAO
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el §lisse

Wirtschaftsprifung
Steuern
Treuhand

Per E-Mail:

Dominik.witz@finma.ch

Eidgenodssische Finanzmarktaufsicht FINMA
Laupenstrasse 27

3003 Bern

Zurich, 18. Januar 2016

Betreff: Anhdrung FINMA-RS 2016/xx ,,Video- und Onlineidentifizierung“

Sehr geehrter Herr Witz
Wir danken fur die Zustellung der Anhdrungsunterlagen und fiir die Gelegenheit zur Stellung-
nahme. Gerne lassen wir lhnen in der Beilage die Bemerkungen und Anregungen der Fach-

kommission Bankenprifung von EXPERTsuisse zum Rundschreibenentwurf zukommen.

Freundliche Grlisse

EXPERTSsuisse
Dr. Thorsten Kleibold Rolf Walker
Mitglied der Geschaftsleitung Prasident Fachkommission Bankenprifung

EXPERTsuisse - Schweizer Expertenverband fur Wirtschaftsprifung, Steuern und Treuhand
Limmatquai 120, Postfach 1477, CH-8021 Zirich, Tel. +41 58 206 0505, Fax +41 58 206 0509
info@expertsuisse.ch, www.expertsuisse.ch



EXPERT
Lo 20

Kommission fiir Bankenpriifung: Anhérung FINMA-RS 2016/xx Video- und Online-Identifizierung
Beilage zum Brief vom 18. Januar 2016

Rz Text Entwurf Rundschreiben Anmerkung
3 11. Geltungsbereich In Rz 3 wird auch auf das Reglement der SRO-SVV verwiesen. Wie verhalt es sich mit entsprechenden Reglementen anderer SROs?
Warum wird ausschliesslich das Reglement der SRO-SVV genannt?
11 Gespréchsleitfaden Wir empfehlen zur Sicherstellung eines minimalen einheitlichen Vorgehens Mindestanforderungen an den Gespréachsleitfaden zu
definieren.
13 Dabei bedient er sich auch elementaren Die anzuwendenden elementaren verhaltenspsychologischen Beobachtungen werden nicht néher erlautert. Wir empfehlen die
verhaltenspsychologischen Beobachtungen. diesbeziglichen Erwartungen detaillierter auszufuhren.
14 Er stellt dabei sicher, dass die Datenschutzbestimmungen der Schweiz | Wie verhalt es sich, wenn sich der potenzielle Kunde zum Zeitpunkt des Identifizierungsvorgangs ausserhalb des Domizillandes der
sowie des Domizillandes der Vertragspartei vollumfanglich Vertragspartei (und der Schweiz) aufhalt? Muassten diesbeziglich ergdénzende Ausfihrungen erfasst werden?
eingehalten werden.
16 Des Weiteren vergewissert er sich an Hand von technischen Welche technischen Hilfsmittel werden hier angesprochen? Eine Préazisierung ware hilfreich.
Hilfsmitteln Uber die Echtheit des Identifizierungsdokuments.
21 c) Abbruch des Identifizierungsvorgangs Sind hier die allgemeinen — vom Finanzintermediér teils selbst definierten - Kriterien fur Geschéftsbeziehungen mit erhéhten Risiken bzw.
Transaktionen mit erhdhten Risiken gemeint oder aber spezifische Risikoelemente mit Bezug auf die Identifikation auf elektronischem
°« .. Weg wie bspw. Hackerangriffe, unerklarbar hohe Datenvolumen, unerklarbare Interferenzen etc.? Gilt erstes, ist die elektronische
e wenn er Hinweise auf erhdhte Risiken erlangt; oder Identifizierung fur sémtliche Geschéaftsbeziehungen mit erhdhten Risiken gemass Definition des Instituts verunmdglicht. Eine
. entsprechende Préazisierung ware hilfreich.
28 Koénnen die unter den Abschnitten 1V bis VI ¥ beschriebenen Verweis anzupassen.
Bedingungen nicht vollumfanglich eingehalten werden
16,33, | Erlésst .../ Er stellt ... / Er Gberprift ... Im Interesse der Klarheit empfehlen wir in diesen Abschnitten nicht ein Bezug tber den Begriff ,.er” vorzunehmen, sondern ausdrticklich
34, 39 »der Finanzintermediér” zu erwahnen.
35 Ferner Uberprift er deren Wohnsitzadresse anhand: Im Erlauterungsbericht wird eine Strom- oder Telefonrechnung als Beispiel genannt, anhand derer die Wohnsitzadresse tberprift werden
kann. Das Rundschreiben halt jedoch nur allgemein den Begriff ,,Rechnung” fest, womit im Prinzip irgendeine Art von Rechnung ein
e einer Energie-, Wasser-, oder Telefonrechnung (Utility Bill); | zul&ssiges Dokument zum Nachweis wére. Lediglich der englische Begriff ,,Utility Bill“ schrénkt dies ein, ist jedoch nicht ein allgemein
gelaufiger Begriff. Wir empfehlen die Einschrankung bereits beim Rechnungsbegriff selbst anzubringen oder alternativ der Verweis auf
eine ,,Utility Bill“ zu 16schen.
48 Das Wort ,beauftragt” impliziert, dass der Finanzintermediar fur die Priifung dieses Rundschreibens einen besonderen Auftrag erteilen

Die bankengesetzlichen Prifgesellschaften priufen die

Einhaltung dieses Rundschreibens nach Massgabe des
FINMA-RS 13/3 ,.Prifwesen‘ und halten das Ergebnis ihrer
Prifungshandlungen im Prifbericht fest.

muss. Die Abdeckung Gber die aufsichtsrechtliche Prifung erfolgt jedoch im Rahmen der generellen Regeln zum Prifwesen. Aus diesem
Grund sollte dieser Abschnitt vereinfacht und dem Wortlaut in den Gbrigen Rundschreiben angeglichen werden (Beispiel FINMA-RS
08/24 Rz 127).
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Eidgendssische Finanzmarktaufsicht FINMA
Herr Dominik Witz

Laupenstrasse 27

3003 Bern

Zug, 18. Januar 2016

Stellungnahme zum Entwurf des FINMA-Rundschreibens 2016/xx zur Video- und Online-
Identifizierung

Sehr geehrter Herr Witz

Fur die Einladung zur Stellungnahme zum Entwurf des Rundschreibens 2016/xx Video- und Onli-
ne-ldentifizierung (,E-RS") danken wir Ihnen und nehmen diese gerne wahr wie folgt.

Grundsatzlich begrissen wir die flr den sich zurzeit in einer Reorganisationsphase befindlichen
Finanzmarkt wichtigen Regeln zu den Rahmenbedingungen im Umgang mit den aktuellen techni-
schen Mdglichkeiten im Kontext mit den sich stetig entwickelnden Kundenbedurfnissen. Entspre-
chend erachten wir den Wert einer Regelung dieser Rahmenbedingungen durch die FINMA als
sehr hoch, auch wenn wir bedauern, dass diese nicht in die Revision der GwV-FINMA einflossen.
Dennoch bringen wir im Sinne konstruktiver Kritik gerne die folgenden Bemerkungen zum E-RS
an:

. Allgemeine Bemerkungen

Um in technischen Bereichen adaquate Regeln vorzugeben, erachten wir als zielfiihrend, dass
die FINMA sich darauf beschrankt, Rahmenbedingungen und Anforderungen zu definieren, und
die konkrete Umsetzung den Marktteilnehmern Uberldsst. Diese sind anschliessend von der
FINMA oder einer Revisionsstelle auf ihre Konformitat mit den Rahmenbedingungen und Anfor-
derungen zu prufen. Obwohl der E-RS grundsatzlich diesen Ansatz verfolgt, lasst er sich wieder-
holt verleiten, konkrete technische Umsetzungsvorgaben zu statuieren. Dass dies nicht taugt,
zeigt nicht zuletzt das im E-RS ebenfalls aufgegriffene ZertES, welches im Produkt der elektroni-
schen Signatur als gescheitert bezeichnet werden muss. Rahmenbedingungen zur Einbindung
von technologischen Mdglichkeiten in einen regulierten Bereich missen auf die sich verédndern-
den und auf die neu entstehenden Optionen der Einbindung ohne stete Nachjustierung Anwen-
dung finden kénnen, um tauglich zu sein, ganz im Sinne der genannten Technologieneutralitét.

Forum Schweizer Selbstregulierungsorganisationen (Forum-SRO)
Storchengasse 4 | 8001 Zirich | Tel. +41 (0)41 727 75 75 | Fax +41(0)41 727 75 70 | CHE-115.246.467
www.forumsro.ch | www.forumoar.ch | www.forumoad.ch



Im Gegenzug muss der Regulator einen gewissen Kontroll- und Beurteilungsaufwand betref-
fend die Tauglichkeit der jeweils angewendeten Technologie akzeptieren. Dies verhindert, dass
allenfalls zurzeit existierende und der FINMA angepriesene Technologien eingebunden werden,
obwohl sie nie Marktdurchdringung erreichen werden.

Obwohl das Bedirfnis nach entsprechender Regelung oft seitens von SRO an die FINMA ge-
tragen wurde, findet sich kein entsprechender Anwendungshinweis zugunsten der SRO. So wie
dieses Rundschreiben keine Revision der GwV-FINMA notwendig macht, muss es jeder SRO
freigestellt bleiben, diese Neuerungen ohne Revision ihrer Reglemente und ohne Genehmigung
durch die FINMA ihren Mitgliedern zuganglich zu machen, solange die Anwendung ohne Erwei-
terung erfolgt.

Da der E-RS teilweise Regeln erlasst, welche nicht ausschliesslich den Video- und Onlineidenti-
fizierungsprozess betreffen (vgl. etwa Ad RZ 46 unten), sollte ein adaquater Titel fir den E-RS
gewahlt werden, welcher dessen Anwendbarkeit umfassend wiedergibt.

Zudem darf der Charakter des den E-RS treibenden Gedanken der Erleichterung des Prozes-
ses der Geschéftsbeziehungserdffnung nicht durch anspruchsvollere Regeln gegentber dem
herkdmmlichen Er6ffnungsprozess unterlaufen werden. Die im E-RS statuierten Regeln er-
scheinen uns den Identifikationsprozess komplexer zu machen, was vermutlich nicht die eigent-
liche Absicht des Regulators hinter dem E-RS sein durfte.

Il. Aspekte zu einzelnen Randziffern

AdRZ 3

Die vorne erwahnte Zulassigkeit der analogen Adaptierung der neuen Regulierung durch SRO
ohne zusatzliche Bewilligung der FINMA sollte hier ebenfalls festgehalten werden, damit die
SRO oder deren Mitglieder gegentber den Finanzintermediaren nach Art. 2 Abs. 2 GwG resp.
den DUFI nicht schlechter gestellt sind.

AdRZ5
Die ,vertrauliche und sichere Ubertragung“ von Datenstromen ist keine Thematik des GwG-
Schutzbereichs und sollte daher im E-RS gestrichen werden.

AdRZ 7 f.

Im Sinne der Technologieneutralitat sollte auf die Nennung der einzelnen Uberprifbaren Ele-
mente von hierzulande momentan verwendeten Dokumenten verzichtet werden. Die Formulie-
rung sollte dahin gehen, dass die eingesetzten Mittel eine Uberpriifung von einer zu bestim-
menden Anzahl der Sicherheitsmerkmale des ldentifizierungsdokuments ermdéglichen muss.

AdRZ 8
Im Sinne einer stringenten Verwendung von Begriffen sollte das ,offizielle Ausweisdokument” zu
sldentifikationsdokument” analog der Begrifflichkeit in der GwV-FINMA mutiert werden.

AdRZ9
Die einwandfreie ldentifizierung setzt eine verwertbare Qualitat des Identifikationsdokuments
voraus. Der 2. Satz von RZ 9 ist daher obsolet und sollte gestrichen werden.



AdRZ 10

Eine Audioaufzeichnung ist weder in der geltenden Regulierung noch in zurzeit bekannten Re-
gulierungsprojekten auf Gesetzesstufe vorgeschrieben. Eine rechtlich heikle Audioaufzeichnung
sollte daher zugunsten von Gespréachsnotizen fallen gelassen werden, zumal der Finanzinter-
mediar den Identifikationsprozess bereits visuell dokumentieren muss (vgl. RZ 15).

AdRZ 13

Die unscharfe Anforderung der Bewertung von elementaren verhaltenspsychologischen Be-
obachtungen ist weder bei der herkdmmlichen Aufnahme einer Geschéftsbeziehung gefordert
noch begrifflich fassbar. Diese Anforderung sollte gestrichen werden.

AdRZ 14

Vgl. Ad RZ 5. Es ist nicht Aufgabe des GwG oder der dessen Einhaltung Gberwachenden Be-
hoérde, Datenschutzbestimmungen, schon gar nicht auslandischen, zur Nachachtung zu verhel-
fen. Diese Bestimmung sollte gestrichen werden.

AdRZ 17

Randziffer 17 gibt eine technische Umsetzungsanweisung, welche nicht technologieneutral ist,
und verhindert dadurch, dass der Markt bessere Technologien entwickeln und in den Identifika-
tionsprozess einbauen kann. Diese Bestimmung sollte gestrichen werden.

Ad RZ 21
Die Thematik der Risikoanalyse ist nicht Teil des Identifikationsprozesses bei der herkdmmli-
chen Aufnahme einer Geschéftsbeziehung.

Ad RZ 24 f.

Diese Bestimmungen sind weniger préazise als die Bestimmungen von Art. 41 GwV-FINMA. Da
die Absicht von Randziffer 24 f. lediglich diejenige von Art. 41 GwV-FINMA ist, und da diese
Bestimmungen der GwV-FINMA kein Hemmnis im Online-Procedere sind, wére hier ein einfa-
cher Verweis sinnvoller.

Ad RZ 33

Die Aufnahme einer Geschéftsbeziehung mit notwendiger Koppelung an eine Banktransaktion
erscheint unverhaltnisméssig, auferlegt sie doch dem Kunden des Finanzintermediars die
Pflicht, ein Konto bei einer Bank in der Schweiz zu haben. Diese Anforderung geht zudem mas-
siv weiter als diejenigen bei der herkdbmmlichen Aufnahme einer Geschéftsbeziehung. Entspre-
chend sollte diese Randziffer gestrichen werden. Mochte die FINMA von einer Verifizierung mit-
tels Banktransaktion und TAN trotz der geausserten Bedenken nicht verzichten, sollten diese
Instrumente zumindest alternativ und nicht kumulativ angewendet werden missen.

Ad RZ 34
Vgl. Ad RZ 17.

Ad RZ 38 f.

Auch wenn lediglich als Option ausgestaltet, ist diese Mdglichkeit nicht technologieneutral, da
sie zur Verwendung einer bestimmten Technologie zwingt. Die Randziffern 38 und 39 sollten
daher im Sinne der Einheitlichkeit gestrichen werden.

Ad RZ 44
Vgl. Ad RZ 17.



Ad RZ 46

Da der Erlass der eigenhandigen Unterschrift im Original auf der Erklarung tber die wirtschaftli-
che Berechtigung keine Rechtfertigung in den Regeln zur Online-ldentifizierung findet, bzw.
nicht finden kann, ist festzustellen, dass dies einer generellen Regelung zur Erklarung tber die
wirtschaftliche Berechtigung entspricht. Obwohl der Erlauterungsbericht zum E-RS dies nicht
explizit festhalt, muss dies die folgerichtige Deutung der Bestimmung sein. Entsprechend wére
es hilfreich, wenn dies entsprechend so festgehalten wird.

Der VQF und das Forum SRO haben diese Stellungnahme gemeinsam erarbeitet. Nicht zuletzt
angesichts der knappen Frist zur Einreichung einer Stellungnahme werden die Bemerkungen zu
einzelnen Randziffern lediglich summarisch wiedergegeben. Fiur weitergehende Ausfiihrungen
stellt sich der VQF gerne zur Verfugung.

Mit freundlichen Griissen

sig. Dr. Martin Neese sig. Caroline Kindler
Préasident Geschéftsfiihrerin
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Absolute Identity by Gemalto

Eidgendssische Finanzmarktaufsicht
FINMA

z.Hd. Dominik Witz

Laupenstrasse 27

CH -3003 Bern

Aarau, 18. Januar 2016

Consultation ,,Rundschreiben 2016/xx “Video- und Onlineidentifizierung”

Dear Mr. Witz

Gemalto is the number one producer of ID documents and provider of digital security solutions to
banks and mobile communication operators. In Switzerland Gemalto is represented by Triib, a
100% daughter of Gemalto, which is well known amongst others as the producer of the Swiss
Identity Card. Gemalto deploys KYC service for financial institutions and mobile communication
operators in many countries and would like to participate in the consultation process for the
“Rundschreiben 2016/xx “Video- und Onlineidentifizierung” issued by FINMA on December 21
2015. We have been carefully studying the documents provided by FINMA. Below please find our
recommendations on the document verification.

Document reference: CIRCULAR 2016/xx Video and online identification, paragraph 6, 7, 8

Recommendation 1: As worldwide number one provider of ID documents we see a trend towards
the integration of electronic data (i.e. provided on chip) in such documents. Therefore we would
recommend that FINMA includes the verification of electronic data elements (i. e. the chip) as an
alternative to the mandatory check of holograms or the additionally under paragraph 7 listed
elements.

Recommendation 2: Imposing holograms as the unique feature to be checked will exclude all ID
documents which have no hologram but also can be checked reasonably online. The check of
security features such as visible patterns and electronic check could bring comparable confidence.
Therefore we recommend not too limit the online verification of the document to a mandatory
check of the hologram but accept alternative checks of security features.
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If you have any questions to our recommendation please be feel welcome to contact us.

Kind regards

Hgns-Jor
Leiter Bankirlg & 5
Mitglied der Geschaftsleitung

Ivb Hartmann

Key Account Manager
Banking & Access
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Eidgendssische Finanzmarktaufsicht FINMA

Attn. Mr. Dominik Witz \\\.\;
Laupenstrasse 27 )
3003 Bern
O o | SB
%’:}G 18, JaH, 0%
Geneva, 15 January 2016 Bemarkuna:
CemETnS: FLY

Statement regarding FINMA's Draft Circular on Video- and Online-Procedure

Dear Sirs,

We welcome the initiative of the FINMA in regard of this topic. We definitely belleve that we’\"" o
are living in a technological and internet driven world and financial and banking actlvmes have ’
to be in line with this reality. R N v

While your circular is going in the right direction, we think nonetheless that expected results
and means as described in your text could be further improved in terms of mnovatlen _and
results, if we compare to international practice. o L ':’3, -y

We then encourage the FINMA to be more ambltlous and use this positive momentum to" allgn
Swiss regulatory framework with international standards. This is also the best way; in our View,
to defend and promote the Swiss financial place’s competitiveness, - oM

‘.
?

We are submitting to you our comments on the FINMA's Draft of 21 December 2015 regarding
the Circular on "Video- and Online-Identification” (the "Draft Circular"). Unless otherwise
defined herein, all defined terms used in this letter shall bear the same meaning as in the Draft
Circular and the explanatory report by FINMA on the Draft Circular, dated 21 December 2015



(the "Report") respectively. Further, references to "Note(s)"” mean the relevant note(s) in the
Draft Circular.

General Remark:

We recommend to clarify in the Draft Circular that video- identification (Video- IdentIfZIerung)
is only one possible form (among others) of online-identification (Onlme IdentIfZIerung) which
should be clear if one reads the title of Section IV of the Draft Circular [Weltere Formen der
Online Identifizierung], but could be misunderstood if one reads the t1tle of the Draft Circular

[Video- und Online-Identifizierung]). \ y

For the purpose of clarification, Note 4 may be amended as follows (amended part
underlined): "Der Identifizierung bei persénlicher Vorsprache glelchgestellt ist die
Videoidentifzierung als eine von mehreren méglichen Formen der Online- Identzf z:eruna soweit
sie die folgenden Grundsdtze erfiillt:". \\( N

Notes 5to 12

One must keep in mind that IT implementation can prove to be very difficult, even more-if we

have to comply with several legal and IT environments. Therefore, we believe that the aimof -
note 5 should be rather oriented in the way that the financial intermediary ensures that ITtools * !

and technologies used shall comply with proper rules of business conduct and conﬁdentlallty -

The MRZ code should be identified as one possible form of identifying an ID and not mandatory
as described in note 6. Firstly, because this has never been requested by the actual legislation
and secondly, because not everyone has an ID document with such MRZ. For example, you could '
consider the old “blue” Swiss driving license or the more common Italian ID card still in paper. °
We therefore suggest that identification via MRZ code should be described as one mean, but notif
mandatory. o

Notes 13 to 28:

We are not sure that this circular is the right place for a reference to any psychologlcal
behaviour, or that a person working in finance should necessarily have skills of the mentioned
psychological observations and therefore suggest deleting the penultimate phrase of note 13.

The purpose of the video-identification procedure is to substitute the identification procedure
of a personal meeting (cf. page 6 of the Report). In a personal meeting-procedure the bank ()
meets the contracting party in person (the "meeting” as a visual and verbal process), (ii)
identifies the contracting partner by inspecting an official ID with a photograph (the
"identification"), and (iii) puts on record a copy of the identification document (the



"documentation”) (cf. article 45 para. 1 of the GwV-FINMA, Art. 9 VSB 16; pages 4 and 5 of the
Report). ‘

In a video meeting-procedure these three elements of the procedure are substltuted by
equivalent elements of the procedure: (i) a video conference (as an equlvalent form of a
meeting), (ii) the taking of photographs at the video conference (as an equivalent form of
identification), and (iii) the putting on record of the video- recordmg and the photographs (as
documentation). With these three steps, all requirements of the personal meeting are
sufficiently substituted.

Furthermore, a better distinction should be made between the 1dent|f1catlon of the contracting
party - account holder and the beneficial owner, especially in connectlon w1th art 44 and 60 of
the FINMA AMLO. \\,\r

It makes no sense to require the financial intermediary to also verify the contractmg party by
means of a TAN (Note 17). The TAN can be a useful to substitute any elements of the procedure
if meeting or identification requirements cannot be sufficiently satisfied. Or' 1t may be a way to
verify any access permission of a client. However, generally, a TAN is no adequate tool to
enhance the identification process in the context of anti-money laundermg prevention. In
particular, there is no need for any TAN verification if the above-mentioned steps (Notes 13-16
and 18) have been taken. Therefore, we suggest deleting Note 17 entirely.

We do not understand why it necessarily needs "technical means" (technische Hllfsmlttel) for

the verification process according to Note 16. Instead of being equivalent, this new procedure Y

introduces higher standards, requiring additional measures with a level of details that cannot
be found in actual legislation and by using technical means or tools. Technical means can speed. ,

up the process. However, they do not necessarily improve the quality of the identification 7
process and the error rate is often higher. This control can be done by the employee who can

easily compare the picture on the ID, and the person he is talking with in the v1deoconference
This is the same procedure when they meet in person. Therefore, we suggest removmg the'
requirement of technical means from Note 16, or keep it as an alternative only to human;f
verification. ,

As of today, there is no distinction for a corporate applicant (“Juristische Person”) whether they
are entering into a relationship by correspondence or in presence. Therefore, Section IiI B is
somewhat misleading and it should be clarified that this Section only applies to the
identification of the individuals that represent the corporate.

We understand from note 28 that if video conference identification fails, the standard way of
identification by correspondence can be applied. This seems quite strict and seems not
coherent with Section IV. We recommend to amend note 28 in consideration of rules ofSectlon
IV or simply delete it. '



Notes 29 to 37:

In Notes 28, 29 and 30, the Draft Circular introduces the term "einfache Ausweiskopie". We do
not understand in what context this term is to be used. It the purpose of Note 29 only to make
it clear that the relevant documents can be sent to the financial intermediary by electronic
means? If this is the case, please consider deletion of Section IV.A (or clarification of its
purpose), since Note 31 already says "Elektronisch erstellte und dem Fmanzmtermedzar
eingereichte Kopien [...]". It should be clear from that sentence that the documents can be
provided also by electronic means. b :

Both, the title of Section IV.B of the Draft Circular and Note 31 use the term certlﬁed copy”
(echtheitsbestitigte Kopie). Generally, that term is used in the context of the account
relationship opened by correspondence or internet (Geschaftsbezzehung auf dem
Korrespondenzweg oder iiber Internet; cf. Art. 10 VSB 16). It is not entirely clear whether Section
IV.B may also be applicable in the context of a video-identification or whether its scope of
application is limited to the account relationship opened by correspondence or internet.

In a video conference procedure, the financial intermediary is required to take a photograph of
the ID and of the individual according to Notes 4 et seqs. We suggest clarlfymg the wording to
ensure that screenshots can be considered equivalent. In our view, the flnancral intermediary
has to be allowed to substitute the taking of the photograph of the ID and/or the individual by
a relevant document obtained according to the procedure set out in Note 32. Accordlngly, we

suggest-clarifying in Section IV.B or in Section IIl. that the duty to take photographs ofthe. .*

ID and the individual during a video conference as set out in Notes 6 to 8 may be substituted by
documents obtained in accordance with the procedure set out in Note 32 (without takmg into
account Notes 33 to 37). For example, the following sentence may be added at the end of Note
5: "Kénnen solche Fotografien nicht oder nicht geniigend erstellt werden, kann: der
Finanzintermedidr alternativ auch Fotografien gemdss den Vorgaben nach Rz 32 einholen.”.
Furthermore, note 32 suggests that the contracting party supplies photographs of themselves
As it may be difficult to standardise the size, quality and format of such photos taken by:f
applicants, this may lead to unnecessary delays and complications - we therefore suggest to/:"
consider deleting the relevant part of the note (“und von ihr selbst”). l

The procedure described in Section IV.B shall substitute the account opening process by
correspondence. However, in fact, the process becomes even more burdensome if cumulatively
(i) a photo of the individual (ii) a verification with technical assistance (Note 32), (iii) a money
transfer from a Swiss bank (Note 33), (iv) a TAN (Note 34), and (v) a utility bill etc. (Notes 35-
37) are required. We consider the technical verification (Note 32) and the utility bill etc. (Notes
35-37) to be sufficient to identify the counterparty and the counterparty's domicile.

We do not see why the Draft Circular provides for a more restricted regime compared to other
countries. The purpose of the online-process should be to allow for remote account opening
without making the process unduly complicated. The requirements in Notes 33 and 34 in fact
limit the remote account opening to the Swiss market, since foreign counterparties may not be
in a position to transfer money from a Swiss bank account (Note 33), because they may not have



such an account, and a TAN application (Note 34) may be restrlcted ifa counterparty uses non-
Swiss phone numbers.

Further, we do not see why a wire transfer from a Swiss bank account would be required at all,
since the wire transfer per se does not allow for the identification of the counterparty nor of its
domicile (also, notwithstanding the foregoing, it is incomprehensible why banks of other
FATF/GAFI-compliant member states are excluded). Also, as set out above, a TAN is no
adequate tool to enhance the identification process in the context of anti-money laundering
prevention. Therefore, we suggest deleting Notes 33 entirely and the first phrase of Note
34. :

As already set out above (with regard to Note 16), the technical Verlflcatlon in Note 32 should
be no requirement for the verification process, since it does not necessarlly enhance its quality.
We suggest amending Note 32 accordingly.

Moreover, where a financial intermediary’s policy is to categorically décline third party
payments, it should be able to open the account as per note 32 using simple‘copies only as this
reduces the threat of fraud and represents a much simpler client journey in the account opening
process. RN

Conditions of notes 35 to 37 should be alternative and not cumulative. We suggest to add “or”
at the end of each note.

Finally, Note 36 should correctly say "postal delivery" (Postzustellung) instead of ' exchange of )
correspondence” (Schriftenwechsel auf dem Korrespondenzweg) in accordance with Art, 10 VSB

16. These terms are not interchangeable, since an exchange of correspondence would also
require the response from the counterparty. We suggest amending Note 36 accordingly.

Notes 42 to 46:

The second sentence in Note 42 could be misunderstood to mean that the procedure accordmg,;
to Section V. of the Draft Circular would not be available if the information about the beneficial
owner is used in the context of a video-identification procedure. However, this cannot be its
meaning, since the purpose of the video-procedure as a remote identification process would be
undermined. We suggest deleting the second sentence in Note 42 entirely (i.e. the deletlon
of the sentence "Die Erkldrung ist im Kontext [...] notwendig machen").



Many thanks for your attention.

Sincerely,

IG BANK SA

4
F. Bajjali
CEO
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F. Santangelo/
Head of Legal & Compliance




From: Philipp Pointner [mailto:philipp.pointner@jumio.com]

Sent: Monday, January 18, 2016 5:59 PM

To: Witz Dominik

Subject: Stellungnahme zu Rundschreiben Video- und Online Verifizierung

Sehr geehrter Herr Witz,
Im Namen von Jumio mdchte ich gerne folgende Stellungnahme abgeben:

Der Entwurf zum Rundschreiben fir Video- und Online Verifizierung wird von Jumio
aulRerordentlich begrif3t.

In der Gesetzgebung verankerte Technologieneutralitét im Bereich der
Kundenverifizierung ist aus unserer Sicht eine sehr wichtige Entwicklung fir die
Finanzwirtschaft. Gleichzeitig muss auch weiterhin Geldwéasche und Terrorfinanzierung
in gleicher Qualitat verhindert werden.

Jumio hatte in den letzten Jahren eine Vorreiterrolle im Bereich der Online-

| dentitétsprufung und konnte in Zusammenarbeit mit Banken, Fluglinien und vielen
anderen Branchen erfolgreich demonstrieren, dass es moglich ist einen effizienten,
kundenfreundlichen Prozess zu schaffen, der das geforderte Mal3 an Sicherheit
gewdahrleistet.

Wir haben ihren Entwurf aufmerksam studiert. Betreffend des Bereichs "Weitere Formen
der Online-ldentifizierung" (Jumio bietet keine Video Identifizierung an) sind wir der
Ansicht dass die Anderungen sich sehr Vorteilhaft auswirken werden.

Speziell die Forderung nach einer "Fotografie der eigenen Person” wir von uns sehr
begrifét, denn sie stellt aus Jumios Sicht einen entscheidenden Bestandteil der
Vertrauenskette dar.

Jumio freut sich auf weitere Zusammenarbeit in der Zukunft mit FINMA und den
Schweizer Finanzintermediéren.

Mit freundlichen GriifRen
Philipp Pointner

VP Product
Jumio



Datum
Telefon direkt
Telefax direkt

E-Mail

Luzerner
ﬁfme@%é € Kantonalbank

Luzerner Kantonalbank AG
Rechtsdienst & Compliance
Pilatusstrasse 12

Postfach

6002 luzem

Elektronisch
Telefon 0844 822 811

Telefax 041 206 29 16
FINMA ) ) ) info@lukb.ch, www.lukb.ch
Eidgendéssische Finanzmarktaufsicht CHE-116.303.553 MWST

z.H. Herr Dominik Witz
Laupenstrasse 27
3003 Bern

18. Januar 2016 DR-Fep
041 206 24 86 Peter Felder
041 206 29 16
peter.felder@lukb.ch

Stellungnahme zum Entwurf eines Rundschreibens betr. Video- und Online-
Identifizierung vom 21. Dezember 2015

Sehr geehrte Damen und Herren

Wir beziehen uns auf Ihre Einladung zur Stellungenahme zum Entwurf eines Rundschreibens
betr. Video- und Online-ldentifizierung vom 21. Dezember 2015.

Gerne nehmen wir dazu wie folgt Stellung:

Die FINMA will mit dem neuen Rundschreiben die aufsichtsrechtlichen Rahmenbedingungen
fur die Aufnahme von Geschaftsbeziehungen im Finanzbereich Uber digitale Kanale schaffen.
Sie geht dabei davon aus, dass Sorgfaltspflichten technologieneutral erfullt werden kénnen.

Es ist auf Seiten der Finanzintermediare ein Bedurfnis, dass die Sorgfaltspflichten der Geld-
waschereiregulierung auch auf Online-Kanalen wahrgenommen werden kénnen. Aus Sicht
einer Universalbank besteht dabei das Bedurfnis, dass die regulatorischen Anforderungen
mdglichst einfach und praktikabel erfiillt werden kénnen.

1. Alilgemein
1.1. Identifikation von Kunden per Video méglich

Generell begrissen wir, dass mit dem neuen Rundschreiben die Mdglichkeit der Aufnahme
von Geschaftsbeziehungen Uber elektronische Kanale verbessert wird und es kinftig erlaubt
sein wird, Kunden auch Videoubertragung zu identifizieren. Wir sind jedoch der Meinung,
dass der aufgezeigte Weg technisch anspruchsvoll ist. Damit einher geht nicht, wie von Sei-
ten der Finanzinstitute gewlinscht, eine Erleichterung, sondern das im Rundschreiben aufge-
zeigte Verfahren ist aus unserer Sicht verglichen mit beispielsweise der bewahrten Identifzie-
rung aufgrund persoénlicher Vorsprache deutlich aufwéandiger und restriktiver. Wir nehmen zu
den einzelnen Randziffern nachfolgend detailliert Stellung.
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2.2. Elektronische Echtheitsbestitigung

Wir begrissen, dass als Erganzung der bisherigen Regeln der VSB neu die Méglichkeit ge-
schaffen wird, sich Echtheitsbestatigungen von Ausweiskopien und Kundendokumenten auch
auf digitalem Weg zustellen zu lassen. Wir erachten die Bestimmungen tiber den Korrespon-
denzverkehr und die Méglichkeit, sich Dokumente auch auf elektronischem Weg zustellen
und bestéatigen zu lassen als wertvolle Erweiterung der digitalen Kommunikationsméglichkei-
ten.

Wichtig ist aus unserer Sicht, dass die Verfahrensanforderungen beschrankt bleiben auf die
Erklarung uber die wirtschaftliche Berechtigung (Formulare A, R, K, T, I, S) und nicht auf alle
Arten von Korrespondenz anwendbar erklart werden.

2. Stellungnahme zu den einzelnen Randziffern
Bemerkungen zu Randziffern 6 und 7

Die in diesen Randziffern beschriebenen Verfahren sind sehr detailliert und verglichen etwa
den Anforderungen, die die deutsche BaFin aufstellt, sehr komplex. Technisch gesehen ma-
chen die beschriebenen Verfahren zwar durchaus Sinn, jedoch stellen diese gegenuber den
klassischen Identifizierungsverfahren keine wirkliche Erleichterung dar. Insbesondere mit den
Randziffern 6 und 7 werden Anforderungen gestellt, fur die heute nach unserem Dafiirhalten
keine praktikablen technischen Mittel zur Verfigung stehen. Insbesondere Randziffer 7 stellt
aus unserer Sicht dusserst hohe technologische Anforderungen, die bedingen, das sowohl
der interessierte Kunde als auch das Finanzinstitut tiber entsprechende Soft- und Hardware
verfligen mussen. Dies bringt aus unserer Sicht keine grosse Vereinfachung, insbesondere
nicht im Retailgeschaft.

Zum Vergleich schreibt die BaFin in ihrer Publikation folgendes:

“Im Rahmen der Videolbertragung sind von dem jeweiligen Mitarbeiter Fotos / Screenshots anzufertigen, auf
denen der Vertragspartner sowie Vorder- und Riickseite des von diesem zur Identifizierung verwendeten Aus-
weisdokumentes und die darauf jeweils enthaltenen Angaben deutlich erkennbar sind. Der Kunde hat ferner wah-
rend der Videolbertragung die vollstandige Seriennummer seines Ausweisdokuments mitzuteilen. Das Gespréch
zwischen dem Mitarbeiter und dem Vertragspartner ist zudem akustisch aufzuzeichnen.

Eine Identifizierung des Vertragspartners mittels Videotibertragung ist nur zuldssig, wenn sich dieser zu Beginn
mit den Aufzeichnungen ausdriicklich einverstanden erklart hat.

Nur Ausweisdokumente, die (iber optische Sicherheitsmerkmale verfiigen, welche holographischen Bildern
gleichwertig sind, kdnnen im Rahmen dieses Verfahrens als Identifikationsnachweis dienen.

Der Mitarbeiter muss sich vom Vorhandensein dieser optischen Sicherheitsmerkmale visuell iiberzeugen und sich
damit hinsichtlich der Authentizitat des Ausweises vergewissern.

Hierzu muss der zu identifizierende Vertragspartner den Ausweis vor der Kamera nach Anweisung des Mitarbei-
ters horizontal bzw. vertikal kippen.

Der Mitarbeiter muss ausserdem uberpriifen, ob das Ausweisdokument unversehrt laminiert ist und kein aufge-
klebtes Bild enthalt. Eine korrekte Ziffernorthographie muss vorliegen.

Der Mitarbeiter muss sich zudem davon (iberzeugen, dass das Lichtbild und die Personenbeschreibung auf dem
verwendeten Ausweisdokument zu dem zu identifizierenden Vertragspartner passen. Lichtbild, Ausstellungsdatum
und Geburtsdatum miissen ebenfalls zueinander passen.”

Wir verstehen die Publikation der BaFin so, dass eine Identifizierung via Videotibertragung
auch ohne zusatzliche Software zur automatischen Erkennung von Ausweisen méglich ist.
Wir wurden eine Losung analog derer der BaFin und ohne zusatzliche, Anforderungen beziig-
lich Software (die heute noch nicht zur Verfigung steht), bevorzugen.
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Bemerkungen zu Randziffer 10

RZ 10 bestimmt, dass vom Gespréach eine Audioaufzeichnung gemacht werden muss. Wir
gehen demnach davon aus, dass die Videosequenz selbst nicht aufgezeichnet werden muss
und sich der Finanzintermediar auf Screenshots oder Fotografien (vgl. RZ 15) verlassen
kann. Dies ware zu prazisieren.

Bemerkungen zu Randziffer 13

Diese RZ ist aus unserer Sicht wenig praktikabel, wenig realitdtsnah und stellt zu hohe Anfor-
derungen: RZ 13 geht davon aus, dass die Vertragspartei sich beim Finanzintermediar mel-
det und ihre Angaben elektronisch (z.B. auf einem Portal des Finanzintermediars) hinterlegt.
Anschliessend vereinbaren die Parteien eine Videokonferenz. Anlasslich der Videokonferenz
muss der Finanzintermediar "mittels technischer Hilfsmittel" oder "anhand von gezielten Fra-
gen" die Angaben der Vertragspartei Uberprifen. Er muss sich dabei auch "elementaren Ver-
haltenspsychologischen Beobachtungen" bedienen.

Wir wiirden eine einfachere Beschreibung (z.B. analog der einfachen Prozessbeschreibung
der BaFin) ohne die Anforderung an undefinierte "elementare verhaltenspsychologische Be-
obachtungen" bevorzugen.

Bemerkungen zu Randziffer 14

Aus strafrechtlichen und datenschutzrechtlichen Griinden ist klar, dass vorgangig zur Vi-
deoidentifizierung und Audioaufzeichnung das Einverstandnis der Vertragspartei eingeholt
werden muss. Nicht nachvoliziehbar ist aus unserer Sicht, dass der Finanzintermediar in die-
sem Fall auch sicherstellen muss, dass die Datenschutzbestimmungen der Schweiz und des
Domizillandes der Vertragspartei vollumfanglich eingehalten werden. Dass dem Finanziter-
mediar von der FINMA auferlegt wird, im dussersten Fall weltweit samtliche Datenschutzbe-
stimmungen vollumfanglich einzuhalten ist aus unserer Sicht weit Gber das Ziel hinausge-
schossen und klar wettbewerbsnachteilig. Wiederum erlauben wir uns den Vergleich auf die
Regulierung der BaFin, welche keinerlei derartiger Zusatzanforderungen vorsieht. Es muss
aus unserer Sicht genligen, dass der Kunde den Schutz des Schweizerischen Datenschutz-
gesetzes geniesst.

Bemerkungen zu Randziffer 16

Wir kénnen nicht nachvollziehen, warum die Uberpriifung nicht auch manuell und ohne Ein-
satz technischer Hilfsmittel vollzogen werden kann. Dies ware aus unserer Sicht zu vereinfa-
chen. Zum Vergleich erlauben wir uns wiederum auf die BaFin zu verweisen, die folgendes
verlangt: "Der Mitarbeiter muss sich vom Vorhandensein dieser optischen Sicherheitsmerk-
male visuell Gberzeugen und sich damit hinsichtlich der Authentizitat des Ausweises verge-
wissern."

Bemerkungen zu Randziffer 24

Um Missversténdnisse fur die einzelnen Finanzintermediare zu vermeiden, wirden wir es
begrissen hier auf die VSB oder auf die anwendbare SRO-Bestimmung zu verweisen.
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Bemerkungen zu Randziffer 32-37

Wir begrussen, dass elektronisch erstellte und dem Finanzintermediar eingreichte Kopien den
echtheitsbestatigten Ausweiskopien gleichgestellt werden kénnen. Wir sind jedoch auch hier
der Meinung, dass auf die Anforderung des Einsatzes von Technologie verzichtet werden
sollte und stattdessen auch die manuelle Uberpriifung méglich sein misste. Zudem erachten
wir die Anforderung einer Geldiiberweisung von einem auf den Namen der Vertragspartei
lautenden Konto bei einer Bank in der Schweiz von RZ 33 als unnétige zusatzliche Hirde und
im Widerspruch zur einfacheren Regelung in RZ 39, wo eine Uberweisung ab einem auf die
Vertragspartei lautenden Konto bei einem Finanzintermediar aus einem Land mit gleichwerti-
ger Geldwaschreiregulierung stammen kann.

Bemerkungen zu Randziffer 43

Mit der Einschrankung auf die qualifizierte elektronische Signatur gemass ZertES findet eine
Einschrankung der Méglichkeit, eine zertifizierte Unterschrift zu verwenden, auf Vertrags-
partner in der Schweiz statt. Wir wirden diesbeziglich begriissen, dass auch européische
Zertifikate anerkannt werden kdnnten, weil ansonsten der Finanzintermediar tUberlicherweise
das Verfahren geméss RZ 44 wahlen wird.

Wir danken lhnen fur die Gelegenheit zur Stellungnahme. Fur allfallige Fragen stehen wir
Ihnen gerne zur Verfugung.

Freundliche Griisse
Luzerner Kantonalbank
///(__/

Louis Fischer Peter Felder
Leiter Rechtsdienst & Compliance Rechtsdienst & Compliance




From: Marc Riedi [mailto:Marc.Riedi@paysafe.com]

Sent: Friday, January 08, 2016 5:36 PM

To: Witz Dominik

Cc: Donati Luciano

Subject: Stellungnahme FINMA-Rundschreiben 2016/xx "Video- und Onlineidentifizierung
Importance: High

Sehr geehrter Herr Witz

Besten Dank fiir die Mdglichkeit zur Stellungnahme zum FINMA-Rundschreiben Video- und
Onlineidentifizierung bis spatestens 18. Januar 2016.

Ich beziehe mich auf drei Aspekte, die paysafecard.com Schweiz GmbH (PSC-CH) gerne
geklart/prazisiert im Rahmen der Anhérung bekommen wirde:

e Identitatsprifung RZ 17: ist es zwingend ndtig die Verifizierzung mittels TAN zum Abschluss des
Identifizierungsprozesses vorzunehmen oder kénnte dieser nicht auch bereits zu Beginn bzw.
im Verlaufe des Video- und Onlineidentifizierungsprozesses stattfinden bzw. eingebaut

werden?

Wir stellen uns vor, dass sowohl die vom Kunden angegebene E-mail Adresse als auch Handy-
Nummer verifiziert werden muss. Um die (zeit-)aufwéndigen Arbeiten 6konomischer zu
gestalten wiirde es PSC-CH begriissen, diese Prifung moglichst frilh im Prozessablauf

einzubauen.

¢ Scan des unterzeichneten Formulars RZ 46: Kann das von der Vertragspartei ausgedruckte,
physisch unterzeichnete, eingescannte oder fotografierte und dem FI Glbermittelte Formular
fur die wirtschaftliche Berechtigung alternativ zur E-Mail Zustellung nicht auch gleichwertig
direkt auf der Web-Seite des Fl hochgeladen werden (mittels sog. upload) und so dem
Kundendossier zugeordnet werden? Somit kdnnte die Technologieneutralitat besser gewahrt
bleiben.



o Beizug Dritter RZ 47: Gibt es irgendwelche Auflagen/Vorschriften wo (geographisch) die
Anlagen (Server, Datenbank) bzw. ausfiihrenden Personen (VideoCallCenter) des
Unternehmens (Dritte) domiziliert sein missen, an welche die Durchfiihrung der
Identifizierung der Vertragspartei geméss Abschnitt Il und IV sowie die Feststellung der
wirtschaftlich berechtigten Person gemass Abschnitt VI beauftragt bzw. ausgelagert wird?

Mit anderen Worten es gilt aus der Warte von PSC-CH durch die FINMA zu klaren,

- ob Drittfirmen eine operative Tatigkeit fiir die Erbringung dieser Dienstleistung zu
100% in der Schweiz aufweisen mussen ;

- ob Teilaspekte durch den Dritten auch im Ausland durchgefiihrt bzw. gehosted werden
dirfen (und wenn ja welche?);

- oder ist fur die FINMA dieser Aspekt vollkommen offen und kénnte selbst eine 100%-
ige Ansiedelung und Abwicklung der Tatigkeiten des Dritten im Ausland moglich sein?
(wenn ja, welche spezifischen Anforderungen die gemass FINMA erfiillt sein miissten,
kdmen hierbei zu tragen?)

Im Namen von PSC-CH und ihren Kunden bedanken wir uns auf die Klarung/Prazisierung dieser
Frageaspekte durch die FINMA und freuen uns auf Ihr Riickmeldung und Finalisierung des
zielfihrenden und hilfreichen Rundschreiben 2016/xx Video- und Online-ldentifzierung.

Mit freundlichen Grissen |hr

Marc Riedi
Geschéaftsfuhrer Schweiz

paysafecard.com Schweiz GmbH
Business Village Luzern

Platz 6

CH-6039 Root D4

mail: m.riedi@paysafecard.com
tel: +41 41 541 93 93



From: larissa.braun@post.ch [mailto:larissa.braun@post.ch]
Sent: Tuesday, January 12, 2016 4:18 PM

To: Witz Dominik

Subject: Feedback FINMA-Rundschreiben Online-ldentifizierung

Sehr geehrter Herr Witz
Wir haben das Rundschreiben zur Videoidentifizierung mit unserem Produktmanagement gepriift.
Uns ist beim Artikel 41

Die auf diese Weise ausgestellte Echtheitsbestatigung enthalt zusatzlich die
Wohnsitzbestatigung nach Art. 45 Abs. 2 GwV-FINMA, wenn der Aussteller von
Echtheitsbestatigungen nach Art. 49 GwV-FINMA die Uberpriifung der Echtheit des
Identifizierungsdokuments an derjenigen Adresse vornimmt, welche dem
Finanzintermediar von der Vertragspartei im Eréffnungsprozess als
Wohnsitzadresse mitgeteilt wurde

aufgefallen, dass es die Moglichkeit der Avisierung gibt. Das bedeutet, wenn ein Empfanger nicht
zu Hause ist, wird vom Brieftrager eine Avisierung ausgestellt. Damit kann der Empfanger die
Sendung in der Poststelle entgegen nehmen und sich identifizieren lassen. Der Prozess lauft genau
wie an der Haustlre (Ausweis zeigen, Ausweis fotografieren etc.), nur dass er in den
Raumlichkeiten bei Poststellen und Verkauf (=Postfiliale) stattfindet.

Artikel 45, Absatz 2 GwV-FINMA besagt, dass die Wohnsitzadresse durch Postzustellung oder auf
andere gleichwertige Weise gepriift werden muss.

Aus unserer Sicht ist die Mdglichkeit der Avisierung in Artikel 41 enthalten bzw. abgedeckt. Sehen
Sie das genauso?

Ansonsten haben wir keine Anmerkungen.

Wir danken Ihnen fiir die gute und unkomplizierte Zusammenarbeit.

Mit freundlichen Griissen
Larissa Braun

Marktmanagerin PM11
Post CH AG

PostMail, Marketing
Wankdorfallee 4

3030 Bern

Mobil: ~ +41 - 079 - 453 59 09
Fax: +41 - 058 - 667 33 55

E-Mail: larissa.braun@post.ch
Internet: www.post.ch
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Eidgendssische Finanzmarktaufsicht FINMA W

Herr Dominik Witz
Laupenstrasse 27
CH-3003 Bern

FINRA
ORG| g \ry one | SB
15. Januar 2016 f/\ }‘ | 8. JAN. 7076
René Oppliger Bemerkung: Fu?
rene.oppliger@postfinance.ch

+4176 3837384

Anhérung zum Entwurf des FINMA Rundschreibens 2016/xx ,Video- und Online-ldentifizierung”
Sehr geehrter Herr Witz

Wir nehmen in rubrizierter Angelegenheit Stellung zum vorgelegten Entwurf vom 21. Dezember
2015 und bedanken uns fur die Berticksichtigung der nachfolgend vorgetragenen Anmerkungen.

1 Generelle Bemerkungen

Die neuen technischen Moglichkeiten fhren zu verdnderten Kundenbedurfnissen. Zudem ist es ein
Nachteil fir unsere Wirtschaft, wenn Technologien im Austand angewandt werden durfen, wahrend
diese in der Schweiz nicht zugelassen sind.

PostFinance begrusst es daher sehr, dass mittels eines Rundschreibens zusétzliche Méglichkeiten zur
Identifizierung erlaubt werden sollen.

1.1 Zukiinftigen Technologien gerecht werden

Die aufsichtsrechtlichen Vorgaben sollten im Grundsatz ,,technologieneutral” ausgestaltet sein und
entsprechend dem Bundesratsbeschlusses vom 13. Januar 2016 sicherstellen, dass , wirtschaftlich
erfolgreiche elD-Systeme auf den Markt kommen und sich den technologischen Entwicklungen rasch
anpassen kéonnen ™.

Der vorliegende Entwurf bericksichtigt die heute bekannten neuen Technologien, erlaubt aber u.E.
keine weitergehende Innovationen. Nehmen wir das Beispiel einer Losung, bei welcher sich eine
Person mittels Dateneingabe eindeutig identifizieren lasst (aufgrund einer Blockchain analogen
Technologie). Beriicksichtigt das neue Rundschreiben derartige zukunftige Méglichkeiten nicht, dro-
hen dem Schweizer Markt Wettbewerbsnachteile.

! Medienmitteilungen, Der Bundesrat, 13.01.2016, Bundesrat beschliesst weitere Schritte fir staatlich anerkannte elektroni-
sche Identitaten
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Gegentiber Art. 50 Abs. 12 der DUFI-Regulierung in der GwV-FINMA ist das Rundschreiben u.E. ein
Riickschritt. Erstens werden die Identifikationsanforderungen detailliert vorgegeben. Zweitens wer-
den sie auf drei Verfahren eingeschrankt. Fur weitere technologische Méglichkeiten besteht kein
Freiraum.

Wir wiirden es daher vorziehen, wenn die Formulierung von Art. 50 Abs. 1 an Stelle der Rz 31-41
stehen wiirde. Die Rz 31-41 konnten ggf. als Beispiele fur , Echtheitsbestatigungen” mit den unten
erlauterten Vereinfachungen aufgefihrt werden.

Zudem wirden wir eine zukunftsweisende Zusatzbestimmung begrissen, welche keine Anpassung
der Regulierung erfordert, um der kunftigen Entwicklung gerecht zu werden. Dazu schlagen wir eine
Formulierung in folgendem Sinn vor:

Variante 1:
V5. Neue Technologien oder Verfahren

Fiir die Anwendung einer Technologie resp. eines Verfahrens zur Identifikation und Abklérung des
wirtschaftlichen Berechtigten, welche von denjenigen im vorliegenden Rundschreiben abweichen,
hat der Finanzintermedidr oder dessen beigezogene Dritte die Bestatigung einer fur Banken aner-
kannten Priifgesellschaft einzuholen, dass das Verfahren eine gleichwertige Zuverlassigkeit bietet.”

Variante 2:
. Vo5 Neue Technologien oder Verfahren

Fir die Anwendung einer Technologie resp. eines Verfahrens zur Identifikation und Abkldrung des
wirtschaftlichen Berechtigten, welche von denjenigen im vorliegenden Rundschreiben abweichen,
hat der Finanzintermediar oder dessen beigezogene Dritte vor dessen Anwendung die Bewilligung
der FINMA einzuholen. Dazu hat er oder dessen beigezogene Dritte mit dem Antrag an die FINMA
folgende Unterlagen einzureichen:
1. Beschrieb der angewandten Technologie resp. des Verfahrens
2. Beschrieb iiber Art und Ort der gespeicherten Daten
3. Bestatigung einer fur Banken anerkannten Prifgesellschaft, dass das Verfahren eine gleich-
wertige Zuverldssigkeit bietet wie eine der im vorliegenden Rundschreiben beschriebenen
Formen.

Die FINMA kann weitere Gutachten einfordern, das Vorgehen unter zusatzlichen Auflagen genehmi-
gen oder die Bewilligung verweigern.”

1.2 Zu einschrankende Regelungen

Wie unter Ziffer 2 nachfolgend einzeln aufgefihrt, sind die Anforderungen an die neuen Formen der
Oniine-ldentifizierung insgesamt sehr aufwandig und z.T. mit mehreren zusatzlichen Absicherungen
verbunden, was neue Méglichkeiten stark und unnétig einschrankt. Neue Technologien dirften in
absehbarer Zeit in Bezug auf die korrekte Identifizierung zuverléssiger sein als die persénliche Vor-
sprache und die echtheitsbescheinigte Ausweiskopie. Mit den strikten Anforderungen wird diese
Entwicklung gebremst und der Werkplatz Schweiz gegentiber dem Ausland ggf. benachteiligt.

2Der DUFI kann auf die Echtheitsbestatigung verzichten, wenn er andere Massnahmen ergreift, die es ihm ermdglichen, die
Identitat und die Adresse der Vertragspartei zu Uberprifen. Die ergriffenen Massnahmen sind zu dokumentieren.
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2 Besprechung einzelner Vorschriften

Nachfolgend werden die fur PostFinance wesentlichen Vorschriften in chronologischer Reihenfolge
besprochen, wobei, sofern nicht anders erwahnt, stets auf die Formulierung des Rundschreibenent-
wurfes Bezug genommen wird.

2.1 Randziffern 6 und 7

Die zusatzlich einzusetzenden Mittel sind eine Verscharfung gegenlber der personlichen Vorsprache.
Die Videoidentifizierung wird u.E. unnétig erheblich erschwert und verteuert. Zudem werden andere
(zukiinftige) gleichwertige Verfahren durch die abschliessende Aufzéhlung ausgeschlossen.

Was mit der Entschlisselung der Codierzeile gemeint ist, erfordert u.E. eine zusatzliche Spezifizie-
rung.

2.2 Randziffer 10

Fraglich ist, weshalb die gesamte Dauer des Gesprachs mittels Audioaufzeichnung festgehalten wer-
den muss. Aus unserer Sicht gentgt Rz 15, sofern nicht ersichtlich ist, welche zusatzliche Sicherheit
mittels der Audioaufzeichnung gewonnen werden kénnte.

2.3 Randziffer 13
Die Pflicht zur Verwendung von , elementaren verhaltenspsychologischen Beobachtungen” lehnen
wir aus folgenden Griinden ab:

- Dies wirde eine komplett neue Dimension der Prifpflichten einfihren.

- Es waére unklar, welche Schritte bei welchem Verhalten eingeleitet werden mussten.

- Mitarbeitende mussten in erweiterter Psychologie geschult werden.

2.4 Randziffer 16

Es ist nicht nachvollziehbar, warum zuséatzlich mittels technischer Hilfsmittel die Ubereinstimmung
der erstellten Fotografien der Vertragspartei mit dem Lichtbild des Identifizierungsdokuments vorge-
nommen werden muss, wenn dies der Mitarbeiter aufgrund der Videobesprechung bereits getan
hat. Dies ist nicht verstandlich und extrem einschrankend.

Die heute bestehenden Systeme haben sich bisher als sehr restriktiv erwiesen, d.h. bei der kleinsten
Abweichung lehnt das System die Ubereinstimmung ab. Abweichende Einschatzungen durften da-
her die Regel darstellen. Der erste Satz ist deshalb zu streichen.

Im 2. Satz ist unklar, ob damit die MCR-Prifung gemeint ist und damit nur Rz 6 wiederholt wird.

2.5 Randziffer 17
Es ist nicht ersichtlich, weshalb zusétzlich eine TAN verwendet werden muss und wie dies zu verste-
hen ist. U.E. kann Ziffer 17 gestrichen werden.

2.6 Randziffer 21 und 22

Wir empfehlen, dass bei diesen Fallen der Prozess abgeschlossen werden sollte und nachgelagert die
Er6ffnung abgelehnt wird, um allféllige Dokumentationen fir eine Geldwdschereimeldung zu sam-
meln. So wiirde auch dem Abklarungsansatz im Sinne Art. 6 GwG Rechnung getragen.

2.7 Randziffer 24
Anstelle von ,verlangt” sollte stehen: ,holt... ein”. Diese heute Ubliche Praxis ist einfacher und si-
cherer.

2.8 Randziffer 26
Die Pflicht zur Sicherstellung setzt unnétig hohere Anforderungen als z.B. die Korrespondenzweger-
offnung.
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2.9 Randziffer 28
., Abschnitten IV bis V" sollte wohl ,, Abschnitt ill” heissen.

2.10 Randziffer 30
Rz 30 enthélt einen Verweis auf einen nicht existierenden Abschnitt: ,,IV.V.B”

2.11 Uberschrift zu IV. B

Die Uberschrift ist missverstandlich, weil sie vorgibt nur , der echtheitsbestatigten Kopie des Auswei-
sedokuments gleichgestellte Dokumente” zu beschreiben, welche gemadss VSB stets eine Postzustel-
lung erfordern. Besser ware satt dessen bspw. folgende Uberschrift: , Online-ldentifizierung mittels
elektronischer Ausweiskopie”.

2.12 Randziffer 33 und 34

Die Anforderungen von Rz 33 und Rz 34 erachten wir als zu restriktiv. Sollte sich die in Rz 32 be-
schriebene Technologie als ebenso sicher erweisen wie eine Identifikation mittels personlicher Vor-
sprache, ist nicht ersichtlich, weshalb zusatzliche Erfordernisse notwendig sein sollten.

Besonders einschrankend ist Rz 33. Dadurch wird die Identifikation auf herkémmliche Weise voraus-
gesetzt und die neue Technologie nicht akzeptiert. Die Zielgruppen Jugendliche und Auslandschwei-
zer sind damit vielfach ausgeschlossen. Zudem wird der Prozess erschwert und verzégert. Wir emp-
fehlen daher, Rz 33 komplett zu streichen.

In jedem Fall sollte auf die Anforderung der Rz 33 verzichtet werden kdnnen, wenn es sich um Ver-
tragspartner mit Wohnsitz in der Schweiz oder um Personen mit Schweizer ID-Dokumenten handelt.

2.13 Randziffer 39
Mit den Vorgaben von Rz 39 wird die elektronische Signatur entwertet und deren Zuverlassigkeit in
Frage gestellt. Rz 39 sollte daher gestrichen werden.

2.14 Randziffer 42
Zeile 7: Das Wort ,insbesondere” ist zu streichen.

Zudem ist Rz 42 gemass nachfolgenden Ausfiihrungen zu erganzen.

2.15 Randziffer 43 bis 46

Die Anforderungen schranken die Anwendungen der weiteren Formen von Online-Identifizierungen
unnétigerweise ein. Wie Rz 44 richtig festhalt, geht es um eine eindeutige, zweifelsfreie Zuordnung
zur Vertragspartei. Sofern die Abklarung der wirtschaftlich berechtigten Person im Rahmen der Iden-
tifikation erfolgt, ist die Zuordnung ohne weiteres gegeben und es reicht z.B. eine elektronische
Bestatigung mittels Klick einer entsprechenden Taste, um der Beweisfunktion zu geniigen. Die auf-
geflihrten zuséatzlichen Pflichten kommen sonst einer erneuten Identifikation gleich.

Entsprechend ist Rz 42 dahingehend zu ergédnzen, dass wo keine Gleichstellung zur persénlichen
Vorsprache vorliegt, vom Kunden zusétzlich die Erkldrung zur wirtschaftlichen Berechtigung einge-
holt werden muss. Diese kann mittels einfacher elektronischer Bestatigung erfolgen, sofern die Erkla-
rung im Rahmen des vorgenannten Identifizierungsprozesses abgegeben wird. Zudem ist zu erwah-
nen, dass die Moglichkeiten von Rz 43 bis 46 nur in denjenigen Féllen zur Anwendung gelangen, bei
denen die Abklarung zur wirtschaftlichen Berechtigung nicht mit der Identifikation zusammenféllt.
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Wir danken lhnen an dieser Stelle fur die Moglichkeit zur Stellungnahme im Rahmen der Anhérung
und bitten um eine kritische Auseinandersetzung mit den vorgetragenen Argumenten. Fir Rickfra-
gen oder erganzende Erlauterungen stehen wir jederzeit und gerne zur Verfigung.

Freundliche Grlsse
PostFinance AG
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Patrick Graf Rllg
Leiter Corporate Center Leiterin Compliance
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Referenz:
Gabriela Glaus 071 225 49 98 St. Gallen, 5. Januar 2016

Raiffeisen Schweiz (Raiffeisen) — Unsere Stellungnahme zum Entwurf des FINMA-Rundschreibens
2016/xx ,Video- und Online-ldentifizierung”

Sehr geehrter Herr Witz

Raiffeisen bedankt sich fir die Moglichkeit zur Stellungnahme zum Entwurf des FINMA-Rundschreibens 2016/xx ,,Vi-
deo- und Online-ldentifizierung”.

Raiffeisen begrusst die Schaffung der aufsichtsrechtlichen.Rahmenbedingungen fur. die Aufnahme von Geschaftsbe-
ziehungen im Finanzbereich (ber digitale Kanale. Es besteht seitens der Kunden ein zunehmendes Bedurfnis, den
Rechtsverkehr digital abwickeln zu kénnen.

Wir haben zum Entwurf folgende Bemerkungen anzubringen:

1. Der Entwurf zum E-FINMA-RS 2016/xx erscheint beziiglich dem Prozessablauf beim digitalen Rechtsverkehr praxis-
gerecht und umsetzbar.

o E-FINMA-RS Rz 17 und Rz 34 erscheint insofern als zu eng, als die Zustellung einer TAN zur Verifizierung
ausschliesslich zulassig sein soll zum Abschliessen des Identifizierungsprozesses. Je nachdem, wie der Identifi-
zierungsprozess aufgebaut ist, sollte der Einsatz der TAN schon in einem friheren Stadium des Prozesses zu-
lassig sein.

2. Unter dem Gesichtspunkt der Abwehr von Geldwéscherei und Terrorismusbekampfung haben wir folgende An-
merkungen:

e Zu E-FINMA-RS Rz 10: Es ist zu préazisieren, dass die in dieser Rz geforderte Schulung/Ausbildung durch die
ordentliche Ausbildung gemass Art. 27 GwV-FINMA abgedeckt ist.

e Zu E-FINMA-RS Rz 11: Im Rahmen der Identitatsprifung wird die Video- und Audioaufzeichnung des Identi-
fizierungsvorgangs zu den Akten genommen und archiviert. Damit ist das Gesprach jederzeit nachvoliziehbar.
insofern erscheint der geforderte Gesprachsleitfaden nicht notwendig.

e Zu E-FINMA-RS Rz 22: Die |dentitatsprifung im Rahmen der Videoidentifizierung ist auf Kundenbeziehun-
gen ohne erhohte Risiken reduziert. Dies schrankt den Anwendungsbereich ein und scheint nicht praktikabel,
da bei Kunden mit erhdhten Risiken die Videoidentifizierung abgebrochen werden misste. Die Randziffer ist
zu streichen.

Raiffeisen Schweiz Genossenschaft | CHE-116.276.896 MWST
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e Zu E-FINMA-RS Rz 25: Gemass Art. 44 Abs. 3 GwV-FINMA sowie den entsprechenden Bestimmungen der
VSB sind die , Eréffner” nicht zu identifizieren, sondern deren Identitat ist zu Gberpriifen. Im letzten Satz von
Rz 25 ist somit der Begriff Identifizierung durch ,Uberpriifung der Identitat” zu ersetzen.

e Zu E-FINMA-RS Rz 26: Die systematische Einordnung dieser Ausfihrungen sollte Gberpriift werden. Sie
scheinen besser zu Ziff. V. zu passen. Ebenfalls ist zu prazisieren, ob diese Anforderung auch fur die Erklarung
der wirtschaftlich Berechtigten an den Vermégenswerten sowie betreffend Angaben gilt, die in Bezug auf In-
surance Wrapper (Formular I), Stiftungen (Formular S) und Trusts (Formular T) erhoben werden.

e Zu E-FINMA-RS Rz 35: Der Begriff der Utility Bill ist unseres Erachtens enger als derjenige einer ,,Rechnung”.
Entweder ist ausschliesslich der Begriff Rechnung zu verwenden oder der Begriff der Utility Bill zu definieren.

e Zu E-FINMA-RS Rz 42: Es ist zu prazisieren, dass die ,Erklarung tiber die wirtschaftliche Berechtigung” auch
~analoge” Erklarungen umfasst, die flr Trusts, Stiftungen und Insurance Wrapper eingeholt werden (Formular
T, Sund ).

e Zu E-FINMA-RS Rz 43: Der Erhalt von Erklarungen Gber die wirtschaftliche Berechtigung kann auch wéh-
rend einer Geschaftsbeziehung erforderlich werden (z.B. bei Zweifeln, ob die urspriingliche Erklarung zutrifft).
Rz 43 sollte entsprechend auch die Méglichkeit der Einholung eines Onlineformulars im Verlauf der Ge-
schaftsbeziehung vorsehen.

3. Schiiesslich haben wir noch drei formelle Hinweise:

¢ In E-FINMA-RS Rz 28 kann der Querverweis ,,... die unter den Abschnitten 1V bis IV ...” nicht stimmen. Ab-
sicht war wohl, auf Abschnitt Ill zu verweisen.

¢ In E-FINMA-RS Rz 30 kann der Querverweis ,,... Verfahren gemass Abschnitt IV.V.B ..." nicht stimmen. Ab-
sicht war wohl, auf Abschnitt IV.B zu verweisen.

e Zu E-FINMA-RS Rz 50, betreffend Art. 16 Abs. 1 Bst. a GwV-FINMA: Der Wortlaut entspricht noch der Lal-
ten” GwV-FINMA.

Wir danken Ihnen fir die Bertcksichtigung und Ubernahme unserer Bemerkungen und Vorschlage. Fir weiterfiihrende
AuskUnfte oder Rickfragen stehen wir Ihnen gerne zur Verfigung.

Freundliche Grusse

Raiffeisen Schweiz

cr= -

\
Ay

f Gabriela Glaus
" Leiterin Legal/a Compliance FINMA-Office

Kopie an:
- Schweizerische Bankiervereinigung, zHv Lukas Wiedemann, Postfach 4182, CH-4002 Basel



From: Bucheli, Christian [mailto:Christian.Bucheli@six-group.com]

Sent: Tuesday, January 12, 2016 11:25 AM

To: Witz Dominik

Subject: ---Signed_And_Encrypted_Message--- Feeback auf FINMA Circular 2016/xx Video- and
Online ldentification

Sensitivity: Confidential

Sehr geehrter Herr Witz,

Ich bin verantwortlich fir M&A und strategische Ventures in der Division Payments Services von
SIX. In dieser Position bin ich relativ nahe beim Thema Innovation innerhalb und ausserhalb der
Schweiz.

Wie sie sich vielleicht erinnern hat SIX Group als eine der ersten Firmen fir die P2P
Zahlungslésung zum Teil digitale Elemente implementiert im Rahmen des AML/KYC Prozesses.
Zudem arbeiten wir im Rahmen unseres Innovationsprogrammes mit diversen Startups zusammen,
wovon einige eventuell auch in diesem Feld mit guten neuen Ideen auf den Markt kommen kénnte.

Das Thema ist also von grossem Interesse fiir unsere Firma. Ich finde das Rundschreiben der
FINMA und die Vorschlage inhaltlich richtig und umfassend. Besonders wertvoll erachte ich diese
neuen Authentisierungsmechanismen fir Kunden, die ausserhalb der Schweiz wohnen, denn
gerade dort ist die rAumliche Distanz oft ein wichtige Hiirde die genommen werden muss bevor
jemand von schweizerischen Finanzdienstleistungen profitieren kann.

Fur in der Schweiz domizilierte Personen sind ihre Vorschlage sicher auch sehr hilfreich. Ich denke
jedoch, dass wir fiir Leute die in unserem Land wohnen mittelfristig ein ,federated digital ID
management system* aufbauen sollten ahnlich wie dies die Finanzindustrie in enger
Zusammenarbeit mit den Behérden in Danemark und Norwegen erfolgreich implementiert haben.
Diese Systeme haben den jeweiligen Dienstleistungswirtschaften zu einer bedeutenden
Produktivitatssteigerung verholfen, denn Medienbriiche werden vermieden und relativ
zeitaufwendige Prozesse wie eben auch eine Video Authentisierung sind von vorneweg gar nicht
mehr notwendig.

In Europa wird mit der PSD2 die sogenannte Access to Account Thematik eine Realitat. Dadurch
wird es wahrscheinlich méglich Neukunden in &hnlicher Weise wie in Skandinavien heute schon fir
neue Finanzdienstleistungen zu authentisieren. Es wird also fur die Schweiz interessant sein zu
beobachten wie Digital ID und PSD2 sich in Europa entwickeln damit wir auch hier moglicherweise
eine nationale Losung aufbauen kdnnen, die dem Wettbewerb stand halt.

Best regards - Freundliche Grisse - Vriendelijke groet - Salutations distinguées - Distinti saluti -
Muy atentamente

Christian Bucheli
Head of Strategic Ventures
Executive Director



SIX Payment Services
Hardturmstr. 201

P.O. Box

CH-8021 Zirich

Tel. +41 58 399 91 35
Mob. +41 79 356 47 67
Fax +41 79 358 46 01

christian.bucheli@six-group.com
WWW.SiX-payment-services.com

The content of this e-mail is intended only for the confidential use of the person addressed.
If you are not the intended recipient, please notify the sender and delete this e-mail immediately.
Thank you.

SIX Group e-mail signatures are automatically added to e-mails for the sole purpose of exchanging
keys.

This electronic signature is neither an advanced nor a qualified electronic signature within the
meaning of the federal law relating to electronic signatures of 19 December 2003.
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Stellungnahme der SRO/SLV zum Entwurf des FINMA-Rundschreibens 2016/xx ,,Video- und
Onlineidentifizierung“

Sehr geehrter Herr Witz

Wir danken |hnen fur die Méglichkeit zur Stellungnahme zum FINMA-Rundschreiben 2016/xx ,Vi-
deo- und Onlineidentifizierung®, welche wir hiermit fristgerecht gerne wahrnehmen.

1. Generelle Bemerkungen

Die SRO/SLV begrisst es sehr, dass die Eidgendssische Finanzmarktaufsicht (FINMA) die auf-
sichtsrechtlichen Rahmenbedingungen fur die Aufnahme von Geschéaftshbeziehungen im Finanzbe-
reich Gber digitale Kanale schafft und das Prinzip der Technologieneutralitat anwenden will. Es ist
immer mehr ein Bedurfnis sowohl der Anbieter als auch der Kunden Geschéafte maglichst umfas-
send Uber digitale Kanéle abwickeln zu kénnen, ohne dass zwischendurch eine persénliche Vor-
sprache oder das Einholen von Echtheitsbestatigungen bei der Post oder einem Notar notwendig
werden.

Allerdings sind wir der Ansicht, dass der Entwurf des Rundschreibens 2016/xx ,Video- und Online-
identifizierung” insbesondere im Bereich der Videoidentifizierung und der elektronischen Ausweis-
kopie mit Echtheitsprifung durch den Finanzintermediar zu strenge Regeln und technische Vorga-
ben vorsieht. Die technischen Anforderungen zur Uberprifung der Echtheit der Identifizierungsdo-
kumente sind sehr weitgehend und verlangen von den Finanzintermediaren grosse Investitionen
oder der Ruckgriff auf spezialisierte und entsprechend teure Drittdienstleister. Ferner ist zu erwar-
ten, dass auch nur die wenigsten Kunden uber kompatible und entsprechend leistungsfahige IT-
Mittel verfugen und es entsteht der Eindruck, dass z.B. eine normale im Laptop eingebaute Kamera
keine ausreichende Verschlusselungsmaéglichkeit und keine ausreichende Geheimhaltung beziglich
der Datenubertragung gewahrleistet.

Das Ziel des Rundschreibens besteht zwar darin, dass weder die eine noch die andere Art der Ge-
schaftsaufnahme bevorzugt, aber auch nicht Ubermassig erschwert wird. Dieses Ziel wird durch die
komplexen Vorgaben unseres Erachtens aber verfehlt. Die spezifischen Risiken bei der Geschafts-
aufnahme uber digitale Kanéale sind durch geeignete Regeln aufzufangen, ohne aber lber das Ziel
hinauszuschiessen. Unseres Erachtens soliten deshalb generelle Erleichterungen bei den Vorgaben

Schweizerischer Leasingverband | Association Suisse des Sociétés de Leasing
Rémistrasse 5 | Postfach | CH-8024 Ziirich | T +41 44 250 49 90 | F +41 44 250 49 99 | www.leasingverband.ch



und/oder Erleichterungen bei Geschéaftsbeziehungen mit einem geringen Risikoprofil geprift wer-

den.

Schliesslich erscheint es uns angebracht, dass die Vorgaben der FINMA méglichst in genereller
Weise abgefasst werden, so dass allfallige weitere technische Entwicklungen ebenfalls unter den
Geltungsbereich des Rundschreibens subsumiert werden kénnen. Die konkreten Vorschlage des
Rundschreibens scheinen zudem spezifische, derzeit existierende oder sich in der Schlussentwick-
lung befindliche technische Lésungen zu adressieren und berlcksichtigen somit zu wenig die vielfal-
tigen potentiellen technologischen Entwicklungen.

2. Bemerkungen zu den einzelnen Randziffern

AdRz. 5:

Ad Rz. 6-7:

AdRz. 9:

Der letzte Satz in Rz. 5 ist zu streichen. Die Finanzintermediare sind unabhangig
von dieser expliziten Nennung verpflichtet, die Vorgaben aus der Datenschutzge-
setzgebung einzuhalten. Durch separate Nennung spezifischer Vorgaben besteht
die Gefahr, dass sich plétzlich die Anforderungen im Rundschreiben von den Anfor-
derungen gemass der Datenschutzgesetzgebung unterscheiden kénnten.

In Rz. 6 wird verlangt, dass der Finanzintermediar bei der Uberpriufung der Echtheit
der Identifizierungsdokumente eine Technologie einsetzt, welche die Entschliisse-
lung der Codierzeile (MRZ) erlaubt und die holografischen Elemente des Ausweises
sowie 3D-Bilder, kinematische Bewegungsstrukturen, Makro- und Mikroschriften
oder Wasserzeichen Oberprift. Die Einhaltung dieser technischen Vorgaben er-
scheint Uberaus kompliziert und es ist unklar, wie viele technische Lésungen aktuell
auf dem Markt existieren, welche eine solche technische Uberprifung — insbeson-
dere z.B. auch die Uberprifung holografischer Elemente — zu einem verniinftigen
Preis eriauben.

Hinzu kommt die Tatsache, dass der Finanzintermediar, der durch eine persénliche
Vorsprache eine Geschaftsbeziehung aufnimmt, gemass den Pflichten aus dem
Geldwaschereigesetz einzig Uberprufen muss, ob der zukinftige Vertragspartner
und die auf dem Identifizierungsdokument abgebildete Person dbereinstimmen. Ei-
ne Pflicht zur Uberprufung der Echtheit des Ausweisdokuments ergibt sich nicht aus
den Vorgaben nach Geldwaschereigesetz (sondern in begrenzter Weise aus den
allgemeinen Sorgfaltspflichten). Insbesondere bestehen in den Ausfihrungserlas-
sen zum Geldwaschereigesetz keine Vorgaben, dass die Echtheit des Ausweises
mit technischen Hilfsmitteln gepruft werden muss. Im Sinne der angestrebten Tech-
nologieneutralitat sind die Ausfihrungen im Rundschreiben auf die geldwascherei-
rechtlichen Sorgfaltspflichten zu beschranken. Die Pflicht zur Uberprufung der Echt-
heit des vorgelegten Ausweisdokumentes mit technischen Hilfsmitteln ist zu strei-
chen. Auch hier besteht ein untergeordnetes Risiko, dass ein Pass gefalscht sein
kénnte. Insofern erscheinen uns die technischen Anforderungen als zu rigide. Wir
beantragen deshalb die Streichung von Rz. 7, weil die Vorgabe sehr weitreichend
und in der Praxis kaum umsetzbar ist.

Die Qualitat der Ubertragung ist insbesondere auch von der Kundenkamera abhan-
gig. Der Finanzintermediar hat darauf nur einen beschrankten Einfluss. Es ist des-
halb ausreichend, wenn festgehalten wird, dass Bild- und Tonqualitat geeignet sein
muassen, um eine einwandfreie Identifizierung zu ermoéglichen. Weitere Detaillierun-
gen sind nicht erforderlich.



Ad Rz. 10:

AdRz. 11:

Ad Rz 13

Ad Rz. 14:

Ad Rz 16

Ad Rz 18

Ad Rz 21:

Die Voraussetzung, dass die gesamte Dauer des Gesprachs bei der Videoidentifi-
zierung mittels Audioaufzeichnung festzuhalten ist, erscheint uns zu weitgehend
und sollte gestrichen werden. Auch hier wird eine nicht gerechtfertigte Differenzie-
rung zwischen den sonstigen Identifikationsméglichkeiten vorgesehen. Das Rund-
schreiben weicht ohne Begriindung von der Gblichen Dokumentationspflicht mittels
einer elektronischen Erfassung und der physischen oder elektronischen Ablage des
Identifikationsdokuments ab.

Auch bei der Verpflichtung zur Erstellung und Nutzung eines Gesprachsleitfadens
wird Uber die Vorgaben des Ublichen Identifizierungsvorgangs bei der persénlichen
Vorsprache hinausgegangen. Ob eine solche Massnahme erforderlich ist, sollte je-
dem Finanzintermediér selbst uberlassen werden und stelit keine Anforderung im
Rahmen des Identifizierungsvorgangs dar. Entsprechend ist diese Vorgabe zu strei-
chen.

Zwecks Sicherstellung einer praxistauglichen Lésung sollte vorgesehen werden,
dass die Angaben auch zu Beginn des audiovisuellen Identifizierungsgesprachs
Ubermittelt werden und dass diese Angaben auch von einem Vertreter des Kunden
erfasst werden kénnen.

Die Vorgabe, dass sich der Finanzintermediar bzw. dessen Mitarbeiter elementarer
verhaltenspsychologischer Beobachtungen bedient, stellt wiederum ein Erfordernis
dar, das eine unsachgemasse Differenzierung zwischen den anderen |dentifikati-
onsvorgéngen zur Folge hat. Das ausweichende Beantworten von Fragen kann ein
Indiz far ein erhohtes Risiko sein bzw. die Vornahme vertiefter Abklarungen erfor-
dern. Dies gilt aber unabhangig davon, ob eine Identifizierung im Rahmen einer
personlichen Vorsprache vorgenommen wird oder infolge einer Videoidentifizierung.
Dieses zusatzliche Erfordernis ist deshalb nicht gerechtfertigt und zu streichen.

Auch hier sollte der letzte Satz vollumfanglich gestrichen werden. Alternativ kann
einzig an dieser oder anderer Stelle festgehalten werden, dass die Finanzintermedi-
are im Rahmen der Geschéftsaufnahme tber digitale Kanale die Vorgaben des
schweizerischen Datenschutzrechts einzuhalten haben. Das vorgangige Einholen
des Einverstandnisses verkompliziert den Vorgang unnétig. Insbesondere ist zu be-
denken, dass der Aufbau und die Durchfihrung einer Videokonferenz die Koopera-
tion des Antragstellers voraussetzt und deshalb das ausdrickliche Zustimmungser-
fordernis als entbehrlich erscheint.

Die Verpflichtung der Uberpriifung mittels technischer Hilfsmittel, ob die erstellten
Fotografien der Vertragspartei mit dem Lichtbild des Identifizierungsdokuments
Ubereinstimmen, stelit wiederum eine unseres Erachtens nicht gerechtfertigte Diffe-
renzierung zwischen der Identifikation bei personlicher Vorsprache und der Identifi-
kation mittels Videoubertragung dar. Dieses Erfordernis sollte gelockert oder gege-
benenfalls sogar gestrichen werden.

Infolge des Antrags, dass auf die Erstellung der Audioaufzeichnung verzichtet wer-
den kénnen soll, beantragen wir konsequenterweise die Streichung der Vorgabe be-
zuglich deren Archivierung.

Das Erfordernis, dass der Finanzintermediar den Identifizierungsvorgang abbrechen
muss, wenn er Anhaltspunkte erlangt, die auf erhohte Risiken hinweisen, ist nicht



Ad Rz. 24-25:

Ad Rz. 26:

Ad Rz. 32-37:

Ad Rz. 39:

Ad Rz. 42-46:

nachvollziehbar. Es sollte dem Finanzintermediar Uberlassen werden, ob er den-
noch eine Identifikation uber die digitalen Kanale vornimmt und im Anschluss wei-
tergehende Abklarungen trifft oder ob er z.B. zusatzlich auch noch eine Identifikation
mittels persdnlicher Vorsprache oder ahnliches verlangen will. Die Pflichten im Zu-
sammenhang mit erhdhten Risiken sind nicht direkt mit den Vorgaben des Identifika-
tionsprozesses zu verbinden.

Die Regelung bzgl. der Identifikation der Vertretungsberechtigten bei juristischen
Personen ist nicht gleichwertig mit den heutigen Moglichkeiten und komplizierter, als
manche Regelungen in den Reglementen der Selbstregulierungsorganisationen und
der VSB, wonach der Vertretungsberechtigte selber eine Kopie seines Identifikati-
onsdokuments erstellen, dieses datieren sowie visieren und elektronisch dem Fi-
nanzintermediar Ubermitteln kann. Insofern beantragen wir, dass die Regelungen
diesbeziiglich vereinfacht werden. Mindestens muss im Rundschreiben ausdriicklich
erwdhnt werden, dass der Finanzintermediér die verschiedenen Dokumente (Exis-
tenznachweis der Gesellschaft, Bevollmachtigungsbestimmungen und Ausweisko-
pien) mittels verschiedener Methoden zur Kundenidentifizierung beschaffen darf
(z.B. eigener Ausdruck des Existenznachweises aus Datenbank eines Handelsregis-
teramtes und anschliessende |dentifizierung der Vertreter im Rahmen des Online-
Kontaktes).

Hinsichtlich der Entgegennahme der Erklarung Gber den Kontrollinhaber ist unklar,
welche konkreten Anforderungen gemass dem Erfordernis zu erftllen sind, dass die
Erklarung zweifelsfrei den die Vertragspartei vertretenden natirlichen Personen zu-
geordnet werden kann. Fraglich ist, ob z.B. eine Ubermittiung per Mail in Zusam-
menhang mit einer E-Mail-Adresse, welche aus Vor- und Nachname besteht, aus-
reichend ist.

Der Vorgang beziglich der elektronischen Ausweiskopie mit Echtheitspriufung durch
den Finanzintermediar ist dusserst kompliziert, technisch nicht nachvollziehbar und
unseres Erachtens untauglich. Inwiefern bereits Technologien vorliegen, mit wel-
chen die Echtheit des Ausweisdokuments verifiziert werden kann, bleibt offen. Ins-
besondere auch das Erfordernis, dass sich der Finanzintermediar von der Vertrags-
partei Geld ab einem auf ihren Namen lautenden Konto bei einer in der Schweiz an-
sassigen Bank Uberweisen ldsst, ist nicht praxistauglich, ganz abgesehen davon,
dass zumindest auch Banken mit Sitz in einem Land, das uber eine vergleichbare
Geldwaschereiaufsicht wie die Schweiz verfugt, als gleichwertig zu qualifizieren
sind. Wir beantragen deshalb die Uberarbeitung dieses Regelungsbereichs.

Auch hier ist der Vorgang zur Verifizierung der Identitat des Vertragspartners uber-
aus kompliziert geregelt. Die bisherigen Vorgehensweisen, insbesondere die Identi-
fikation Uber die ,remise a main propre* erscheinen viel einfacher. Insofern wird man
mit dieser Regelung dem Anspruch, dass gleichwertige Vorgaben fir beide Arten
der Identifikation (persénliche Vorsprache und Videoidentifizierung) gelten sollen,
nicht gerecht.

Diese Moglichkeiten kdnnen nach unserem Verstandnis auch bei einer Geschafts-
aufnahme nach herkémmlicher Art zur Anwendung gelangen. Dies sollte an geeig-
neter Stelle prazisiert werden. Ebenfalls ist zu prazisieren, dass diese Vorgehens-
weise selbstverstandlich auch fur das Formular Kontrollinhaber gelten soll. Der Satz



.sofern sie eine eindeutige, zweifelsfreie Zuordnung zur Vertragspartei ermdéglichen”
in Rz. 44 am Ende ist ersatzlos zu streichen. Selbst mittels neuesten technologi-
schen Entwicklungen kann nicht mit hundertprozentiger Sicherheit garantiert wer-
den, dass nicht auch eine missbréduchliche Verwendung méglich sein kann. In

Rz. 46 sollte klargestellt werden, dass nicht nur die Ubermittiung per E-Mail, son-
dern — wie bei den Identifikationsdokumenten — eine Ubermittlung auf , elektroni-
schem Weg" mdglich ist.

Im Sinne eines Fazits lasst sich somit sagen, dass die Erméglichung einer Geschaftsaufnahme tber
digitale Kanale und die Video- und Onlineidentifizierung einem praktischen Bedurfnis entspricht.
Allerdings sind die im Entwurf des Rundschreibens vorgesehenen Vorgehensweisen zu kompliziert
und es wird teilweise eine Vermengung mit zusatzlichen Vorgaben datenschutzrechtlicher Natur
vorgenommen sowie zusatzliche Pflichten eingefiigt, welche bei der Geschaftsaufnahme auf dem
konventionellen Weg nicht bestehen und sich unseres Erachtens auch nicht mit den besonderen
Risiken einer Geschaftsaufnahme auf digitalem Weg rechtfertigen lassen. Zudem ist zwingend da-
rauf zu achten, dass die Vorgaben insbesondere technischer Natur nicht zu detailliert sind, so dass
auch neue Technologien unter das Rundschreiben subsumiert werden kénnen.

Wir bitten Sie, unsere Ausfilhrungen entsprechend zu beriicksichtigen und stehen Ihnen bei Rick-
fragen gerne zur Verfugung.

Mit fréundlichen Grissen

Dr. Markus Hess, Rechtsanwalt MLaw Lea Ruckstuhl, Rechtsanwaltin
Sekretar SRO-Kommission Leiterin Fachstelle SRO/SLV
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Zirich, 18. Januar 2016

Anhorung zum FINMA Rundschreiben 2016 / xx ,,Video — und Onlineidentifizierung*

Sehr geehrter Herr Witz

Wir bedanken uns fiir die uns eingerdumte Moglichkeit im Rahmen einer Anhérung zum geplanten FINMA
Rundschreiben Stellung beziehen zu kénnen. Gerne nehmen wir die Gelegenheit wahr, lhnen innert der
gesetzten Frist unseren Input zukommen zu lassen.

1. Allgemeine Bemerkungen

Die Ermdglichung von Video- und Online-ldentifizierung entspricht einem Praxisbedtrfnis und wird be-
griisst. Gleichzeitig sollten die fiir das FINMA-Rundschreiben vorgesehenen Vorgaben vereinfacht und ge-
nereller gefasst werden. Die Anforderungen geben im Moment noch ein sehr komplexes Bild ab und sind
als sehr streng zu beurteilen. Wir vertreten zudem die Meinung, dass allfallige weitere technische Entwick-
lungen ebenfalls unter den Geltungsbereich des Rundschreibens subsumiert werden sollten. Diesbeziig-
lich vermissen wir offene Formulierungen, die den raschen technischen Entwicklungen Rechnung tragen.

Im Weiteren erscheinen uns vor allem Punkte wichtig, welche Aspekte der Kundenidentifizierung gemass
den Vorgaben des GwG betreffen. Zusatzliche Punkte, die nicht GwG-Bestimmungen konkretisieren (z. B.
Ausfiihrungen zum Datenschutz etc.), sollten nicht im Rahmen dieses Rundschreibens geregelt werden.

Es kann nicht das Ziel sein, einen moéglichst hohen Benchmark zu setzen. Die teilweise mehrstufigen tech-
nischen Vorgaben fur die Kundenidentifizierung erscheinen insbesondere fiir kleiner Finanzintermediare
oder Finanzintermedidre mit unterschiedlichen Vertriebskanalen sehr komplex. Wir bezweifeln, ob die
neuen Moglichkeiten infolge des verbundenen Aufwandes in der Praxis umgesetzt und angewendet wer-
den kénnen. Wir fragen uns, ob das angestrebte Ziel der Technologieneutralitat auf die vorgeschlagene Art
und Weise erreicht werden kann. Uberlegenswert scheinen uns auch generelle Erleichterungen bei den
Vorgaben und/oder Erleichterungen bei Geschiftsbeziehungen mit einem geringen Risikoprofil zu sein.

Geschiftsstelle SRO-SVV c/o Schweizerischer Versicherungsverband SVV
Conrad-Ferdinand-Meyer-Strasse 14 | Postfach | CH-8022 Ziirich | Zentrale +41 44 208 28 28 | Fax +41 44 208 28 00 | www.sro-svv.ch
Thomas Jost | thomas.jost@sro-svv.ch | Direkt +41 44 208 28 64 | Fax Direkt +41 44 208 28 43
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2. Ausserungen zu einzelnen Randziffern

Rz 5: Streichung des letzten Satzes (keine GwG-Vorgabe). Die Gewéhrleistung einer vertraulichen und si-
cheren Ubertragung geht als pauschale Verpflichtung des Finanzintermediars zu weit.

Rz 7: Die Vorgabe ist sehr weitreichend und in der Praxis kaum umsetzbar. Wir regen deshalb eine ersatz-
lose Streichung an.

Rz 8: Das Uberpriifen von optischen Sicherheitsmerkmalen sowie das Erstellen eines Gesprachsleitfadens
gehen ohne nachvollziehbare Berechtigung liber die Anforderungen an die Identifizierung hinaus; der Ver-
gleich der Fotografie und der Ausweiseintragungen missen geniigen.

Der verwendete Begriff ,,offizielles Ausweisdokument” ist ungiinstig, das GWG verwendet dazu bspw. den
Begriff "beweiskraftiges Dokumente" (vgl. GWG Art. 3 Abs. 1).

Rz 9: Im ersten Satz ist der Grundsatz geregelt, dass Bild- und Tonqualitat eine einwandfreie Identifizierung
ermoglichen miissen. Weitere Vorgaben zu technischen Massnahmen sind deshalb nicht notwendig resp.
schaffen die Gefahr, dass technische Neuerungen nicht unter das Rundschreiben subsumiert werden kon-
nen. Der zweite Satz sollte deshalb weggelassen werden.

Rz 10: In den geltenden Vorgaben fiir die Kundenidentifizierung findet sich keine Vorschrift, dass das Kun-
dengespréch (z. B. bei einem Kontakt per Telefonat) aufgezeichnet werden muss. Dieser Grundsatz sollte
analog fiir die Video-Identifizierung gelten. Es ist nicht einzusehen, weshalb strengere Vorschriften gelten
sollten. Das Dokumentarerfordernis ist durch Ablage der Fotos vom Kunden und des Ausweisdokumentes
erfiillt. Rz. 10 sollte deshalb gestrichen werden.

Rz 13: Es sollte mdglich sein, dass auch ein Vertreter des Kunden die benétigten persénlichen Angaben vor
dem Video-Kontakt erfassen darf (beispielsweise gesetzlicher Vertreter einer minderjahrigen Person). Zu-
dem sollte die Formulierung hinsichtlich den ,,elementaren verhaltenspsychologischen Beobachtungen*
gestrichen werden. Dafiir lassen sich im GwG-keine Vorgaben erkennen und zudem ergeben sich sofort be-
griffliche Fragen. :

Rz 14: Das Rundschreiben sollte sich auf GwG-Aspekte konzentrieren. Die weitergehenden Vorgaben ohne
GwG-Bezug in Rz 14 sollten deshalb nicht in das Rundschreiben aufgenommen werden. Zudem erscheinen
uns Datenschutzbestimmungen des Domizillandes nicht praktikabel zu sein. Die ganze Rz 14 ist deshalb
zu streichen.

Rz 15: Es wird nochmals ein anderer Begriff flir das Ausweisdokument verwendet. Diesmal ist es "ldentifi-
zierungsdokument”. Wir regen an, dass im ganzen Text einheitliche Begriffe verwendet werden.

Rz 16: Der Zwang des technischen Vergleichs derim Zuge des Videogesprichs erstellten Fotografien mit
dem Lichtbild des jeweiligen Ausweisdokuments im Gegensatz zu einer manuellen Uberpriifung ist schwer
umsetzbar. Bei der personlichen Vorsprache existiert kein solcher Zwang, was zur Frage der Angemessen-
heit fiihrt. Wir empfehlen diese Vorgabe zu lockern bzw. aufzuheben.

Rz 18: Mit Verweis auf die Ausfiihrungen zu Rz 10 werden die Vorgaben betreffend Audioaufnahmen und
Archivierung dieser Aufnahmen abgelehnt. Es bestehen aktuell keine Vorgaben hinsichtlich der Aufbewah-
rung von Gesprachsprotokollen.
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Rz 21: Es wird nicht ersichtlich, weshalb im Rahmen des Identifikationsvorganges bereits eine Risikopri-
fung erfolgen sollte. Die Risikopriifung verstehen wir als Teilbereich der iibrigen geldwaschereirechtlichen
Pflichten und méchten diese nicht mit anderen Prozessablaufen vermischen.

Rz 33: Die Vorgabe, dass eine Uberweisung von einem Konto bei einer Schweizer Bank erfolgen muss, ist
nicht praxistauglich und deshalb abzulehnen. Mit Blick auf Rz. 39 miisste bei Beibehaltung des Erforder-
nisses mindestens eine Ausweitung auf Banken erfolgen, welche ihr Domizil in einem Land mit gleichwerti-
ger Geldwaschereiregulierung haben.

Rz 40-41: Wir regen eine Klarstellung an, dass ein unverdnderliches PDF mit Zeitstempel und Visum des
Mitarbeiters des FI’s anerkannt wird.

Kapitel V: Nach unserem Versténdnis kdnnen die Moglichkeiten geméss Kapitel V. zur Einholung der Erkla-
rung liber die wirtschaftliche Berechtigung auch beim Vorliegen einer Identifikation nach herkémmlicher
Art zur Anwendung gelangen. Hierzu ware eine Prézisierung wiinschenswert.

Rz 44: Wir empfehlen den Wortlaut ,,sofern sie eine eindeutige, zweifelsfreie Zuordnung zur Vertragspartei
ermoglichen ersatzlos zu streichen. Die TAN Anwendung erachten wir in diesem Zusammenhang als eine
praktikable Variante, solange auf die direkte Information der Vertragspartei abgestiitzt werden kann.

Kapitel VI: Aufgrund der weitreichenden Anforderungen des Rundschreibens, ist die Moglichkeit der Ab-
stiitzung auf die Dienstleistung von Dritten zu begriissen. Damit einhergehend sollte es moglich werden,
sich als Finanzintermedi&re innerhalb einer beschrankten Zeit gleichzeitig auf eine erfolgte Identifikation
abstilitzen zu kénnen, chne dass eine Wiederholung bzw. separate Identifikation je Finanzintermediér not-
wendig ist.

Abschliessend bitten wir Sie um Priifung unserer Anliegen und stehen lhnen fiir Fragen zur Verfiigung.

Freundliche Griiss

SRO-SVV

Dr. Markus Hess Thomas Jost, Flirsprecher
Président des Vorstandes Leiter der Geschéftsstelle
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SWISS FINTECH

Stellungnahme zum Entwurf des FINMA Rundschreibens “Video-
und Online-ldentifizierung”

Zurich, den 18. Januar 2016

Sehr geehrte Damen und Herren,

wir danken lhnen fur die Gelegenheit, zum genannten Entwurf Ihres Rundschreibens
Stellung nehmen zu dirfen.

Die Swiss Finance & Technology Association ist ein 2015 gegrundeter Verein nach
Schweizer Recht, der die Forderung eines vitalen und international wettbewerbsfahigen
Schweizer FinTech-Oekosystems zum Ziel hat. Unsere Mitglieder sind ausschliesslich
naturliche Personen, die diese Zielsetzung teilen. Wir betreiben konsequenter Weise keine
Interessenvertretung einzelner Unternehmungen, sondern setzen uns fiir optimale
Rahmenbedingungen ein, die den Finanzplatz Schweiz als nachhaltig innovativen Standort
fordern.

Im Grundsatz unterstiitzen wir die Zielsetzung der FINMA, neue Geschéaftspraktiken im
FinTech-Umfeld durch schnelle Anpassung des regulatorischen Umfelds zu unterstitzen.
Wir sind jedoch der Meinung, dass es bessere Regulierungsansatze gibt als den gewahlten
der relativ detaillierten Vorgaben.

Wir haben trotz der kurz bemessenen Vernehmlassungsfrist wahrend des Jahreswechsels
eine ganze Reihe von Kontakten mit Mitgliedern, Unternehmungen und Behdrden im In- und
Ausland gehabt, um zu diesen Ergebnissen zu gelangen. Im folgenden nehmen wir Stellung
zu den einzelnen Randziffern (Rz) des Rundschreiben-Entwurfes.

(Rz 1) Wir fragen uns, ob es mittelfristig noch einen anderen Kontext als jenen der “digitalen
Erbringung von Finanzdienstleistungen” geben wird? In der Praxis ist der heutige
Dokumentenverkehr in physischer Form in den meisten Fallen auf regulatorische Vorgaben
zuruckzufuhren. Wenn diese wegfallen, wird diese Qualifikation hinféllig. Grundsatzliches
hierzu in Rz 49/ 50.

(Rz 8) Gilt die Beschrankung des Anwendungsbereichs des Rundschreibens auf Dokumente
mit optischen Sicherheitsmerkmalen auch fir konventionelle Geschaftspraktiken? Wenn
nicht, dann ist nicht nachvollziehbar, weshalb im Anwendungsbereichs des Rundschreibens
héhere Sicherheitsanforderungen gelten sollen als anderswo.

(Rz 18) Eine positive Echtheitsbestatigung darfte im Rahmen des Identifikationsprozesses
kaum beizubringen sein und ist unseres Erachtens auch nicht Gegenstand der

http://swissfinte.ch
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konventionellen Identifikationsprozesse. Diese kdnnen nur offensichtlich gefalschte oder
zweifelhafte Dokumente erkennen, aber kaum die Echtheit positiv bestatigen. Analoges gilt
fur die Zweifelsfreiheit in Rz 26: da mit hinreichend technischer Kompetenz und krimineller
Energie eine man-in-the-middle Attacke nie ausgeschlossen werden kann, ware diese
Voraussetzung nicht erreichbar.

(Rz 27) Wir gehen davon aus, dass Vertragsbeziehungen mit mehreren Vertragsparteien
auch in einem “gemischten” Modus aufgenommen werden kdnnen, also sowohl “digital” wie
auch konventionell.

(Rz 33) Wir schlagen vor, hier die analoge Formulierung wie in Rz 39 zu verwenden,
namentlich “einer Bank in der Schweiz oder einem Land mit gleichwertiger
Geldwaschereiregulierung und -aufsicht”.

(Rz 47) In welcher Beziehung stehen diese Vorgaben zu den allgemeinen
Outsourcing-Regeln der FINMA, insbesondere bezliglich des Standorts der beigezogenen
Dritten? Durfen diese auch im Ausland ansassig sein?

(Rz 49, 50) Wir begrussen die hier angestrebte Technologieneutralitat nachdricklich,
wlrden aber anregen, diese in der Reich- und Tragweite wesentlich hdher anzusiedeln.
Grundsatzlich sind wir der Auffassung, dass ein Risiko- und Prinzipien-basierter
Regulierungsansatz grundlegend in dem Sinne technologie-agnostisch zu sein hat, dass er
die verwendeten Technologien nicht einmal erwdhnt. Dieses Rundschreiben ware in einem
solchen Kontext wenn nicht Gberflissig, so doch wesentlich kiirzer und wiirde somit nicht zur
Erhéhung der Komplexitat der Regulierung flhren.

Bei unseren Recherchen sind wir bei der Monetary Authority of Singapore (MAS) auf ein
gutes Beispiel gestossen, in dem ohne Technologiebezug die Forderung nach aquivalenter
Identifikation mit konventionellen Praktiken hergestellt wird. Die_fur Banken massgebliche
Passage lautet kurz und bundig:

“CDD Measures for Non-Face-to-Face Business Relations
6.27 A bank shall develop policies and procedures to address any specific risks
associated with non-face-to-face business relations with a customer or transactions
for a customer.

6.28 A bank shall implement the policies and procedures referred to in paragraph
6.27 when establishing business relations with a customer and when conducting
ongoing due diligence.

6.29 Where there is no face-to-face contact, the bank shall perform CDD measures

that are at least as stringent as those that would be required to be performed if there
was face- to-face contact.”

http://swissfinte.ch
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SWISS FINTECH
SWISS FINANCE + TECHNOLOGY ASSOCIATION

Es wird demnach in Singapur auf explizite Regulierung des Video- und Online-Kanals
verzichtet. An deren Stelle steht die Forderung nach einer gleichwertigen Identifikation. Die
Gleichwertigkeit ist laut MAS-Auskunft durch Prozessdokumentation oder Bestatigung eines
unabhangigen Dritten zu belegen.

Obwohl die Adressaten des Rundschreibens eine detaillierte Regulierung wie im
vorliegenden Entwurf vorziehen durften, weil dadurch der Interpretationsspielraum tiefer
ausfallt und die Adressaten weniger Verantwortung fir ihre eigenen Dispositionen
Ubernehmen mussen, halten wir den Ansatz der MAS aus zwei Grinden fur Uberlegen:

e Er bendtigt bei technologischen Veranderungen keine Anpassungen, da die
Regulierung technologie-agnostisch ist.

e Gleichwertige Identifikation kann auf verschiedenen Wegen erreicht werden.
Uniforme Prozessvorgaben sind nicht nur Gberflissig, sondern der Diversitat des
Oekosystems abtraglich und erreichen zudem das Ziel der gleichwertigen
Identifikation nicht besser.

Aus diesem Grund wurden wir daflr pladieren, auf ein detailliertes Rundschreiben zu
verzichten, bzw. im Rundschreiben analog zum MAS Ansatz den Grundsatz einer
gleichwertigen Identifikation zu fordern und den Adressaten selbst zu Uiberlassen, wie sie
diese Gleichwertigkeit erreichen wollen.

Im Gbrigen fallt uns auf, dass das Rundschreiben keine Ubergangsbestimmungen enthlt,
mit deren Hilfe allfallige Konflikte mit Standesregeln zB des Verbandes Schweizerischer
Vermdgensverwalter aufgeldst werden kdnnten.

Gerne stehen wir lhnen fur Rickfragen und weitere Diskussionen zur Verfugung.

Freundlich grisst
SWISS FINANCE AND TECHNOLOGY ASSOCIATION

sig. John Hucker CFA sig. Christian Dreyer CFA
Prasident Vorstandsmitglied Advocacy

http://swissfinte.ch
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————— Original Message-----

From: Christina Kehl [mailto:christina@knip.ch]

Sent: Friday, January 15, 2016 3:19 PM

To: Witz Dominik

Cc: Urs Haeusler; Gian Reto a Porta; Thomas Bréandle

Subject: Stellungnahme des Verbands SFS zum Rundschreiben "Video- und Online-Identifizierung"

Sehr geehrte Damen und Herren,

der Verband Swiss Finance Startups nimmt hiermit im Namen seiner Fintech Startups Mitglieder
Stellung zum Rundschreiben "Video- und Online-Identifizierung"

1. Es wird begrusst, dass sich die FINMA dem Thema Online- und Videoidentifizierung annimmt.

2. Nach unserem Kenntnisstand waren auch Fintech Startups (insbesondere auf
Serviceproviderseite) in den Diskussionsprozess involviert.

3. Wir fordern unsere Mitglieder auf sich aktiv an der Diskussion zu beteiligen fir den Fall, dass
Online- und Videoidentifikation fir sie relevant ist.

4. Es wird als besonders wichtig erachtet, dass alle Stakeholder in den Diskussionsprozess
einbezogen werden, namentlich aber nicht abschliessend:

- Finanzdienstleister mit Fokus Schweiz

- Finanzdienstleister mit internationaler Kundenbasis und grenziiberschreitendem Finanzgeschéaft und
global ausgerichteten Businessmodellen

- Serviceprovider fur Online- und Videoidentifikation

- Stark digitalisierte Finanzunternehmen (zB Dukascopy)

- Experten fur internationale Finanzregulation fur eine Gesamtschau der Wettbewerbsfahigkeit der
moglichen Schweizer Regulation im internationalen Vergleich Eine Einbeziehung der verschiedenen
Parteien ist unserem Kenntnisstand nach nur bedingt erfolgt.

6. Es wird als wichtig erachtet, dass keine nachteilige Risikobewertung fiir neue Technologien
eingefiihrt und umgesetzt wird. Es wird neu verlangt, dass ein Finanzintermediar die Echtheit der
urspringlichen Ausweisdokumente (auf einer Kopie basierend) mittels geeigneter Technologie
Uberprift. Dies ist eine neue Anforderung, welche eine sehr hohe technische Hurde bei der
Umsetzung darstellt und einen Online-Onboarding-Prozess deutlich verteuern wirde. Ein
Finanzintermediar, der durch eine persdnliche Vorsprache eine Geschéftsbeziehung aufnimmt,
Uberprift dagegen einzig, ob der zukinftige Vertragspartner und die auf dem
Identifizierungsdokument abgebildete Person Ubereinstimmen. Fir gleichgelagerte Finanzgeschafte,
egal ob personlich oder digital, braucht es auch in Zukunft eine gleichgelagerte Risikobewertung und
-prifung.

7. Das Formular Uber die wirtschaftliche Berechtigung kann dem Finanzintermediar geméass dem
Wortlaut des geplanten Rundschreibens (Rz.

46) nur via E-Mail und nicht, wie dies bei einem Identifizierungsdokument moglich ist, auf einem
anderen ,elektronischen Weg“ zugestellt werden. Vermutungsweise handelt es sich hierbei lediglich
um ein Versehen und sollte korrigiert werden. Ebenfalls sollte klargestellt werden, dass dieselben
Regeln (Rz. 42-46) auch fir das Formular Kontrollinhaber gelten und auch bei einer
Geschéaftsaufnahme nach herkdmmlicher Art zur Anwendung gelangen.

8. Die Reaktionsfrist zum Rundschreiben wird als sehr kurz eingeschéatzt, so dass ein Dialog
zwischen FINMA und den Parteien bzw. auch den Parteien untereinander zur Abstimmung nur
bedingt mdglich war und (durch Fristverlangerung oder Umsetzungsaussetzung) nachgeholt werden
sollte.



9. Es gilt zu beachten, dass Technologie und Digitalisierung heute den Aufbau global tatiger
Finanzunternehmen aus der Schweiz heraus erméglichen - es bedarf einer modernen Regulation, die
der globalen Aufstellung der Finanzwirtschaft auch Rechnung tragt und Schweizer Unternehmen
faktisch nicht auf den Binnenmarkt Schweiz limitiert.

10. Die Sicherung und Schaffung von Finanzarbeitsplatzen in der Schweiz ist uns ein besonderes
Anliegen. Es gilt zu beachten, dass Schweizer Regulation direkte Auswirkungen auf die Griindung,
Erhaltung und Verlangerung von Finanzunternehmen hat. Unternehmen wégen im globalen Vergleich
sehr wohl ab wo sie die besten Rahmenbedingungen vorfinden.

Umso wichtiger ist eine international wettbewerbsfahige Regulation, damit aus einem kleinen
Binnenmarkt wie der Schweiz global agiert werden kann und die Wertschopfung und die
Arbeitsplatzsicherung in der Schweiz erfolgt.

11. Es wird als besonders wichtig erachtet, dass Technologie wie die

Online- und Videoidentifzierung nicht nur als Controlling Instrument durch die FINMA verstanden
werden sollte sondern auch als Mdglichkeit zur Schaffung/Erleichterung von Finanzdienstleistungen.
12. Als Verband der Schweizer Fintech Startups sind wir gerne bereit die Diskussion Uber eine
zukunftsfahige Regulation mit der FINMA und den o.g. Parteien im Rahmen unserer
Leistungsfahigkeit zu fuhren.

Beste Grusse,

Christina Kehl

im Namen des Vorstands des Vereins Swiss Finance Startups (SFS)

Christina Kehl
Co-Founder Knip AG

Mob: +41 76 798 08 16
Tel: +41 43 344 54 77

Blro Zurich
Kilchbergsteig 13
8038 Zurich

Biiro Berlin
FriedrichstraBe 210
10969 Berlin

http://www.knip.ch



*SwissBanking

Per E-Mail zugestellt an:

Eidgenodssische Finanzmarktaufsicht FINMA
Herr Dominik Witz

Laupenstrasse 27

CH-3003 Bern

Dominik.witz@finma.ch

Basel, 15. Januar 2016
J.22.4/LWI

Stellungnahme der SBVg zum Rundschreiben 2016/xx
Video- und Online-ldentifizierung

Sehr geehrter Herr Witz
Sehr geehrte Damen und Herren

Wir beziehen uns auf die am 21. Dezember 2015 eréffnete 6ffentliche Anhdrung der
Eidgendssischen Finanzmarktaufsicht (FINMA) zum Rundschreiben 2016/xx Video-
und Online-Identifizierung (,Rundschreiben®) und bedanken uns fur die Gelegenheit zur
Stellungnahme.

Zusammenfassung

Wir begrissen im Grundsatz den vorliegenden Entwurf zum FINMA-Rundschreiben
,Video- und Online-ldentifizierung®, welches das Bedirfnis von Bankkunden und
Banken nach Digitalisierung des Bankgeschafts auf eine solide rechtliche Grundlage
stellt und damit Rechtssicherheit in diesem Bereich schafft.

Insgesamt erscheinen uns die im Rundschreiben vorgenommenen Konkretisierun-
gen als sachgerecht und sind dementsprechend zu begriussen. Wichtig erscheint uns
in diesem Zusammenhang, dass diese Konkretisierungen als Mindeststandards zu
verstehen sind und teilweise wohl noch abstrakter bzw. I6sungsneutraler formuliert
werden sollten. Nur so verbleibt fir die Finanzintermediare ausreichend Spielraum
auch fur — teilweise heute noch nicht vorhersehbare — kinftige technische Entwick-
lung (Technologieneutralitat).

Es bleibt jedoch ebenfalls anzumerken, dass die vorgeschlagenen Lésungen eher
aufwandig und kompliziert sind. Insbesondere die Regelung in Bezug auf die der
echtheitsbestatigten Kopie des Ausweisdokuments gleichgestellten Dokumente
zeugt von einer hohen Regelungsdichte. Dabei wird unseres Erachtens ein hoherer
Standard definiert, als dies die GwV-FINMA oder die VSB 16 vorsehen, welcher auf-
grund der im Rundschreiben enthaltenen technischen sicherheitsbezogenen Vorga-
ben fur die Video- und Online-Identifizierung nicht gerechtfertigt erscheint. Das Glei-
che qilt fur das vorgesehene Erfordernis, dass sowohl fur die Prufung der Echtheit
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des Dokuments wie auch die Priifung der Ubereinstimmung der registrierten Ver-
tragspartei mit der zu identifizierenden Person zwingend technische Hilfsmittel ein-
gesetzt werden mussen.

In einigen Punkten bedarf der Entwurf des Rundschreibens noch verschiedener Pra-
zisierungen und Vereinfachungen. Diese starken die Wettbewerbsfahigkeit des
Schweizer Finanzplatzes, ohne dass dadurch Abstriche bei der Sicherheit in Kauf
genommen werden mussten.

Entsprechend erlauben wir uns, auf verschiedene Punkte des aktuellen Entwurfs des
Rundschreibens hinzuweisen, welche aus unserer Sicht noch Verbesserungen bediir-
fen und unterbreiten lhnen entsprechende Formulierungsvorschlage.

A. Allgemein

Wir begrussen die Bemihungen der FINMA, die bestehenden Regelungen fir die Er-
offnung einer Geschéaftsbeziehung, insbesondere die Identifizierung der Vertragspartei
und die Feststellung des wirtschaftlich Berechtigten, an die zunehmende Digitalisie-
rung anzupassen und den neuen Technologien Rechnung zu tragen. Ebenfalls zu be-
grussen ist das Ziel der FINMA, die neuen Regelungen technologieneutral auszuge-
stalten. Schliesslich stellt auch der Umstand, dass aufsichtsrechtlich die Formulare
hinsichtlich Feststellung des wirtschaftlich Berechtigten nicht zwingend im Original un-
terzeichnet und eingereicht werden mussen, einen bedeutenden Fortschritt dar.

Insbesondere fur Banken mit einem grenziberschreitenden Geschéaftsverkehr ist der
unter Ziff. VI vorgesehene Beizug Dritter von wesentlicher Bedeutung. Dieser impliziert
die in Art. 43 VSB 16 bzw. Art. 28 und 29 GwV-FINMA ausdrlcklich genannten Anfor-
derungen an eine umfassende Delegation der Abklarungs- und Sorgfaltspflichten des
Finanzintermediars im Sinn eines Outsourcings an Dritte wie lokal tatige externe Ver-
mogensverwalter oder Vermittler.

Es ist jedoch ebenfalls anzumerken, dass die geforderten Prifschritte bei der Eroff-
nung einer Geschaftsbeziehung mittels Online-Kanalen diejenigen der heute beste-
henden Eréffnung einer Geschaftsbeziehung mittels persénlicher Vorsprache bzw. auf
dem Korrespondenzweg deutlich Gbersteigen und in einem hohen Detaillierungsgrad
gehalten sind. Dabei fallt insbesondere auf, dass sich diese Detailbestimmungen pri-
mar auf die zu regelnden technischen oder technologischen Mittel beziehen. Dies wi-
derspricht einerseits dem Grundsatz der Technologieneutralitat und beeintrachtigt an-
dererseits die Wettbewerbsfahigkeit der Bankinstitute auf internationaler Ebene. Das
Ziel der FINMA, die neuen Regelungen moglichst technologieneutral zu gestalten, ist
noch nicht vollstandig erreicht. Andererseits werden bei der Uberpriifung der Echtheit
eines Ausweisdokuments hdhere Anforderungen gestellt, als dies bei den herkémmli-
chen Eréffnungen von Geschaftsbeziehungen der Fall ist, was bewirkt, dass die Ban-
kinstitute in eine ahnliche Position wie Behdrden gedrangt werden.

Nach unserer Ansicht sollte der Detaillierungsgrad insbesondere der Vorgaben zu den
zu verwendenden technischen und technologischen Mitteln im Rundschreiben tUber-
prift werden. Die Vorgaben sollten entweder abstrakter formuliert werden, um dem
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Grundsatz der Technologieneutralitat zu entsprechen und fir klinftige Weiterentwick-
lungen der zu verwendenden Technologien genligend Spielraum zu lassen. Alternativ
dazu kann im Rundschreiben klargestellt werden, dass gleichwertige technische und
technologische Mittel ebenfalls verwendet werden kénnen.

Zusatzlich méchten wir anmerken, dass das Bedurfnis nach digitalen Identifizierungs-
maoglichkeiten nicht nur im Rahmen der Aufnahme einer Geschéaftsbeziehung besteht,
sondern auch bei Bestandeskunden (z.B. bei Wiederholung der Identifizierung bzw.
Feststellung des wirtschaftlich Berechtigten/Kontrollinhabers). Daher sollte das Rund-
schreiben auf eine allgemeine Anwendung erweitert werden.

Es wurde festgestellt, dass die Begriffe ,Technologie“ bzw. ,technische Mittel®, ,techni-
sche Hilfsmittel“ und ,technische Massnahmen* indifferent verwendet werden. Es ware
wlnschenswert, wenn hier eine einheitliche Handhabung gefunden werden kénnte.

Schliesslich gehen wir davon aus, dass Art. 49 Abs. 2 GwV-FINMA ebenfalls an das
vorliegende Rundschreiben angepasst wird.

B. Zu den einzelnen Bestimmungen
Untertitel, Rz. 13

Das Internet ist ein spezifisches Netzwerk. Wir schlagen deshalb eine technologieneut-
rale Formulierung vor. Beispiel: "Online-Kanale"; dieser Begriff wird auch in Rz. 42
verwendet.

AdRz. 5

e ,geeignete Technologie*:
Wahrend in Rz. 5 der Begriff ,geeignete Technologie“ verwendet wird, spricht Rz. 6
von den ,eingesetzten Mitteln“. Wir empfehlen deshalb, im Sinne der Konsistenz,
den Begriff "geeignete technische Hilfsmittel" oder ,geeignete Mittel“ zu verwen-
den, da unter bestimmten Umstanden die nétigen Mittel nicht unbedingt ,tech-
nisch sind.

e vertrauliche und sichere Ubertragung*:
Aus unserer Sicht ist es selbstverstandlich, dass die Banken die Kommunikation
mit den Kunden Uber Online-Kanale vertraulich und sicher gestalten. Dies liegt
nicht zuletzt auch im Interesse der Banken. Die jetzige Formulierung ist aus unse-
rer Sicht jedoch zu eng, da dadurch auch Vorgange erfasst werden, die unter Um-
stdnden nicht durch die Bank gesteuert werden kdnnen, wie beispielsweise die
erste Kontaktaufnahme des Kunden mit der Bank. Zudem werden dadurch stren-
gere Vorschriften statuiert, als bei der Eréffnung einer Geschéaftsbeziehung auf
dem Korrespondenzweg bestehen.
Die Ubertragung ist zudem nur ein Teil der gesamten Kommunikation. Letztlich
sollte jedoch der gesamte Kommunikationsvorgang sicher und vertraulich sein. Wir
empfehlen deshalb folgende Formulierung
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Vorschlag zu Rz. 5:

Die ldentifizierung erfolgt mittels audiovisueller Kommunikation in Echtzeit (live-
Schaltung) zwischen der Vertragspartei und dem Finanzintermediar. Der Finanzin-
termediar setzt daflir geeignete Techneologien technische Hilfsmittel ein und beachtet
die Ublichen Vertraulichkeits- und Sicherheitsvorschriften—die-eire-vertrauliche-und

sichere-Ubertragung-Kommunikation-gewahrleisten-

AdRz. 6

Abgesehen vom ersten Satz der Rz. 6 gehdren Rz. 6 und 7 nicht zu den allgemeinen
technischen und organisatorischen Massnahmen, sondern geben konkrete Anhalts-
punkte fir die Umsetzung der Uberpriifung der Identitat. Wir empfehlen deshalb, diese
in den nachsten Abschnitt ,Identitatsprifung“ zu verschieben.

Die Entschlisselung der MRZ-Codierzeile von Ausweispapieren ist nur eine Mdglich-
keit unter anderen, um das ldentifikationsdokument zu Uberprifen. Die von der FINMA
gewahlte Formulierung wirde jedoch samtliche Bankinstitute dazu verpflichten, diese
Uberprifungsmaéglichkeit zu wahlen, was faktisch einem Obligatorium gleichkdme. Zu-
dem bestehen keine ahnlichen Anforderungen bei den ,klassischen® Eréffnungen von
Geschaftsbeziehungen. Ebenfalls wiirde dies bedeuten, dass Identifikationsdokumen-
te, welche nicht Gber eine entsprechende Codierzeile verfiigen, nicht verwendet wer-
den kénnten, was wiederum dem Grundsatz der Technologieneutralitat widersprechen
wirde. Wir empfehlen deshalb, die Entschltisselung der Codierzeile als moégliche, je-
doch nicht als ausschliessliche Méglichkeit zur systemisch unterstiitzten Uberpriifung
des ldentifikationsdokuments aufzufiihren.

Der Begriff "holografische Elemente" erscheint zudem unklar. Gerade im Hinblick auf
die schweizerische Identitatskarte verfangt die Terminologie beispielsweise nicht, da
auf dieser ein Kinegramm angebracht ist. Dabei handelt es sich um ein "optisch variab-
les Merkmal", das sich von einem Hologramm dadurch unterscheidet, dass es nur
zweidimensionale Bewegungsablaufe und nicht dreidimensionale Elemente darstellt.
Aus diesem Grund empfehlen wir, eine technologieneutrale Formulierung zu verwen-
den.

Vorschlag zu Rz. 6:

Der Finanzintermediar bei-der kann fur die
Uberpriifung der Echtheit der Identifizierungsdokumente sowie der Ubereinstimmung
der registrierten Vertragspartei und der zu identifizierenden Person zusatzlich tech-
nische Hilfsmittel (z.B. Software) einsetzen. nsbesondere Diese Hilfsmittel erlauben
sie beispielsweise die Entschlisselung der Codierzeile (MRZ) auf dem Identifizie-
rungsdokument und deren Abgleich mit den restlichen Angaben auf dem Identifizie-

rungsdokument sowie die Uberpriifung der helegrafischen-Elemente vorhandenen
optisch variablen Merkmale (z.B. Kinegramm) des Ausweises.
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Ad Rz. 7

Auch an dieser Stelle besteht aus unserer Sicht ein relativ hoher Detaillierungsgrad,
was dazu flihrt, dass wiederum Vorgaben bestehen, die diejenigen der ,klassischen®
Eréffnung einer Geschaftsbeziehung Ubersteigen. Wir empfehlen deshalb, die Kontroll-
elemente in einer beispielhaften Liste aufzufihren.

Aus unserer Sicht erscheinen die Begriffe ,3D-Bilder” und ,kinematische Bewegungs-
strukturen® zudem unprazis. So ist uns beispielsweise nicht klar, wie ein ,holografi-
sches Element” im Sinne von Rz. 6 von einem 3D-Bild abgegrenzt wird. Aus diesem
Grund empfehlen wir, die Begrifflichkeiten entsprechend den Ausflihrungen zu Rz. 6
anzupassen.

AdRz. 8

Unseres Erachtens widerspricht diese Formulierung der Technologieneutralitat, we s-
halb wir empfehlen, diese Randziffer entweder zu streichen oder allgemeiner zu formu-
lieren, wonach Finanzintermediare ein Verfahren zu wahlen haben, das es erlaubt, die
Anforderungen zu erfiillen, auch wenn die genannten optischen Sicherheitsmerkmale
nicht vorhanden sind.

Bezuglich des Terminus ,holografisch-kinematische Merkmale® empfehlen wir zudem
eine Vereinheitlichung der Begrifflichkeiten und verweisen auf die Ausfuhrungen zu den
Rz.6und 7.

Schliesslich empfehlen wir, den Begriff ,offizielle Ausweisdokumente® durch ,amtliche
Ausweisdokumente® zu ersetzen, da dies der Terminologie von GwV-FINMA und VSB
16 entspricht.

AdRz. 9

Aus unserer Sicht ist nicht nachvollziehbar, wie ein Finanzintermediar widrige techni-
sche Bedingungen auf Seiten der Vertragspartei mit technischen Massnahmen kom-
pensieren kann. Wenn beispielsweise die erwahnten Lichtverhaltnisse auf Seiten der
Vertragspartei schwierig oder allenfalls gar ungenigend sind, so muss die Vertragspar-
tei daflir sorgen, dass die technischen Bedingungen angepasst bzw. verandert werden,
so dass die Bild- und Tonqualitat eine einwandfreie Identifizierung ermdglichen. Wir
sehen nicht, mit welchen technischen Massnahmen der Finanzintermediar ungentgen-
de Lichtverhaltnisse auf Seiten der Vertragspartei verbessern kénnte. Aus diesem
Grund empfehlen wir, eine offenere Formulierung zu verwenden.

Vorschlag zu Rz. 9:

Bild- und Tonqualitat missen geeignet sein, um eine einwandfreie ldentifizierung zu
ermdglichen. Der Finanzintermediar hat zu prifen und sich zu vergewissern, dass
die Bild- und Tonqualitat genigt, um eine Identifizierung vornehmen zu kénnen, z.B.
wenn sieht-technische-Massnahmen-vor—welche-insbesondere bei der Erstellung der
im Rahmen der Identifizierung notwendigen Fotografien schwierige Lichtverhaltnisse

bestehen. kompensierenkénnen:
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AdRz. 9, 15, 16, 29, 30, 32, 38, 46, 47, 50

Der Begriff ,Fotografie” hat mehrere Bedeutungen und kann insbesondere auch eine
bildgebende Methode darstellen. In einer technikneutralen Betrachtung missten Be-
griffe wie "Bild", "Lichtbild", "Digitalbild" oder "elektronisches Bild" verwendet werden.

Zudem gilt es zu beachten, dass fir die Erfassung der Identifikationsdokumente und
des Passbildes die Kamera der Vertragspartei verwendet wird. Der Finanzintermediar
kann deren Qualitat, insbesondere ob es sich um eine Spezialkamera handelt, nicht
beeinflussen.

Ad Rz. 10

Aus unserer Sicht ist nicht klar definiert, ob auch eine Videoaufzeichnung inkl. der Ton-
spur eine zulassige Dokumentationsmaoglichkeit darstellt, oder ob das Gesprach mittels
einer separaten Audioaufzeichnung festgehalten werden muss. Wichtig erscheint uns,
dass beide dieser Dokumentationsmoglichkeiten moglich sind. Insbesondere eine Be-
schrankung auf die Audioaufzeichnung kann sich aus Speicherkapazitatsanforderun-
gen aufdrangen. Anstelle einer Anderung des letzten Satzes von Rz. 10 kénnte auch
eine entsprechende Klarstellung der Méglichkeit, tber die Audioaufzeichnung hinaus-
zugehen, im Anhdrungsbericht aufgenommen werden.

Des Weiteren ist zu prazisieren, dass die geforderte Schulung/Ausbildung durch die
ordentliche Ausbildung gemass Art. 27 GwV-FINMA abgedeckt ist.
Wir empfehlen deshalb folgende Prazisierung:

Vorschlag zu Rz. 10:
Die Identifizierung der Vertragspartei erfolgt durch entsprechend geschulte und hier-
fir ausgebildete Mitarbeitende des Finanzintermediars, wie dies Art. 27 GwV-FINMA

festlegt. Die-gesamte-Dauer-des Das Gesprachs muss wahrend der gesamten Dauer
mindestens mittels Audioaufzeichnung festgehalten werden.

Ad Rz. 11

Im Rahmen der Identitatsprifung wird die Video- und Audioaufzeichnung des Identifi-
zierungsvorgangs zu den Akten genommen und archiviert. Damit ist das Gespréach je-
derzeit nachvollziehbar, weshalb der geforderte Gesprachsleitfaden nicht notwendig
erscheint. Ausserdem erscheint uns die Pflicht, fiir Finanzintermediare entsprechende
Prozessdokumentationen zu erstellen, als ausreichend.

Ad Rz. 12

Da die Rz. 13-22 jeweils natirliche Personen betreffen, empfehlen wir, an dieser Stelle
eine entsprechende Prazisierung anzubringen, und schlagen folgende Ergéanzung vor:
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Vorschlag zu Rz. 12:

Die Identitatsprufung mittels Videoidentifizierung von naturlichen Personen richtet
sich nach den Rz. 13-22.

Ad Rz. 13

Generell:

Mit dem generellen Verweis auf die Art. 44 und 60 GwV-FINMA erfolgt aus unserer
Sicht eine zu wenig weitgehende Differenzierung zwischen der Identifizierung der
Vertragspartei auf der einen Seite und der Feststellung des wirtschaftlich Berech-
tigten auf der anderen Seite. Da die regulatorischen Vorschriften beispielsweise
keine Vorlage eines Identifikationsdokuments des wirtschaftlich Berechtigten ver-
langen, kann die Formulierung zu Unsicherheiten fuhren. Wir empfehlen deshalb,
die Randziffer in zwei separate Abschnitte (Identifizierung der Vertragspartei und
Feststellung des wirtschaftlich Berechtigten) zu unterteilen.

Dariber hinaus betrifft der Verweis auf Art. 44 und 60 GwV-FINMA die Regelungen
fur DUFI-Finanzintermediare. Generell ware ein zusatzlicher Verweis auf die ent-
sprechenden Bestimmungen in der VSB 16 sowie in den Ubrigen Standesregeln
wilnschenswert.

stechnische Hilfsmittel”
Im Sinne der Konsistenz zu Rz. 5 empfehlen wir, den Begriff ,geeigneter techni-
scher Hilfsmittel“ zu verwenden.

stechnische Hilfsmittel oder anhand von gezielten Fragen*

Aus unserer Sicht misste der Satz hier auf "und/oder" lauten, da in den meisten
Fallen eine Kombination von technischen Hilfsmitteln und gezielten Fragen ver-
wendet wird.

,verhaltenspsychologischen Beobachtungen*

Aus unserer Sicht ist die Vorgabe, wonach sich der Finanzintermediar im Rahmen
des ldentifizierungsgesprachs ,elementaren verhaltenspsychologischen Beobach-
tungen® zu bedienen hat, ersatzlos zu streichen. Bei der Erdéffnung einer Ge-
schéaftsbeziehung mittels persodnlicher Vorsprache im Sinne von Art. 9 VSB existie-
ren dazu ebenfalls keine speziellen regulatorischen Vorgaben, wie Zweifel an den
von der Vertragspartei gemachten Angaben festgestellt werden missen. Es liegt
vielmehr in der Natur der Sache, dass sich die Mitarbeiter, die den Identifizie-
rungsprozess betreuen, auch elementaren verhaltenspsychologischen Beobach-
tungen bedienen, um zu beurteilen, ob an der Echtheit der von der Vertragspartei
verwendeten Angaben oder an seiner Identitat Zweifel aufkommen. Dies ist aber
nicht justiziabel und braucht nicht speziell erwahnt zu werden, da die genannten,
vorliegenden Zweifel in Rz. 21 als Grund fur den Abbruch der Video-Identifizierung
bereits genannt sind. Wir empfehlen deshalb, diesen Satz ersatzlos zu streichen.

Vorschlag zu Rz. 13:

Der Finanzintermediar gestaltet den Prozess zur Aufnahme der Geschaftsbeziehung
Uber tnternet Online-Kanale so, dass die Vertragspartei die Angaben nach Art. 44
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und 60 GwV-FINMA bereits vor dem audiovisuellen Identifizierungsgesprach elektro-
nisch erfasst und dem Finanzintermediar Ubermittelt. Dieser Uberprift sie im Rah-
men des Identifizierungsgesprachs mittels geeigneter technischer Hilfsmittel und /
oder anhand von gezielten Fragen. Dabei-bedient-ersich-auch-elementarenverhal-
tenspsychologischen-Beobachtungen- Ferner gleicht er die Angaben, die er im Rah-
men des Prozesses zur Aufnahme der Geschaftsbeziehung erlangt hat, mit denjeni-
gen auf dem ldentifizierungsdokument der Vertragspartei ab.

Ad Rz. 14

Die Vorgabe, wonach sich der Finanzintermediar zu vergewissern hat, dass neben der-
jenigen der Schweiz auch die Datenschutzbestimmungen des Domizillandes der Ver-
tragspartei eingehalten werden, ist unseres Erachtens zu weitgehend, weshalb auf den
Zusatz ,sowie des Domizillandes der Vertragspartei“ zu verzichten ist. Neben den Da-
tenschutzbestimmungen ist zudem Art. 179" StGB relevant. Die Einhaltung von aus-
landischen rechtlichen Bestimmungen obliegt dem generellen Risikomanagement der
einzelnen Finanzintermediare, weshalb auf einen entsprechenden Verweis an dieser
Stelle zu verzichten ist.

Vorschlag zu Rz. 14:

Der Finanzintermediar holt vor Beginn des Videogesprachs das ausdruckliche Ein-
verstandnis der Vertragspartei Uber die Durchfihrung der Videoidentifizierung und

der Audioaufzeichnung des Gespréachs ein. Er stellt dabei sicher, dass die anwend-
baren rechtlichen Bestimmungen, insbesondere die Datenschutzbestimmungen der

Schweiz, sowie-des-Domizillandes-der\ertragspartei-vollumidnglich-eingehalten

werden.

Ad Rz. 16

Aus unserer Sicht kann die Ubereinstimmung der erstellten Fotografien der Vertrags-
partei mit dem Lichtbild des Identifizierungsdokuments letztendlich nur mittels einer
visuellen Untersuchung durch einen Mitarbeiter des Finanzintermediars gepruft wer-
den. Mit den erwahnten technischen Hilfsmitteln bei der Priifung der Ubereinstimmung
des Lichtbilds werden vermutungsweise eine Gesichtserkennungs-Software oder ahnli-
che Mittel gemeint sein. Unter Bericksichtigung der technischen Bedingungen (Inter-
net, handelsubliche Kamera eines Mobiltelefons oder Tablets) sind die Moglichkeiten
einer solchen Software jedoch nur sehr beschrankt und die Resultate nicht verlasslich.
Ein Gesichtsabgleich kann deshalb nur anhand einer visuellen Untersuchung durch
einen Mitarbeiter erfolgen, indem dieser das Identifikationsdokument mittels eines Vi-
deobildes in geeigneter Qualitat geméass Rz. 9 prift. Auf diese Weise wird das Identifi-
kationsdokument bereits heute bei der Eréffnung einer Geschaftsbeziehung bei per-
sonlicher Vorsprache auf seine Echtheit Gberpruft. Wir empfehlen deshalb, bei der
Prufung der Ubereinstimmung der erstellten Fotografien der Vertragspartei mit dem
Lichtbild des Identifizierungsdokuments auf das Erfordernis ,mittels technischer Hilfs-
mittel“ zu verzichten.
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Es ist zusétzlich festzuhalten, dass die vorgegebene Uberpriifung der Echtheit des
Ausweisdokuments ein Novum darstellt. Selbstverstandlich sind die Finanzintermedia-
re dazu verpflichtet, im Rahmen der Einhaltung ihrer Sorgfaltspflichten zu reagieren,
wenn Zweifel an der Echtheit des Ausweisdokuments auftreten. Es ist den Finanzin-
termediaren jedoch praktisch nicht moglich, systematisch und mit Sicherheit festzustel-
len, ob ein vorgelegtes ldentifikationsdokument echt ist. Dies wird von den geltenden
Bestimmungen hinsichtlich Verhinderung der Geldwascherei auch nicht verlangt. Wir
empfehlen Ihnen deshalb, den zweiten Satz ersatzlos zu streichen.

Vorschlag zu Rz. 16:

Er Uberprift mittels-technischerHilfsmittel die Ubereinstimmung der erstellten Foto-
graflen der Vertragspartel mit dem Lichtbild des Ident|f|Z|erungsdokuments Des—WeJr-

Ad Rz. 17, 34

Aus unserer Sicht ist es fraglich, ob es diesen Verifizierungsschritt iberhaupt noch
braucht, da die Vertragspartei bereits zuvor identifiziert wurde. Wir schlagen deshalb
vor, diese Randziffer ersatzlos zu streichen.

Sollte die FINMA an dieser Randziffer festhalten, schlagen wir nachfolgende Anpas-
sungen vor: Wir erachten den Zeitpunkt ("zum Abschluss") als nicht optimal, da es da-
mit beispielsweise nicht méglich ist, die Verifizierung mittels TAN parallel zum Identifi-
zierungsprozess vorzunehmen. Allenfalls ware die Identifikation der Vertragspartei tber
einen zweiten, unabhangigen Kanal zu verifizieren, womit der Einsatz der TAN schon in
einem friheren Stadium des Prozesses mdglich ware.

Schliesslich schlagen wir vor, die Formulierung technologieneutral zu gestalten, damit
neben dem reinen TAN auch weitere Mittel wie mTAN, iTAN, iTANplus, eTAN, sm@rt-
TAN, photoTAN verwendet werden kénnen.

Vorschlag zu Ziff. 17

D|e Identifikation der Vertragsparte| ist uber einen zweiten, unabhangigen Kanal mit-
tels einer TAN, mTAN, iTAN oder einer ahnlichen Methode zu verifizieren.

Ad Rz. 18

In Hinblick auf den Begriff ,Lichtbildaufnahme® verweisen wir auf unsere Ausfihrungen
zu Rz. 9, 15, 16, 29, 30, 32, 38, 46, 47 und 50.
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Ad Kapitel lll Buchstabe ¢ (Rz. 19 — 21)

Wir schlagen vor, den Titel unter Kapitel |l Buchstabe c fur die Rz. 19-22 auf ,Abbruch
des ldentifizierungsvorgangs per Video® zu erganzen. Damit wird im Titel noch deutli-
cher, dass nur der ldentifizierungsvorgang per Video gemeint ist, eine andere Art des
Identifizierungsvorgangs aber durchaus maoglich bzw. erlaubt ist (siehe auch Bemer-
kungen zu neu Rz. 21a).

Ad Rz. 21

Es ist vorgesehen, dass der Identifizierungsvorgang abzubrechen ist, wenn der Finanz-
intermediar Hinweise auf erhéhte Risiken erlangt. Diese Vorgabe ist unklar, schrankt
den Anwendungsbereich der Video-ldentifikation unter Umstéanden erheblich ein und
scheint nicht praktikabel zu sein, weshalb wir empfehlen, diese Randziffer ersatzlos zu
streichen.

Sollte die FINMA an dieser Vorgabe festhalten, ist klarzustellen, welche Art von "erh6h-
ten Risiken" gemeint ist. Dabei sollen primar Risiken im Zusammenhang mit der Durch-
fuhrung der Video-ldentifizierung (z.B. Anhaltspunkte, dass das ldentifikationsdoku-
ment gefélscht ist oder dass die sichere Ubertragung nicht mehr vollstandig
gewabhrleistet ist) erfasst werden. Andere Risiken, insbesondere solche im Sinne von
Art. 13 GwV-FINMA (z.B. PEP, Wohnsitz oder Bezug zu einem sensitiven Land), sind
nicht Teil des Identifizierungsprozesses und stehen damit nicht in direktem Zusam-
menhang mit der Online-lIdentifizierung. Vielmehr erfolgen die Prufungen der verschie-
denen Kriterien im Zusammenhang mit Geschaftsbeziehungen mit erhdhten Risiken
nach Art. 13 GwV-FINMA im Anschluss an eine korrekte Identifikation durch gesonder-
te GwG-Prozesse.

Zudem schlagen wir als neue Randziffer eine Klarstellung dahingehend vor, dass der
"Abbruch der Kommunikation" auch darin bestehen kann, dass der Kunde fiir einzelne
Schritte der Identifizierung auf die herkémmlichen Kanale verwiesen wird.

Vorschlag zu Rz. 21:

e wenn er Hinweise auf erhdhte Risiken erlangt, die den ordnungsgemassen ldenti-
fikationsvorgang beeintrachtigen; oder

Vorschlag zu Rz. 21a (neu):

Der Abbruch des Identifikationsvorgangs kann auch darin bestehen, dass der Kunde
fur die fraglichen Identifikationsschritte auf herkdmmliche Kanale (persénliche Vor-
sprache, Korrespondenzweg) verwiesen wird.
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Ad Rz. 23

Es ist festzuhalten, dass weder die VSB 16 noch die GwV-FINMA fur die Aufnahme
einer Beziehung zu einer juristischen Person zwischen einer persdnlichen Vorsprache
und einer Vorsprache auf dem Korrespondenzweg unterscheiden. Wir schlagen des-
halb vor, an dieser Stelle einzig zu regeln, wie die Uberpriifung der Identitat der Eréff-
ner auf elektronischem Weg durchgefiihrt werden kann.

Ad Rz. 24

Aus unserer Sicht sollte der Registerausdruck auch separat/nachgelagert (z.B. per E-
Mail) bzw. in physischer Form beigebracht werden kénnen.

Vorschlag zu Rz. 24:

Der Finanzintermediar verlangt fur juristische Personen und Personengesellschaften
als Vertragspartei einen Auszug aus einer durch die zustandige Registerbehérde ge-
fuhrten Datenbank oder aus einem vertrauenswiurdigen, privat verwalteten Verzeich-
nis in elektronischer Form. Der Auszug kann dem Finanzintermediar separat beige-
bracht werden.

Ad Rz. 25

Unseres Erachtens ist nicht klar, wer mit dem Begriff "Vertreter" gemeint ist, da die
Uberprifung der Identitat der Erdffner mittels vorhergehendem Satz geregelt wird. Falls
damit (zusatzliche) Zeichnungsberechtigte bzw. Bevollméachtigte gemeint sind, wirden
dadurch neue Sorgfaltspflichten geschaffen, da geméss den Regeln der GwV-FINMA
bzw. der VSB 16 fur Zeichnungsberechtigte bzw. Bevollmachtigte, die nicht gleichzeitig
Eréffner sind, keine Uberpriifung der Identitat erfolgt. Wir ersuchen Sie deshalb, die
entsprechende Passage zu streichen.

Sollte die FINMA an dieser Vorgabe festhalten, so empfehlen wir, den Begriff ,Identifi-
zierung“ durch ,Uberprifung der Identitat” zu ersetzen, dies in Analogie zu Art. 44 Abs.
3 GwV-FINMA sowie den entsprechenden Bestimmungen der VSB 16.

Vorschlag zu Rz. 25:

Der Finanzintermediar nimmt die Bevollmachtigungsbestimmungen der Vertragspar-
tei in elektronischer Form zur Kenntnis und Gberprift im Rahmen der Videoidentifi-
zierung gemass Abschnitt I1l.A oder Abschnitt IV.B.a)"® die Identitat der Personen,
die im Namen der juristischen Person oder Personengesellschaft die Geschaftsbe-
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Ad Rz. 26

Wir empfehlen die Uberpriifung der systematischen Einordnung dieser Ausfiihrungen;
sie scheinen besser zu Ziff. V. zu passen. Ebenfalls schlagen wir vor zu prazisieren, ob
diese Anforderung auch fur die Erklarung der wirtschaftlich Berechtigten an den Ver-
mogenswerten sowie betreffend Angaben gilt, die in Bezug auf Insurance Wrapper
(Formular I), Stiftungen (Formular S) und Trusts (Formular T) erhoben werden.

Ad Rz. 27

Die Vorschrift impliziert, dass bei mehreren Vertragsparteien alle betroffenen Personen
mittels Videoidentifizierung identifiziert werden. Es sollen aber auch Mischformen mog-
lich sein, bei der beispielsweise eine Vertragspartei mittels Videoidentifizierung und
eine durch personliche Vorsprache identifiziert wird.

Ad Rz. 28, 29, 30

Unseres Erachtens schafft diese Randziffer keinen Mehrwert: Konnen die beschriebe-
nen Bedingungen nicht eingehalten werden, kommen die Vorschriften Giber die Eroff-
nung einer Geschaftsbeziehung auf dem Korrespondenzweg zur Anwendung. Der Be-
griff der ,einfachen Ausweiskopie® ist zudem weder in der GwV-FINMA noch in der VSB
16 enthalten. Und schliesslich verlangt Art. 45 Abs. 2 GwV-FINMA, auf den verwiesen
wird, eine echtheitsbestatigte Ausweiskopie. Wir empfehlen deshalb, diese Randziffer
ersatzlos zu streichen.

Des Weiteren musste unseres Erachtens der Titel des IV. Kapitels angepasst werden.
Das lll. Kapitel befasst sich mit der Aufnahme der Geschaftsbeziehung mittels Video-
Identifikation und stellt damit einen bestimmten Prozess dar, wahrend sich das IV. Ka-
pitel mit den verschiedenen Arten von Ausweiskopien befasst. Wir empfehlen Ihnen
deshalb, als Titel fur das IV. lediglich ,,Online-ldentifizierung“ zu wahlen.

Schliesslich scheinen die Referenz von IV bis IV sowie der Verweis auf Abschnitt IV.V.B
fehlerhaft.

Ad Rz. 31

Unseres Erachtens wird nicht klar genug zum Ausdruck gebracht, dass die in den Rz.
32 bis 34 genannten Vorgaben kumulativ erfullt werden mussen.

Ad Rz. 32

Rz. 32 sieht vor, dass der Finanzintermediar Ubereinstimmung zwischen der Vertrags-
partei und den beigebrachten elektronischen Kopien der Identifizierungsdokumente zu
prifen hat. Dies bedeutet nach unserem Verstandnis, dass der Finanzintermediar ei-

nerseits eine Fotografie des Identifizierungsdokuments der Vertragspartei und anderer-
seits zusatzlich eine Fotografie der Vertragspartei verlangen muss. Im Erlauterungsbe-
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richt wird zu dieser Bestimmung ausgeflhrt, dass es sich bei der Fotografie der Ver-
tragspartei selber beispielsweise um ein Passfoto handeln kann. Falls die Vertragspar-
tei dasselbe Passfoto Ubermittelt, welches auch fir das Ausweisdokument verwendet
wurde, ergibt dieser Kontrollpunkt keinen Sinn.

Bei anderen Arten von Fotografien (im Erlauterungsbericht sind auch "Selfies" erwahnt)
mussten der Vertragspartei wohl Vorgaben gemacht werden, welche Anforderungen die
Fotografie zu erflillen hat, beispielsweise bezliglich Abstand, Winkel, Erkennbarkeit
etc., da sonst ein Abgleich zwischen der Fotografie im Pass und dem Foto des Kunden
selbst oft nicht mdglich sein durfte. Da diese Vorgabe in der Praxis nur schwer um-
setzbar sein wird, empfehlen wir, sich auf die Einlieferung einer Fotografie des Identifi-
zierungsdokuments zu beschranken und auf die Einlieferung einer weiteren Fotografie
der Vertragspartei bzw. auf den Abgleich mit einem durch die Vertragspartei zur Verfu-
gung gestellten Foto zu verzichten.

Betreffend Prufung der Echtheit des Dokuments kann grundsatzlich auf die Bemerkun-
gen zu Rz. 16 verwiesen werden. Die vorgegebene Uberpriifung der Echtheit des Aus-
weisdokuments stellt ein Novum dar, wobei der Finanzintermediar lediglich eine von
der Vertragspartei erstellte Fotografie des Ausweises erhalt. Selbstverstandlich sind die
Finanzintermediare dazu verpflichtet, im Rahmen der Einhaltung ihrer Sorgfaltspflich-
ten zu reagieren, wenn Zweifel an der Echtheit eines Ausweisdokuments auftreten. Es
ist den Finanzintermedidren jedoch anhand einer solchen Fotografie nicht moglich,
systematisch und mit Sicherheit festzustellen, ob ein vorgelegtes Identifikationsdok u-
ment echt ist. Dies wird von den geltenden Bestimmungen hinsichtlich Verhinderung
der Geldwascherei auch nicht verlangt. Wir empfehlen Ilhnen deshalb, den zweiten
Satz ersatzlos zu streichen.

Sollten Sie an dieser Randziffer festhalten, so empfehlen wir analog zu Rz. 5 anstelle
des Begriffs ,geeignete Technologie“ den Terminus "geeignete Hilfsmittel" zu verwen-
den, da in diesem Fall ein solcher Abgleich auch durch eine Sichtprifung erfolgen
kann. Bei der Uberpriifung der Dokumente ist die Bank an die tiblichen Sorgfaltspflich-
ten gebunden, die bereits heute bei der Erdffnung einer Geschéaftsbeziehung mit per-
sonlicher Vorsprache bzw. Eréffnung auf dem Korrespondenzweg einzuhalten sind.

Vorschlag zu Rz. 32:
Der Finanzintermediar verlangt von der Vertragspartei die Zustellung von Fotografien
ihres ldentifizierungsdokuments auf einem elektronischen Kanal. urd-ven-ihrselbst:

Mit Unterstitzung einer-geeignetentechnolegie geeigneter Hilfsmittel verifiziert er
d|e Echthelt des Auswelsdokuments &neLpFu#é}e—Ubemnsummemg—z—wrsehenﬂeﬁ

Ad Rz. 33

Unseres Erachtens erscheint die Beschrankung der Uberweisung lediglich von einer
Bank in der Schweiz als zu streng, zumal es sich nicht um die einzigen Kontrollmass-
nahmen handelt. Es erscheint zudem widersprichlich, dass es den Bankinstituten ei-
nerseits erlaubt ist, von auslandischen Banken echtheitsbestatigte Ausweisdokumente
zu akzeptieren, und es andererseits nicht mdglich ist, ein bei eben diesen Banken er-
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offnetes Bankkonto fiir die Uberweisung zuzulassen. Wir schlagen deshalb vor, die
Uberweisung zumindest von denjenigen Banken zuzulassen, die einer angemessenen
Aufsicht und Regelung in Bezug auf Geldwascherei und Terrorismusfinanzierung un-
terstehen. Damit ware ein ausreichendes Mass an Kontrolle erreicht.

Vorschlag zu Rz. 33:

Er lasst sich von der Vertragspartei Geld ab einem auf den Namen der Vertragspartei
lautenden Konto bei einer Bank in der Schweiz oder in einem Land mit einer ange-
messenen Aufsicht und Regelung in Bezug auf die Bekampfung der Geldwascherei
und der Terrorismusfinanzierung Uberweisen.

Ad Rz. 35

Unseres Erachtens ist der Begriff ,Utility Bill“ enger gefasst als derjenige einer ,Rech-
nung“. Wir empfehlen deshalb, entweder ausschliesslich den Begriff ,Rechnung® zu
verwenden oder den Begriff , Utility Bill“ zu definieren.

Zudem schlagen wir eine zusatzliche Verdeutlichung vor, dass es sich um eine alterna-
tive Aufzahlung handelt.

Vorschlag zu Rz. 35:
e einer Rechnung, Utility Bill; oder

Ad Rz. 37

Aus unserer Sicht ist der Begriff ,,6ffentliches Register” als mégliche Kontrollmassnah-
me zu eng gefasst. Wir empfehlen deshalb, die bereits in GwV-FINMA und VSB 16
verankerte Terminologie zu verwenden.

Vorschlag zu Rz. 37:
(...) Ferner Uberpruft er deren Wohnsitzadresse anhand:
¢ eines offentlichen Registers, einer durch einen vertrauenswuirdigen Privaten
gefuhrten Datenbank oder eines solchen Verzeichnisses.

Wir wiirden es begriissen, wenn die in Rz. 32 bis 37 vorgesehene Form der Uberpri-
fung der Identitat einer Vertragspartei auf dem Korrespondenzweg auch ,Eréffnern” bei
einer juristischen Person, d.h. Personen, die im Namen der juristischen Person oder
Personengesellschaft die Geschaftsbeziehung aufnehmen wollen, zur Verfigung ste-
hen. Erdffner und Vertragspartei sind hier nicht die gleiche Person, und der Eroffner
muss bereits Bevollmachtigungsbestimmungen bzw. Erklarungen bezlglich des Kon-
trollinhabers gemass Rz. 25 und 26 beibringen.
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Rz. 33 sieht vor, dass die Vertragspartei Geld ab einem auf den Namen der Vertrags-
partei lautenden Konto bei einer Bank Uberweist. Fir den Eréffner wirde dies bedeu-
ten, dass er daflr sein personliches Konto benutzen musste, falls die Vertragspartei
noch nicht Gber ein Konto verfugt, was offensichtlich nicht praktikabel ist. Wir ersuchen
die FINMA deshalb, fir die Eréffnung einer Geschaftsbeziehung mit einer juristischen
Person eine adaquate Alternative zu Rz. 33 zu konzipieren. Gerne stehen wir fur allfal-
lige Gesprache zur Verfugung.

Ad Rz. 38

Aus unserer Sicht ist nicht nachvollziehbar, warum die Anbieter von Zertifizierungs-
diensten auf diejenigen beschrankt sind, die ihren Sitz in der Schweiz haben. Das
Bundesgesetz Uber Zertifizierungsdienste im Bereich der elektronischen Signatur (Zer-
tES, 943.03) regelt in Art. 3 Abs. 2 die Voraussetzungen, die fur auslandische Anbieter
von Zertifizierungsdiensten gelten. Eine Beschrankung auf Schweizer Anbieter recht-
fertigt sich deshalb nicht, weshalb wir empfehlen, auf diese Beschrankung zu verzich-
ten.

Typischerweise werden qualifizierte elektronische Signaturen auf einem PDF-
Dokument appliziert. Bei einer Fotografie, verstanden als eine Bilddatei, wirde dies
kaum funktionieren. Wir empfehlen deshalb, anstelle des Terminus ,Fotografie den
Begriff ,elektronische Kopie“ zu verwenden (vgl. dazu auch die Ausfiihrungen zu den
Rz. 9 und 32).

Vorschlag zu Rz. 38:

Der Finanzintermediar verlangt von der Vertragspartei die Zustellung einer Fetogra-
fie elektronischen Kopie ihres Identifizierungsdokuments auf einem elektronischen
Kanal und deren Authentifizierung mit einer von einem Sehweizer anerkannten An-
bieter von Zertifizierungsdiensten ausgestelltern qualifizierten elektronischern Signa-
tur.

Ad Rz. 40

Hinsichtlich der Begriffe ,Abbild“ und ,(Bild-)Datei“ empfehlen wir eine einheitliche Ter-
minologie (vgl. dazu auch die Ausfuhrungen zu den Rz. 9, 32 und 38). Zudem ist nicht
klar, welche Anforderungen an das Visum der Mitarbeitenden der Bank gestellt werden.
Eine generische Formulierung im Erlauterungsbericht kdnnte hier Rechtssicherheit
schaffen, was wir sehr begriissen wirden.

Ad Rz. 41

Satz 1 scheint etwas missverstandlich formuliert und kdnnte an Klarheit gewinnen,
wenn das Wort ,zusatzlich* durch eine Wendung wie ,fur die Falle, in denen...“ ersetzt
wird. Weiter fehlt nach unserer Einschatzung ein Verweis auf die Geltung der Rz. 34—
37 fur den Fall, in welchem die erforderliche Wohnsitziiberprifung nicht vor Ort vorge-
nommen wird.
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Zudem erscheint diese Regelung praktisch kaum umsetzbar, da der Finanzintermediar
in Ermangelung einer Pflicht des Ausstellers der Echtheitsbestatigung, den Ort des
Identifizierungsvorgangs festzuhalten, gar nicht wissen kann, wo die Uberprifung der
Echtheit des Identifizierungsdokuments stattfindet. Entsprechend empfehlen wir fol-
gende Erganzung:

Vorschlag zu Rz 41:

Fur die Falle, in denen der Aussteller von Echtheitsbestatigungen nach Art. 49 GwV -
FINMA die Uberpriifung der Echtheit des Identifizierungsdokuments an derjenigen
Adresse vornimmt, welche dem Finanzintermediar von der Vertragspartei im Eroff-
nungsprozess als Wohnsitzadresse mitgeteilt wurde und die Vornahme der Echtheits-
bestéatigung an dieser Adresse aus einer Dokumentation ersichtlich ist, enthalt die auf
diese Weise ausgestellte Echtheitsbestatigung gleichzeitig die Wohnsitzbestatigung
nach Art. 45 Abs. 2 GwV-FINMA.

Ad Rz. 42

Wir empfehlen eine dahingehende Prazisierung, dass neben der Einholung der Erkla-
rungen Uber den Kontrollinhaber bzw. tber die wirtschaftlich berechtigte Person an den
Vermdgenswerten von dieser Randziffer auch Erklarungen fur Trusts, Stiftungen und
Insurance Wrapper erfasst sind.

Ad Rz. 43

Die Formulierung ist aus unserer Sicht zu eng. Es muss moglich sein, dass das Formu-
lar fur die Feststellung des wirtschaftlich Berechtigten auch auf Basis von bereits ver-
fugbaren Informationen vom Finanzintermediar vorab ausgefullt wird und im Eroff-
nungsprozess lediglich noch von der Vertragspartei mittels qualifizierter elektronischer
Signatur unterzeichnet wird; dies analog zu Art. 28 VSB 16 (vgl. Kommentar der SBVg
zur VSB 16). Der Erhalt von Erklarungen Uber die wirtschaftliche Berechtigung kann
zudem auch wahrend einer laufenden Geschaftsbeziehung erforderlich werden, bei-
spielsweise bei Zweifeln, ob die ursprungliche Erklarung noch zutrifft.

Vorschlag zu Rz. 43:

Der Finanzintermediar kann die Erklarung der Vertragspartei Uber die wirtschaftlich
berechtigte Person mittels einem mit-eires-Online-Formulars-einholen-welches-die
VertragsparteiHm-Rahmen-des-Eréffrungsantragsaustilitund-mit-qualifizierter elekt-
ronischer Signatur geméass Bundesgesetz Uber die elektronische Signatur (ZertES;
SR 943.03) signierten elektronischen Formular einholenbestatigt.

16




*SwissBanking

Ad Rz. 44

Insbesondere betreffend Integritat der im elektronischen Formular enthaltenen Informa-
tionen besteht ein wesentlicher Unterschied zwischen der qualifizierten elektronischen
Signatur auf der einen Seite und mTAN, pushTAN oder ahnlichen Verfahren auf der
anderen Seite. Aus unserer Sicht ist fraglich, ob eine qualifizierte elektronische Signa-
tur mit mTAN, pushTAN oder ahnlichen Verfahren verglichen werden kann. Zudem
stellt sich die Frage, ob diese Ausnahmebestimmung dann auch beispielsweise betref-
fend elektronischer Ausweiskopie gemass Rz. 38 analog anwendbar ist. Wir empfehlen
deshalb, die beiden Signaturmethoden klar zu unterscheiden.

Ad Rz. 46

In Bezug auf die Begriffe ,eingescanntes® und ,fotografiertes“ empfehlen wir technolo-
gieneutrale Formulierungen. Aus unserer Sicht ist zudem nicht nachvollziehbar, warum
die Entgegennahme von eingescannten und per E-Mail Ubermittelten Erklarungen tber
die wirtschaftliche Berechtigung nur bei Aufnahme von Geschaftsbeziehungen zulassig
sein soll. Wir empfehlen, diese Moéglichkeit auch fir bestehende Geschéaftsbeziehun-
gen zuganglich zu machen.

Dariiber hinaus wird zwingend die Ubermittlung per E-Mail verlangt. Wir schlagen vor,
dass dies beispielsweise auch mittels eines Upload-Portals erfolgen kann, zumal diese
Ubertragungsvariante sicherer ist als der E-Mail-Verkehr und hinsichtlich Identifikation
bzw. Authentifizierung der erklarenden Person kein Unterschied besteht, da ein (auf
dem Original mit physischer Unterschrift gescanntes) Dokument vorliegt. Der (elektro-
nische) Ubertragungsweg ist hier unseres Erachtens nicht entscheidend.

Schliesslich erachten wir den letzten Satz als Uberflissig. Liegt eine von der Vertrags-
partei unterschrieben und elektronisch Ubermittelte Erklarung vor, aus der zweifelsfrei
hervorgeht, wer die erklarende Person ist, so ist es aus unserer Sicht nicht notwendig,
zuséatzlich auch den Ubertragungsweg zu dokumentieren. So wird bei der Eréffnung
einer Geschéaftsbeziehung auf dem Korrespondenzweg mittels Postzustellung das von
der Vertragspartei aufgegebene Post-Couvert ebenfalls nicht zu den Akten genommen.
Wir empfehlen deshalb, den letzten Satz ersatzlos zu streichen.

Vorschlag zu Rz. 46:
Der Flnanzmtermedlar kann auch eine auf em—vender—Veﬁragspaﬁmﬁa%gedmeKte&

med&ar—pe#E—MaH elektronlschem Weg zugestelltes elektronische Kopie eines von
der Vertragspartei ausgedruckten, physisch unterzeichneten Formulars als Erklarung
uber die W|rtschaftI|che Berechtlgung zu seinen Akten nehmen EFngaﬂzt—meseLHm
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Ad Rz. 50

Art. 16 Abs. 1 Bst. a GwWV-FINMA:
Wir empfehlen eine technologieneutrale Formulierung. Zudem entstammt das Zitat
dieser Bestimmung noch der ,alten® GwV-FINMA.

Art. 28 Abs. 1 GwV-FINMA:

Die zivil- und handelsrechtlichen Vertretungsregeln sind fiir die elektronische Auf-
tragserteilung kaum massgebend, bzw. es ist kein Unterschied zur nicht elektroni-
schen Auftragserteilung ersichtlich. Der entsprechende Passus sollte daher gestri-
chen werden.

Art. 29 Abs. 2 GwV-FINMA

Fur den ersten Satz empfehlen wir eine technologieneutrale Formulierung. Zudem
wird E-Mail indirekt als ein gesicherter elektronischer Ubertragungsweg eingestuft,
was aus unserer Sicht nicht zutrifft. Es ist jedoch nicht erforderlich, dass eine be-
sonders gesicherte Ubertragung erfolgt, sofern sichergestellt wird, dass sich die
Bestatigung auf die betreffenden Kopien bezieht und insbesondere sicher bekannt
ist, wer die Bestatigung abgegeben hat.

Art. 47 Abs. 1 Bst. b GwV-FINMA:
Der Begriff "Bildschirmfoto" ist unseres Erachtens unklar. Zudem empfehlen wir ei-
ne technologieneutrale Formulierung.

Vorschlag zu Rz. 50:

Art. 16 Abs. 1 Bst. a GwV-FINMA:

Die Abklarungen umfassen [...] na-
mentlich das Einholen schriftlicher
oder mundlicher Ausklinfte der Ver-
tragspartei, der Kontrollinhaberin, des
Kontrollinhabers oder der an Vermo-
genswerten eder-der wirtschaftlich be-
rechtigten Person.

Schriftliche Auskinfte: Uber einen
elektronischen Kanal erhaltene text-
basierte Informationen (z.B. E-Mail,
Chat etc.)

Miindliche Auskunfte: telefonisch,
Videokonferenz

Art. 28 Abs. 1 GwV-FINMA:

Der Finanzintermediar darf [...] mittels
einer schriftlichen Vereinbarung beauf-
tragen, wenn [...]

Die Auftragserteilung kann auch
elektronisch erfolgen;-sefern-die-An-

ferdorrpeon-an-diozhdl—uad-han

delorsehiiche Moo nnecorconln oo
wahrleistet sind; bspw. durch mittels
die digitaler Signatur.

Art. 29 Abs. 2 GwV-FINMA: Der Kopie gleichgestellt sind auch

elektronische Kopien der Unterlagen
Fotografien-oderScans-derUntera-

Er muss eine Kopie der Unterlagen,
die zur Erfullung der Pflichten zur Ver-
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hinderung von Geldwascherei und Ter-
rorismusfinanzierung gedient haben,
zu seinen Akten nehmen und sich
schriftlich bestatigen lassen, dass die
ihm Ubergebenen Kopien den Original-
unterlagen entsprechen.

gen.

Die Bestatigung kann bspw. auch per
E-Mail oder auf einem anderen gesi-
cherten-elektronischen Ubertragungs-
weg wie bspw. einem Upload-Portal
erfolgen, sofern zweifelsfrei und nach-
vollziehbar sichergestellt ist, dass sich
die Bestatigung auf die betreffenden
Kopien bezieht, und wer diese abge-
geben hat.

Art. 47 Abs. 1 Bst. b GwV-FINMA:

[...] eines schriftlichen Auszugs aus
einer durch die Handelsregisterbehor-
de gefuhrten Datenbank; Bst. c: eines
schriftlichen Auszugs aus vertrauens-
wurdigen, privat verwalteten Verzeich-
nissen und Datenbanken.

Den schriftlichen Auszigen sind auch
elektronische Dateien wie bspw. PDF
und entsprechende Bildformate -Bild-
schirmfotes gleichgestellt.

Glossar

mTAN

Aus unserer Sicht kann mittels einer mTAN nicht sichergestellt werden, dass diese auf
das Mobiltelefon geschickt wird, welches sich sachenrechtlich im Eigentum des Kun-
den befindet. Einzig der Besitz kann verifiziert werden.

Vorschlag zu ,,mTAN*“:

mobile und zeitlich begrenzt gultige TAN, die der Finanzintermediar dem Nutzer per
SMS auf dessen ein Mobiltelefon sendet, das sich im Zeitpunkt des Empfangs des
TAN in dessen Besitz befindet.

TAN

Die Definition des TAN sollte mit Beispielen erganzt werden, wie die Bank dem Kunden
die TAN effektiv zustellt.

Vorschlag zu ,,TAN“:

Transaktionsnummer, welche der Finanzintermediar seiner Vertragspartei als Ein-
malpasswort zustellt, z.B. mittels mTAN, PushTAN etc.
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*SwissBanking

Wir danken Ihnen fur die Kenntnisnahme unserer Stellungnahme und die Bericksichti-
gung unserer Uberlegungen fur die weiteren Arbeiten. Gerne stehen wir lhnen fur er-
ganzende Auskunfte zur Verfugung.

Freundliche Grlsse

Schweizerische Bankiervereinigung' \/{;LA

Markus Staub Christoph Winzeler
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From: Alexander.Grossenbacher@swisscom.com [mailto:Alexander.Grossenbacher@swisscom.com]
Sent: Friday, January 15, 2016 3:32 PM

To: Witz Dominik

Cc: Christoph.Wille@valiant.ch; Pascal.Baumgartner@valiant.ch; Roland.Cortivo@swisscom.com
Subject: ---Signed_Message--- Stellungnahme FINMA-Rundschreiben 2016/xx "Video- und
Onlineidentifizierung"

Sehr geehrter Herr Witz

Mit e-Mail vom 21. Dezember 2016 haben Sie uns zur Stellungnahme zum FINMA-
Rundschreiben 2016/xx "Video- und Onlineidentifizierung" eingeladen. Fir die Moglichkeit im
Namen der Swisscom Schweiz AG Stellung zu nehmen danken wir sehr.

Generelle Anliegen:

Die zu identifizierende Person hat im Vorfeld ihre Personalien zu erfassen (Name, Adresse,
Telefonnummer etc.). Festzulegen ist, ob die Daten durch die Person selbst oder technisch von
anderen Quellen (unter entsprechender Authentisierung) verwendet werden kdnnen
(Telefonbuch, Kundendatenbank Dritter, via OCR aus dem Ausweisdokument etc.).

Spezifische Anmerkungen:

Rz 6/16:
Die technischen Mittel unterstiitzen lediglich den Identifikationsexperten in seiner Beurteilung,
welcher letztinstanzlich die Entscheidung trifft.

Rz16:

Anhand von welchen Elementen sind die Lichtbilder der zu identifizierenden Person
abzugleichen (bspw. Augenabstand etc.)? Weiter ist darauf zu achten, dass das Portratfoto im
Videocall der Aufnahme auf dem Ausweisdokument moglichst entspricht (bspw. Brillentrager).

Rz 17:

Unseres Erachtens sollte jeder Identifizierungsprozess mittels einer eindeutigen und nicht
wiederverwendbaren Vorgangsnummer versehen werden. Diese wird dem Kunden zu Beginn
angezeigt und ist im Gesprach dem Identifikationsexperten anzugeben. Dieses Verfahren stellt
sicher, dass die eingegebenen Daten nicht missbrauchlich durch Dritte wiederverwendet
werden kdnnen.

Rz 22:

Sollte ein Betrugsfall festgestellt werden, schreibt das GwG vor den Vorgang nicht abzubrechen,
sondern zu dokumentieren und zu melden. Wir schlagen vor, gleiches Vorgehen auch in diesem
Fall anzuwenden und Betrugsversuche zur Anzeige zu bringen.



Rz 47:

Korrektur der rémischen Ziffern:

Der Finanzintermediar darf unter Berlicksichtigung von Art. 28 und 29 GwV-FINMA Personen
und Unternehmen mit der Durchflihrung der Identifizierung der Vertragspartei gemass
Abschnitt Il und Il sowie der Feststellung der wirtschaftlich berechtigten Person gemass
Abschnitt IV beauftragen.

Desweitern verweisen wir auf die Stellungnahme von der Valiant Bank in gleicher Sache, die wir
vollumfanglich unterstiitzen und lhre Anliegen ebenfalls portieren und gutheissen.

Wir danken Ihnen fiir die Kenntnisnahme. Fir Rickfragen stehen wir lhnen gerne zur
Verfligung.

Freundliche Griisse
Alexander Grossenbacher

Alexander Grossenbacher

Business Development & Innovation
Senior Manager

Telefon +41 (58) 221 68 46
Mobile  +41 (79) 431 69 92
Alexander.Grossenbacher@swisscom.com

Swisscom (Schweiz) AG
Enterprise Customers
Pfingstweidstrasse 51
CH-8005 Zurich

www.swisscom.ch/enterprise



From: Felix Niederer [mailto:felix.niederer@truewealth.ch]

Sent: Sunday, January 17, 2016 10:34 PM

To: Witz Dominik

Subject: Anhérung zum Entwurf Rundschreiben 2016/xx Video- und Online-ldentifizierung

Sehr geehrte Damen und Herren

Vielen Dank fiir lhre Einladung, zum Entwurf lhres oben genannten Rundschreibens Stellung
zu nehmen.

Wir sind ein unabhangiger und SRO-regulierter online Vermdgensverwalter mit Sitz in Zirich
und sind sehr daran interessiert, neue Geschaftsbeziehungen auf digitalem Weg aufnehmen
zu kénnen.

Hinsichtlich der Ausgestaltung des finalen Rundschreibens ist aus unserer Sicht
grundsatzlich wichtig, dass eine kosteneffiziente Aufnahme neuer Geschéaftsbeziehungen
ohne Medienbruch auch fiir kleinere Finanzdienstleister méglich ist, insbesondere wenn
diese SRO reguliert sind.

Wir begrissen das Rundschreiben grundsétzlich in dieser Form sehr, wenn es kleinere
Marktteilnehmer nicht benachteiligt und im Ausland, namentlich in Deutschland, erprobte
Verfahren ohne technische Anderungen zuldsst. Gerne nehmen wir zu einzelnen Punkten
wie folgt Stellung:

Videoidentifizierung

Rz 6 f. Erlauterungsbericht

Im Erlauterungsbericht heisst es zu Rz 6 f. (genauer Rz 7), dass zusétzlich zu den
holographischen Elementen des Ausweisdokumentes mindestens eines der nachfolgenden
Elemente systemgestiitzt Uberpruft werden muss: 3D-Bilder, kinematische
Bewegungsstrukturen, Makro-und Mikroschriften und Wasserzeichen. Auf den Begriff
systemgestiitzt sollte unseres Erachtens hier im Sinne der Technologieneutralitat verzichtet
werden, da hier einerseits der die Videoidentifikation durchfuhrende Mitarbeiter des
Finanzdienstleisters, oder seine weibliche Spielart, die holographischen Elemente als

auch 3D-Bilder, kinematische Bewegungsstrukturen, Makro-und Mikroschriften und/oder
Wasserzeichen ebenso gut ohne spezielle Software auf ihre Echtheit prifen kann, analog
zur personlichen Vorsprache der Vertragspartei. Andererseits kommen technische
Massnahmen zur Prifung der Echtheit des Ausweisdokumentes ja bereits wie in Rz 6
beschrieben zum Einsatz.



Rz 9

In Rz 9 wird richtigerweise gefordert, dass Bild- und Tonqualitét geeignet sein missen, um
eine einwandfreie Identifizierung zu ermdglichen. Sodann werden in Rz 9 jedoch weitere
technische Massnahmen gefordert. Aufgrund der bereits heute von Konsumenten in vielen
Kommunikationsgeraten verwendeten hohen technischen Qualitat bei Ton- und
Videoibertragung erachten wir das Erfordernis weiterer technischer Massnahmen als nicht
technologieneutral, zumal der Prozess als Ganzes ja ohne einwandfreie Identifizierung der
Vertragspartei aufgrund Rz 20 abgebrochen wird.

Wir schlagen deshalb vor, dass der Finanzdienstleister technische Massnahmen vorsehen
kann (aber im Sinne der Technologieneutralitat nicht muss), welche insbesondere bei der
Erstellung der im Rahmen der Identifizierung notwendigen Fotografien schwierige
Lichtverhaltnisse kompensieren kdnnen.

Rz 17

Rz 17 sieht vor, dass der Identifikationsprozess tber eine TAN-Bestatigung abgeschlossen
wird. Wir schlagen vor, das Erfordernis der TAN-Bestatigung reihenfolgeneutral zu
formulieren, sodass die TAN-Bestatigung auch an anderer Stelle des
Identifikationsprozesses gemacht werden kann.

Der echtheitsbestétigten Kopie des Ausweisdokuments
gleichgestellte Dokumente

Rz 33

Wir begrissen es sehr, Geschaftsbeziehungen digital und ohne Medienbruch auch ohne
Videokonferenz aufnehmen zu kdnnen, insbesondere auch dann, wenn die Vertragspartei
Uber keine qualifizierte elektronische Signatur verfiigt (Rz 29 bis 37).

In Rz 33 wird vorgesehen, dass sich der Finanzdienstleister von der Vertragspartei Geld ab
einem auf den Namen der Vertragspartei lautenden Konto bei einer Bank in der Schweiz
Uberweisen lasst. Im Sinne der Standortattraktivitat des schweizerischen Finanzplatzes
sollten Uberweisungen ab einem auf den Namen der Vertragspartei lautenden Konto bei
einer Bank in der Schweiz oder einem Land mit angemessener prudentieller Aufsicht und
gleichwertiger Geldwaschereiregulierung zugelassen sein. Die Ausweitung auf eben solche
Uberweisungen schwacht den Identifkationsprozess per definitionem nicht und unterstitzt
den Standort Schweiz fir grenziiberschreitende digitale Finanzdienstleistungen.

Als SRO-regulierter Finanzdienstleister, der selber keine Kundengelder direkt annimmt,
sondern bankseitig verwahrte Vermdgenswerte verwaltet, gehen wir ferner davon aus, dass
wir Rz 33 auch dann erfillen, wenn die Vertragspartei das Geld nicht an uns sondern an
unsere kontofiihrende Bank Uberweist, beispielsweise als letzten Schritt der Identifikation und
gleichzeitiger Erstiberweisung von Anlagegeldern, sofern unsere kontofiihrende Bank das
Geld nur unter obengenannter Bedingung an den Uberweisungsursprung annimmt und wir
den Urprung der Uberweisung einsehen und priifen.

Rz 46



Neben der Zustellung der gescannten resp. fotographierten Dokumente per E-Mail sollte
auch die Zustellung per Web-Upload (z.B. im Kundenbereich des Online Systems des
Finanzdienstleisters) erlaubt sein, wenn nicht allgemein eine digitale Zustellung.

Begriff der Schriftlichkeit

Als SRO-regulierter Vermogensverwalter sind wir an die Standesregeln unserer SRO
gebunden. Diese verlangen die Schriftform des Vermégensverwaltungsauftrages. Mit Ihrem
Rundschreiben setzen Sie digitale Schriftlichkeit der traditionellen Schriftlichkeit im GwG-
Kontext gleich, was wir sehr begriissen. Da die qualifizierte elektronische Unterschrift noch
keine substantielle Marktdurchdringung erreicht hat, begriissen wir insbesondere alternative
digitale Formen der schriftlichen Kommunikation und Willensédusserung.

Wir gehen davon aus, dass aus Sicht der Finma kein Einwand besteht, einen schriftlichlich
verfassten und von der Vertragspartei gelesenen jedoch zwischen Finanzdienstleister und
Vertragspartei digital abgeschlossenen Vertrag auch im Sinne der SRO-Standesregeln als
schriftlich anzusehen, soweit die Vertragspartei angemessen identifiziert ist und der Vorgang
des digitalen Vertragsabschlusses angemessen dokumentiert und archiviert ist, auch wenn
andere digitale Methoden als die qualifizierte elektronische Signatur zum Einsatz kommen.
Die zivilrechtliche Beweiskraft eines digitalen Vertragsabschlusses bleibt selbstverstandlich in
der Verantwortung des Finanzdienstleisters.

Wir bedanken uns fur die Mdglichkeit der Stellungnahme. Gerne stehen wir Ihnen fur
erganzende Auskinfte zur Verfigung.

Freundliche Grusse,

True Wealth AG
Felix Niederer

Felix Niederer | CEO | truewealth.ch | twitter

True Wealth AG | Binzallee 23 | CH-8055 Zirich | Switzerland

M +41 79 374 55 56 | T +41 44 508 70 17 | Direct +41 44 508 76 55 | skype felix.niederer
Follow us on twitter and facebook.
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Eidgendssische Finanzmarktaufsicht FINMA
Herr Dominik Witz
Laupenstrasse 27

CH-3003 Bern El N WA A
o
G SB
ORG1 4 4, JAN, 2016
Vorab per eMail: Mg
dominik.witz@finma.ch Bormerkung: _m
Bern, 11. Januar 2016/bps lhre Ansprechperson: Pascal Baumgartner, 031 310 75 50

eMail: pascal.baumgartner@valiant.ch

Stellungnahme FINMA-Rundschreiben 2016/xx "Video- und Onlineidentifizierung"

Sehr geehrter Herr Witz
Sehr geehrte Damen und Herren

Mit eMail vom 21. Dezember 2015 haben Sie uns zur Stellungnahme zum FINMA-Rund-
schreiben 2016/xx "Video- und Onlineidentifizierung" eingeladen. Fur die Méglichkeit im
Namen der Valiant Bank AG Stellung zu nehmen danken wir sehr.

Das vorliegende Rundschreiben begrissen wir sehr. Zum einen adressiert es das Bedurf-
nis von Kunden unabhangig von Filialéffnungszeiten und ohne Gang in die Bank eine Ge-
schaftsbeziehung mit einer Bank eingehen zu kénnen. Zum anderen wird mit diesen
neuen Regelungen ein heute bestehender Wettbewerbsnachteil gegenliber anderen aus-
landischen Direktanbietern aufgehoben. Damit wird ein klares Zeichen hin zur einer digita-
len Welt gesetzt, was den stark wachsenden Trend hinsichtlich Fintech sehr unterstitzt.

Wir erlauben uns, Ihnen nachfolgend unsere Sicht darzulegen.
Generelle Anliegen / Zusammenfassung

1. Das Rundschreiben beinhaltet nach unserem Dafurhalten alle notwendigen Rege-
lungen, um eine der personlichen Vorsprache mindestens gleichwertige Identifizie-
rung des Vertragspartners zu erméglichen. Wir sind der Auffassung, dass die so
ermoglichte Identifikation derjenigen am Schalter durch die technische Unterstut-
zung in Bezug auf die Sicherheit gar Gberlegen ist. Von der Aufnahme weiterer
Prifungen oder zusatzlicher Aufzeichnungen wahrend des Identifikationsprozes-
ses ist deshalb auch klar abzusehen.

2. Den vorgeschrieben Ablauf der Identitatsprufung halten wir fir praktikabel und
grundsatzlich technisch umsetzbar

3. Wir begrussen ferner, dass das Schreiben neben der eigentlichen Videoidentifizie-
rung in den Abschnitten 1IV. und V auch weitere wichtige Aspekte regelt und damit

Valiant Bank AG, Bundesplatz 4, Postfach, 3001 Bern BC 6300, PC 30-38112-0
Telefon 031 320 91 11, Telefax 031 320 91 12, www.valiant.ch CHE-116.268.922 MWST
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die Voraussetzungen fur eine vollstandig digitale Abwicklung des Eréffnungspro-
zesses schafft.

4. Wir méchten Sie noch darauf hinweisen, dass sich der Entwurf des Rundschrei-
bens noch auf die inzwischen nicht mehr geltende Fassung der Geldwéaschereiver-
ordung FINMA bezieht.

Spezifische Anmerkungen (Referenz auf die Randziffern des Rundschreibens)

Rz 9: Auf eine Pflicht, dass der Finanzintermediar technische Massnahmen vorzuse-
hen hat, welche schwierige Lichtverhéltnisse kompensieren kénnen, solite ver-
zichtet werden. Das geht zu weit, zumal nicht gentigend spezifiziert werden
kann, welche Massnahmen zur Kompensation minimal geniigen und zudem die
Kameras der Endgerate heute zum grossen Teil bereits solche technischen
Massnahmen beherrschen. Anstelle dessen sollte es genligen, zu verlangen,
dass die Bildqualitat der gemachten Fotografien geniigen muss, um sowohl die
technisch unterstiitzte Validierung der Ausweisdokumente, wie auch analog der
persdnlichen physischen Vorsprache in einer Geschéaftsstelle die visuelle Identi-
fizierung zu ermdglichen.

Rz. 46 Neben der Einreichung per E-Mail mit der Verpflichtung der Archivierung des be-
gleitenden E-Mails sollte auch die Ubermittlung des physisch unterzeichneten
und gescannten oder fotografierten Formulars Uber einen Upload auf der Web-
seite zugelassen werden, sofern sich der Kunde zuvor auf der Website authenti-
fiziert hat oder (iber einen ihm zugestellten via Email zugestellten persénlichen
Link zum Upload eingeladen wurde.

Desweitern verweisen wir auf die Stellungnahme von Swisscom in gleicher Sache, die wir -
vollumfanglich unterstiitzen und lhre Anliegen ebenfalls portieren und gutheissen.

Wir danken lhnen fiir die Kenntnisnahme und hoffen auf eine wohlwollende Beachtung
unserer mit vorliegendem Schreiben eingebrachten Punkte. Fur Auskinfte und Ruckfra-
gen stehen wir Ihnen gerne zur Verfligung.

Freundliche Griusse
Valiant Bank AG

IO

Christoph Wille P gartner
Leiter Vertriebskanéle Leiter Legal und Compliance
Valiant Bank AG, Bundesplatz 4, Postfach, 3001 Bern BC 6300, PC 30-38112-0

Telefon 031 320 91 11, Telefax 031 320 91 12, www.valiant.ch CHE-116.268.922 MWST



'/ F Verein zur Qualitdtssicherung
von Finanzdienstleistungen

PER E-MAIL

Eidgendssische Finanzmarktaufsicht FINMA
Herr Dominik Witz

Laupenstrasse 27

3003 Bern

Zug, 18. Januar 2016

Stellungnahme zum Entwurf des FINMA-Rundschreibens 2016/ xx
zur Video- und Online-Identifizierung

Sehr geehrter Herr Witz

Fir die Einladung zur Stellungnahme zum Entwurf des Rundschreibens 2016/xx
Video- und Online-Identifizierung (,E-RS") danken wir Ihnen bestens und neh-
men diese gerne wahr wie folgt:

Grundsatzlich begriissen wir die fiir den sich zurzeit in einer Reorganisationspha-
se befindlichen Finanzmarkt wichtigen Regeln zu den Rahmenbedingungen im
Umgang mit den aktuellen technischen Méglichkeiten im Kontext mit den sich
stetig entwickelnden Kundenbedlirfnissen. Entsprechend erachten wir den Wert
einer Regelung dieser Rahmenbedingungen durch die FINMA als sehr hoch, auch
wenn wir bedauern, dass diese nicht in die Revision der GwV-FINMA einflossen.
Dennoch bringen wir im Sinne konstruktiver Kritik gerne die folgenden Bemer-
kungen zum E-RS an:

I. Allgemeine Bemerkungen

Um in technischen Bereichen adaquate Regeln vorzugeben, erachten wir als ziel-
fihrend, dass die FINMA sich darauf beschrankt, Rahmenbedingungen und An-
forderungen zu definieren, und die konkrete Umsetzung den Marktteilnehmern
Uberlasst. Diese sind anschliessend von der FINMA oder einer Revisionsstelle auf
ihre Konformitat mit den Rahmenbedingungen und Anforderungen zu prifen.
Obwohl der E-RS grundsatzlich diesen Ansatz verfolgt, lasst er sich wiederholt
verleiten, konkrete technische Umsetzungsvorgaben zu statuieren. Dass dies

Baarerstrasse 112 - CH-6300 Zug - T +41 41 763 28 20 - info@vgf.ch W FORUM SRO | OAR | OAD



nicht taugt, zeigt nicht zuletzt das im E-RS ebenfalls aufgegriffene ZertES, wel-
ches im Produkt der elektronischen Signatur als gescheitert bezeichnet werden
muss. Rahmenbedingungen zur Einbindung von technologischen Mdéglichkeiten in
einen regulierten Bereich miissen auf die sich verandernden und auf die neu ent-
stehenden Optionen der Einbindung ohne stete Nachjustierung Anwendung fin-
den konnen, um tauglich zu sein, ganz im Sinne der genannten Technologieneut-
ralitat. Im Gegenzug muss der Regulator einen gewissen Kontroll- und Beurtei-
lungsaufwand betreffend die Tauglichkeit der jeweils angewendeten Technologie
akzeptieren. Dies verhindert, dass allenfalls zurzeit existierende und der FINMA
angepriesene Technologien eingebunden werden, obwohl sie nie Marktdurchdrin-
gung erreichen werden.

Obwohl das Bedlrfnis nach entsprechender Regelung oft seitens von SRO an die
FINMA getragen wurde, findet sich kein entsprechender Anwendungshinweis zu-
gunsten der SRO. So wie dieses Rundschreiben keine Revision der GwV-FINMA
notwendig macht, muss es jeder SRO freigestellt bleiben, diese Neuerungen ohne
Revision ihrer Reglemente und ohne Genehmigung durch die FINMA ihren Mit-
gliedern zugdnglich zu machen, solange die Anwendung ohne Erweiterung er-
folgt.

Da der E-RS teilweise Regeln erlasst, welche nicht ausschliesslich den Video- und
Onlineidentifizierungsprozess betreffen (vgl. etwa Ad RZ 46 unten), sollte ein
adaquater Titel flir den E-RS gewahlt werden, welcher dessen Anwendbarkeit
umfassend wiedergibt.

Zudem darf der Charakter des den E-RS treibenden Gedanken der Erleichterung
des Prozesses der Geschaftsbeziehungserdffnung nicht durch anspruchsvollere
Regeln gegenltber dem herkdmmlichen Eréffnungsprozess unterlaufen werden.
Die im E-RS statuierten Regeln erscheinen uns den Identifikationsprozess kom-
plexer zu machen, was vermutlich nicht die eigentliche Absicht des Regulators
hinter dem E-RS sein dlirfte.

I1. Aspekte zu einzelnen Randziffern

Ad RZ 3

Die vorne erwahnte Zulassigkeit der analogen Adaptierung der neuen Regulie-
rung durch SRO ohne zusatzliche Bewilligung der FINMA sollte hier ebenfalls
festgehalten werden, damit die SRO oder deren Mitglieder gegentber den Finanz-
intermediaren nach Art. 2 Abs. 2 GwG resp. den DUFI nicht schlechter gestellt
sind.



Ad RZ 5
Die ,vertrauliche und sichere Ubertragung® von Datenstrémen ist keine Thematik
des GwG-Schutzbereichs und sollte daher im E-RS gestrichen werden.

AdRZ 7 f.

Im Sinne der Technologieneutralitat sollte auf die Nennung der einzelnen Uber-
prifbaren Elemente von hierzulande momentan verwendeten Dokumenten ver-
zichtet werden. Die Formulierung sollte dahin gehen, dass die eingesetzten Mittel
eine Uberpriifung von einer zu bestimmenden Anzahl der Sicherheitsmerkmale
des Identifizierungsdokuments ermdéglichen muss.

Ad RZ 8

Im Sinne einer stringenten Verwendung von Begriffen sollte das ,offizielle Aus-
weisdokument® zu ,Identifikationsdokument® analog der Begrifflichkeit in der
GwV-FINMA mutiert werden.

Ad RZ9

Die einwandfreie Identifizierung setzt eine verwertbare Qualitat des Identifikati-
onsdokuments voraus. Der 2. Satz von RZ 9 ist daher obsolet und sollte gestri-
chen werden.

Ad RZ 10

Eine Audioaufzeichnung ist weder in der geltenden Regulierung noch in zurzeit
bekannten Regulierungsprojekten auf Gesetzesstufe vorgeschrieben. Eine recht-
lich heikle Audioaufzeichnung sollte daher zugunsten von Gesprachsnotizen fallen
gelassen werden, zumal der Finanzintermediar den Identifikationsprozess bereits
visuell dokumentieren muss (vgl. RZ 15).

AdRZ 13

Die unscharfe Anforderung der Bewertung von elementaren verhaltenspsycholo-
gischen Beobachtungen ist weder bei der herkémmlichen Aufnahme einer Ge-
schaftsbeziehung gefordert noch begrifflich fassbar. Diese Anforderung sollte
gestrichen werden.

Ad RZ 14

Vgl. Ad RZ 5. Es ist nicht Aufgabe des GwG oder der dessen Einhaltung lGberwa-
chenden Behodrde, Datenschutzbestimmungen, schon gar nicht auslandischen,
zur Nachachtung zu verhelfen. Diese Bestimmung sollte gestrichen werden.

AdRZ 17

Randziffer 17 gibt eine technische Umsetzungsanweisung, welche nicht technolo-
gieneutral ist, und verhindert dadurch, dass der Markt bessere Technologien
entwickeln und in den Identifikationsprozess einbauen kann. Diese Bestimmung
sollte gestrichen werden.



Ad RZ 21
Die Thematik der Risikoanalyse ist nicht Teil des Identifikationsprozesses bei der
herkdmmlichen Aufnahme einer Geschaftsbeziehung.

Ad RZ 24 f.

Diese Bestimmungen sind weniger prazise als die Bestimmungen von Art. 41
GwV-FINMA. Da die Absicht von Randziffer 24 f. lediglich diejenige von Art. 41
GwV-FINMA ist, und da diese Bestimmungen der GwV-FINMA kein Hemmnis im
Online-Procedere sind, ware hier ein einfacher Verweis sinnvoller.

Ad RZ 33

Die Aufnahme einer Geschaftsbeziehung mit notwendiger Koppelung an eine
Banktransaktion erscheint unverhaltnismdssig, auferlegt sie doch dem Kunden
des Finanzintermediars die Pflicht, ein Konto bei einer Bank in der Schweiz zu
haben. Diese Anforderung geht zudem massiv weiter als diejenigen bei der her-
kdmmlichen Aufnahme einer Geschaftsbeziehung. Entsprechend sollte diese
Randziffer gestrichen werden. Mdéchte die FINMA von einer Verifizierung mittels
Banktransaktion und TAN trotz der gedusserten Bedenken nicht verzichten, soll-
ten diese Instrumente zumindest alternativ und nicht kumulativ angewendet
werden missen.

Ad RZ 34
Vgl. Ad RZ 17.

Ad RZ 38 f.

Auch wenn lediglich als Option ausgestaltet, ist diese Méglichkeit nicht technolo-
gieneutral, da sie zur Verwendung einer bestimmten Technologie zwingt. Die
Randziffern 38 und 39 sollten daher im Sinne der Einheitlichkeit gestrichen wer-
den.

Ad RZ 44
Vgl. Ad RZ 17.

Ad RZ 46

Da der Erlass der eigenhandigen Unterschrift im Original auf der Erklarung tber
die wirtschaftliche Berechtigung keine Rechtfertigung in den Regeln zur Online-
Identifizierung findet, bzw. nicht finden kann, ist festzustellen, dass dies einer
generellen Regelung zur Erklarung Uber die wirtschaftliche Berechtigung ent-
spricht. Obwohl der Erlduterungsbericht zum E-RS dies nicht explizit festhalt,
muss dies die folgerichtige Deutung der Bestimmung sein. Entsprechend ware es
hilfreich, wenn dies entsprechend so festgehalten wird.



Der VQF und das Forum SRO haben diese Stellungnahme gemeinsam erarbeitet.
Nicht zuletzt angesichts der knappen Frist zur Einreichung einer Stellungnahme
werden die Bemerkungen zu einzelnen Randziffern lediglich summarisch wieder-
gegeben. Fir weitergehende Ausfiihrungen stellt sich der VQF jederzeit gerne zur
Verfligung.

Freundliche Grisse

VQF
Verein zur Qualitatssicherung von Finanzdienstleistungen

sig. Nicolas Ramelet sig. Kathrin Scholl
Geschaftsfiuhrer Leiterin Legal & Compliance



Datum
Kontaktperson
Direkiwahl
E-Mail

Verband Schweizerischer Kantonalbanken
Geschdftsstelle Union des Banques Cantonales Suisses
Unione delle Banche Cantonali Svizzere

Wallstrasse 8
Postfach
CH-4002 Basel

Telefon 061 206 66 66

Telefax 061 206 66 67 , - . ,
ENo vakb@vskb.ch Eidgendssische Finanzmarktaufsicht

FINMA

Herr Dominik Witz
Laupenstrasse 27
3003 Bern

18. Januar 2016
Michele Vono
061 206 66 29
m.vono@vskb.ch

Stellungnahme des VSKB zum Rundschreiben 2016/xx «Video- und Online-
Identifizierung»

Sehr geehrter Herr Witz

Am 21. Dezember 2015 hat die Eidgendssische Finanzmarktaufsicht FINMA die Anhdrung
zum Rundschreiben 2016/xx «Video und Online-ldentifizierung» erdffnet. Wir danken Ihnen
bestens fir die Gelegenheit zur Stellungnahme. Unsere Bemerkungen zum erwéahnten
Rundschreiben sind in die Stellungnahme der Schweizerischen Bankiervereinigung (SBVQ)
eingeflossen. Gerne teilen wir lhnen mit diesem Schreiben mit, dass wir die SBVg-
Stellungnahme vollumfanglich unterstitzen.

Wir danken lhnen bestens fir die Kenntnisnahme und die wohlwollende Prifung der
entsprechenden Anliegen.

Freundliche Grisse
Verband Schweizerischer Kantonalbanken

7 Heo

Hanspeter Hess Dr. Adrian Steiner
Direktor VSKB Leiter Public Affairs
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__D 0260146 FINMA
ORG 1 jaN, 2016 =2
Eidgenéssische Finanzmarktaufsicht FINMA : M)) '
Herrn Dominik Witz : Bemerkung: FUO
Laupenstrasse 27 -
3003 Bern

E-Mail: dominik.witz@finma.ch

Zirich, den 18. Januar 2016
X0931416

Entwurf fiir ein FINMA-Rundschreiben 2016/xx ,,Video- und Onlineidentifizierung*

Sehr geehrte Damen und Herren

Wir beziehen uns auf die Einladung vom 21. Dezember 2015 zur Anhérung zum Entwurf fir ein neu-
es FINMA-Rundschreiben 2016/xx ,Video- und Onlineidentifizierung“. Wir méchten uns bestens fiir
die Einladung und Gelegenheit zur Stellungnahme bedanken.

Zu diesem Entwurf lassen wir uns als gesamtschweizerischer Branchenverband der unabhangigen
Vermdgensverwalter (,UVV*) in der Schweiz gerne wie folgt vernehmen:

1. Zum Inhalt der vorliegenden Stellungnahme

1 Die vorliegende Stellungnahme beschrénkt sich auf diejenigen Themenbereiche, welche die
Tatigkeit der UVV in der Schweiz direkt betreffen. Die allermeisten UVV in der Schweiz sind
einer SRO angeschlossen, weshalb das Rundschreiben fiir sie nicht direkt Geltung bean-
spruchen kann. Es ist aber damit zu rechnen, dass mehrere SRO, woh! auch der VSV, eine
entsprechende Anpassung ihrer Reglemente in die Wege leiten werden.

2 Entsprechend legt der VSV bei seiner vorliegenden Stellungnahme auf technologische und
Anbieterneutralitat grossen Wert. Dies namentlich deshalb, weil es nicht darum gehen kann,
dass spezifische Dienstleistungs- und Technologieangebote bestimmter Anbieter bei glei-
cher Verlasslichkeit und Sicherheit der angewandten Methoden und Mittel nicht bevorteilt

Bahnhofstrasse 35 Chantepoulet 12 Via Landriani 3
CH-8001 Zirich CH-1201 Genéve CH-6900 Lugano
Tel. 044 228 70 10 Tél. 022 347 62 40 Tel. 091 922 51 50
Fax 044 228 70 11 Fax 022 347 62 39 Fax 091 922 51 49
info@vsv-asg.ch info@vsv-asg.ch info@vsv-asg.ch
www.vsv-asg.ch www.vsv-asg.ch WWWw.vsv-asg.ch
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werden, d.h. die von der FINMA anzuwendende Technologieneutralitat auch Anbieterneut-
ralitdt mitumfasst.

Wichtig ist dem VSV auch, dass die Méglichkeiten der Anwendung zugelassener technolo-
gie-basierter Verfahren und Methoden auch den Kleinst- und Kleinunternehmen im Finanz-
sektor offensteht und die Beschreibung des Zugelassenen und dessen Grenzen hinreichend
klar dargestelit werden.

Allgemeines zur Anhoérungsvorlage

Der VSV begrusst die Bemuhungen der FINMA zur Verwirklichung einer technologischen
Neutralitat des Finanzmarktaufsichtsrechts. Auch im Vermoégensverwaltungsgeschétft erge-
ben sich zunehmend Problemstellungen, wie den formellen Anforderungen der aufsichtli-
chen Bestimmungen, insbesondere denen im Bereich Pravention und Bekampfung von
Geldwascherei und Terrorismusfinanzierung, durch den immer wichtiger und zunehmend
auch unausweichlich werdenden Einsatz elektronischer Technologien Rechnung getragen
werden kann und soll.

Wir kénnen uns des Eindrucks nicht erwehren, dass das Rundschreiben auf der Basis ein-
zelner, allenfalls gar ausgewahiter Beschreibungen von bestimmten Dienstleistungsangebo-
ten im Bereich der einschldgigen Technologien ausgearbeitet wurde. Wir haben zwar Ver-
standnis dafir, dass proprietare Technologien oder Dienstleistungsangebote einzelner An-
bieter nicht, d.h. auch nicht beispielhaft genannt werden, um nicht in den Ruf wettbewerbs-
verzerrenden Regulierens zu geraten.

Was jedoch grundsétzlich zu beméangeln ist, insbesondere auch fiir Unternehmen, die eige-
ne Technologien und Methoden zur Video- und Onlineidentifizierung entwickeln wollen, ist
die Festlegung klarer Mindeststandards hinsichtlich Sicherheit und Dokumentation bei der
Festlegung von internen Verfahren durch Finanzintermediare. Hier erwartet der VSV we-
sentliche Verbesserungen am Rundschreiben. Dies insbesondere auch, um den Mitgliedern
im Hinblick auf die Anpassung des SRO-Reglements die notwendigen Hilfestellungen ge-
ben zu kénnen.

Recherchen des VSV haben ergeben, dass im Rahmen der Erarbeitung des Rundschrei-
benentwurfs eng mit zwei spezifischen Technologieanbietern, der Swisscom und der Int-
rumdJustitia-Gruppe als Lizenznehmer des deutschen Anbieters IDNow, und einem grossen
Beratungsunternehmen (,EY"“) zusammengearbeitet wurde.
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Eine — angesichts der knappen Anhorungsfrist (iber das Jahresende und die Feier- und
Ferientage nur kursorische — Uberpriifung der von den genannten Anbietern eingesetzten
Produkte und Technologien bei der Bild-/Tonkommunikation und der Online-ldentifizierung
ergibt den dringenden Verdacht, dass die FINMA sich bei der Festlegung der technischen
Kriterien sehr stark von den gegenwartigen und in Kiirze angebotenen Leistungen dieser
Anbieter hat leiten lassen.

Wir haben ernstliche Zweifel, dass mit dem Rundschreibenentwurf die Technologie- und
Anbieterneutralitat des Aufsichtsrechts effektiv gewéhrleistet ist. Das Rundschreiben ist
auch hier im Sinne der nachfolgenden Ausfiihrungen zu ergéanzen und zu erweitern.

Zur Anhorungsvorlage im Einzelnen
Zum Anwendungs- und Geltungsbereich des Rundschreibens

Allgemein

Will die FINMA das Aufsichtsrecht effektiv technologieneutral sehen, so miisste das Rund-
schreiben einen Geltungébereich haben, der sich auch auf von der FINMA beaufsichtigte
Selbstregulierungstréger erstreckt. Weshalb sich gemass Rz. 3 des Entwurfs die Hinweise
nur auf die analogen Bestimmungen der VSB und des Reglements der SRO-SVV beziehen
sollen, ist fiir uns nicht nachvollziehbar.

Soll damit bloss eine direkte Anwendbarkeit des Rundschreibens durch die SRO verhindert
werden, oder soll damit zum Ausdruck gebracht werden, dass SRO-beaufsichtigte Finanzin-
termediare keinen Zugang zur Méglichkeit zur Video- und Onlineidentifizierung haben? Dies
bleibt unklar.

Zumindest ist deshalb in Rz. 3 oder einer separaten Rz. des Rundschreibens ausdriicklich
festzuhalten, dass dieses auch als Mindeststandard fiir Reglemente der nach dem GwG
anerkannten SRO gilt. Nur so ist das (auch von der FINMA) so oft beschworene level
playing field unter allen Finanzintermediaren nach Art. 2 Abs. 3 GwG gewdbhrleistet.

Zu lll. Videoidentifizierung

Grundsatz

Der VSV begrisst, dass die Videoidentifizierung grundsatzlich der Identifizierung bei per-
sénlicher Vorsprache gleich gestellt wird.
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Technisches und Organisatorisches

Die technischen Anforderungen an die audiovisuelle Kommunikation in Rz. 5 sind nach
unserer Auffassung hinreichend einfach. Gangige ,Bordmittel” eines heutigen PC, Note-
book, Tablet oder gar Smartphone — verbunden mit Gratissoftware wie z.B. Skype - genii-
gen diesen Anforderungen. Das wird begrisst.

Rz. 6 ist dahingehend unklar, ob die Codierzeile des Identifikationsdokuments mit ,techni-
schen Mitteln" entschlisselt werden muss, oder ob eine ,manuelle Entschlisselung* durch
Mitarbeitende des Finanzintermediars ausreichend ist. Unklar ist weiter, ob die Entschliisse-
lung in zeitlicher Hinsicht wahrend ,audiovisuellen Kommunikation in Echtzeit* oder auch
nach deren Abschluss erfolgen kann.

Rz. 6 ist entsprechend zu prazisieren. Nach unserer Auffassung ist die MRZ eines Perso-
nalausweises, welches dem Dokument 9303 der ICAO entspricht, ohne weiteres manuell
und ohne technische Hilfsmittel decodierbar. Die Codierung ist im erwahnten Dokument of-
fengelegt und &ffentlich zuganglich.

Wir wiirden es als hilfreich erachten, wenn das Rundschreiben in Rz. 7 ausdriicklich festhal-
ten wirde, dass Ausweispapiere, welche dem Dokument 9303 der ICAQ entsprechen, den
Anforderungen an das Vorhandensein einer Codierzeile geniigen.

Rz. 7 verstehen wir dahingehend, dass es um die visuelle Uberpriifung eines der genannten
Elemente durch den Mitarbeitenden des Finanzintermediars geht. Eine weitergehende sys-

temtechnische Uberpriifung dieser Elemente scheint nicht gefordert zu werden. Dies wirde

auch mit dem BaFIN-Rundschreiben 1/2014 in Einklang stehen. '

Wir regen an, in Rz. 7 ausdriicklich festzuhalten, dass es um eine visuelle Uberpriifung der
Elemente durch den Mitarbeitenden des Finanzintermediars geht.

In Rz. 9 ist uns unklar, ob der Finanzintermediar zwingend technische Massnahmen vorse-
hen muss, welche bei der Erstellung der im Rahmen der Identifizierung notwendigen Foto-
graphien schwierige Lichtverhaitnisse kompensieren kénnen.

Aus unserer Sicht muss sichergestellt sein, dass Bild- und Tonqualitat geniigend sein muss,
die vorgeschrieben Handlungen zur Identitatstiberpriifung durchzufiihren. Dies gilt insbe-
sondere auch fir die visuelle Uberpriifung der Sicherheitsmerkmale gemass Rz. 8.
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Nicht nachvollziehbar fir uns ist in Rz. 9, weshalb im Rahmen der Videoidentifizierung ,,Fo-
tographien® (wir verstehen darunter das Erstellen von Einzelbildausziigen aus der in Echt-
zeit gefuhrten Bild-/Tonkommunikation) erstellt werden miissen. Dies namentlich dann,
wenn die in Echtzeit gefihrte Bild-/Tonkommunikation in Bild und Ton aufgezeichnet wird.

Nach unserer Beurteilung sind bei einer vollstandigen Aufzeichnung der Bild-/Ton-
kommunikation in einer Qualitat, welche es erlaubt, die vorgeschrieben Handlungen zur
Identitatstberprifung durchzufiihren bzw. deren Durchflihrung zu Uberprifen, véllig ausrei-
chend und hinreichend technologieneutral. Wird die Einrichtung eines technischen Systems
verlangt, das erlaubt, wahrend einer nicht bzw. nur hinsichtlich des Tons aufgezeichneter
Bild-/Tonkommunikation Standbilder ,zu schiessen®, so wirrde das Rundschreiben den Bo-
den der Anbieterneutralitat verlassen, und trotz mehrerer Wege, die mit gleicher Qualitat
zum gleichen Ziel fuhren, bestimmte Anbieter, welche technologische Lésungen anbieten,
welche die vollstandige Bild-/Ton-Aufzeichnung in ausreichender Qualitat erlauben, benach-
teiligen.

Diese Vorgehensweise ist auch nicht damit zu rechtfertigen, dass das einschlagige BaFIN-
Rundschreiben 1/2014 auch von einem Konzept ausgeht, das auf einer Bild-/Tonkom-
munikation in Echtzeit, jedoch auf Ton- und Einzelbild Speicherung basiert. Moglicherweise
gab es vor gut zwei Jahren, als das BaFIN-Rundschreiben verfasst wurde, in Deutschland
kein ausreichendes Angebot an Technologie, welche die vollstandige Bild- und Tonauf-
zeichnung in ausreichender Qualitat sicherstellte.

Im heutigen Umfeld aber sind auf jeden Fall auch Lésungen zuzulassen, die eine solche
vollstdndige Aufzeichnung erlauben. Alles andere ist nicht nachvollziehbar. Entsprechend ist
Rz. 9 dahingehend anzupassen, dass auch die durchgéngige Bild- und Tonaufzeichnung in
ausreichender Qualitat den Anforderungen geniigt. Aus dem so aufgezeichneten Bildmate-
rial lassen sich auch im Nachhinein Standbilder kreieren, sofern und soweit dies fiir die Do-
kumentation notwendig ist.

Eine angemessene Schulung ist, wie in Rz. 10 festgehalten, sicherlich notwendig.

Zur Frage der Audio- bzw. Bild-/Tonaufzeichnung sei auf die vorstehenden Ausfiihrungen
zu Rz. 9 verwiesen. Ausflihrungen dazu in Rz. 10 sind ohnehin sachfremd und entspre-
chend zu streichen.
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Ein ,Prozess” im Sinne von Rz. 11 — wohl im Sinne einer formalisierten, schriftichen Rege-
lung der Vorgehensweise bei der Videoidentifizierung zu verstehen — ist sicherlich tiir Fi-
nanzintermediére ab einer gewissen Grosse notwendig. Fir Kleinstunternehmen muss ein
festgelegter Gesprachsleitfaden geniigend sein.

Rz. 11 ist entsprechend anzupassen.

Identitatspriifung

Dass die Angaben gemass Art. 44 und 60 GwV-FINMA vor der in Echtzeit gefiihrte Bild-
/Tonkommunikation vorhanden sein missen, wie von Rz. 13 verlangt, erscheint sinnvoll.

Schleierhaft bleibt uns, was die FINMA in Rz. 13 unter ,elementaren verhaltenspsychologi-
schen Beobachtungen” versteht. Bei einer nur halbwegs ordentlichen wissenschaftlichen
Betrachtungsweise handelt es sich dabei um eine ,grobere regulatorische Entgleisung®.
Wenn die FINMA an dieser Entgleisung festhalten will, so ist sie zumindest gehalten, wel-
che Elemente der Verhaltenspsychologie mit welchen Methoden beobachtet werden sollen,
und wie die entsprechenden Beobachtungen aufgezeichnet und nach welchen Grundsatzen
und Massstaben sie schliesslich bewertet werden sollen.

Ohne entsprechende Hilfestellung kénnen die Finanzintermediére gar nicht wissen, wie sie
ihre qualifizierten Mitarbeitenden in ,Elementen der Verhaltenspsychologie® zu schulen ha-
ben. Der VSV emptfiehlt dem zustandigen Geschéftsbereich, hier auf den Leitfaden bei der
FINMA im Personalbereich zuriickzugreifen und fir Klarung zu sorgen. Die FINMA beschaf-
tigt in diesem Bereich mindestens einen hoch qualifizierten Psychologen, der hier mit Si-
cherheit weiterhelfen kann.

Andernfalls kdnnen wir auch damit leben, wenn sich das Rundschreiben konsequent verhal-
tenspsychologischer Anforderungen enthalt.

Wir erachten es als wiinschenswert, dass festgehalten wird, dass Finanzintermediare hin-
sichtlich der Einhaltung der Datenschutzbestimmungen davon ausgehen kénnen, dass bei
Einhaltung der Datenschutzbestimmungen in der Schweiz auch diejenigen in EWR-
Mitgliedstaaten eingehalten sind.

Zu Rz. 15 sei vorab auf die vorstehenden Ausfiihrungen zu Rz. 9 verwiesen. Es macht kei-
nen Sinn, dass wahrend der Bildubertragung Fotografien angefertigt werden, wenn eine
vollstandige Bild-/Tonaufzeichnung in hinreichender Qualitat erfolgt.
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Rz. 15. ist entsprechend anzupassen.

Rz. 16 erachten wir als schlicht unnétig, soweit die Bestimmung iiberhaupt verstandlich ist.
Es bleibt zudem unklar, ob die entsprechenden technischen Vergleiche wahrend der Bild-
/Tonlbertragung vor- oder nachher gemacht werden sollen.

Je nach Lesart der Bestimmung wird damit die Verwendung der Software eines bestimmten
Anbieters gefordert oder die Einschaltung eines bestimmten Dienstleistungsanbieters. Da-
mit ware die Bestimmung nicht mehr Technologie- und Anbieterneutral. Ausgewahlte Anbie-
ter Uber die Regulierung in solcher Weise zu subventionieren, ist unstatthaft.

Der Erlauterungsbericht verlangt denn auch nur, dass die in Rz. 6 genannten Sicherheits-
merkmale Uberpraft werden, was ohne weiteres manuell und visuell méglich ist. Dazu be-
darf es keiner irgendwie gearteter Software eines spezifischen Anbieters.

Schliesslich ist anzumerken, dass die entsprechende Anforderung iiber das hinausgeht,
was die BaFIN in ihrem einschlagigen Rundschreiben 1/2014 verlangt. Mit der Vorgabe, hier
bestimmte technischen Apparaturen oder bestimmte Software einzusetzen, wiirde einmal
mehr unnétiger und unsinniger Swiss Finish geschaffen.

Rz. 16 ist ersatzlos zu streichen.

Wir regen an, in Rz. 17 ausdriicklich festzuhalten, dass die TAN wahrend der Bild-/Tonkom-
munikation in Echtzeit Uber einen anderen Kommunikationskanal als die Bild-/Tonkommuni-
kation (z.B. SMS, Whatsapp, E-Mail oder ahnliches) zu (ibermitteln ist. Wird dies nicht so
geregelt, vermag eine TAN nicht zur weiteren Sicherheit der Videoidentifikation beitragen.
Dann kénnte die Bestimmung genauso gut gestrichen werden.

Die Bestimmungen uber die Dokumentation in Rz. 18 sind sehr kursorisch. Sie sind zu pra-
zisieren. Insbesondere bleibt unklar, ob elektronische erstelite Bilder des ldentifikationsdo-
kuments ausgedruckt und physisch zu den Akten genommen werden mussen. Dies ist zu
klaren.

Wie, wie im zweiten Satz von Rz. 18 gefordert, die ,Audioaufzeichnung*,zu den Akten* ge-
nommen werden soll, vermag weder der Rundschreibenentwurf, noch der Erlduterungsbe-
richt genauer darzulegen. Das von samtlichen Audioaufzeichnungen Transskripte gemach-
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ten werden missen, wirde ein sinn- und zwecklosen Medienbruch darstellen, und dirfte
nicht ernstlich verlangt werden.

Hier muss geniigen, dass Bild-/Ton- bzw. Tonaufzeichnungen elektronisch aufbewahrt wer-
den. Rz. 18 ist entsprechend anzupassen.

Abbruch des Ildentifizierungsvorgangs

Keine Bemerkungen.

Zu ,,Der persénlichen Vorsprache gleichgestellte Videoidentifizierung einer juristi-
schen Person oder Personengesellschaft*

Rz. 24 ist hierorts schlechterdings unverstandlich. Zwar ist klar, welche Dokumente gemeint
und was die verlangte Form ist. Dies ist in Abschnitt VIIl. hinreichend bestimmt. Nicht nach-
vollziehbar ist, weshalb der Finanzintermediar elektronische Dokumente verlangen soll, ge-
schweige denn vom wem. Es ist die Aufgabe des Finanzintermediérs, seine Vertragspartner

- zu identifizieren. Ob er die zur Identifikation von jur. Personen / Personengesellschaft von

der Vertragspartei oder ~ insbesondere bei Nutzung von Informationstechnologien —selbst
beschafft, ist unerheblich.

Zu ,,Weitere Formen der Online-ldentifizierung*

Zu ,Elektronische Ausweiskopie mit Echtheitspriifung durch den Finanzintermediar*

Rz. 32 verweist pauschal auf ,eine geeignete Technologie* zur Verifizierung der Echtheit
des einem elektronischen oder physischen Abbildes zugrundeliegenden Ausweises, ohne
diese naher zu beschreiben. Der VSV begrusst zwar die Zulassung elektronischer Metho-
den und Kommunikationsmittel, erwartet jedoch, dass die Aufsichtsbehorde, wenn sie sol-
che Technologien anbieterneutral zulassen will, dass die technischen Anforderungen im
Sinne von Mindeststandards hinreichend genau beschrieben sind.

Das ist in Rz. 32 nicht der Fall. Die Bestimmung muss entsprechend erganzt werden, an-
sonsten wohl jedes technische Verfahren, das in irgendeiner Form die Plausibilitat der Au-
thentizitat von Kopien und die Plausibilitat der Echtheit des der Kopie zugrunde liegenden
Ausweises bestatigt, geniigt. Es sind klare Mindestanforderung an die Eignung der einge-
setzten Technologie in einer Weise festzulegen, die es Anbietern und Finanzintermediaren
ermoglicht, konforme Produkte und DienStleistungen zu entwickeln und anzubieten.
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In Rz. 33 musste erganzend angefiihrt werden, dass fiir solche Zahlungen kein transakti-
onsbezogenes Formular A notwendig ist, da das GwG diesbezuglich ja keine Betragsunter-
grenze kennt.

Ahnliches wie zu Rz. 32 gilt fur Rz. 34. Auch hier sollte naher beschrieben werden, welche
Vertahren als geeignet angesehen werden kénnen. Die technischen Mindestanforderungen
mussen im Rundschreiben festgelegt werden. Nur das gibt den Finanzintermediaren, insbe-
sondere denjenigen im KMU-Bereich, die nétige Planungssicherheit.

In Rz. 35 greift der Rundschreibenentwurf das Thema der ,Rechnung", unrichtig als Lutility
bill“ ins Englische (ibersetzt, als Instrument der Wohnsitzbestatigung auf. Grundsatzlich be-
grusst der VSV hier die Moglichkeit, das im angelsdchsischen Rechtsraum, in dem die Ein-
wohnerregistrierung bei einer Behorde wenig verbreitet ist, verbreitete Modell der Einholung
einer Kopie einer utility bill zu ibernehmen. Leider aber schweigen sich sowohl Rundschrei-
benentwurf als auch der Erlauterungsbericht dazu aus, was denn als "utility bill* gelten
kann. Auch im angelséchsischen Rechtsraum besteht keine einheitliche Anwendung dieses
Begriffs. Wahrend in einigen Staaten nur Rechnungen von éffentlich-rechtlich organisierten
Leistungserbringern akzeptiert werden, werden andernorts auch Rechnungen privater An-
bieter von Ver- und Entsorgungsleistungen (z.b. Telekommunikationsanbietern) zugelassen.
Vielenorts werden ,Telefonrechnungen® nur als utility bill akzeptiert, wenn Festnetzleistun-
gen fakturiert werden. Teilweise werden jedoch auch Rechnungen fiir mobile Telefonan-
schlisse akzeptiert. Es wére notwendig, hier fiir das schweizerische Recht eine klare Posi-
tion einzunehmen. Aus unserer Sicht sollte jede an die Vertragspartei ausgestellte Rech-
nung, die Leistungen im Bereich der Versorgung oder Entsorgung fakturiert, die in untrenn-
barem Zusammenhang mit der Nutzung der Wohnimmobilie der Vertragspartei stehen, ak-
zeptiert werden kénnen.

Begrusst wird, dass in Rz. 36 davon Abstand genommen wird, dass die Korrespondenz auf
dem Einschreibeweg stattfinden muss, was die Nutzung privater Kurierunternehmen zu-
lasst.

In Rz. 37 ist die Begrifflichkeit etwas unklar. Ist hier jedes privat gefiihrte, 6ffentlich zugang-
liche Register (z.B. private Telefonverzeichnisse oder auch Eintragungen in Google Maps)
zulassig? Auch hier missen wohl Mindestanforderungen an solche Register festgelegt wer-
den.
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Zu ,Digitale Echtheitsbestétigung*

Rz. 40 verstehen wir dahingehend, dass eine veranderungsgeschiitzte PDF-Datei, welche
den Ersteller der Datei ausweist und das Erstellungsdatum festhélt, den Anforderungen ge-
nigt.

Erneut ist festzuhalten, dass eine Datei nicht ,zu den Akten“ genommen werden kann. Das
Empfangsdatum diirfte durch die entsprechende Eintrage im Mail-Server mit hinreichend
Sicherheit erfasst werden.

Zu ,Erklarung uber die wirtschaftliche Berechtigung“
Zu Rz. 42 ist wiederum anzumerken, dass Dateien nicht ,zu den Akten® genommen werden
kénnen.

Rz. 44 ist dahingehend zu ergénzen, dass auch eine Bestatigung durch eine manuell gene-
rierte und ubermittelte TAN zulassig sein muss, wenn Versand, Bestatigung und damit die
eindeutige Zuordnung dokumentiert werden. Gerade fiir KMU-Finanzintermediare mit einer
geringen Zahl von Geschaftsbeziehungen bietet sich ein solches Vorgehen an.

Weshalb in Rz. 46 nur E-Mail als elektronische Kommunikationsform anerkannt werden soll,
ist nicht nachvollziehbar. Nach den Grundsatzen der Technologieneutralitat muss jede
Kommunikationsform, welche Absender und Empfanger dokumentieren und den Mittei-
lungszugang mit einem elektronischen Zeitstempel erfassen, zugelassen werden.

Zu ,,Beizug Dritter”
Bezlglich der technischen Mittel in Bezug auf Identitatsdokumente wird auf die vorstehen-
den Ausfiihrungen zu Rz. 40 verwiesen.

Zu ,,Technologieneutralitat

Weshalb in Rz. 50 beziiglich der schriftlichen Auskunfte erneut nur E-Mail als elektronische
Kommunikationsform anerkannt werden soll, ist nicht nachvollziehbar. Nach den Grundsat-
zen der Technologieneutralitdt muss jede Kommunikationsform, welche Absender und Emp-
fanger dokumentieren und den Mitteilungszugang mit einem elektronischen Zeitstempel er-
fassen, zugelassen werden.
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Abschliessend méchten wir uns nochmals fiur die Méglichkeit bedanken, zum Entwurf fiir FINMA-
Rundschreiben 2016/xx ,Video- und Onlineidentifizierung Stellung nehmen zu kénnen. Fiir die Be-
antwortung weiterer Fragen und erganzende Auskiinfte in diesem Zusammenhang stehen Ihnen die
Unterzeichneten gerne zur Verfligung.

Freundliche Grusse

Verband Schweizerischer
Vermégensverwalter | VSV

S

\\

Alexander Rabiaf_-
Vorsitzender der Geschéfisleitung SRO Mitglied der Geschaftsleitung SRO
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