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Ordre du jour

* Cyberrisques
— Qu’entend la FINMA par cyberrisques ?
— Comment la reglementation est-elle structurée ?

 Threat intelligence
— Présentation du concept
— Aspects essentiels : menaces, points faibles, « crown jewels »
— Appréciation de 'auto-évaluation pour les banques des catégories 2 et 3

* CEO Fraud

— Exemple pratique
— Lessons learned
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Cyberrisques

Yves Obrist



Cyberrisques

Qu’entend la FINMA par cyberrisques ?

|

\

I
U

: finma

H
\

Définition des « cyberattagues » selon la circ.-FINMA 08/21 « Risques
opérationnels — Banques », note de bas de page 20 :

Il s’agit d’attaques en provenance d’Internet et de réseaux comparables qui
visent I'intégrité, la disponibilité et la confidentialité de l'infrastructure
technologique, notamment en ce qui concerne les données et systemes IT
critiques et/ou sensibles.

La confidentialité implique la protection
contre tout acces non autorise, tandis que
Confidentiality I'intégrité recouvre la protection contre
toute modification non autorisée et la
disponibilité la protection contre les

Integrity Availability interruptions de l'acceés.
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Cyberrisques

Qu’entend la FINMA par cyberrisques ?

finma

Définition de « I'infrastructure technologique » selon circ.-FINMA 08/21
« Risques opérationnels — Bangques », note de bas de page 17 :

_ A L'infrastructure
—— ‘/ SN S technologique désigne la

< o2\ \N\af a\2 structure (électronique)
physique et logique des
systemes IT et de
communication, les
différentes composantes
mateérielles et logicielles, les
données et I'environnement
d’exploitation.

Integrity Availability

Processus

opérationnels '

Applications [ = .‘:'v::’é‘rn —

Systémes |
d’exploitation

Infrastructure ' WV
physique G

Source : ISACA Chapter Suisse
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Cyberrisques .
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Comment la reglementation est-elle structuree?

ldentify

Protect

Circ.-FINMA 2008/21 « Risques opérationnels —
Banques »

. | Die Geschéftsleitung hat zudem ein Risikomanagement-Konzept fiir den Umgang mit Cyber- 135.67
||| |Risiken' zu implementieren. Dieses Konzept hat mindestens die folgenden Aspekte abzude-
Recover cken und eine effektive Umsetzung durch geeignete Prozesse sowie eine eindeutige Festle-

gung von Aufgaben, Rollen und Verantwortlichkeiten zu gewahrleisten:

Respond

Structure NIST

Identifikation der institutsspezifischen Bedrohungspotenziale durch Cyber-Attacken??, 13577
inshesondere in Bezug auf kritische und/oder sensitive Daten und IT-Systeme,

Schutz der Geschaftsprozesse und der Technologieinfrastriiktur vor Cyber-Attacken, 136.8*
insbesondere im Hinblick auf die Vertraulichkeit, Integritdt und Verflgbarkeit der kriti-
schen und/oder sensitiven Daten und IT-Systeme,

Zeitnahe Erkennung und Aufzeichnung von Cyber-Attacken auf Basis eines Prozesses 135.9"
zur systematischen Uberwachung der Technologieinfrastruktur,

Reaktion auf Cyber-Attacken durch zeitnahe und gezielte Massnahmen sowie bei we-  135.107
sentlichen, die Aufrechterhaltung des normalen Geschéaftsbetriebs bedrohenden Cyber-
Attacken in Abstimmung mit dem BCM, und

Sicherstellung einer zeitnahen Wiederherstellung des normalen Geschéftsbetriebs nach ~ 135.117
Cyber-Attacken durch geeignete Massnahmen.

Die Geschéftsleitung lasst zum Schutz der kritischen und/oder sensitiven Daten und IT-  135.12%

[%é Systemen vor Cyber-Attacken regelmassig Verwundbarkeitsanalysen?® und Penetration Tes-
=== tings?' durchfihren. Diese missen durch qualifiziertes Personal mit angemessenen Ressour-
cen durchgefiihrt werden.




Cyberrisques

Analyses de vulnérabilité /
tests d’intrusion

Prozessebene |

IT-Anwendung & = )

IT-Basissysteme |

[T-Infrastruktur |
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Cyberrisques

Analyses de vulnérabilité /
tests d’intrusion

Sélection bommme oo anosan oo

Contrat ° e

Surveillanc

Gontantty

...............

Prozessebene |

IT-Anwendung & = )

IT-Basissysteme |

[T-Infrastruktur |
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Cyberrisques

] | _E finma
Comment la réglementation est-elle structuree?

2V 22

Protect Detect Respond Recover

> Asset Management > Access Control > Anomalies & > Response Planning > Recovery Planning
> Business > Awareness & Training Events > Communications > Improvements @
Environment - Data Security > zeC‘i'”tV > Analysis > Communications
ontinuous
> . . e
Governance > Information Protection, Monitoring > Mitigation
> Risk Assessment Processes and
. Procedures >~ Detection > Improvements
> Risk Management Processes
Strategy > Maintenance

> Protective Technology

Application du
principe de

proportionnalité

Seite 9



Cyberrisques

Favoriser la prise de conscience!

Awareness Awareness

Clients

« Ingénierie sociale »

fa®

Cyberattaques contre l'infrastructure technologique
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Cyberrisques

Cyberrisques — Threat Intelligence

Prozessebene |

IT-Anwendung € =

IT-Basissysteme |

IT-Infrastruktur ¢ \

Analyses de vulnérabilité /

tests d’intrusion
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Threat intelligence

Christian Steffen
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Cyber Threat Intelligence

Auto-évaluation 2018

La FINMA considere la « threat intelligence » comme cruciale pour repousser
efficacement les cyberattaques.

Al'été 2018, la FINMA a invité les banques des cat. 2 et 3 a participer a une
auto-evaluation sur le traitement de la « threat intelligence » (participation : 3
banques de la catégorie 2 et 23 de la catégorie 3).

Dans le cadre du droit de la surveillance, le traitement de la « threat
intelligence » repose sur le principe 4 « Infrastructure technologique » de la Circ.-
FINMA 2008/21 « Risques opérationnels — banques ».

Les aspects abordés dans le questionnaire ne sont en général pas des exigences

prudentielles explicites. La FINMA les considere cependant comme des bonnes
pratigues importantes.
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Cyber Threat Intelligence

Les aspects essentiels

|
met en oceuvre

Banque _l
présentent
Mesures j
’ - menent a
Vulnérabilites _l
1
exploitent Risques
]
V'S
HIEECES augmentent
Types |
d’attaques représentent
Cyberagents utilisent

estime

souhaitent
abuser ou endommager

Source : ISO 15408




Cyber Threat Intelligence

|dentification des cyberattaques

0 | e | e 1

Menaces

Vulnérabilités

Risques

Capacité d’un établissement
a déceler rapidement les cyberattaques et a pouvoir y réagir

Identification de la
situation
en matiére de
cybermenaces

Identification des
vulnérabilités propres a
I’établissement

Réalisation d’'une
évaluation des risques
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Cyber Threat Intelligence

|dentification des cyberattaques

G | | v

Menaces Vulnérabilités Risques

Capacité d’un établissement
a déceler rapidement les cyberattaques et a pouvoir y réagir

Identification de la Identification des

' ' ’ o, R Réalisation d’'une
ensrggﬁg?;de vulnerabilites propres a évaluation des risques
I’établissement 9
cybermenaces

= Dresser un inventaire des menaces, les analyser et établir des rapports

= Dresser un état des lieux complet des menaces étayeé par différentes sources
(internes et externes)

» |dentification des cyberagents et des types d’attaques
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Cyber Threat Intelligence

E finma

Inventaire des menaces — Qui sont les

cyberagents ?

* Groupes financeés par des
gouverments

* Organisation nelles

» Script kiddies

Source : Rapport de situation 2018 du Service de renseignement de la Confédération

A | Temorismus-
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Cyber Threat Intelligence

- E finma

A quelles cybermenaces les bangques en Suisse
sont-elles exposées ?

APT

Advanced Persistent Threats (Generic)
The term “advanced persistent
threat” (APT) denotes a type of threat
and attack that is technically
sophisticated and usually presentin...

Cybercrime (Generic) The term

- c;-'\]erpuﬁighi 'r‘jg"ge of

crimindl acts fdetdd Bt hdigguals or
enterprises. The specific background

to calling a criminal act a “cybercrim...

MALWARE

Malware (Generic) The term “malware”
denotes any malicious software used

for the purpose of attacking systems
and IT environments. There is a vast

number of malware specimens in th...

UNPATCHED SYSTEMS

Unpatched Systems (Generic)

Unpatched systems are programs for
which a patch—software that modifies

a system, application or other

program—is either unavailable or ha...

MOBILE MALWARE

Mobile Malware (Generic) Mobile
malware denotes a specific type of
malware that affects mobile devices,
most notably smartphones. The
emergence of mobile malware hasb...

WATERING HOLE

Watering Hole (Generic) The term
“watering hole” denotes a technique
whereby end users visiting a certain

web site are covertly redirected to

another web site that will deliver ma...

0D0S

Distributed Denial of Service (Generic)
The term “denial of service” generally
denotes an attack, or series of attacks,
on an IT environment, with a view to
disrupting or disabling the services p...

RANSOMWARE

Ransomware (Generic) The term
“ransomware” denotes the insertion of
malware that is designed to extort a
ransom in money or money equivalent

from the end user. This is usually ach...

INSIDER THREATS

Insider Threat (Generic) An insider
threat is defined as the potential of an
adverse act or omission from within
the organization, i.e., committed by
employees or individuals with a spec...

SOCIAL ENGINEERING

Social Engineering (Generic) The term
“social engineering” incorporates any
and all human-intelligent interactions
that are designed to elicit an
involuntary or unconscious respons...
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Cyber Threat Intelligence

Auto-évaluation 2018

£ finma

1. Identification des menaces potentielles spécifiques a I'établissement

Prise en compte d’aspects permettant I'identification des cyberagents

Identification des cybermenaces ou des types d’attaques comprise
dans le concept de gestion des risques

Acceés a des prestataires externes pour l'identification des
cyberagents et des cybermenaces ou des types d’attaques

Tous les établissements pouvant participer sont représentés aupres de
MELANI (env. 90%). Les 10% restants sont des banques étrangeres.

Echange d’informations avec d’autres établissements par
I'intermédiaire de canaux ou de plates-formes spécifiques

Exploitation des informations du « DarkNet »

Recours a des solutions « SIEM » (Security Incident and Event Mgmt.)

Recours aux ressources propres de 'établissement pour évaluer la
pertinence des cybermenaces

mconfirmé mpas confirmé
Page 19



Cyber Threat Intelligence

|dentification des cyberattaques

| | v
2

Menaces Vulnérabilités Risques

Capacité d’un établissement
a déceler rapidement les cyberattaques et a pouvoir y réagir

Identification de la Identification des

' ' ” s, R Réalisation d’'une
ensrlr;[gfilgﬁande vulnerabilites propres a évaluation des risques
I’établissement 9
cybermenaces

= Détection des points faibles, classement de ces derniers par ordre d'importance et
établissement de rapports en conséguence

» |dentification des points faibles dans le dispositif de protection des actifs critiques
= Recours a des analyses de vulnérabilité (par ex. « scanning tools », « vendor
notifications ») et a des tests d’intrusion
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10.

11.

Cyber Threat Intelligence

Auto-évaluation 2018

2. ldentification des vulnérabilités propres a I'établissement

mconfirmé mpas confirmé

Réalisation d’analyses de vulnérabilité

Analyses de vulnérabilité se concentrant sur les actifs critiques
Implication de tiers indépendants lors des analyses de vulnérabilité
Réalisation des analyses de vulnérabilité par des prestataires externes

Réalisation de « tests d’intrusion » par des tiers indépendants
Utilisation de tests d’intrusion fondés sur des scénarios
Réalisation de tests d’intrusion par des prestataires externes
Tests des applications a 'aide de cas portant sur la sécurité
Réalisation de « code reviews »

Prise en compte d’autres informations internes (par ex. de l'audit

interne)
Prise en compte d’autres informations externes (par ex. cyberattaques

dans l'industrie financiére)
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Cyber Threat Intelligence

|dentification des cyberattaques

| | v
o

Menaces Vulnérabilités Risques

Capacité d’un établissement
a déceler rapidement les cyberattaques et a pouvoir y réagir

Identification de la Identification de

' ' ; L, R Réalisation d’'une
ensrlr;[gfilgﬁande vulnerabilites propres a évaluation des risques
I’établissement 9
cybermenaces

= Corrélation des menaces potentielles et des vulnérabilités spécifiques a
I'établissement

= Evaluation de leur gravité au regard des processus opérationnels et des
composantes critiques de I'infrastructure technologique

» Escalade d’incidents touchant la sécurité informatique
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Cyber Threat Intelligence

Auto-évaluation 2018

3. Réalisation d’'une évaluation des risques

mconfirmé mpas confirmé

Réalisation d'une évaluation opérationnelle et immédiate des risques
Réalisation en continu de I'évaluation des risques
Prise en compte des vulnérabilités en matiére d’évaluation des risques

Prise en compte de lI'importance critique en matiere d’évaluation des
risques

Prise en compte de la probabilité de survenance et I’étendue des
dommages

Acces a un Security Operation Center (= dont toutefois la moitié
seulement bénéficie d’'un service 7 x 24 h)

Intégration des résultats de I'évaluation opérationnelle des risques dans
une évaluation stratégique des risques (= mesures sur le long terme)

Coordination de I'évaluation des risques avec la prise en compte de la
tolérance au risque déterminée par I’entreprise
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Cyber Threat Intelligence

Auto-évaluation 2018

finma

Comparaison des banques qui ont particip

e
3]
—
[}
3
o
[
]
m

mconfirmé mpasconfirmé

100%

80%

60%

40%

20%

0%
-~ N © o+ B © ~ ®© @ N @

—

Bangue
Bangue
Bangue
Bangue
Bangque
Bangue
Bangue
Bangue
Bangue
Bangue 10
Bangue 1
Bangue 1
Bangue 1
Bangue 14

Bangue 16 NN
Bangue 17 NG
Banque 18 NN
Bangue 19 IS
Bangue 20 GGG
Bangue 21 NN
Bangue 22 GGG
Banque 23 IR
Banque 24 NN
Banque 25 GGG
Bangue 26 NN

Une confirmation de 100 % correspond a la prise en compte de la totalité des aspects essentiels au sens du questionnaire.

Conclusion de la FINMA

Globalement, I'évaluation des réponses fournies par les établissements participants a montré

gue ces derniers ont conscience de cette thématique et que la plupart d’entre eux ont pris
des mesures.

Néanmoins, certains établissements peuvent encore améliorer la prise en compte des
aspects essentiels au sens du questionnaire.

L’évaluation a en particulier montré qu’en matiére d’identification des vulnérabilités, les

établissements participants n’ont pas encore tous atteint les principes de « best practices »
dans I'ensemble des domaines.
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CEO Fraud

Christophe Monigadon - CISSP
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CEO Fraud

Social Engineering

_finma

Definition: The act of manipulation by one person to another to accomplish goals
that may or may not be in the “target’s” best interest

Social Engineering follows 4 steps:

Page 27
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CEO Fraud

CEO Fraud / CEO Impersonation

£ finma

Definition: CEO fraud involves impersonation of senior business managers,
using social engineering to persuade employees to transfer their business money
under the auspice of acceptable business intent and trust.

KEY TARGETS:
Mid-level employees in financial or procurement services

HIGHLY ATTRACTIVE CRIME:
Large profits and low risk of detection

HIGH FINANCIAL IMPACT FOR TARGETED COMPANIES:
Losses up to several millions (€, $, CHF, £ ...)

DIRECT HUMAN COSTS:
Shame, sanctions, loss of employment
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CEO Fraud

PSYCHOLOGICAL TRICKS

GAIN THE TRUST OF THE TARGET:
Using stories with legitimate-seeming background

TIME PRESURE:
Create a situation where the “victim” does not have
enough time to make a proper decision
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CEO Fraud

More Tricks

E//)\

|
J PHISHING:
Send emails with stolen credentials

HACKING:
Exploit weaknesses in email systems

.K

EMAIL SPOOFING — PHONE SPOOFING:
Disguising a communication from an unknown source as being
from a known, trusted source

TYPOSQUATING:
use similar internet or e-mail addresses
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CEO Fraud

How CEO Fraud works

°o Information Gathering

? ) « OSINT, Website, Social Media, Phone, Dumpster diving,...
(1] o 2] ; . .

@ I Establish Relationship

» A fraudster calls posing as a high ranking figure of the company (e.g. CEO or CFO)
* Requires an urgent transfer of funds and absolute confidentiality
» Invokes a sensitive situation (e.g. tax control; merger; acquisition)

° e Exploitation
» Pressures the employee not to follow the regular authorisation procedures
 Instructions on how to proceed are given later by a third-person or via e-mail

- @ Execution
-+ The employee transfers funds to an account controlled by the fraudster.
e e ° Themoney is re-transferred to accounts in multiple jurisdictions
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CEO Fraud

Exemple tiré de la pratique : Le cas
« lasertech »

N

Wilhelm Gross Bruno Meier Franz Muller Alex Riley
Préesident du Directeur Directeur des Avocat
consell finances et de la externe

d'administration comptabilité
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CEO Fraud

Step 1 - Information Gathering

°o Information Gathering
o M * OSINT, Website, Social Media, Phone, Dumpster diving,...

/7 N\

{
{ gl d F
\./ \ . .online
BHE 77% off XYZ domains. Get yo

Sale prices 1st year only and do not apply to transfers or renewals. View Full Prcing

)

é ﬁ finma.report
CLIFFORD m
CHANCE cliffordchance.partners

¢

SMUS
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CEO Fraud

Step 2 - Establish Relationship

W

\

|

£ finma

e Establish Relationship
‘ _,éU\—E » Afraudster calls posing as a high ranking figure of the company (e.g. CEO or CFO)
L * Requires an urgent transfer of funds and absolute confidentiality
* Invokes a sensitive situation (e.g. tax control; merger; acquisition)

~—1
=

Alex Riley

b 4

Wilhelm Gross Franz Muller

— —
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CEO Fraud

Step 2 - Establish Relationship

Von: Wilhelm Gross <wilhelm.gross@lasertech.org>;

Gesendet: Dienstag, 26. November 2017 12:12 @
An: Miller Franz <franz.mueller@lasertech.org>

Cc: Dr. Alex Riley <alex.riley@cliffordchance.partners>

Betreff: FWD: RB GT9382

Wichtigkeit: Hoch

Guten Tag, Herr Miiller

Hat Sie Dr. Riley bereits kontaktiert?

Ich wiirde Ihre Mitarbeit in einer Angelegenheit von Herrn Meier bendtigen.

Wie flexibel sind Sie heute?

Mit freundlichen Griissen
Wilhelm Gross
Prisident des Verwaltungsrats

Sent from my iPhone

! Anfang der weitergeleiteten Nachricht:

! Von: "Dr. Alex Riley" <alex.riley@cliffordchance.partners>
| Betreff: RB GT9382

i Datum: November 25, 2016 17:44:06 AM GMT+01:00

i An: "Wilhelm Gross"<wilhelm.gross@lasertech.org>; <protokoll@finma.report>
i Sehr geehrter Herr Gross,
| Vielen Dank fiir die Benachrichtigung beziiglich Ihres Zeitfensters.
i Um dieses einzuhalten, sollten wir folgende Punkte, vorrangig hinsichtlich der FINMA Richtlinien, die Sorgfiltigkeitspflichten beachten:
i Wie bereits erortert, muss sémtliche Kommunikation im Rahmen der Buyer’s Due Diligence und Data Room Vorgaben stattfinden.
Vd.he:
i - ausnahmslose Diskretion gegeniiber allen Unbeteiligten dieser Ubernahme (auch innerhalb der mitwirkenden Gesellschaften)
- interne digitale Kommunikation ausschliesslich schriftlich (E-Mail & Fax)
- protokollierter, liickenloser und chronologischer Kommunikationsverlauf (mich & die FINMA stets im CC der E-Mails verankern; respektive
tets bei Antworten auf "Allen Antworten" klicken)
vorherige Absprache beim Hinzuziehen weiterer Personen (mit Namens-, Status-, Kontaktangaben)
Dies sollte bis zur &ffentlichen Bekanntmachung Ihrerseits durchgingig eingehalten werden.
Fiir die weiteren Schritte wiirden wir dringend einen Nachweis iiber die Transaktion bendtigen, sodass wir das Vorkaufsrecht sichern konnen.
Optimal hierfiir wiire die Transaktionsbestitigung i_S_\}:I_F_I_M]_‘l 03.1
Da ich weiterhin in Briissel bin, kénnen Sie mich in dringenden Notfillen weiterhin mobil erreichen.
i Mit freundlichen Griissen
I DR. Alex RILEY

1
| Rechtsanwalt

| Partner Mergers & Acquisitions

LClfford Chance, Frankiurt e e e )

[
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CEO Fraud

Step 3 - Exploitation

° e Exploitation

9

’)_1 - * Pressures the employee not to follow the regular authorisation procedures

Wilhelm Gross

* Instructions on how to proceed are given later by a third-person or via e-mail

E—»

<
A

Franz Muller
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CEO Fraud

Step 3 - Exploitation
Von: Wilhelm Gross <wilhelm.gross@lasertech.org>; <protokoll@finma.report> @

Gesendet: Dienstag, 26. November 2017 14:10
An: Miiller Franz <franz.mueller@lasertech.org>

Cc: Dr. Alex Riley <alex.riley@cliffordchance.partners>
Betreff: Re: RB GT9382

Sehr geehrter Herr Miiller

Wic sie viLllcicht aus dem Anhang entnehmen konnten, bereiten wir mit Hilfe von Dr. Riley von

Genau aus dlcscm Grund, waren 51-._ mtcrn noch nicht informiert. Viele weitere aus unserem Hause
sind es und sollten es auch bis zur 6ffentlichen Bekanntmachung auch nicht werden.
Beachten Sie bitte, dass einige Richtlinien der FINMA eingehalten werden miissen.

_____________________________

unsere Kommumkatmn (stets "Allcn Antworten", sodass auch Dr. Riley und das Protokoll beachtet
werden.

__________________________

eine Zahlungsbeqtatlgung emrewhen konnen"

Mit freundlichen Griissen

Wilhelm Gross
Priisident des Verwaltungsrats

Sent from my iPhone
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. £ finma
Step 4 - Execution

o Execution
W‘QEJ + The employee transfers funds to an account controlled by the fraudster. The money is re-
@& transferred to accounts in multiple jurisdictions

Franz Miller

Employee '
ofthe
. Month
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Lessons learned

at the company level:

Be aware of the risks and spread the
information within the company.

Avoid sharing sensitive information on the

company’s hierarchy, security or procedures.

Have robust funds transfer processes
Finding out who owns a Internet domain
similar to yours

Always contact the police in case of fraud
attempts, even if you did not fall victim to the

SCam.

as an employee:

Be careful when using social media: by
sharing information on your workplace and
responsibilities you increase the risks of
becoming a target.

Always carefully check e-mail addresses
when dealing with sensitive
information/money transfers.

Strictly apply the security procedures in place
for payments and procurement. Do not skip
any steps and do not give in to pressure.

In case of doubt on a transfer order, always
consult a colleague even if you were asked to

use discretion.
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